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Zusammenfassung

ITIL (IT-Infrastructure Library) als Best-Practices-Sammlung unterstitzt IT-Serviceprovider im IT Service Ma-
nagement bei der Konzeption, Steuerung und Optimierung, um IT Services zu planen, zu entwickeln und einzu-
fuhren. Eine Methode, um Softwareprojekte umzusetzen, ist ITIL hingegen nicht.

Dafur kommen agile Methoden zur Softwareentwicklung zum Einsatz, die sich Ende der 1990er Jahre als Nach-
folger von Vorgehensmodellen, wie z.B. dem Wasserfallmodell, etabliert haben. Agile Methoden haben oft einen
inkrementellen und iterativen Ansatz, um der Kundin bzw. dem Kunden mdéglichst schnell erste Teilergebnisse
prasentieren zu kdnnen. Dabei besteht das Ziel darin, mdglichst friih im Entwicklungsprozess Feedback zu be-
kommen.

Im Bereich der Softwareentwicklung haben unter anderem die Cloud-Technologien und Konzepte wie Conti-
nuous Deployment neue Mdglichkeiten mit sich gebracht. Bei letzterem werden Anderungen im Source Code
vollautomatisch Uber eine Deployment Pipeline bis in die Produktion Ubertragen. Die Schritte Build, Test und
Deploy des Softwareauslieferungsprozesses sind dabei vollstandig automatisiert.

Dadurch haben sich auch die Vorgehensmodelle weiterentwickelt und es entstand der DevOps-Ansatz, bei dem
Development und Operations zusammengeftuhrt werden. Dies hat durchaus starke Auswirkungen auf die Team-
zusammenstellung und pragt eine eigene Kultur. DevOps umfasst dabei agile Methoden, wie z.B. Scrum, ein
schlankes Management, wie z.B. Kanban, und IT Service Management basierend auf dem ITIL Framework.
DevOps und ITIL lassen sich demnach auch gut kombinieren. Es sind dabei aber speziell in den Prozessen
Change Management, Release and Deployment Management, Service Asset and Configuration Management
sowie Service Validation and Testing einige Besonderheiten zu beachten. So missen etliche Schritte automati-
siert durchfihrbar sein.

OpensStack bietet in diesem Zusammenhang als Cloud-Plattform eine gute Basis, um automatisiert standardi-
sierte Infrastruktur-Ressourcen Uber eine Schnittstelle zu provisionieren. Dies ist fir DevOps und fir die damit

einhergehende Deployment Pipeline notwendig.
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Abstract

ITIL (IT Infrastructure Library) can support IT service providers in designing, controlling and optimizing their IT
service management. But ITIL is not an approach for developing software.

This is where agile software development methods come to the fore. They became established at the end of the
1990s as the successor to approaches such as the water fall method. Agile methods are the better choice for
software development. They often take an incremental and iterative approach in order to be able to present first
partial results to the customer as quickly as possible. The developers thus get feedback at a very early stage of
the development process.

From the perspective of software developers, further opportunities arise from technologies such as the cloud
and strategies such as continuous deployment. Here changes in the source code are automatically transferred
via a deployment pipeline to production. The Build, Test and Deploy steps of the software delivery process are
completely automated.

Procedural models thus evolved, leading to the DevOps approach. The underlying idea is that of merging devel-
opment with operations. This has a strong impact on the team composition and shapes a separate culture.
DevOps groups agile methods such as scrum, lean management such as kanban and IT service management
based on the ITIL framework.

DevOps and ITIL can therefore also be combined well. However, there are some special features to note in the
change management process, the release and deployment management process, the service asset and config-
uration management process, and the service validation and testing process. Thus, several steps must be au-
tomated.

In this context, OpenStack as a cloud platform offers a good basis for automatically provisioning standardized

infrastructure resources via an interface. This is essential for DevOps and the associated deployment pipeline.
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1 Einleitung

Die vorliegende Arbeit reprasentiert eine theoretische Analyse utber die Themen DevOps, ITIL (IT-Infrastructure
Library) und OpenStack. ITIL als Sammlung von Best Practices, setzt sich mit der Umsetzung von IT Service
Management auseinander und wird mit Edition 2011 in dieser Arbeit bertcksichtigt.

DevOps hingegen entstand aus einer Reihe von Bewegungen bzw. Techniken, wie Infrastructure as Code, agile
Methoden, Lean Thinking, etc. Die Idee ist hierbei, die Bereiche Development und Operations zusammenzufiih-
ren. Das Ziel des DevOps-Ansatzes ist es fir eine kontinuierliche Softwarebereitstellung zu sorgen, um schnell
auf Marktveranderungen bzw. Kundenwiinsche reagieren zu kénnen. Dabei spielt Automatisierung eine wesent-
liche Rolle.

Somit liegt der Zusammenhang zwischen ITIL und DevOps darin, dass sich der nach ITIL organisierte System-
betrieb und die nach DevOps vorgehenden Entwicklerinnen und Entwickler Giberlegen miissen, wie sie ihre Pro-
zessmodelle in Einklang bringen kénnen.

OpenStack dient als technische Plattform in dieser Arbeit. Auf Basis von OpenStack wird ein Use Case be-
schrieben, der die technische Grundidee des DevOps-Ansatzes veranschaulicht. Zuvor werden in einem eige-

nen Kapitel die prozessrelevanten Aspekte in Bezug auf ITIL und DevOps erlautert.

1.1 Motivation

IT-Abteilungen sehen sich immer mehr damit konfrontiert, ihre IT Services starker an den Business-Anforderun-
gen auszurichten. Dies fuhrt dazu, dass die IT-Organisationen nicht mehr nur als reine Kostenstellen betrachtet
werden, sondern als Business Enabler. In weiterer Folge fuhrt dies aber auch dazu, dass IT-Organisationen
immer mehr mit ihren Service-Delivery-Zeiten unter Druck geraten. Um diese zu reduzieren, miissen neue Me-
thodiken und Technologien angewandt bzw. eingesetzt werden.

Die Motivation dieser Arbeit liegt darin, zu untersuchen, wie klassische Modelle im IT Service Management und

jungere agilere Modelle wie DevOps miteinander kombiniert werden kénnen.

1.2 Forschungsfrage

Die dieser Arbeit zu Grunde liegende Forschungsfrage lautet: ,L&sst sich ITIL, als klassisches Modell fur das IT
Service Management mit dem agileren DevOps-Ansatz aus der Softwareentwicklung kombinieren?“ Dies soll
an Hand eines Use Case untersucht werden, dabei sollen die technischen und organisatorischen Aspekte auf-
gezeigt werden.

Die Arbeit soll dartiber hinaus ein Grundverstandnis fir ITIL vermitteln. AuBerdem soll, beginnend mit den agilen
Methoden in der Softwareentwicklung, die Entstehung des DevOps-Ansatzes erlautert werden. Dabei werden
auch die relevanten Technologien wie Cloud Computing, Microservice-Architekturen und die technischen Me-

thoden wie Continuous Integration, Continuous Delivery und Continuous Deployment beschrieben.
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2 Klassisches IT Service Management mit ITIL

ITIL (IT-Infrastructure Library) ist eine Sammlung von Best Practices und besteht aus fiinf Blichern. Der pro-
zessbasierte Ansatz ist, wie in Abbildung 1 dargestellt, in finf Phasen eines Service-Lebenszyklus aufgeteilt,
wobei jede Phase einem Buch entspricht: Service Strategy, Service Design, Service Transition, Service Opera-
tion und Continual Service Improvement. Die Biicher enthalten Informationen zu den jeweiligen Themen und
bilden einen groRen Erfahrungsschatz aus in der Praxis bewahrten Herangehensweisen. Diese Sammlung ist
Uber Jahrzehnte gewachsen und berticksichtigt auch Normen wie den IT-Grundschutz, die ISO 9001 und weitere

in der Branche verbreitete Normen. [1, pp. 1-2]

Continual
Service
Improvement

Service Design

Service
Strategy

Service Operation Service Transition

Continual Continual

Service Service
Improvement Improvement

Abbildung 1: ITIL-Service-Lebenszyklus [1, p. 2]

ITIL ist eine sehr verbreitete Mdglichkeit, um IT Service Management umzusetzen, und befasst sich vornehmlich
mit der Konzeption, Steuerung und Optimierung von IT-Prozessen. Inhaltlich werden auf3erdem noch Themen
wie die Planung, Entwicklung, Einfihrung und Steuerung von IT Services behandelt. Unternehmen, die ITIL
umgesetzt haben, haben oft ein klareres Auftreten gegeniiber ihren Kundinnen bzw. Kunden. Sie besitzen ein

klares Angebot Uber die IT Services, die sie anbieten. Darliber hinaus existiert eine umfangreichere Kenntnis
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daruber, welche Fachabteilungen welche IT Services genau benétigen. Ein weiterer Vorteil ist, dass die Abhan-
gigkeiten von IT-Infrastrukturkomponenten, die fur die Serviceerbringung notwendig sind, bekannt sind. Dartber
hinaus wird der Service Level gemessen und sichergestellt, dass die Kundin bzw. der Kunde mit der gelieferten
Leistung zufrieden ist. [1, p. 3]

In den nachfolgenden Unterkapiteln werden die einzelnen ITIL-Phasen beschrieben. Inhaltlich wurden nur jene
Prozesse detaillierter beschrieben, die fiir die vorliegende Arbeit relevant sind. Alle anderen wurden nur der

Vollstandigkeit halber erwahnt, um ein Gesamtbild zu vermitteln.

2.1 Service Strategy

Die Service-Strategy-Phase ist fir den Entwurf bis hin zur Implementierung des IT Service Management als
Ressource an sich zustandig. Inhaltlich werden hier die Ziele und Richtlinien erstellt, die fir alle weiteren Phasen
als Vorgabe dienen. [1, pp. 133-134]

Die Strategie enthélt dabei sémtliche MalRnahmen, die zur Erreichung der gesetzten Ziele notwendig sind. [1, p.
136]

Die Service Strategy liegt nach ITIL eindeutig im Verantwortungsbereich der Geschéftsfihrung. Herausfordernd
ist hierbei die Erzeugung eines gemeinsamen Verstandnisses Uber die Serviceprioritaten. Bei in Silos organi-
sierten Organisationen liegt die Schwierigkeit dabei oft in der Kommunikation, die dariber hinaus oft auch mit
zu viel Blrokratie ausgestattet ist. [1, p. 137]

Ebenso tragen die exakt ausgearbeiteten und abgestimmten Richtlinien und Prozesse, die verstarkt von der
Kernaufgabe eines Serviceproviders? ablenken, ihren Teil zur herausfordernden Kommunikation zwischen den
Silos bei. [1, p. 137]

Die Kernaufgabe eines Serviceproviders:

»[--.] einen Service bei jedem einzelnen Abruf durch einen Verbraucher verzugs-, naht- und

reibungslos in der vereinbarten Qualitat zu erbringen. [...]* [1, p. 137]

Inhaltlich sind in diesem Zusammenhang noch zwei wichtige Begriffe relevant. Zum einen die IT-Strategie und

zum anderen die Servicestrategie, die im Folgenden kurz erklért sind:

Die IT-Strategie beschreibt hierbei, wie ein Unternehmen seine Geschéftsziele durch den Einsatz von Techno-
logie erreichen mdéchte. [1, pp. 170-171]
Die Servicestrategie beschreibt in weiterer Folge, wie der Serviceprovider die Services nutzt, um die Geschéfts-

ziele seiner Kundinnen bzw. Kunden zu unterstiitzen. [1, pp. 170-171]

1 Der Serviceprovider kann als IT-Dienstleister gesehen werden [1, p. 3].
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Die nachfolgenden Prozesse sind Teil der Service-Strategy-Phase:

e Strategy Management for IT Services:

Dieser Prozess ist fur die Entwicklung und Pflege der Servicestrategie verantwortlich. Die Servicestra-

tegie muss die Ubergeordnete Geschaftsstrategie unterstitzen. [1, p. 177]

e Service Portfolio Management:
Das Service Portfolio enthalt grundsatzlich alle geplanten, aktiven und au3er Dienst gestellten Services.
Das Service Portfolio Management verwaltet als strategischer Prozess die Services Uber ihren gesam-
ten Lifecycle hinweg. Somit kiimmert sich dieser Prozess auch um die Fragestellung, welche Services
angeboten werden, um das Business bestmdglich zu unterstiitzen. [1, p. 191]

¢ Financial Management for IT Services:

Gegenstand dieses Prozesses ist die Kostenrechnung, Finanzplanung und Leistungsverrechnung. Da-

fur ist ein enger Kontakt mit dem Finanzmanagement notwendig. [1, p. 211]

¢ Demand Management:
Kern dieses Prozesses ist die Kapazitatsplanung, um rechtzeitig und wirtschaftlich Kapazitaten zur Ver-
fugung stellen zu kénnen. Dabei sollen auch Kapazitatsspitzen und Performance-Licken geeignet ab-
gefedert werden kénnen. [1, p. 231]

e Business Relationship Management:
Dieser Prozess stellt eine Verbindung zwischen Kundin bzw. Kunde und Serviceprovider her, mit dem
Ziel das Verstandnis Uber die Businessanforderungen der Kundin bzw. des Kunden zu verbessern. So
kénnen die Services besser an diese Anforderungen ausgerichtet werden. [1, p. 240]

Zusammenfassend gesprochen befasst sich diese Phase mit der Definition der grundlegenden Prozesse im

Service Management und mit den jeweiligen Definitionen der IT-Strategie und der Servicestrategie. [1, pp. 170-
171]

10
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2.2 Service Design

Die aus der Service-Strategy-Phase resultierenden Services miissen nun umgesetzt werden. Zuerst wird die
Umsetzung noch gepriift, anschlieRend werden die Services designt und die notwendigen Bestandteile beschafft
und getestet. Im Anschluss an diese Phase wird das zur Umsetzung anstehende Paket der Transition-Phase
Ubergeben. Ein Servicedesign umfasst den Service, die Prozesse, die Architektur, etwaige Richtlinien und die
Dokumentation. [1, p. 264]

Die nachfolgenden Prozesse sind Teil der Service-Design-Phase:

o Design Coordination:

Gegenstand dieses Prozesses ist die zentrale Koordinierung und Steuerung der Service-Design-Pro-
zesse. [1, p. 309]

e Service Catalogue Management:
Der Servicekatalog enthalt die operativen und somit bestellbaren Services. Darin enthalten sind Infor-
mationen je Service wie z.B. Preis, Kontaktperson, Bestell- und Lieferprozeduren. [1, pp. 194-195]
Das Service Catalogue Management ist fir die Pflege des Servicekatalogs zustandig, um stets aktuelle,
korrekte und vollstandige Informationen Uber den jeweiligen Service anzubieten. [1, p. 318]

e Service Level Management:

Beim Service Level Management werden die Kundenanforderungen flr einen Service vertraglich ver-

einbart. Daflr mussen die Services standig Uberwacht werden. [1, pp. 325-326]

e Availability Management:

Dieser Prozess stellt sicher, dass die definierten Verfugbarkeitslevel der Services eingehalten werden.
[1, p. 345]

e Capacity Management:

Das Capacity Management kimmert sich um die Kapazitats- und Performanceanforderungen der Ser-
vices. [1, p. 375]

11
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e |T Service Continuity Management;

Dieser Prozess beschéftigt sich mit der Planung und Erstellung von Notfallplanen, die zur raschen Wie-
derherstellung der Services nach Katastrophen, wie z.B. Blitzeinschlag, Brand etc., notwendig sind. Er
ist somit die technische Unterstiitzung des Business Continuity Managements. [1, pp. 392-393]

Letzteres beschaftigt sich mit Analyse und Management von Risiken. [1, p. 394]

e Information Security Management:

Dieser Prozesses ist fur die Gewahrleistung von Vertraulichkeit, Integritat und Verfugbarkeit der Ser-
vices, samt den von ihnen verarbeiteten Daten, zustandig. Dadurch soll ein Grad an Informationssicher-

heit erreicht werden, der die Businessanforderungen erfillt. [1, p. 408]

e Supplier Management:

Durch diesen Service wird sichergestellt, dass alle Vertradge mit Lieferanten und Dienstleistern entspre-

chend eingehalten werden. [1, p. 425]

Es fallt auch die Gestaltung der ITIL-Prozesse selbst in die Service-Design-Phase, da sie die Basis fur die IT-
Service-Erbringung sind. Alle weiteren Phasen basieren auf jenen Standards und Outputs, die sich aus den
Servicedefinitionen ergeben. Dabei ist das Feedback aus dem Continual Service Improvement fir die standige
Serviceverbesserung entscheidend. Deshalb besteht zwischen diese beiden Phasen (Continual Service Impro-

vement und Service Design) auch ein enger Kontakt. [1, p. 264]
Ob ein Service erfolgreich designt ist, lasst sich am besten daran beurteilen, ob er die vom Business definierten

Ergebnisse erzielt und gleichzeitig die Vorgaben und Randbedingungen der Service-Strategy-Phase einhalt. [1,
p. 266]
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2.3 Service Transition

Die in den vorherigen Phasen gestalteten Services missen nun in den Betrieb Uberfiihrt werden. Damit und
auch mit der Stilllegung von Services beschéftigt sich diese Phase der Service Transition. [1, p. 448], [1, p. 452]
Inhaltlich geht es konkret um die effiziente und effektive Planung, Steuerung und Produktivsetzung von neuen
oder geanderten Services. Generell werden Anderungen (an der Architektur, den Prozessen, den Tools, den
Messgrof3en, der Dokumentation, den IT Services, etc.), die Auswirkungen auf die IT Services haben kdnnten,
Service Changes genannt. [1, p. 450]

Releases werden durch standardisierte Prozessaktivititen méglichst ohne negative Auswirkungen auf die IT
Services implementiert. Ein Release kann dabei aus mehreren Changes bestehen. [1, p. 450]

Daruber hinaus ist ein weiteres Ziel dieser Phase auch die Sicherstellung, dass die Changes den gewtlinschten
Nutzen erbringen und alle Compliance-Anforderungen erfillt werden. Dies kann durch Messungen der operati-
ven Nutzung, Reviews und Audits Uberpruft werden. [1, p. 450]

Weitere Aufgabengebiete dieser Phase sind die Umsetzung des Riskmanagements und die Bereitstellung von
Wissen und Informationen fiir die geanderten oder hinzugefligten Services. Dabei dienen das Wissen und die
Informationen dem Change, Release und Deployment Management als Entscheidungsgrundlage um Releases

aus der Testumgebung ausrollen zu kénnen. [1, pp. 450-451]

Die nachfolgenden Prozesse sind Teil der Service Transition Phase:

e Transition Planning and Support:

Hier passieren ubergreifende Planungsarbeiten, um den designten Service effektiv in den Betrieb zu
Uberfuhren. Das heil3t, hier werden Aktivitaten mit allen beteiligten Projekten, Lieferanten und internen
Serviceteams abgestimmt. [1, p. 470], [1, p. 472]

AuRerdem werden alle anderen Bereiche und Stakeholder beim Umgang mit den Planungsergebnissen
aus diesem Prozess unterstitzt. Dabei erfolgt die Unterstiitzung in Form von Beratung, Administration,

Kommunikation, Fortschrittsiiberwachung und Reporting. [1, p. 473]

Fir die Service Transition gibt es nach N. Ebel [1, p. 475] die folgenden Lebenszyklusphasen. Dabei
beschreibt jede Phase, wie der Ubergang zur nachsten formal zu erfolgen hat, und definiert entspre-

chende Eintritts- und Austrittskriterien sowie die notwendigen Ergebnisse in Form von Dokumenten:

o Beschaffen und Testen neuer Komponenten und Configuration Items (Cl)?
o Build und Test
o Service Release Test

o Test fur die Betriebsbereitschaft des Service (Service Operational Readiness Test)

2Vgl. ,Change Management” auf Seite 14.
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o Deployment
o Early Life Support
o Review und Abschluss der Service Transition

¢ Change Management:

Verschiedenste Umstande kénnen Anderungen an der IT-Infrastruktur notwendig machen. Zu den Aus-
I6sern zahlen unter anderem geanderte Geschéftsprozesse, die Behebung von Stérungen oder die Ver-
besserung von bestehenden Services. Anderungen an der Umgebung sind demnach alltaglicher Be-
standteil eines Serviceproviders. Gelegentlich kommt es aufgrund von Anderungen zu Stérungen der IT
Services. Dies kann an mangelnder Kommunikation, unzureichender Dokumentation, zu geringen Res-
sourcen, etc. liegen. Das Change Management hat zum Ziel, die Unterbrechungen und die darauf fol-

genden Auswirkungen aufgrund von Anderungen zu minimieren. [1, p. 481]

Das Change Management evaluiert, autorisiert und implementiert Changes fiir Services, die z.B. durch
das Hinzufiigen neuer Komponenten oder durch das Andern von bestehenden Komponenten verursacht
werden. Der Prozess dient dazu, die Folgen von Changes zu beurteilen, das Risiko zu reduzieren und
die Kommunikation mit den verschiedenen Stakeholdern zu verbessern. Das Change Advisory Board
(CAB) ist das verantwortliche Gremium, welches fur die Genehmigung von Changes zusténdig ist. Ein
effektives Change Management wagt immer zwischen dem Risiko einer Anderung und dem Nutzen,

den diese Anderung dem Unternehmen bringt, ab. [2]

Den Begriff des Changes hat jedes Unternehmen fiir sich zu definieren. Darliber hinaus muss sich auch
jedes Unternehmen dariiber Gedanken machen, welche Anderungen nicht unter die Kontrolle des
Change Management fallen, sodass keine unnétige Burokratie fur einfache operative Téatigkeiten ent-
steht. In jedem Fall sind alle Changes zu steuern, zu verwalten und zu dokumentieren. Fir manche
Unternehmen ist dies auch zur Nachweiserbringung fur die Einhaltung von rechtlichen Rahmenbedin-
gungen erforderlich. [1, p. 483]

Im Change-Management-Prozess sind die beiden Repositorys Configuration Management System
(CMS) und Serviceportfolio wichtig. [1, p. 484]

Das Serviceportfolio beinhaltet Informationen zu allen aktuellen, stillgelegten und geplanten Services.
Diese Informationen werden zur Bewertung der Auswirkungen von anstehenden Changes auf die be-

stehenden Services herangezogen. [1, p. 484]

Ein Configuration Item (ClI) ist ein Service Asset, welches gemanagt wird, damit ein Service erbracht
werden kann. Es stellt also ein einzelnes Konfigurationselement dar. [1, p. 513]

Beispiele fur Cls sind Router, Laptop, Dokumentation, Firewall, Datenbank, Applikationsserver, etc. [1,
p. 514]
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Informationen zu den einzelnen Cls werden als Configuration Record (CR) in der Configuration Ma-
nagement Database (CMDB) abgelegt und tiber das Configuration Management System (CMS) verwal-
tet. Ein CR beschreibt ein Cl und enthélt jene Informationen die fir andere Prozesse wie dem Change
oder Incident Management wichtig sind. ITIL empfiehlt grundsétzlich fir die Pflege der CMDB automa-
tisierte Prozesse zu nutzen, um Kosten zu sparen und die Fehleranfalligkeit zu reduzieren. Daftr kénnen

Discovery, Inventory oder Audit Tools an das CMS angeschlossen werden. [1, pp. 513-514]

Einem Change geht immer ein Request for Change (RfC) voraus, dieser stellt sozusagen den Antrag
fur die Veranderung an einem bestimmten CI dar. Wird der RfC genehmigt, so wird er zum Change. [1,
p. 485]

ITIL definiert die folgenden Change-Typen [1, p. 487]:

o Normale Changes, stellen Anderungen an einem oder mehreren Cls oder einem Service dar.
Diese werden formell beantragt und missen genehmigt werden.

o Standard Changes sind vorab genehmigte Standardablaufe mit geringem Risiko. Das Geneh-
migungsverfahren wird hier nur einmal durchlaufen.

o Emergency Changes werden so rasch als moglich mit nur einem Mindestmal® an Vorabtests
umgesetzt. Die Dokumentation und die Uberpriifung werden in der Regel erst nach Abschluss

des Changes aufgearbeitet.

e Service Asset and Configuration Management (SACM):

Ziel dieses Prozesses ist es, ein vollstandiges und aktuelles CMS, welches alle notwendigen Informati-
onen uber die Cls und ihre Abhangigkeiten zu einander enthalt, zur Verfigung zu stellen. [1, pp. 510-
511]

o Release and Deployment Management:

GemaR ITIL bedeutet der Begriff Release die Zusammenfassung von mehreren Changes, die gemein-
sam ausgerollt werden sollen. Die Aufgabe dieses Prozesses ist die Planung und Steuerung der Phasen
Build, Test und Deployment eines Releases. Ziele dieses Prozesses sind unter anderem die Abstim-
mung der Release-und-Deployment-Plane mit den beteiligten Stakeholdern und die sichere Speiche-

rung der Release-Inhalte in einem Repository. [1, p. 533]
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Change Management
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Abbildung 2: Phasen des Release and Deployment Management [1, p. 540]

Die Phase ,Release- und Deployment-Planung“ in Abbildung 2 beschéftigt sich mit der Entwicklung der

Plane, die fir die Umsetzung des Releases notwendig sind. [1, p. 541]

Inhaltlich werden hier folgenden Themen behandelt [1, pp. 541-544]:

o Kiriterien fur Erfolg und Misserfolg

o Build- und Testplanung

o Planung der Release-Paketierung und des Release-Build
o Vorbereitung fur Build und Test

o Deployment-Planung

o Logistik und Planung der Lieferung und Ausbringung

o Planung von Pilottests

o Finanzplanung

Die Phase ,Release-Build und -Test” in Abbildung 2 beschaftigt sich mit Standardisierungs- und Integ-
rationsaspekten sowie mit dem Management der Konfigurationen. In dieser Phase spielen die unter-
schiedlichen Umgebungen wie Entwicklungs-, Build-, Test- und Produktivumgebung eine wichtige Rolle.
[1, pp. 544-545]

Inhaltlich werden hier folgenden Themen behandelt [1, pp. 544-548]:
o Release- und Build-Dokumentation
o Beschaffung und Testen der Cls und Komponenten

o Release-Paketierung mit dazugehoriger Dokumentation
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o Build und Management der Testumgebung
o Servicetests und Pilotierung
o Service-Generalprobe

o Pilottest

Als néachstes folgt in Abbildung 2 der ,,Check-in in die DML". Die Definitive Media Library (DML) stellt ein
Repository fiir das Speichern von Software-, Dokument- oder anderen elektronischen Cls einschliellich
deren aktueller Lebenszyklusphase (Design, Build, Test, Deployment und Betrieb) dar. Darliber hinaus
beschrankt die DML den Zugriff auf die Daten. Somit stellt sie das Fundament fir das Release and
Deployment Management dar und enthélt somit alle qualitatsgepruften Master-Kopien aller entwickelten

oder gekauften Softwareprodukte inkl. Dokumentation und Lizenzen. [1, p. 518]

Die Phase ,Deployment / Transfer / Stilllegung” in Abbildung 2 beschaftigt sich mit der Verteilung des
Release Package aus der DML in die Produktivumgebung [1, p. 548].

Inhaltlich werden hier folgenden Themen behandelt [1, pp. 548-550]:
o Planung und Deployment-Vorbereitung
o Transfer, Deployment und Stilllegung
o Deployment-Verifizierung

o Early Life Support

Die Phase ,Review und Abschluss” in Abbildung 2 beschéftigt mit dem Sammeln von Erfahrungen und

Feedback um ggf. MaBhahmen abzuleiten [1, p. 550].

Inhaltlich werden hier folgenden Themen behandelt [1, pp. 550-551]:

o Review und Deployment-Abschluss

o Review und Transition-Abschluss
e Service Validation and Testing:
Dieser Prozess stellt sicher, dass die Release-Zusammenstellung und die Tests in wiederholbarerer
und nachvollziehbarer Art und Weise stattfinden. Der qualitéatssichernde Auftrag dieses Prozesses liegt

aul3erdem darin, sicherzustellen, dass der gednderte Service allen Anspriichen in Bezug auf Zuverlas-
sigkeit und Funktionalitéat entspricht. [1, pp. 554-555]
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e Change Evaluation:

Change Evaluation pruft die Auswirkungen eines Change auf die Geschaftsergebnisse, Services und
IT-Infrastruktur. Er unterstutzt das Change Management bei den Freigabeentscheidungen und versorgt
es so mit fundierten Informationen. Die Service Changes werden auf erwartete und unerwartete Effekte
und die damit verbundenen Risiken hin untersucht. [1, pp. 570-571]

¢ Knowledge Management:

Das Knowledge Management kiimmert sich, grob umrissen, um den Austausch von Wissen und um
dessen Verfugbarkeit am richtigen Ort zur richtigen Zeit. [1, p. 577]

2.4 Service Operation

Wie sich schon aus dem Namen dieser Phase vermuten lasst, geht es nun darum, die designten und gebauten
Services zu betreiben, sodass die Kundin und der Kunde den durch den Service erhofften Mehrwert erhalt. So
ist es fur die Mitarbeiterinnen und Mitarbeiter dieser Phase wichtig, den Service aus einer Gesamtsicht heraus
Zu betrachten, d.h. von den Anwendungen lber die Prozesse bis hin zur Infrastruktur. Um diese Gesamtsicht
erst zu ermdoglichen, ist dabei auch der Einsatz von entsprechenden Tools notwendig. Primare Ziele dieser
Phase sind die Aufrechterhaltung von Anwender- und Kundenzufriedenheit, das Reduzieren von Ausféllen und
die Sicherstellung, dass nur berechtigte Nutzer Zugriff auf die Services erhalten. [1, pp. 604-606]

Inhaltlich werden dabei alle Aktivitaten rund um den Service selbst behandelt, mit dem Ziel, das definierte Ser-
vice Level zu erbringen. Dazu gehért auch das Managen der entsprechenden Technologien, auf die der Service
basiert. Das sind z.B. die Server, Netzwerke, Datenbanken, Uberwachungs-Werkzeuge etc. [1, pp. 606-607]
Durch den Einsatz dieser Best Practices kann insofern eine Kostenersparnis fir das Unternehmen erzielt wer-
den, als es zu weniger ungeplanten Ausfallen kommt und somit keine ungeplanten Kosten durch diese Arbeits-
einséatze generiert werden. Darliber hinaus sorgt eine ausreichende Automatisierung dafir, dass Routineaufga-

ben effizienter und reproduzierbar abgearbeitet werden kdnnen. [1, p. 607]

Die nachfolgenden Prozesse sind Teil der Service Operation Phase:

e Event Management:

Dieser Prozess kimmert sich um die Steuerung und das Management aller Statusanderungen eines
Cls (Events). [1, pp. 623-624]

Dabei ist das Aufgabenspektrum grof3, denn es mussen nicht nur Infrastrukturkomponenten tiberwacht
werden, ob sie online oder offline sind. Auch Lizenzen und Umgebungsbedingungen wie Rauch- oder
Feuererkennung sind Teil des Event Managements, genauso wie IT-Security-relevante Aspekte. [1, p.
625]
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e Incident Management:

Das Incident Management kimmert sich um das Registrieren, Prufen, Kategorisieren, Priorisieren und
Verfolgen von Stdérungen an Services (Incidents). Incidents stellen demnach ungeplante Unterbrechun-
gen an den Services dar. [1, p. 638]

e Request Fulfiiment:

Das Request Fulfilment kiimmert sich um Service Requests. Service Requests sind ganz allgemeine
Anfragen einer Anwenderin bzw. eines Anwenders. [1, p. 633]

Beispiele fir diesen Bereich sind das Riicksetzen eines Passwortes oder die Anforderung eines neuen
Arbeitsplatzes fur eine Anwenderin bzw. einen Anwender. Werden allerdings Stérungen gemeldet, so

werden sie an das Incident Management Ubergeben. [1, p. 664]

¢ Problem Management:

Ein Problem definiert sich nach ITIL als Ursache von Incidents, dieses kann durch einen einzigen oder
mehrere Incidents verursacht worden sein. Der Prozess Problem Management ist somit fir das Mana-
gen dieser Probleme Uber ihren Lifecycle hinweg verantwortlich. [1, p. 677]

Der Prozess sorgt dafir, dass die Ausléser gefunden und entsprechend behoben werden. Das Verfah-
ren sorgt auch dafir, dass die notwendigen Dokumentationen erstellt werden. Die Behebung erfolgt

dann Uber das Change Management und das Release and Deployment Management. [1, p. 678]

e Access Management:

Der Access-Management-Prozess kimmert sich zusammengefasst um die Vergabe von Zugriffsrech-
ten an autorisierte Anwenderinnen bzw. Anwender, dieses Aufgabengebiet wird auch unter dem Begriff

Identity Management gefiihrt. [1, p. 697]

2.5 Continual Service Improvement

Diese Phase zieht sich durch alle ITIL-Phasen. Der Fokus liegt dabei auf der Abstimmung der IT Services mit
den sich dndernden Geschéftsanforderungen. Somit geht es um die Verbesserung der Service- und Prozessef-
fektivitat sowie um die Optimierung der Wirtschaftlichkeit. Um den Grad der Verbesserung messbar zu machen,

muss es Messverfahren und Zieldefinitionen geben. [1, p. 755]
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3 Agile Methoden

Im Managementumfeld kam der Begriff der Agilitat bereits in den 1970er Jahren vor. Dabei lag der Fokus immer

auf der Fahigkeit von Unternehmen, mdaglichst flexibel und aktiv auf Marktveranderungen zu reagieren. [3, p. 6]

Somit lasst sich laut [4, p. 3] folgende Definition fiir Agilitat finden:

LAgilitat ist die Fahigkeit sich auf alle Arten von Verdnderungen einzustellen

und Ziele, Inhalte, Organisation und Prozesse zeitgerecht anzupassen.”[4, p. 3]

Das Projektmanagement im Konkreten beschéftigte sich Ende der 1990er Jahren mit dem Thema Agilitét, das
damals im direkten Kontrast zu den klassischen Planungsmethoden (Wasserfallmodell, etc.) stand. [3, p. 7]
Uber Alternativen zu klassischen Planungsmethoden im Softwareentwicklungsbereich wurde deshalb nachge-
dacht, da zu dieser Zeit bis zu 90% [3, p. 7] der IT-Projekte scheiterten. Die Ursache lag oft in einer zu unflexiblen
und starren Planung, denn diese Art von Planung setzt voraus, dass die Auftraggeber genau wissen, was sie
wollen, und dass sich diese Anforderungen im Laufe des Projektes nicht &ndern. Diese Voraussetzungen sind
bei Softwareprojekten oft schwierig zu erfillen, weshalb viele Projekte scheiterten. [3, p. 7]

Die Agilitat war folglich eine Antwort auf die gescheiterten Projekte im IT-Bereich und entstand aus einer Bewe-
gung, die im Februar 2001 von einer Entwicklergruppe um Kent Beck ausging. Diese Gruppe verdffentlichte das
agile Manifest. [5], [3, p. 7]

Das agile Manifest definiert im Wesentlichen die folgenden Werte:
s[---] ¢ Individuen und Interaktionen mehr als Prozesse und Werkzeuge
* Funktionierende Software mehr als umfassende Dokumentation
» Zusammenarbeit mit dem Kunden mehr als Vertragsverhandlung

* Reagieren auf Verdnderung mehr als das Befolgen eines Plans [...]“[3, p. 8], [5]

Diese Werte legen die Prioritaten fest, wie sich die genannten Gegensatze zueinander verhalten. Das Manifest
entstand in einer Zeit, als der zweite Teil der Aussagen stark dominierte und darf keinesfalls so interpretiert
werden, dass Prozesse und Werkzeuge, eine umfassende Dokumentation, Vertragsverhandlungen und die Be-
folgung eines Plans unwichtig oder nicht relevant wéaren. Vielmehr geht es darum, die Schwerpunkte richtig zu
setzen. Unter heutigen Gesichtspunkten scheinen viele dieser Aussagen wenig revolutionar, da sie eben in einer

Zeit entstanden sind, als die klassischen Planungsmethoden stark dominierten. [3, p. 8]
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Um agile Methoden in der Softwareentwicklung oder im Fihrungsstil einflieen lassen zu kénnen, bedingt dies
auch ein respektvolles Arbeitsklima im Unternehmen, denn durch agile Methoden werden Arbeitsprozesse of-
fengelegt und transparent gemacht. Dieses Offenlegen darf bei Mitarbeiterinnen und Mitarbeitern, die mit ihren
Aufgaben in Verzug geraten sind, nicht ein Gefuihl des An-den-Pranger-Stellens erwecken, da agile Methoden
davon leben, dass Probleme und Schwierigkeiten sofort angesprochen werden, um so zeitnah Losungen her-
beizufihren. Dariiber hinaus ist es auch wesentlich, aus Fehlern zu lernen. Dies bedingt ebenso eine entspre-
chende Fehlerkultur. [3, pp. 9-10]

In den nachfolgenden Kapiteln werden zwei sehr prominente agile Methoden naher beschrieben. Die Auswabhl

der Methoden erfolgte aufgrund ihrer Verbreitung:

»|--.] Rund 86 % des Marktes agiler Methoden werden laut einer Umfrage der Fachhoch-

schule Koblenz von Scrum dominiert, gefolgt von Kanban. [...]“[3, p. 11]

3.1 Scrum

Scrum ist im Wesentlichen ein Prozessframework, das bei der Entwicklung von komplexen Produkten verwendet
werden kann und auf der Theorie der empirischen Prozessteuerung basiert. Somit beruht das Wissen auf Er-
fahrungen, anhand derer zuklnftige Entscheidungen getroffen werden. Dabei kommt ein iterativer und inkre-

menteller Ansatz zum Einsatz. [6, p. 3]

Dies bedeutet konkret, dass es sogenannte Sprints mit klaren Zieldefinitionen gibt. Sprints sind kurze, in der
Regel unter einem Monat dauernde Entwicklungsiterationen. [4, p. 13]

Abbildung 3 zeigt den Scrum-Prozess, der nachfolgend detaillierter beschrieben wird.

Sprint Review
Demo & Feedback

‘ Daily Scrum

Backlog Sprint
Management

Ziel

Sprint Lauffahiges RIOURE

Backlog Inkrement

Sprint-
Planung

Retrospektive
Prozessverbesserungen

Abbildung 3: Scrum-Prozess [4, p. 15]
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e Product Backlog:

Das Product Backlog enthalt alle Anderungsanforderungen und ist dynamisch, da es sich mit dem Pro-
dukt weiterentwickelt. Die Verantwortung Uber das Product Backlog hat der Product Owner.
Darin aufgelistet sind Features, Funktionalititen, Verbesserungen und Fehlerbehebungen, die in die

neuen Releases des Produktes eingearbeitet werden sollen. [6, p. 14]

e Sprint Backlog und Daily Scrum:

Das Sprint Backlog enthélt die fur den aktuellen Sprint ausgewahlten Eintrége aus dem Product Back-
log. Darliber hinaus sind Informationen tiber die Lieferung des Produkts und der Sprint-Ziele enthalten.
[6, p. 15]

Die Fortschrittsverfolgung erfolgt dabei in einem Daily Scrum Meeting. Dieses Meeting ist sehr kurz
gehalten (15 Minuten). Schwerpunkt ist die Abstimmung der Entwicklerinnen und Entwickler untereinan-
der und die Planung der folgenden 24 Stunden. Augenmerk liegt auf der bereits durchgefiihrten Arbeit,

der anstehenden Arbeit und auf etwaigen identifizierten Problemen. [6, p. 11]

e  Sprint:
Sprints sind abgeschlossene und auslieferbare Produkt-Inkremente. Die Zielvorgaben sind so gewahlt,
dass in etwa ein Arbeitsaufwand von maximal einem Monat entsteht. Wéhrend des Sprints werden keine

Anderungen vorgenommen, durch die das Ziel des Sprints gefahrdet werden wiirde. Nach Abschluss

eines Sprints startet sofort die nachste Iteration mit dem néchsten abgeschlossenen Sprint. [6, p. 8]

e Sprint-Planung:

Zu Beginn jedes Sprints wird in etwa ein Tag fur die Erstellung der Arbeitspakete (Sprint Backlog) in-
vestiert. [4, p. 14]

e  Sprint Review:
Beim Sprint Review werden am Ende jedes Sprints dem Product Owner und interessierten Stakeholdern
die Ergebnisse des aktuellen Sprints live am System prasentiert. Dies ermdglicht direktes Feedback

Uber die neu entwickelten Features. Allféllige Nachbesserungsarbeiten flieRen in die zukiinftigen Sprint-

planungen mit ein. [4, p. 15]
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e Retrospektive:

Hier wird durch die Teammitglieder die Qualitét des Scrum-Prozesses bewertet, indem von jedem Mit-
glied ein Feedback uber die positiven und negativen Erkenntnisse der vergangenen Iteration berichtet
wird. Dies dient zur Verbesserung des Prozesses an sich, um aus der Vergangenheit lernen zu kénnen.
[4, p. 15]

Neben dem Prozess definiert Scrum auch die folgenden Rollen:

e Der Product Owner ist als fachlich Verantwortlicher fir das Produkt die Briicke zwischen IT und Fach-
bereich. Er nimmt die Anforderungen der Kundin bzw. des Kunden entgegen und strukturiert, klassifiziert

und priorisiert diese. Diese Anforderungen landen anschlielend im Product Backlog. [4, p. 14]

e Der Scrum Master managt das Team, tragt Sorge dafir, dass das Team ungestért arbeiten kann, und
halt Hindernisse von auf3en vom Team fern. Er ist nicht weisungsbefugt, hat aber dafiir Sorge zu tragen,
dass der Scrum-Prozess eingehalten wird. Dariiber hinaus coacht er das Team und moderiert im Be-

darfsfall die Meetings des Teams. [4, p. 14]

e Das Scrum-Team selbst reprasentiert die Entwicklerinnen und Entwickler, die sich in Selbstorganisation
um die Erstellung der einzelnen Produkt-Inkremente kimmern. Dabei sind sie dazu autorisiert, alle ziel-

fuhrenden MaRnahmen zu ergreifen, um das Sprint-Ziel zu erreichen. [4, p. 14]

3.2 Kanban

Kanban stammt urspriinglich aus Japan und ist ein Visualisierungsframework, welches auf dem Ansatz der
agilen Methoden basiert. Es zeigt im Wesentlichen, welche Arbeitspakete anstehen, wann diese fallig sind und
wie viele davon abzuarbeiten sind. [7]

Das Wort selbst setzt sich aus den beiden japanischen Wértern ,KAN® und ,BAN“ zusammen. ,KAN® steht flr
das Visualisieren und ,BAN“ steht fur die Karte oder die Tafel. Die zugrundeliegende Idee ist simpel. Es wird die
Anzahl der parallelen Arbeitspakete (Work-in-Progress) auf das tatséchlich Schaffbare reduziert. Dies basiert
auf der Engpasstheorie, die besagt, dass der Engpass die Gesamtleistung eines Systems limitiert. [4, p. 22]
Aus diesem Ansatz resultiert der Vorteil, dass durch die Vermeidung von haufigem Kontextwechsel der Zeitauf-
wand fur das Wiederhineindenken deutlich sinkt. [4, p. 24]

Die Visualisierung auf dem Kanban-Board und die Beschrankung der parallelen Arbeitspakete verstarkt die
Transparentmachung von etwaigen Engpassen und Problemen, da dadurch sehr schnell sichtbar wird, bei wem
sich die Arbeit staut und wer Unterstiitzung braucht. Abbildung 4 zeigt beispielhaft ein Kanban-Board. Darauf
sind die einzelnen Phasen des Gesamtprozesses abgebildet (vom Backlog bis hin zum Zustand ,Done*). Jedes

Arbeitspaket ist in der entsprechenden Phase eingezeichnet, in der es sich aktuell befindet. [4, p. 22]
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Abbildung 4: Beispiel eines Kanban-Boards [4, p. 23]

Bei Kanban gibt es keinen Master, der die Oberhand Uiber die Arbeitspakete hat. Vielmehr pflegen die Teammit-
glieder das Kanban-Board selbst und ziehen die jeweiligen Arbeitspakete selbsténdig in die nachste Phase,

sofern dort fur diese noch Platz sind. [4, p. 23]

Fur die wichtige kontinuierliche Verbesserung in Kanban werden unter anderem tagliche Standup-Meetings,

Arbeitsreviews und sinnvolle Messgrof3en wie Durchlaufzeiten, Fehlerraten oder Termintreue herangezogen. [4,

p. 24]

Wichtig fur dieses Vorgehensmodell ist ein gut funktionierendes Konfigurationsmanagement sowie automati-

sierte Build-, Test- und Deployment-Prozesse. [4, p. 27]
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3.3 Scrum vs. Kanban

Kanban ist einfacher zu nutzen als Scrum. Bei Kanban miissen die Team-Mitglieder beispielsweise keine Rou-
tinen wie die Daily Scrums, Retrospektiven oder Sprint-Planungen durchlaufen. Somit kénnen Teams schneller

nach Kanban arbeiten als nach Scrum, weil hier weniger Methodenbestandteile existieren. Sind allerdings genau

diese methodischen Vorgaben erwiinscht, so ist Scrum eher das Mittel der Wahl. [4, p. 28]

Hanschke [4] definiert in Tabelle 1 die markanten Unterschiede zwischen Scrum und Kanban.

Time Boxing

Begrenzung der Inhalte

Granularitat der Anforderungen

Release-Methoden

Metriken fur Planung und Pro-
zessverbesserung

Art der Planung bzw. Planungs-
anderung

Scrum

RegelmaRige Sprints mit fester
Lange vorgeschrieben

Ergebnis Sprint-Planung — Team
vereinbart Menge an Arbeit, die in
Sprint zu erledigen ist

Anforderungen missen in die Ite-
ration eingepasst und hierfir ggf.
zerlegt werden

Am Ende jedes Sprints, wenn
vom Product Owner genehmigt

Product Owner, Scrum Master
und Scrum Team

Velocity

Sprint-Planung und keine Ande-
rung wahrend des Sprints

Kanban

Kein Methodenbestandteil; Fokus
auf kontinuierlichem Fluss; Iterati-
onen sind optional

Work-in-Progress (WIP); Commit-
ments optional

Keine Vorgabe bzgl. Granularitat
der Anforderungen

Nach Ermessen des Teams; in
der Regel Continuous Delivery

Keine Rollen

Durchlaufzeit

Backlog kann jederzeit geandert
werden und Teammitglied kann
jederzeit neue Kanban-Karte be-
arbeiten

Tabelle 1: Unterschied zwischen Scrum und Kanban [4, p. 29]
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Grundsatzlich sind Scrum und Kanban aber auch kombinierbar (Scrumban). Dabei werden die Visualisierungs-
aspekte und der Fokus auf den Work-in-Progress aus Kanban mit den Rollen und dem Vorgehensmodell aus
Scrum vermengt. [4, p. 29]

Generell kann festgehalten werden, dass fur kleinere Projekte mit geringeren Verédnderungsraten Kanban eine
gute Losung ist. [4, p. 30]

3.4 Agile Techniken

In diesem Kapitel werden einige agile Techniken aufgezahlt, jedoch nicht inhaltlich beschrieben. Hier soll nur
ein kleiner Uberblick gegeben werden, welche Techniken es gibt. Dies dient dem Zweck, die in dieser Arbeit

weiter behandelten Themen ihrer Herkunft bzw. ihrer thematischen Zugehorigkeit zuzuordnen.

Agile Techniken reprasentieren einen Baukasten um agile Vorgehensweisen (aber auch klassische) wie Scrum,

Kanban, etc. zu erweitern. Sie lassen sich wie folgt gruppieren [4, p. 30]:

e Agile Techniken:

Stand-up-Meeting

Planning Game

Collective Ownership
Continuous Integration
Testgetriebene Entwicklung
Refactoring

Pair Programming

O O O O O O O

e Management Techniken:

Daily Scrum
Burn-down Chart
Definition-of-Done
Sprint Review
Retrospektive
Servant Leadership

O O O O O O

e Planungstechniken:

Planning Poker
Planungs-Kick-off-Meeting
Sprint-Planung

Minimal Viable Product (MVP)
User-Storys und Akzeptanztests
Backlog Grooming

O O O O O O

e Softwareauslieferungsprozess:

o Continuous Delivery
o DevOps

Diese Arbeit vertieft sich in den Themen Continuous Delivery, Continuous Integration und DevOps weiter.
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4 Geanderte Anforderungen an den IT-Betrieb durch Cloud-Technolo-

gien

IT-Abteilungen sehen sich immer mehr damit konfrontiert, ihre IT Services starker an den Business-Anforderun-
gen auszurichten. Dies fihrt dazu, dass die IT-Organisationen nicht mehr als reine Kostenstellen betrachtet
werden, sondern als Business Enabler. Dies bedingt aber auch einen hohen Standardisierungsgrad bei den
Basisdiensten (Datenbanken, virtuelle Server, etc.) und einen sehr hohen Automatisierungsgrad, um diese Ba-
sisdienste schnell verfligbar zu machen. Somit liegt die Kernaufgabe der IT-Organisationen nicht mehr nur auf
der Bereitstellung der Basisdienste, sondern vielmehr auf der Analyse von Business-Anforderungen um daraus

neue Standarddienste zu entwickeln bzw. bestehende zu ergénzen. [8, pp. 9-10]

Zusatzliche Trends wie die stark personalisierte und schnelle Kommunikation, die auf Smartphones und mobilen
Geréaten basiert, erzeugen weitere Anforderungen fur die IT. Die meist auf Webapplikationen basierenden Soft-
wareprodukte haben spezielle Anforderungen, da sie direkt von Endbenutzerinnen und Endbenutzern verwen-
det werden. Sie miissen einfach zu bedienen und hoch performant sein, und Anderungen aufgrund von Kun-
denwiinschen oder auf Grund des Marktdrucks missen rasch umgesetzt werden kénnen. Somit sind schnellere

Release-Zyklen und die Einbindung von Cloud-Technologien wichtiger geworden. [8, p. 10], [9, p. 4]

Dies fasst auch Greg Hughes in seinem Artikel [10] sehr gut zusammen:

»|--.] Balancing time-to-market pressures with regulatory needs and business continuity de-
mands is a challenge for highly regulated large enterprises. Automating processes and
mastering proven practices of release management makes developing and releasing soft-

ware predictable, reliable, and repeatable. [...]“[10]

Zum Thema Cloud-Technologien kann ergénzt werden, dass sie sich in den vergangenen Jahren einer wach-
senden Beliebtheit erfreuen konnten. Ein Grund fir das gestiegene Interesse war mitunter die Vielzahl von 6f-
fentlichen Services, die fur jedermann zugreifbar waren und auch weiterhin sind. Die Nutzung von Fremdhard-
ware bzw. Fremdressourcen ist eine attraktive Einsparungsmaglichkeit. So muss weniger Hardware beschafft
werden und in weiterer Konsequenz auch weniger qualifiziertes Personal zur Betreuung dieser Hardware be-
schéftigt werden. Kleinen Unternehmen verschafft dieser Zukauf von IT-Dienstleistungen Flexibilitat in Bezug
auf Wachstum. Werden an einem Tag mehr Ressourcen benétigt, so kdnnen sie genau fir diesen Zeitraum
zugekauft und anschlieRend wieder zuriickgegeben werden. Die Kosten kénnen dadurch an die tatsachlich not-
wendigen Aufwande angepasst werden. Der Mehrwert von Cloud-Diensten ist allerdings nicht nur in der reinen
Abstrahierung von der Hardware zu suchen, denn durch die Einfihrung von Cloud-Diensten sind auch Themen
wie On-Demand Provisioning verfigbar geworden. Dies bedeutet nichts anderes als die Automatisierung des

Provisioning-Prozesses, sodass wenige bis keine manuellen Eingriffe mehr notwendig sind. [11, pp. V-VI]
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4.1 Cloud Computing

In dieser Arbeit spielt Cloud Computing als eine Cloud-Technologie eine wesentliche Rolle. [12]
Cloud Computing ist ein Modell um Ressourcen wie z.B. Server, Storage, Netzwerke, Anwendungen und Ser-
vices ohne manuelle Eingriffe on-demand der Benutzerin bzw. dem Benutzer zur Verfligung zu stellen. Dieses

Modell setzt sich aus flinf Charakteristiken, drei Servicemodellen und vier Deploymentmodellen zusammen. [13,
p. 2]

Charakteristiken von Cloud Computing [13, p. 2]:
e On-Demand Self-Service:

Kundinnen und Kunden eines Serviceproviders kdnnen zu jederzeit selbstandig Computing-Ressourcen

provisionieren ohne manuelle Eingriffe seitens des Serviceproviders.

e Broad Network Access:

Die Ressourcen miussen Uber das Netzwerk mittels standardisierter Mechanismen und Uber ver-

schiedenste Plattformen (Smartphone, Tablet, Laptop, Workstation, ...) erreichbar sein.

e Ressource Pooling:

Die Ressourcen des Serviceproviders sind in einem Pool zusammengefasst und stehen verschiedenen
Kundinnen und Kunden tber ein Multi-Tenant-Modell® zur Verfiigung. Dabei ist die Lokation der Res-
sourcen vollig irrelevant und die Kundin bzw. der Kunde hat dartiber weder Kenntnis noch Kontrolle. Die
Lokation ist fur die Kundin bzw. den Kunden nur auf einer abstrakteren Ebene wahlbar, wie z.B. ein

Land oder ein bestimmtes Rechenzentrum.

3 Multi-Tenancy-Architekturen sind Architekturen bei denen mehrere Kundinnen bzw. Kunden auf derselben
Plattform bzw. Infrastruktur arbeiten. Die Anwendungen werden hier virtuell geteilt. [75]
Tenant = Mandant
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e Rapid Elasticity:

Ressourcen kénnen online und dynamisch provisioniert und wieder freigegeben werden. In bestimmten
Fallen auch automatisch gemessen an dem aktuellen Bedarf. Aus Benutzersicht sind die Ressourcen

unendlich und jederzeit in beliebiger Menge zu provisionieren.

e Measured Service:

Cloud Systeme werden in der Regel auf Pay-per-Use*-Basis abgerechnet. Dies geschieht auf Basis
definierter Metriken wie z.B. Speicherbedarf, Processing Time, Bandbreite, aktive Benutzerinnen bzw.
Benutzer, etc. Diese Ressourcen werden Uberwacht, kontrolliert und in Berichten aufbereitet. Dies hat
den Vorteil der volligen Transparenz sowohl fur die Kundin bzw. den Kunden als auch fir den Service-

provider.

Servicemodelle von Cloud Computing [13, pp. 2-3]:

e Software as a Service (SaaS):

Die Anwendungen, welche die Kundin und der Kunde verwendet, werden auf der Cloud-Infrastruktur
des Serviceproviders ausgefihrt. Die Kundin und der Kunde verwaltet hierbei allerdings nicht die da-
runter liegende Cloud-Infrastruktur. lhm wird lediglich ein eingeschranktes Set an Einstellungsméglich-

keiten innerhalb der angebotenen Anwendung zur Verfiigung gestellt.

e Platform as a Service (PaaS):

Die Anwendungen, welche die Kundin und der Kunde verwendet bzw. die er selbst durch die vom Ser-
viceprovider bereitgestellten Bibliotheken, Services, APIs, etc. erstellt hat, werden auf der Cloud-Infra-
struktur des Serviceproviders ausgefuhrt. Auch hier wird die darunter liegende Infrastruktur nicht von
der Kundin bzw. vom Kunden verwaltet. Der Kundin bzw. dem Kunden gehért allerdings die Kontrolle
Uber die von ihm ausgerollten Anwendungen und ggf. Konfigurationsmdglichkeiten fur die Hosting-Um-

gebung.
e Infrastructure as a Service (laaS):
Die Kundin und der Kunde kann selbststandig Ressourcen wie CPU, Storage, Netzwerk, etc. provisio-

nieren. Auf diesen erstellten virtuellen Maschinen kann er selbststandig beliebige Software installieren

(einschlief3lich des Betriebssystems). Die Kundin bzw. der Kunde verwaltet auch hier nicht die darunter

4 https://www.itwissen.info/Pay-per-Use-pay-per-use.html
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liegende Cloud-Infrastruktur, ihm wird ein entsprechendes Interface zur Verfigung gestellt, wo die ge-

wunschten Provisionierungen durchfiihren werden kénnen.
Deploymentmodelle von Cloud Computing [13, p. 3]:

e Private Cloud:
Die Cloud-Infrastruktur steht einer Organisation exklusiv zur Verfligung und bedient dabei meist ver-
schiedenste Geschaftseinheiten innerhalb dieser Organisation. Sie steht dabei im Eigentum dieser Or-
ganisation oder wird als Dienstleistung zugekauft und wird entweder on- oder off-premises betrieben.

e Community Cloud:
Die Cloud-Infrastruktur steht einer bestimmten Kundengruppe aus verschiedenen Kundenorganisatio-
nen zur Verfiigung. Diese Gruppen haben dann ahnliche Anforderungen; was Compliance, Security,
Policys, etc. betrifft. Sie wird dabei von einer oder mehreren Organisationen in dieser Kundengruppe
betrieben oder wird ebenfalls als Dienstleistung zugekauft.

e Public Cloud:

Die Cloud-Infrastruktur steht der Offentlichkeit zur Verfiigung und wird von einem Serviceprovider inner-

halb seiner Rechenzentren betrieben.

e Hybrid Cloud:
Der Typ der Cloud-Infrastruktur ist eine Kombination von zwei oder mehreren Cloud-Infrastruktur-
Deploymentmodellen (private, community oder public). Die einzelnen Cloud-Infrastrukturen bleiben da-

bei unabhéngige Einheiten, sind allerdings in der Lage Uber standardisierte oder proprietéare Protokolle

Daten untereinander auszutauschen. (Bsp.: Cloud Bursting, etc.)
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4.2 Microservices und Container

Ziel von Microservices ist es, groRe und komplexe Applikationen in kleinere und tiberschaubarere Teile zu zer-
legen. Diese kleineren Einheiten kénnen einfacher ausgetauscht und gewartet werden. Dariiber hinaus kénnen
auch die Entwicklerteams parallel an unterschiedlichen Microservices arbeiten, ohne sich gegenseitig zu blo-
ckieren, und die Entwicklerinnen und Entwickler haben mehr Kontrolle Giber das Design dieser abgeschlossenen
Einheiten. Das ist gerade bei gro3en Projekten mit vielen Entwicklerinnen und Entwicklern sehr hilfreich. Neue
Funktionen oder Techniken kdnnen einfacher getestet werden, da hierfir nicht die gesamte Applikation veran-

dert werden muss, sondern lediglich der betroffene Microservice ausgetauscht werden muss. [14]

Um die flexible Wartbarkeit von Microservices zu ermdglichen, ist allerdings eine gute Schnittstellendefinition
erforderlich. Solange Anderungen an einem Microservice keine Auswirkung auf die Schnittstellendefinitionen
haben, kénnen diese sehr schnell durchgefiihrt werden. Wenn sich allerdings dabei diese Definitionen andern,

so hat das Auswirkungen auf mehrere oder auch auf alle Services. [15]

Microservices werden nach Umfragen von [16] an erster Stelle dafiir verwendet, um einfach skalierbare Appli-
kationen zu schreiben. An zweiter Stelle werden sie eingesetzt, um ein schnelleres Deployment zu ermdglichen,
danach folgen Griinde wie die Fokussierung der Entwicklerteams auf bestimmte Teile der Anwendung und das
Ermdglichen einer einfacheren Fehlersuche durch gezielteres Eingrenzen von Bugs auf die verursachenden
Microservices.

Jeder dieser Microservices lauft in seinem eigenen Prozess und kommuniziert mit den anderen Services Uber
Protokolle wie z.B. http (Hypertext Transfer Protocol) und WebSockets. Diese Art von Architektur erleichtert bzw.
ermd@glicht erst agile Techniken wie Continuous Integration, Continuous Deployment, die in den folgenden Ka-
piteln naher erlautert werden. [15]

Abbildung 5 vergleicht grafisch eine traditionelle Anwendung und eine auf Microservices basierenden Anwen-
dung. Traditionelle Anwendungen sind eher als ein Monolith designt. Diese kdnnen nur skalieren, indem die
gesamte Einheit, auf der sie ausgefiihrt werden, vervielfacht wird. Diese Einheit kann ein Server, eine virtuelle
Maschine oder ein Container sein. Beim Microservice-Ansatz besteht die Anwendung aus unabhéngigen Micro-
services, die auf verschiedenen Servern ausgefiihrt werden, da sie sich ohnedies Uber das Netzwerk austau-
schen.
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A traditional application (Web app or large
service) usually has most of its functionality
within a single process (usually internally
layered, though).

A microservice approach
segregates functionality into
small autonomous services.

-——— -

And scales out by deploying And scales by cloning the whole app on multiple
independently and replicating these services across servers/VMs/containers
servers/VMs/containers

Abbildung 5: Microservices-Architektur vs. traditionelle Architektur [17, p. 3], [15]

Eine Erkenntnis jener Teams, die bereits mit DevOps oder Continuous-Delivery-Methoden arbeiten, besteht
darin, dass sich der Einsatz von Microservices und Containern trotz des hohen Trainings- und Setupaufwandes

insofern lohnt, als diese in der Lage sind, Code schneller zu deployen. [16]

Ein weiterer spannender Aspekt ist die Einordnung von Containern in die Servicemodelle von Cloud Computing.
Dabei werden die folgenden Servicemodelle laaS und PaaS betrachtet, die in den vorherigen Kapiteln bereits
naher erlautert wurden. Grundsétzlich kann man sagen, dass einige PaaS-Umgebungen bereits auf Container
setzen, um Multi-Tenant-Applikationen auf einer Shared Infrastructure betreiben zu kdnnen. [18]

Setzt man auf Container und laaS in Kombination mit Orchestrationslésungen®, erhélt man eine Abstraktions-
schicht zwischen der Applikation und der darunterliegenden Infrastruktur, was aber mit einer hdheren Gesamt-
komplexitat bezahlt werden muss. [18]

Somit sind auch neue Produkte auf dem Markt erschienen, wie zum Beispiel Container as a Service (CaaS).
Dieses Servicemodell ist dabei zwischen laaS und PaaS einzuordnen und bietet somit eine fertige Umgebung
inklusive Funktionen wie Orchestrierung, Hochverfugbarkeit, Image Repository und Continuous Integration/Con-
tinuous Deployment Pipelines an. [19]

Caas ist somit fur die Kundin bzw. den Kunden weniger Komplex als laaS mit Container und Orchestrierung,
bietet aber mehr Flexibilitét als PaaS.

5 Kubernetes: https://kubernetes.io/
Vgl. ,Heat* fir OpenStack in Kapitel 4.3.
Cloudify (OpenStack, VMware, AWS): https://cloudify.co/
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Fur den Einsatz von Microservice-Architekturen sind nicht nur die technischen Aspekte zu betrachten, sondern
auch die organisatorischen. Die Team- bzw. Unternehmensorganisation muss fir diese Art von Architektur ent-
sprechend aufgestellt sein. Konkret ist die Organisation von Feature-Teams sinnvoll. In diesen Teams sind un-
terschiedliche Skills zusammengewaurfelt, die sich um die Implementierung eines bestimmten Features kiim-
mern. Dabei sollte der durch die Teamzerteilung verursachte Koordinationsaufwand nicht unterschéatzt werden.
[20]

Als konkretes Beispiel fiir eine Container Engine soll Docker nachfolgend beschrieben werden. Docker bietet

die Mdglichkeit, Anwendungen in eine losgeldste Umgebung (Container) zu verpacken [21], und besteht aus

den folgenden Komponenten, die in Abbildung 6 dargestellt sind:

Docker Client Docker Client Docker Client

S

Docker Daemon

Docker Container
Dockel

Dock

Docker Host

Abbildung 6: Docker-Architektur [22, p. 10]

e Docker Engine (Docker Client und Server) [22, p. 9]:
Docker ist eine Client-Server-Anwendung, wobei der Docker Client mit dem Docker Daemon kommuni-

ziert. Der Docker Daemon kann tber den mitgelieferten Docker Command Line Client oder eine Restful

API angesprochen werden.
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e Docker Images [22, p. 11], [21]:

Images sind Read-Only-Templates, welche alle notwendigen Instruktionen und Daten enthalten, um den

Docker Container ausfuhren zu kdnnen. Images kdnnen auf andere Images aufbauen.

e Registrys [22, p. 11], [21]:

Zum Speichern der Docker Images gibt es Registrys. Docker Hub ist eine 6ffentliche Plattform fur das

Speichern solcher Images.

e Docker Container [22, p. 12], [21]:

Ein Container ist eine laufende Instanz eines Image und kann tber die Docker API oder CLI verwaltet

werden.

34



Information Security

Ifhlill

st.polten

4.3 OpenStack

OpenStack ist eine Cloud-Plattform, die als gemeinsames Projekt zwischen der NASA und Rackspace entstan-
den ist. Der Grundgedanke war eine Open-Source-Alternative mit Schnittstellen zu Amazon Elastic Compute
Cloud (Ec2) zu schaffen. Technisch bietet OpenStack unter anderem die Mdglichkeit der Virtualisierung von
Compute-, Storage- und Network-Ressourcen. Mittlerweile ist OpenStack zu einem Keyplayer in der Cloud-
Plattform Industrie geworden. [11, p. V] Abbildung 7 zeigt die historische Release-Ubersicht seit dem ersten
Release im Jahr 2010.

Series Status Initial Release Date Next Phase EOL Date
Stein Future 2019-04-11 estimated Development estimated
(schedule) 2018-08-30
Rocky Development 2018-08-30 estimated | Maintained estimated
(schedule)} 2018-08-30

Queens Maintained 2018-02-28 Extended Maintenance

estimated 2019-08-25
Pike Maintained 2017-08-30 Extended Maintenance

estimated 2019-03-03
Ocata Maintained 2017-02-22 Extended Maintenance

estimated 2018-08-27
Newton End Of Life 2016-10-06 2017-10-25
Mitaka End Of Life 2016-04-07 2017-04-10
Liberty End Of Life 2015-10-15 2016-1117
Kilo End Of Life 2015-04-30 2016-05-02
Juno End Of Life 2014-10-16 2015-12-07
Icehouse End Of Life 2014-04-17 2015-07-02
Havana End Of Life 2013-10-17 2014-09-30
Grizzly End Of Life 2013-04-04 2014-03-29
Folsom End Of Life 2012-09-27 2013-11-19
Essex End Of Life 2012-04-05 2013-05-06
Diablo End Of Life 2011-09-22 2013-05-06
Cactus End Of Life 2011-04-15
Bexar End Of Life 2011-02-03
Austin End Of Life 2010-10-21

Abbildung 7: OpenStack Releases [23]

Die meisten OpenStack Services sind in Python geschrieben. Alle OpenStack Services bieten REST APIs$, iber
die sie durch Benutzerinnen und Benutzer oder durch andere Services angesprochen werden kénnen. Die Kom-

ponenten eines Service kommunizieren grundsatzlich tber eine Message Queue. Das bringt durchaus Vorteile,

6Vgl. ,REST APIs" auf Seite 36.
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denn so kénnen Anfragen bis zu ihrer Verarbeitung in einer Warteschlange geparkt und entsprechend lastverteilt
werden. [24, p. 13]

Exkurs zu REST APIs: REST steht fur Representational State Transfer und API fir Application Programming
Interface. Dabei geht es um die Kommunikation innerhalb von verteilten Systemen. REST basiert dabei auf
einem Client-Server-Modell und es ist zustandslos. Das bedeutet, dass Client und Server ihre Anfragen bzw.
Antworten immer vollstandig abschlieBen missen, da auf keinen vorherigen Kontext zurtickgegriffen werden
kann. Der groRRe Vorteil liegt unter anderem in einer einheitlichen Schnittstelle, die REST-konforme Services
nutzen. Diese Schnittstelle ist vom implementierten Dienst losgel6st und vereinfacht somit die Architektur. Dafir
mussen die Informationen aber in ein standardisiertes Format gebracht werden und kénnen somit nicht an die
Bedirfnisse der Anwendung angepasst werden. Die Datenlibertragung erfolgt dabei meist Uber http/https (Hy-
pertext Transfer Protocol/Hypertext Transfer Protocol Secure). [25]

Abbildung 8 zeigt eine Ubersicht liber die Funktionen von OpenStack. Nachfolgend werden die Kernfunktionen
naher beschrieben, diese sind in Abbildung 8 mit einem blauen Pfeil markiert.
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Abbildung 8: OpenStack Map [26]
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Keystone — Identity Management [27], [24, p. 14]:

o Keystone ist der einfachste Service in der OpenStack-Architektur und ist fur das Authentifizieren und

Autorisieren der einzelnen Tenants und Services zustandig.

e Dabei koénnen zahlreiche Authentifizierungsmechanismen verwendet werden. Beispielsweise
Username und Passwort, Token, Lightweight Directory Access Protocol (LDAP) und Pluggable Authen-
tication Module (PAM).

Swift — Object Storage [28], [24, p. 15]:
e Swift ist ein hochverflgbarer und verteilter Object/Blob Store. Object Stores bieten die Mdglichkeit, Da-
ten in Form von Objekten abzuspeichern. Swift teilt die Daten in kleine Chunks und speichert sie in
unterschiedlichen Containern. Diese Container sind in redundanter Ausfihrung vorhanden und sind

Uber alle Storage Nodes verteilt, um Hochverfugbarkeit, Auto-Recovery und eine horizontale Skalierung

zu ermdglichen.

o Die Vorteile dabei sind, dass es durch die Verteilung keinen Single Point Of Failure (SPOF) gibt.

Cinder — Block Storage [29], [24, pp. 15-16]:

e Cinder ist fur den Block Storage in der OpenStack-Architektur zustéandig. Diese Storage wird auf Block-

ebene angeboten und kann als virtuelle Festplatte fir virtuelle Maschinen dienen.

¢ Volumes, die von Cinder angeboten werden kénnen, kdnnen geklont werden. Darliber hinaus bieten sie

Funktionen wie Snapshots etc. an.

¢ Cinder kann mehrere Storageprovider ansprechen. Dies ist durch konfigurierbare herstellerspezifische
Treiber mdglich. So kénnen Storagesubsysteme von IBM, NetApp, Nexenta, Vmware, etc. ebenfalls als
Blockstorage-Quelle herangezogen werden.

Ironic — Bare Metal [30]:

e Ironic ist fUr die Provisionierung von physischer Hardware zustandig. Dies kann mittels PXE oder ande-

ren herstellerspezifischen Remote-Management-Protokollen geschehen.
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Glance — Image Registry [31], [24, p. 17]:
¢ Glance bietet die Images einschliefilich ihrer Metadaten an, auf Basis derer virtuelle Maschinen gestar-
tet werden kdnnen. Dabei wird eine Reihe von Image-Formaten unterstitzt. Beispielsweise KVM/Qemu,
XEN, VMware, Docker, etc.

Nova — Compute Service [32], [24, p. 18]:

o Nova ist der zustandige Service fir das Provisionieren von Compute-Ressourcen, also von virtuellen

Maschinen.

Neutron — Networking Services [33], [24, p. 20]:

¢ Neutron bietet Network as a Service, Firewall as a Service, Load Balancing as a Service und Virtual

Private Network as a Service innerhalb der OpenStack-Architektur.

Heat — Orchestration [34], [24, p. 23]:

o Heatist der Service, der fur die Orchestration innerhalb der OpenStack-Architektur zustandig ist.

e Ein Heat Template beschreibt, welche Ressourcen, wie z.B. Compute, Image, Storage, Netzwerk, etc.,

fur eine Cloudanwendung notwendig sind.

e Fur eine Full-Stack-Automatisierung sind Configuration Management Tools wie Chef zu integrieren.

Horizon — Dashboard [35], [24, p. 24]:

e Horizon ist das webbasierte OpenStack Dashboard, Uber das die OpenStack Services administriert wer-

den kénnen.
e Es wurde als Stateless und Dataless Application designt. Das bedeutet, dass Horizon nur OpenStack
APl Requests an die Services sendet und deren Rickmeldungen grafisch im Webportal darstellt. Es

speichert selbst nur die Sitzungsinformationen und den eigenen Programmcode.

e Horizon kann an die jeweiligen Bedurfnisse eines Serviceproviders angepasst werden.
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5 DevOps

Die Idee hinter DevOps ist die Zusammenfiihrung von Development und Operations, also den Entwicklerinnen
und Entwicklern, die die Software schreiben, und den flir den Betrieb Verantwortlichen, die die Software schluss-
endlich betreiben. Aus diesen zwei Bereichen setzt sich auch das Kunstwort DevOps (Development und Ope-
rations) zusammen. Das Ziel von DevOps ist, kontinuierliche Softwarebereitstellung zu ermdglichen und dadurch

schnell auf Marktveranderungen und Kundenwiinsche reagieren zu kénnen. [36, p. 189]

DevOps fulhrt dabei agile Methoden wie z.B. Scrum, ein schlankes Management wie z.B. Kanban und IT Service

Management basierend auf beispielsweise dem ITIL Framework zusammen. [36, p. 198]

Griunde, warum man sich durchaus mit DevOps befassen sollte, liegen im sich rasant wandelnden Umfeld einer
IT-Organisation. Die durchdringende Digitalisierung in vielen Geschéaftsbereichen erfordert eine engere Zusam-
menarbeit zwischen Business und IT. Dies gilt insbesondere im Web- und App-Bereich, der sehr kurze Produk-

tivsetzungszeiten fordert [36, pp. 191-192].

Somit lasst sich das Einsatzfeld von DevOps auch einigermalf3en abgrenzen. Sind viele Releasezyklen in kurzer
Zeit zu bewadltigen, ist DevOps das Mittel der Wahl. Fur kritische Applikationen, die ohnedies lange Test- oder
Zertifizierungsprozesse durchlaufen missen, sind konservativere Ansatze die bessere Wahl. Beispiele dafur

sind medizinische Anwendungen und Geréte, Anwendungen in der Luftfahrt etc. [37, p. 97]

Ein verbreiteter Irrglaube ist, dass durch diesen Ansatz der Bereich IT Operations vollig eliminiert wird (Stichwort
,NoOps*). Das ist allerdings nicht die Intention dieses Ansatzes. Vielmehr verandert sich der Arbeitsfokus des
IT-Operations-Teams weg von manuellen Tatigkeiten, die durch Tickets beauftragt werden, hin zur Verfligung-
stellung von APls, welche die Entwicklerinnen und Entwickler nutzen kénnen, um ihre Arbeit effizienter (und vor
allem automatisierter) durchfihren zu kénnen. Das kdénnen Self-Service-Plattformen sein, mit denen die Ent-
wicklerinnen und Entwickler ihre Testsysteme aufbauen und uberwachen kénnen. Somit arbeitet das IT-Opera-
tions-Team bei DevOps ahnlich wie die Entwicklerinnen und Entwickler selbst, indem sie ihr Produkt (die Platt-

form selbst) standig weiterentwickeln. [38, p. 14]
Historisch entwickelte sich DevOps unter anderem aus dem agilen Manifest, welches bereits in Kapitel 3 behan-

delt wurde, aus Lean Thinking, das in diesem Kapitel noch ndher erlautert wird und aus Methoden wie Infra-

structure as Code und Continuous Delivery, welche ebenfalls noch beschrieben werden. [38, pp. 44-47]
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5.1 DevOps-Kultur

Mit der starken Interaktion der beiden Bereiche Operations und Development gehen auch organisatorische An-
derungen einher. Diese Anderungen sind notwendig, um eine DevOps-Kultur zu schaffen. [36, p. 193]

Das Ziel dieser Kultur ist es, die Zusammenarbeit zwischen Development und Operations zu verbessern. So
koénnen Entwicklerinnen und Entwickler ein besseres Infrastrukturverstéandnis aufbauen und die Mitarbeiterinnen
und Mitarbeiter aus den Bereich Operations ein besseres Verstandnis fur den entwickelten Code erlangen. [36,
p. 193]

Die Aspekte einer DevOps-Kultur sind nach [36, pp. 193-195] die folgenden:

e Kontinuierliches Lernen:

Die Mitarbeiterinnen und Mitarbeiter einer DevOps-Organisation haben das Verlangen, jede Aktivitat zu
verstehen und inhaltlich zu begreifen. Daflr ist es absolut notwendig, das Wissen in den einzelnen
Bereichen zu teilen, um hier fir Transparenz zu sorgen. Dabei entsteht ein Verstédndnis der Gesamtzu-
sammenhange innerhalb der Wertschopfungskette, an der man beteiligt ist. Dies kann durch das Erstel-
len von Prototypen realisiert werden, anhand derer das weitere Vorgehen im Entwicklungsprozess be-

sprochen wird.

e Experimentieren:

Neue ldeen werden anhand von Experimenten bewertet. Daflir muss ausreichend Zeit, Technik und
Budget zur Verfiigung gestellt werden und eine Kultur etabliert sein, die ein Scheitern akzeptiert. Bei-
spielsweise kann diese Zeit zur Automatisierung von manuellen Arbeitsschritten herangezogen werden.
Ein wichtiger Aspekt dabei ist, auch Zeit und Raum zum Austauschen zur Verfiigung zu stellen und neue

Ideen in einem dokumentierten Prozess zu behandeln.

¢ Eingebaute Qualitéat:
Qualitat ist ein wichtiger und zentraler Aspekt. Er beeinflusst alle Aktivitdten und fuhrt zu Transparenz
in den Arbeitsschritten. Dies kann dadurch erreicht werden, dass alle Beteiligten fur das Gesamtergeb-

nis verantwortlich sind und nicht nur fir Teilschritte. Dies kann auch in einer Vereinbarung niederge-

schrieben werden.
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e Ingenieurskultur:

Die beteiligten Mitarbeiterinnen und Mitarbeiter werden nach ihrem Wissen und ihren Kenntnissen be-
wertet und sind stets bestrebt, Probleme zu I6sen, hilfreiche Produkteigenschaften zu schaffen, ihre
Fertigkeiten zu verbessern und Betriebsprozesse zu optimieren. Dafur setzen sie ihr Wissen, ihre Fa-

higkeiten und ihre Kreativitat ein.

e  Kultur der Effektivitat:

Hierbei geht es im Wesentlichen darum, sinnvolle Produkteigenschaften zu liefern und das eigene Ver-
halten gemanR der DevOps-Kultur entsprechend zu gestalten. Dies kann dadurch erreicht werden, dass
den Teams anstelle von starren Prozessvorgaben mehr Verantwortung fir Entscheidungen gegeben

wird.

e Produktdenken:

Dadurch wird das klassische Applikationsdenken erweitert. Das Produkt ist im Sinne von DevOps die
betreute Applikation und der schlussendlich zur Verfligung gestellte Service, der fir die Nutzerinnen
und Nutzer einen Mehrwert bringen muss. Daher ist es auch sinnvoll, Anwenderinnen und Anwender
frihzeitig in den Entwicklungsprozess miteinzubeziehen, um friihzeitig Feedback zu den Entwicklungs-

schritten zu erhalten.

e Ubernahme von Verantwortung:

Entscheidend ist, dass sich alle Mitglieder des Teams flir den Developmentprozess und den Operati-

onsprozess verantwortlich fihlen.

Um eine DevOps-Kultur nach den geschilderten Aspekten zu entwickeln, bedarf es eines Kulturaufbaus, der
durch ein Organisationsentwicklungsprojekt begleitet wird und in der taglichen Fihrung gelebt wird. [36, p. 194]
Die geschilderten Aspekte der DevOps-Kultur haben auch Veréanderungen in der Teamorganisation zur Folge.
So muss vom traditionellen Silo-Denken, wie in Abbildung 10 dargestellt, Abstand genommen werden und ver-
mehrt eine Ausrichtung am Produkt, wie in Abbildung 9 dargestellt, bzw. an der Arbeit selbst erfolgen. Somit

bezieht sich die Arbeit nicht mehr auf Einzelne, sondern auf Teams. [36, pp. 195-196]
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Business System Business System Business System .
e S S Business System Teams

Platform as a Service (PaaS)

Plattform Team

Infrastructure as a Service (laaS)

Abbildung 9: DevOps-Teamorganisation [36, p. 196]

Um dieses Silo-Denken zu minimieren, ist viel Zeit und Arbeit notwendig, in der den beteiligten Stellen eine
andere Arbeitsweise schmackhaft gemacht werden soll. Ein Ansatz dafur ist, von Beginn an die beteiligten Stel-
len miteinzubeziehen. Darliber hinaus ist dafiir zu sorgen, dass ein Rahmen geschaffen wird, in dem die betei-
ligten Stellen regelmafig miteinander kommunizieren kdnnen. Sind die Barrieren dann eingerissen, so ist es

wichtig, die Kommunikation zwischen den Bereichen aufrechtzuhalten und kontinuierlich weiterzufiihren. [39, p.

28]

Aktivitatenorientiert (Silo) Produktorientiert (Team)

ili--...-

Abbildung 10: Entwicklung von traditioneller Aktivitaten- zur Produktorientierung [36, p. 196]

Dafur ist es hilfreich, ein System zu installieren, in dem alle beteiligten Stellen immer den aktuellen Status der
zu liefernden Applikation einsehen kénnen: den Zustand, die aktuellen Builds, welche Tests diese bereits absol-
viert haben und den Zustand der Umgebung, auf der sie deployt werden kénnen. Diese Plattform sollte auch die

Funktionen bieten, damit alle beteiligten Bereiche ihre Arbeit damit erledigen kdnnen. [39, p. 28]
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Der daraus folgende Einfluss auf die Architektur lasst sich nach [36, pp. 196-197] wie folgt umreifl3en:

Grole Anwendungskomplexe missen in kleinere Services Uberfuhrt werden. Dabei wird eine Architektur aus
Microservices erschaffen.

Dies fuhrt dazu, dass diese Anwendungskomplexe modularer werden. Der Ansatz von Microservices entstand

vor ca. 12 Jahren als Nachfolger von serviceorientierten Architekturen. [37, p. 98]
Einer der groRen Vorteile von DevOps ist, dass die Entwickler-Teams und die Qualitatssicherungs-Teams auf

produktionsahnlichen Systemen testen kdnnen. Somit kann vor dem Deployment auf die Produktionssysteme

umfangreich getestet werden, wie sich die aktualisierte Applikation auf diesen verhalten wird. [9, p. 7]
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5.2 DevOps Life Cycle

Nun wurde die Idee hinter dem DevOps-Ansatz bereits beschrieben. Als nachstes soll nun naher auf die inhalt-
lichen Themen von DevOps eingegangen werden. Abbildung 11 zeigt als DevOps-Referenzarchitektur den De-

vOps Life Cycle und dessen Phasen, die nachfolgend naher beschrieben werden.

DevOps Life cycle
Business Development/ Operations/
Customers Owners Test Production

< Continuous innovation, feedback, and improvements >
[ Plan and Measure ] [ Develop and Test J [Release and Deploy]

Monitor and Optimize

Abbildung 11: DevOps Life Cycle [9, p. 10]

Die Phase Plan and Measure konzentriert sich dabei ganz auf die kontinuierliche Planung des Business. Das
Business muss dabei agil sein, damit es rasch auf neue Anforderungen aus Kundenfeedbacks reagieren kann.

Dabei werden auch Methoden wie Lean Thinking angewandt. [9, p. 10]

Exkurs zu Lean: Die Philosophie hinter Lean stammt urspriinglich aus der Automobilindustrie. Konkret hat sie
ihre Wurzeln im Toyota-Produktionssystem. Im urspriinglichen Kontext ging es um eine schnellere Reaktions-
fahigkeit auf Veranderungen der Nachfrage am Markt, um sich dadurch Wettbewerbsvorteile zu verschaffen.
Kern der Philosophie ist, jegliche Art von Verschwendung zu vermeiden. Dabei werden nicht nur direkte Ver-
schwendungsarten wie Materialverschwendung untersucht, sondern auch indirekte, wie Uberproduktion, War-
tezeiten etc. [40, p. 35]

Lean im Kontext der IT bedeutet demnach nichts anderes, als die Lean-Prinzipien auf das IT-Management zu
Ubertragen. Das bedeutet, die Prozesse und Organisation kundenorientiert mit einem kontinuierlichen Verbes-
serungsprozess aufzustellen und Verschwendungen, wie z.B. nicht vorbereitete Meetings, unnétige Formalis-
men, ineffiziente Genehmigungsverfahren und unklare Verantwortlichkeiten innerhalb der Prozesse zu eliminie-

ren. [41]
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In den Bereich Develop and Test fallen alle Aktivitaten, die einen moglichst kollaborativen Einwicklungs- und
Testprozess betreffen und die in der Regel in den Bereichen Development und Qualitatssicherung angesiedelt
sind. Beim kollaborativen Entwickeln von Software sind folgende Kompetenzen bzw. Fachbereiche in den

Teams notwendig [9, p. 11]:

e Spezialistinnen und Spezialisten aus den Geschéaftsfeldern (Fachbereichen), fur die die Software entwi-
ckelt wird.

e Software-Architektinnen und Software-Architekten

e Entwicklerinnen und Entwickler

e Qualitatssicherungsspezialistinnen und Qualitatssicherungsspezialisten

e Spezialistinnen und Spezialisten aus dem Betrieb

e Security-Spezialistinnen und Security-Spezialisten

o Lieferanten

e Partnerinnen und Partner des Projektes

Die Zusammenarbeit soll dabei Giber eine gemeinsame Plattform erfolgen, da die einzelnen Mitglieder sehr wahr-

scheinlich an unterschiedlichen Orten arbeiten und méglicherweise unterschiedliche Zeitzonen haben. [9, p. 11]

Ein wesentlicher Bestandteil von ,Release and Deploy* ist eine gut automatisierte Pipeline (Naheres dazu folgt
in den nachfolgenden Kapiteln), die es ermdglicht, die Software automatisiert zu testen und in Produktion zu
stellen. [9, p. 12]

Dabei sind Konzepte wie z.B. Infrastructure as Code, welches in Kapitel 5.4 beschrieben ist, wesentlich. Dadurch
werden Infrastrukturkomponenten identisch reproduzierbar. Die Konfiguration der Infrastruktur kann mit dem
eigentlichen Applikations-Code versioniert werden. Darlber hinaus kénnen Testsysteme anhand dieser Konfi-
guration schnell automatisiert aufgebaut werden und Fehler, die durch falsche Infrastrukturkonfiguration verur-
sacht werden, entfallen. [37, p. 97]

.Monitor and Optimize® ermdglicht einerseits die Beurteilung, wie produktive Anwendungen in der Praxis perfor-
men, und dient andererseits dazu, Feedback der Kundinnen und Kunden zu erhalten. Durch die kontinuierliche
Uberwachung werden Messdaten und Metriken an die Betriebsfiihrung, Qualitatssicherung, Entwicklung und

weiteren beteiligten Stellen im Softwareentwicklungsprozesse geliefert. [9, p. 13]

In den nachfolgenden Kapiteln werden nun einige zentrale Methoden beschrieben, die fir DevOps relevant sind.
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5.3 Softwareauslieferungsprozess

Um nun ein klareres Bild Gber die Methoden, die bei DevOps relevant sind, zu schaffen, werden nun die Begriffe
wie Continuous Integration, Continuous Delivery, Continuous Deployment und die Deployment Pipeline erklart.
Abbildung 12 grenzt die Begriffe Continuous Integration, Continuous Delivery und Continuous Deployment von-

einander ab und ordnet sie den jeweiligen Phasen im Softwareauslieferungsprozess zu.

Continuous Integration

Deploy to

Production Smoke Tests

Test mma Deploy to Staging Acceptance Tests

Continuous Delivery

Deploy to

Production Smoke Tests

Test mma Deploy to Staging Acceptance Tests

Continuous Deployment

Legende:

m

Abbildung 12: Vergleich Continuous Integration, Continuous Delivery, Continuous Deployment [42]

Nachfolgend werden verschiedene Testarten und Begriffe aus Abbildung 12 erlautert:
e Staging-Umgebung:

Eine Staging-Umgebung ist eine Testumgebung, die der Produktionsumgebung exakt ahnelt. Sie ist
somit eine vollstéandige, aber unabhangige Kopie dieser Umgebung inklusive aller Datenbanken etc. [43]

e Unit Test:

Unter Unit Tests versteht man das isolierte Testen einer einzelnen Methode oder einer Klasse, um fest-
zustellen, dass der darin entwickelte Code genau das tut, woflr er designt wurde. Dabei werden externe
Abhéngigkeiten oft durch statische Werte ersetzt. Beispielsweise wird beim Test einer Methode, die
Daten aus einer externen Datenbank verarbeitet, die Datenbankabfrage selbst durch statische Werte
ersetzt, um die Abfrage zu unterbinden und die Methode isoliert testen zu kénnen. Dies ist notwendig,
da diese Tests schnell und mit mdglichst keinen Abhéangigkeiten zu anderen Teilen der Anwendungen

durchgefiihrt werden sollen. [38, p. 191]

46



Information Security

Ithlill

st.polten

e Acceptance Test:

Bei einem Acceptance Test wird die Anwendung als Ganzes getestet. Hierbei wird getestet, ob die

Anwendung das tut, was die Kundin bzw. der Kunde erwartet. [38, p. 192]

e Integration Test:

Bei einem Integration Test wird Uberprift, ob die Anwendung im Kontext des Gesamtsystems korrekt

lauft, also ob sie mit anderen produktiven Anwendungen und Diensten korrekt interagiert. [38, p. 192]

e Smoke Test:

Smoke Tests prifen nach dem Deployment einer Anwendung, ob diese auch lauffahig ist. Das kénnen
Skripte sein, die die Anwendungen starten und Uberprifen, ob die erwarteten Inhalte zuriickgegeben
werden. Darlber hinaus sollte jeder Service, den die Applikation benétigt, wie z.B. eine Datenbank, ein
externer Service etc., Uberprift werden, ob auch er lauft. Der Test sollte den Entwicklerinnen und Ent-
wicklern bei Fehlschlagen auch erste diagnostische Daten mitliefern, um die Analyse zu vereinfachen.
[39, p. 117]

5.3.1 Continuous Integration

Unter Continuous Integration versteht man im Wesentlichen den Build-Prozess und die darauffolgenden auto-
matisierten Tests, die durch das Einchecken von neuen Code Changes in das Software Repository ausgelost
werden. Dies sorgt daftir, dass schnell klar ist, ob neue Codednderungen einer Komponente im Gesamtkontext
der Anwendung laufféhig sind. Durch das haufige Testen ist auRerdem die Zuordnung des Fehlers zur verursa-
chenden Anderung leichter herzustellen. [39, pp. 55-56]

Nach Abbildung 12 umfasst sie die Phasen Build und Test.

Continuous Integration ist jedenfalls eine Methode und kein Werkzeug. Sie lebt davon, dass sich die beteiligten
Entwicklerteams an diese Methodik halten, indem sie kleine Anderungen am Code diszipliniert in das Code
Repository einchecken und Fehler mit hdchster Prioritat korrigieren, da sonst keine weiteren Builds erstellt wer-
den kénnen und andere Entwicklerinnen und Entwickler somit kein Feedback auf ihre Anderungen erhalten.
Demnach sind auch keine komplexen Werkzeuge notwendig, wenn auch viele Entwicklungsumgebungen spe-
zielle Unterstiitzungen dafir bieten. [39, p. 57]

Der Vorteil dabei ist, dass zu einem sehr friihen Zeitpunkt im Softwareentwicklungszyklus mit dem Testen be-
gonnen wird und Fehler einfacher und kostengunstiger korrigiert werden kénnen, als dies spater der Fall ware.
Sinnvoll ist es auch, diese Tests in einer sehr produktionsnahen Umgebung durchzufuhren, um die Aussagekraft
zu erhéhen. [9, p. 12]
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Ein zentraler Bestandteil von Continuous Integration ist das Versionskontrollsystem (Repository). Dieses enthalt
gesammelt den gesamten Code, alle Tests, Datenbank-Skripte sowie die Build- und Deployment-Skripte. Somit
enthalt es alles was fur das Erstellen, Installieren, Ausfuhren und Testen der Applikation notwendig ist. Die Build-
Prozesse selbst missen sich fir Continuous Integration automatisieren lassen. [39, pp. 56-57]

Aus historischer Sicht entwickelte sich Continuous Integration aus den folgenden Methodiken [39, p. 65]:

e Nightly Builds:

Die Idee hinter Nightly Builds ist, dass Uiber nachtliche Batch-Prozesse die Code-Basis kompiliert und
integriert wird. Das geht in den Ansatzen schon in Richtung Continuous Integration, nur haben Nightly
Builds einen groRen Nachteil. Treten bei der nachtlichen Kompilierung Fehler auf, so sind die Teams
am nachsten Tag mit der Fehlersuche und -korrektur beschéftigt. Sind die Fehler dann korrigiert, muss
wieder bis zur nachsten Nacht gewartet werden, um zu prifen, ob die Korrekturen zweckbringend wa-
ren. Dies verzogert die Zeit, bis neue Anderungen getestet werden kénnen. Dariiber hinaus ist dies eine
schwierige Methodik, wenn Teams in verschiedenen Zeitzonen arbeiten und diese aber kollaborieren

mussen. Im Laufe der Zeit wurde diese Methodik noch um automatisierte Tests erganzt.

¢ Rolling Builds:

Der nachste Entwicklungsschritt waren die Rolling Builds. Hier werden anstelle von zeitgesteuerten
Batch Jobs, kontinuierliche Jobs verwendet, die sofort nach Fertigstellung des laufenden Build-Vorgan-
ges den nachsten starten, mit der zu diesem Zeitpunkt eingecheckten aktuellen Code-Basis. Das Prob-
lem der Rolling Builds ist, dass die Entwicklerinnen und Entwickler zwar rascher ein Feedback bekom-
men und nicht bis zum nachsten Tag warten missen, es aber keinen Zusammenhang zwischen einge-
checktem Code und laufendem Build gibt. Daher muss erst wieder nach dem defekten Codesegment
gesucht werden, das den Fehler verursacht hat. Daraus entwickelte sich schlussendlich auch der Ansatz

der Continuous Integration.

Im Vergleich zu Softwareprojekten, bei denen die Integration Tests am Schluss der einzelnen Entwicklungspha-
sen der verschiedenen Komponenten durchgefiihrt werden, kann mit Continuous Integration insofern Zeit ein-
gespart werden, als mogliche Probleme beim Zusammenfiihren der Einzelkomponenten zum Gesamtsystem
friher erkannt werden kénnen. Somit kénnen auch Korrekturen sofort durchgefiihrt werden und nicht in einer
spateren Phase eines Softwareentwicklungsprozesses, in der Anderungen weit aufwandiger und somit auch
kostenintensiver werden. Dies setzt allerdings auch das Vorhandensein von automatisierten aussagekraftigen
Tests voraus. [39, pp. 55-56]
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5.3.2 Continuous Delivery

Continuous Delivery geht nach Abbildung 12 weiter als Continuous Integration.

Continuous Delivery ist eine der zentralen Methoden im DevOps-Ansatz und ist nach [36, p. 200] wie folgt defi-

niert:

Jl...] ® verlegt die Verantwortung und die Steuerung des Releaseplans weg von der IT hin

zum Business,

e sorgt fiir eine permanente Auslieferungsféhigkeit innerhalb der Entwicklung, d. h. dafiir,
dass jede Anderung prinzipiell ad-hoc in die Produktivumgebung gebracht werden kénnen

muss und

e legt fest, dass die Arbeit der Entwickler erst beendet ist, wenn ihr Code in Produktion ist
und nicht, wenn sie ihn an die Tester oder zur Qualitéatssicherung tibergeben haben. [...]*
[36, p. 200]

Um dieser Definition zu geniigen, ist es erforderlich, einen hohen Automatisierungsgrad in allen Bereichen des
DevOps Life Cycle zu erreichen. Somit ist Automatisierung in DevOps ein zentraler und wichtiger Bestandteil
und ist die wesentliche Voraussetzung fur Continuous Delivery. Dabei kommt Automatisierung in den folgenden

Bereichen zum Einsatz: Build, Test, Deployment und Release. [36, p. 200]

Um den notwendigen Grad an Automatisierung zu erreichen, ist es ideal, wenn dies durch Skripte und Konfigu-
rationsinformationen geschieht, die in einem Repository zur Versionskontrolle gespeichert sind. Der Aufbau die-
ser Komponenten durch die gespeicherten Skripte und Informationen muss dabei auf Self-Service-Basis ohne
Zutun der Operation Teams mdoglich sein. So kénnen gesamte Produktionsumgebungen auf Basis dieser Skripte
und Informationen automatisiert neu erstellt werden. [38, p. 170]

Durch diese Art von Deployment wird ein moéglicherweise schlecht dokumentiertes manuelles Aufbauen der
einzelnen Infrastruktur- und Software-Komponenten mittels Tickets an den Operations-Bereich verhindert. Somit
ist auch ein sauberer Systemzustand, den die beteiligten Bereiche gemeinsam erarbeitet haben, in Form von
Code dokumentiert und existiert somit nicht ausschlie3lich in Dokumenten oder in den Képfen der beteiligten
Personen. Dariiber hinaus ist diese Konfigurationsbasis in den automatischen Build-Prozess integriert. [38, p.
173]

Anderungen an den Infrastrukturkonfigurationen kénnen ebenso einfach getestet werden und bei positiver Ab-

solvierung dieser Tests in Produktion genommen werden.

Das so entstehende ,Single Repository Of Truth® enthalt somit alle wichtigen Konfigurationsdateien, Software
Installer und Dokumentationen und steht allen Bereichen wie Developement, Qualitatssicherung, Operations

und Infosec zur Verfiigung. Dies gewéhrleistet den schnellen und zuverlassigen Aufbau aller Komponenten einer
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Umgebung inklusive der Anwendungen, der Produktionsumgebung und den entsprechenden Testumgebungen.
[38, pp. 174-175]

Denkt man diesen Ansatz des zentralen ,Single Repository Of Truth* weiter, so kommt man zur Frage, wie im
taglichen Betrieb sichergestellt werden kann, dass Konfigurationsdnderungen nicht direkt auf produktiven Ma-
schinen bzw. Systemen erfolgen, sondern nur tber das Repository, das die Konfigurationen enthélt.
MafRnahmen, um direkte Konfigurationsanderungen zu reduzieren, kénnen unter anderem darin bestehen, Lo-
gins auf Produktionssystemen generell zu verbieten bzw. einzuschranken oder produktive Instanzen regelmaig
neu aufzubauen. [38, p. 179]

Der am héchsten entwickelte Reifegrad wird in der Literatur ,Jmmutable Infrastructure® genannt. Bei solchen
Infrastrukturen sind alle manuellen Anderungen an produktiven Systemen verboten. Die einzige Mdglichkeit
Anderungen durchzufiihren, fiihrt iiber das zentrale ,Single Repository Of Truth und das anschlieRende Neu-
aufbauen der betroffenen Komponenten. Dadurch ist es nicht méglich, dass Konfigurationsabweichungen zwi-

schen der dokumentierten und der produktiven Konfiguration entstehen. [38, pp. 178-179]

Eine der wesentlichen Voraussetzungen fiir Continuous Delivery ist eine funktionierende Deployment Pipeline.
Unter Deployment Pipeline versteht man einen Prozess, der die Schritte Build, Test und Deployment des Soft-

wareauslieferungsprozesses tiber mehrere Stages hinweg automatisiert durchlauft. [39, pp. 106-107]

Im ersten Schritt werden beispielsweise die Source Codes kompiliert, diese Stage stellt dann die erzeugten
Binary-Dateien der nachsten Stage zur Verfigung. Wirden bereits hier Probleme auftreten, so wirde dies sofort
an die Entwicklerin bzw. den Entwickler berichtet. Spatere Stages kdnnen auch manuelle Aktionen erfordern,
wenn sie nicht in automatisierten Tests abgebildet werden kénnen. [44]

Die Ubergabe in die Produktion stellt die letzte Stage der Pipeline dar. Sehr allgemein gesprochen ist die Auf-
gabe der Deployment Pipeline somit, Fehler, die in der Produktion mdglicherweise auftreten kénnen, im Vorfeld
zu finden. Dies inkludiert auch Fehler in den Bereichen Security, Performance und Usability. [44]

Die Deployment Pipeline soll auch allen in den Softwareauslieferungsprozess beteiligten Gruppen die Méglich-
keit der Kollaboration bieten, damit alle eine gemeinsame Sicht auf den aktuellen Status und die Anderungen
haben. [44]
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5.3.3 Continuous Deployment

Die letzte Methode in Abbildung 12 ist Continuous Deployment. Dies stellt die héchste ,Ausbaustufe” der Deploy-
ment Pipeline und des Automatisierungsgrades dar. Hierbei werden Code Changes automatisch in die Produk-
tion deployt [45].

5.4 Automation und Infrastructure as Code

Unter ,Infrastructure as Code” versteht man im Wesentlichen, dass samtliche Konfigurationsskripte, Installati-
onsskripte, etc. versioniert in einem Software Repository abgelegt werden [38, pp. 11-12]. Dadurch wird der
gesamte Aufbau einer Infrastrukturumgebung als Code gespeichert und kann automatisiert aufgebaut werden
[38, p. 47]. Dies ist fur den schnellen Aufbau von Testumgebungen ein gro3er Vorteil und kann dartber hinaus
auch in den Entwicklungsprozess integriert werden [38, p. 47]. Darlber hinaus wird auch dadurch der Gedanke
der agilen Methoden in die Welt der Systemadministratoren getragen. So kann dieser Denkansatz fur das Ma-

nagen der Infrastruktur weitergedacht werden [39, p. 279].
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6 IT Service Management und DevOps

In diesem Kapitel geht es um die zentrale Frage, ob sich DevOps mit klassischem IT Service Management mit

ITIL kombinieren lasst.

Zunachst muss man sich Folgendes ins Gedachtnis rufen: Grundsatzlich ist ITIL Best Practice. Daher schreibt

ITIL nichts vor. ITIL ist auch nicht per se gegen agile Ansatze oder DevOps. Allerdings muss klargestellt werden,

dass ITIL keine Best-Practices-Sammlung fur das Entwickeln von Systemen ist. [17, p. 2]

Development

Operations

Proaktiv

Entwicklerinnen und Entwickler erstellen Changes,
auf die der Operationsbereich reagieren muss.

DevOps / Agil

DevOps fokussiert sich stark auf das kontinuierliche

und automatisierte Andern von Systemen. Agile Me-

thoden versuchen, eine kontinuierliche Softwareaus-
lieferung zu ermdglichen.

JIRA, Puppet’, Chef8

Tools fur Entwicklerinnen und Entwickler sind darauf
fokussiert, alle Funktionen zu bieten, die fir das Aus-
liefern des nachsten Release notwendig sind.

Self-Service

DevOps-Teams arbeiten sehr selbststandig und be-

trachten Produktions- und Testsysteme als Self-Ser-

vice-Systeme, die auf internen oder externen Cloud-
systemen laufen.

Reaktiv
Der Betrieb reagiert auf Supportanfragen, Bugs und
neue Releases. Releases sind Change Requests.
ITSM/ITIL
Der Betrieb ist stark auf Prozesse und Entschei-

dungsbaume fokussiert, um damit Changes zu ma-
nagen und die Verfligbarkeit zu Uberwachen.

Remedy® / ServiceNow

Tools wie Remedy und Service Now kdnnen Relea-
ses als Change Requests abbilden, auf die der Be-
trieb reagieren muss.

Zentrales Management
Der Betrieb betrachtet Produktions- und Testsysteme

als stark kontrollierte Einheiten, fur die Changes ver-
folgt und Risiken gelenkt werden.

Tabelle 2: Gegenuiberstellung Development und Operations [46, p. 4]

7 https://puppet.com/de
8 https://www.chef.io/chef/

9 http://www.bmcsoftware.de/it-solutions/remedy-itsm.html
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Tabelle 2 beschreibt ein paar zentrale Charakteristiken der beiden Bereiche Development und Operations. Ope-
ration Teams sind eher reaktiv und vermehrt auf Service Management und Incident Response fokussiert. Fir
diese Teams eignet sich ITIL sehr gut. [46, p. 3]

Development Teams arbeiten eher proaktiv. Diese Gruppen haben véllig andere Anforderungen und Werkzeuge
im Einsatz. [46, p. 3]

DevOps und die ITIL-Prozesse sind, dennoch kein Widerspruch. Um die kurzen Deploymentzyklen, die mit De-
vOps einhergehen, zu erméglichen, werden manuelle Arbeitsschritte automatisiert, was gleichzeitig dazu fihrt,
dass die Configuration Management Databases und Software Librarys auf einem aktuellen Stand gehalten wer-
den. [38, p. 13]

Aus Sicht der bestehenden IT-Service-Management-Systeme sind bei der Umstellung auf DevOps einige As-
pekte bei der Prozessgestaltung zu beachten. Die Organisation der Mitarbeiterinnen und Mitarbeiter findet eher
in Produktteams?? als in Abteilungen statt. So kénnen auch Ubergabeprozesse und deren umfangreiche Be-
schreibung reduziert werden. Generell gilt, Prozesse weitestgehend zu automatisieren, dies ist insbesondere
fur schwerfallige Ablaufe stark zu empfehlen. [36, p. 198]

Es muss auf jeden Fall vermieden werden, den sehr agilen DevOps-Prozess in einen chaotischen ,Jeder-darf-
alles-Zustand® zu Uberfihren. Es muss daher sichergestellt werden, dass es eine klar definierte Strategie gibt,

die auf gut dokumentierten Prozessen basiert und regelmé&Rig tUberprift und verbessert wird. [47]

DevOps verandert, wie Services designt, in den Betrieb Gberfuhrt und schlussendlich betrieben werden, nichts-

destotrotz kdnnen ITIL-Inhalte angewandt werden [17, p. 3].

6.1 DevOps und ITIL Service Strategy

Im Rahmen der Strategietiberlegungen kénnen hier auch Regelungen mitiiberlegt werden, wie Scrums generell

verwaltet werden und sich die einzelnen Sprints zusammensetzen [48].

6.2 DevOps und ITIL Service Design

Hier kénnen die gut beschriebenen Inhalte von ITIL auch fir den DevOps-Ansatz verwendet werden, wie z.B.

das Kapazitatsmanagement, Security Management, etc. [17, p. 3].

6.3 DevOps und ITIL Service Transition

Hier sind auf jeden Fall die Ansatze Continuous Integration und Continuous Delivery zu beriicksichtigen. Dabei
bietet die Deployment Pipeline wieder eine gute Transparenz tber den Status des jeweiligen Codes. Generell

sollte darauf geachtet werden, kleinere, dafiir haufigere Anderungen umzusetzen. Die Folgen davon sind in

10 vgl. Kapitel 5.1.
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Abbildung 13 dargestellt. So werden mit klassischen Softwareentwicklungsansatzen, bei denen grol3e Zeitab-
stande zwischen den einzelnen Releases entstehen, die Geschaftsanforderungen nur sehr langsam erfillt. Mit
agilen Methoden und in weiterer Folge mit DevOps und sehr vielen kleineren Releases in kirzerer Zeit, kann

auch sehr schnell auf neue Geschéftsanforderungen reagiert werden. [17, pp. 3-4]

@ @ o
="} B0 Bo
= C =
(10} (1} 1]
s # 8 k=
I /‘/ | |
time time J time _
Classic model: Agile initial effect: DevOps:
big gaps and big steps small gap, but lagging small gap, no lag

Abbildung 13: Vergleich kleine Releasezyklen zu groRen Releasezyklen [17, p. 4]

Bei einer gut funktionierenden Deployment Pipeline kann auf Grund des geringen Risikos im Deploymentvor-
gang eine Vielzahl von Changes als Standard eingestuft werden und vom CAB vorautorisiert werden. Um die
Einstufung als Standard Change vom CAB zu bekommen, kann als Referenz Uber das geringe Risiko eine
signifikante Anzahl an Changes der letzten Monate und die dadurch verursachten Incidents als Vergleich her-

angezogen werden. [38, p. 438], [49]

In jedem Fall missen aber auch fir Standard Changes Eintrage bzw. Tickets im Configuration Management
System (CMS) existieren. Im Idealfall werden diese Eintrdge automatisiert erstellt und mit entsprechenden Re-

ferenzen fir die weiteren Planungstools (z.B. Jira, etc.) versehen. [38, p. 438]

¢ DevOps und ITIL Service Asset and Configuration Management (SACM):

Bei DevOps werden sehr viele Anderungen automatisiert in den verschiedensten Umgebungen durch-
geflhrt. Der Vorteil davon ist, dass diese Konfigurationen versioniert in einem Respository gespeichert
sind. Dies flhrt auch dazu, dass die Anderungen und die Historie der Konfigurationsstande nachvoll-
ziehbar gespeichert sind. Somit wird der ITIL-Prozess SACM durchaus einfacher. Dies wird durch die

neuen Tools und die Deployment Pipeline ermdglicht. [17, p. 4]
e DevOps und ITIL Service Validation and Testing process:

Auch das Testen hat bei DevOps einen automatisierteren Ansatz. Durch Continuous Integration werden

alle Codeéanderungen, die in das Repository eingecheckt werden, automatisiert getestet. So erhalt die
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Entwicklerin bzw. der Entwickler sofort Feedback liber seinen Code. Durch diese neuen Methoden und

Technologien kann auch dieser ITIL-Prozess profitieren. [17, p. 5]

6.4 DevOps und ITIL Service Operation

Durch die bereichsiibergreifende Teamzusammenstellung aus Development und Operations, hat die Betriebs-
gruppe eine Ende-zu-Ende-Verantwortung fir die Services, die sie betreuen. Somit kimmern sie sich um
Change Requests, Incidents und Problems basierend auf einer Priorisierung, die vom Product Owner festgelegt
wurde. Go-live-Aktivitaten stellen somit einen weiteren Service Request dar und sind technisch meist nur ein
Klick auf einen Button. Daruber hinaus bringen die ITIL-Prozesse durchaus Vorteile. Beispielsweise kann durch
sie die Koordination mehrerer DevOps-Teams erfolgen. Denn eine Anderung des ersten DevOps-Teams soll

nicht die Anderung eines anderen Teams stéren. Hier ist das Change Management durchaus hilfreich. [17, p. 5]

6.5 DevOps und ITIL Continual Service Improvement (CSI)

ITIL verfolgt hierbei das Konzept von Plan-Do-Check-Act fiir die kontinuierliche Verbesserung. Dies deckt sich
sehr gut mit den Feedback-Zyklen, die bei DevOps eingesetzt werden. Bei DevOps werden dartiber hinaus noch

die Prinzipien der Lean IT flr die kontinuierliche Verbesserung angewandt. [17, p. 5]

6.6 Zusammenfassung

ITIL ist im Vergleich zu DevOps eher sequentiell, Plan-zentriert und hat einen starken Fokus auf die Prozesse,
Dokumentation und das Vorgehen allgemein. Denn ITIL definiert zuerst eine Service Strategy. AnschlieRend
werden detaillierte Service Design Packages erstellt und entsprechende Entwicklungsprojekte inkl. der notwen-
digen Ressourcen geplant. Dann werden die Services designt, entwickelt, dokumentiert und nach einer genauen
Verfahrensvorgabe der Produktion Gbergeben. AnschlieRend beginnt der kontinuierliche Verbesserungspro-
zess. Somit ist der Ansatz des Experimentierens, wie er beispielsweise bei DevOps in Kapitel 5.1 beschrieben

ist, in ITIL nicht stark ausgepragt. [50]
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7 Use Case

In diesem Kapitel wird der Use Case ,Entwickeln und Betreiben einer Java Web Application nach dem DevOps-
Ansatz“ eines fiktiven, nach ITIL organisierten Serviceproviders beschrieben. Abbildung 14 skizziert die Infra-
strukturarchitektur des Use Case. Als Beispiel wird eine in Java entwickelte Web Application, welche inhaltlich
nicht naher beschrieben wird, verwendet. Diese Web Application wird in einem Docker Container verpackt und
in einer virtuellen Maschine ausgefuhrt, diese virtuelle Maschine wiederum lauft auf einer OpenStack-Infrastruk-

tur.

Web Application

Container

Container Engine

CentOS Virtual Machine

KVM Hypervisor

OpenStack Infrastructure Services

Abbildung 14: Use-Case-Ubersicht!?

Abbildung 15 zeigt einen Ausschnitt an Tools fur eine mdgliche Toolchain. Da die Auswahl an Tools fur eine
konkrete Toolchain sehr umfangreich ist [51], [52] und die Auswabhlkriterien fir die Tools nicht Hauptgegenstand
der vorliegenden Arbeit sind, erfolgte die Auswabhl fur den vorliegenden Use Case anhand verschiedenster Arti-
kel. [53], [54], [51], [55]

11 vgl. ,Docker” in Kapitel 4.2.

CentOS: https://www.centos.org/

KVM: https://www.linux-kvm.org/page/Main_Page
Vgl. ,OpenStack® in Kapitel 4.3.
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Abbildung 15: DevOps Tools Ecosystem [51]

In den nachfolgenden Kapiteln, werden fir die in Abbildung 15 dargestellten

stellt, mithilfe derer der Use Case umgesetzt werden kann.

DevOps-Phasen die Tools vorge-

Als Prozessframework fuir die Entwicklerinnen und Entwickler kommt Scrum zum Einsatz. Scrum ist in Kapitel 3

beschrieben.
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Abbildung 16 gibt einen schematischen Uberblick, wie ITIL, DevOps und Scrum zusammenhangen.
DevOps verwendet fir die Vorgehensweise im Entwicklungsprozess Scrum und ergéanzt es um Continuous De-

livery, Continuous Integration oder Continuous Deployment, je nach gewlinschtem Automatisierungsgrad.

Die ITIL-Prozesse bilden rund herum ein umfangreiches Prozessnetzwerk, welches DevOps ergdnzt. Konkrete
Auswirkungen hat DevOps auf die ITIL-Prozesse Service Asset and Configuration Management, Change Ma-
nagement, Release and Deployment Management und Service Validation and Testing. Diese Prozesse missen
zum Grof3teil automatisiert werden, um die kurzen Time-to-Market-Anforderungen von DevOps erfillen zu kon-

nen.

Continuous Delivery

Agile Softwareentwicklung (z.B. Scrum) . .
Continuous Integration Continuous Deployment

Develop i Release

Service Asset and Configuration Management

Change Management
Release and Deployment
Management

Service Strategy
Service Operation

Automatisierte bzw.
teilweise automatisierte ITIL-Prozesse

Service Design Service Transition

Continual Service Improvement

Abbildung 16: ITIL, DevOps und Scrum [56]
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7.1 DevOps-Phase Plan

Die DevOps-Phase Plan, hat mit den in Tabelle 3 dargestellten ITIL-Phasen entsprechende Beriihrungspunkte.

Referenz

Relevanz fir
Use Case

DevOps Plan

Auf das Produkt
bzw. auf die Pro-
duktentwicklung be-
zogen.

Kapitel 5.2

Die Sichtweise der
DevOps-Phase Plan
konzentriert sich viel
konkreter auf die zu
entwickelnde Java
Web Application und
weniger auf die Pro-
zesse.

Es geht hierbei um
die kontinuierliche
Weiterentwicklung
der Java Web Appli-
cation aufgrund von
u.a. Kundenfeed-
back.

Inhaltlich finden hier
die planerischen
Agenden von
Scrum, wie z.B. die
Sprint-Planung statt.

ITIL Service Stra-
tegy

Auf die Prozesse
bzw. auf das Service
Management des
Serviceproviders be-
zogen.

Kapitel 2.1 und 6.1

Das Strategy Ma-
nagement for IT Ser-
vices sorgt dafir,
dass die Geschafts-
strategie durch die
Servicestrategie un-
terstitzt wird.

Der Bedarf fur die
fiktive Beispielan-
wendung Java Web
Application wird im
Service Portfolio Ma-
nagement aufge-
zeigt.

Das Financial Ma-
nagement for IT Ser-
vices ist fur die Leis-
tungsverrechnung
zustandig.

ITIL Service Design

Auf die Prozesse
bzw. auf das Service
Management des
Serviceproviders be-
zogen.

Kapitel 2.2 und 6.2

Die ITIL-Service-De-
sign-Phase hat auf
Grund ihrer Pro-
zesse sehr starke
Uberschneidungen
mit der DevOps-
Phase Plan.

Hier muss man sich
nun entscheiden,
welche Inhalte aus
welchen Prozess-
frameworks zur An-
wendung kommen
sollen. Am sinnvolls-
ten erscheint es hier,
sich fur den jeweili-
gen Fall die besten
Optionen aus allen
Frameworks zu su-
chen.

Tabelle 3: Vergleich DevOps Plan mit ITIL

(Tabelle 3: Fortsetzung auf der nachsten Seite)

Continual Service
Improvement

Auf die Prozesse
bzw. auf das Service
Management des
Serviceproviders be-
zogen.

Kapitel 2.5 und 6.5

Verbesserungs-vor-
schlage kénnen fir
die Java Web Appli-
cation Uber diesen
Prozess angeliefert
werden.

Dies muss im Ein-
klang mit Scrum ste-
hen, da auch hier
sehr schnelle Feed-
backzyklen ange-
dacht sind.
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DevOps Plan

ITIL Service Strategy

Im Demand Manage-
ment wird eine Kapazi-
tatsplanung erstellt, um
fur den Betrieb der
Java Web Application
ausreichend Ressour-
cen im Sinne von Ka-
pazitat und Perfor-
mance zur Verfligung
zu haben.

Das Business Relati-
onship Management
klart die Businessanfor-
derungen mit der Kun-
din bzw. dem Kunden.
Diese Anforderungen
mussen dann in den
DevOps-Entwicklungs-
prozess einflieRen.

ITIL Service De-
sign

Als agiles Vorge-
hensmodell fiir den
DevOps-Ansatz
kommt hier Scrum
zur Anwendung.
Das muss mit dem
ITIL-Design-Coordi-
nation-Prozess im
Einklang stehen.
Dieser kiimmert sich
um die zentrale
Steuerung und Ko-
ordination des Ser-
vice-Design-Prozes-
ses.

Inhalte aus den fol-
genden ITIL-Prozes-
sen kdnnen hier
wieder zur Anwen-
dung kommen: Ser-
vice Catalogue Ma-
nagement, Service
Level Management,
Availability Manage-
ment, Capacity Ma-
nagement, IT Ser-
vice Continuity Ma-
nagement, Informa-
tion Security Ma-
nagement und
Supplier Manage-
ment.

Tabelle 3: Vergleich DevOps Plan mit ITIL (Fortsetzung)

Ithlill

st.polten

Continual Service
Improvement

Fur die Projektplanung der Web Application nach dem DevOps-Ansatz kénnen Jira und Confluence eingesetzt

werden [51].

Jira ist ein Tracking-Tool zum Planen, Verfolgen (Tracken) und Veroffentlichen von Softwareprojekten fir agil

arbeitende Teams. Es bietet eigenen Dashboards fiir Kanban und Scrum an. Somit hat jedes Teammitglied eine

Ubersicht (iber den aktuellen Status der einzelnen Arbeitspakete. Dadurch kénnen auch Engpasse identifiziert

werden. AuRerdem ist Jira hilfreich fir das Bug-Management. [57]

Fur Jira gibt es, wenn auch sehr eingeschrankt, Erweiterungen fiur die ITIL-Prozesse Incident Management,

Problem Management, Change Management und Release Management [58].

Confluence ist ein Kollaborationstool fiir Teams. Es kann mit Jira kombiniert werden und bietet Funktionen wie

Dokumentenmanagement, Versionierung etc. [59]
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7.2 DevOps-Phase Develop

Die DevOps-Phase Develop, hat mit den in Tabelle 4 dargestellten ITIL-Phasen entsprechende Beriihrungs-

punkte.

Referenz

Relevanz fir
Use Case

DevOps Develop, Test und
Release

Auf das Produkt bzw. auf
die Produktentwicklung be-
zogen.

Kapitel 5.2

Bei DevOps Develop steht
der kollaborierende Entwick-
lungsprozess im Vorder-
grund.

Dabei sollten Personen aus
den Geschéftsfeldern, Soft-
ware-Architektinnen und
Software-Architekten, Ent-
wicklerinnen und Entwickler,
der Fachbereich Qualitatssi-
cherung, Spezialistinnen
und Spezialisten aus dem
Betrieb, der Fachbereich
Security, Lieferanten sowie
Partnerinnen und Partner
des Projekts involviert sein.

Aus Scrum-Sicht wird hier
der Sprint durchlaufen.

ITIL Service Design

Auf die Prozesse bzw. auf
das Service Management
des Serviceproviders bezo-
gen.

Kapitel 2.2 und 6.2

Die Entwicklung der Web
Application fallt aus Pro-
zesssicht in die ITIL Service
Design Phase. Vergleiche
dazu Tabelle 3.

ITIL Service Transition

Auf die Prozesse bzw. auf
das Service Management
des Serviceproviders bezo-
gen.

Kapitel 2.3, 6.3 und [48]

Der Build, Test und Release
der Anwendung fallt in die
ITIL-Service-Transition-
Phase.

Die Deployment Pipeline au-
tomatisiert zum Teil die Pro-
zesse Release and Deploy-
ment Management, Change
Management und Service
Validation and Testing.

AuRerdem hilft die Deploy-
ment Pipeline dem Service-
Asset-and-Configuration-
Management-Prozess, das
CMS durch automatisierte
Pflege aktuell zu halten.

Tabelle 4: Vergleich DevOps Develop, Test und Release mit ITIL

Fur Continuous Delivery, Continuous Deployment und Continuous Integration kann das Open Source Tool

Jenkins zum Einsatz kommen [55]. Jenkins ist ein Automatisierungsserver fur die genannten Zwecke. Jenkins

bietet dabei eine Vielzahl von Plugins, wodurch weitere Tools automatisiert aufgerufen werden kénnen [60]. Die

in Abbildung 17 dargestellte Deployment Pipeline basiert auf dem Jenkins-Pipeline-Konzept [61].
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Abbildung 17: Jenkins Deployment Pipeline fiir Continuous Delivery

Der Workflow in Abbildung 17 startet mit dem Commit von neuem Code in das Code Repository Github durch
die Entwicklerin bzw. den Entwickler. Durch das Jenkins Github Plugin [62] ist Jenkins in der Lage, Github re-
gelmaRig auf Anderungen im verwalteten Sourcecode hin zu tiberprifen.

In Stage 1 aus Abbildung 17 startet nun die Abarbeitung des Pipeline Workflow. Zunéchst wird der Code inklu-
sive aller Abhéangigkeiten aus dem Code Repository ausgecheckt. In Stage 2 beginnt der Build-Prozess und der
Package-Prozess mit Maven [63]. Maven ist das in diesem Beispiel verwendete Build Tool.

Das in der Stage 2 entstehende JAR File wird nun in das Artefakt Repository als Snapshot tGbertragen. Dafiir
steht das Nexus Snapshot Repository zur Verfligung [64].

Exkurs zu Repositorys: Ein Repository ist grundséatzlich eine Sammlung von Files und Metadaten, die in einer

definierten Verzeichnisstruktur abgelegt werden. In diesem Use Case stellt das JAR File der Web Application
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das Artefakt dar, welches im Repository gespeichert wird. Darliber hinaus wird hier zwischen Release und Snap-
shot Repository unterschieden. Release Repositorys sind fir stabile und statische Release-Artefakte. Snapshot

Repositorys speichern Artefakte, die gerade in Entwicklung stehen und sténdig aktualisiert werden. [65]

7.3 DevOps-Phase Test

In Stage 3 aus Abbildung 17 wird nun die Testinstanz einer virtuellen Maschine neu provisioniert. Dies geschieht
mit dem OpenStack Heat Plugin [66] von Jenkins. Das hier verwendete Heat Template enthélt die notwendigen
Informationen Uber die Cloud-Ressourcen, die zu provisionieren sind, und enthalt weiters das entsprechende
Ansible Playbook, welches Docker auf der neu entstandenen virtuellen Maschine installiert. Ansible [67] wird
hier als Configuration Management Tool eingesetzt und liefert die in den Playbooks beschriebenen Installations-
befehle Uber SSH an die entsprechenden Server aus. Auf der nun laufenden und mit Docker versorgten virtuel-
len Test-Maschine wird nun ein Deployment-Skript von Jenkins ausgefihrt, welches das zuvor erstellte JAR File
der Web Application aus dem Snapshot Repository auf die virtuelle Test-Maschine kopiert.

Nun st63t Jenkins die Ausfiihrung der Testfélle an. In diesem Beispiel werden nur Unit Tests mit JUnit durchge-
fuhrt. Hierfir bietet Jenkins ebenfalls ein entsprechendes Plugin [68].

Laufen alle Tests erfolgreich durch, so wird ein entsprechender Release Build erstellt und in das Nexus Release

Repository tbertragen.

7.4 DevOps-Phase Release

In Stage 4 aus Abbildung 17 wird nun die getestete Web Application auf die laufende, produktive virtuelle Ma-
schine iibertragen und ausgefiihrt. Uber den gesamten Pipeline-Prozess entsteht auch ein entsprechender Re-
port fur die Entwicklerinnen und Entwickler. Sollte bei einem Schritt ein Fehler auftreten, so stoppt die Pipeline
und ein Fehlerbericht wird erstellt.

Der letzte Schritt innerhalb der Stage 4 ist, dem ITSM Tool ServiceNow [69] zu melden, dass der Change abge-
schlossen ist. Daflir gibt es ein Jenkins-Plugin [70]. Somit wird auch aus technischer Sicht der Bogen zwischen

automatisierter Softwareauslieferung und IT-Servicemanagement geschlossen.
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7.5 DevOps-Phase Operate

Die DevOps-Phase Operate, hat mit den in Tabelle 5 dargestellten ITIL-Phasen entsprechende Beriihrungs-

punkte.

Auf das Produkt bzw. auf die Produktent-
wicklung bezogen.

Referenz Kapitel 5.2

Hier steht die Uberwachung der produkti-
ven Web Application im Fokus.

Relevanz fiir Use

Case

Verbesserungen werden entweder auf-
grund von Kundenfeedback in die
nachste Entwicklungsphase gebracht o-
der durch die erhobenen Uberwachungs-
daten bzw. Messdaten.

DevOps Operate ITIL Service Operation

Auf die Prozesse bzw. auf das Service
Management des Serviceproviders bezo-
gen.

Kapitel 2.4 und 6.4

Bei DevOps hat das DevOps-Team eine
Ende-zu-Ende-Verantwortung, daher
kiimmern sie sich auch um Themen, die
in die ITIL-Service-Operation-Phase fal-
len.

Das sind u.a. Change Requests, Inci-
dents, Problems etc.

Tabelle 5: Vergleich DevOps Operate mit ITIL

Die Web Application ist nun produktiv im Betrieb und muss entsprechend Uberwacht werden. Darliber hinaus
muss auch die Infrastruktur geeignet tiberwacht werden. Empfehlenswert ist es auch, die verschiedensten Uber-
wachungssysteme in einem aggregierenden System zusammenzufihren.

Application Monitoring Tools Uberwachen die Anwendungen von innen, wie z.B. die Garbage Collection Perfor-
mance, die Stack Traces und die Zugriffszeiten von Datenbankabfragen. NewRelic bietet mehrere Plugins flr
verschiedene Sprachen und Plattformen an, die Gberwacht werden sollen. Es muss lediglich ein NewRelic Agent
in die Anwendung, die entwickelt wird, eingebaut werden. [71], [72]

Fur die Uberwachung der Infrastruktur kénnen Tools wie Nagios verwendet werden [73].

Fur die Zusammenfihrung der verschiedensten Meldungen der Monitoring- und Loggingtools eignet sich der
ELK Stack [71]. Der ELK Stack besteht aus drei Open-Source-Projekten Elasticsearch, Logstash und Kibana.
Elasticsearch ist eine Such- und Analyseengine. Logstash verarbeitet die Meldungen aus den verschiedenen
Systemen und gibt sie in einem einheitlichen Format an Elasticsearch weiter. Kibana ist fur die Visualisierung

der aggregierten Daten in Elasticsearch zustéandig. [74]
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8 Conclusio

Diese Arbeit ist zum Ergebnis gekommen, dass ITIL und DevOps nicht im Widerspruch zueinander stehen. ITIL
als umfangreiche Best-Practices-Sammlung flr das IT Service Management liefert einen enormen Erfahrungs-
schatz, der IT-Serviceprovider dabei unterstutzt, ihre Services Uber den gesamten Lifecycle hinweg zu mana-

gen.

DevOps als agile Technik, die aus verschiedensten Bewegungen bzw. Techniken wie Infrastructure as Code,
agile Methoden, Lean Thinking, Continuous Deplyoment etc. entstand, hat als Zielgruppe eher die Entwicklerin-
nen und Entwickler, betrifft aber alle beteiligten Stellen im Softwareentwicklungsprozess, wie z.B. die Spezialis-
tinnen und Spezialisten aus den Geschéftsfeldern, die Software-Architektinnen und Software-Architekten, die
Qualitatssicherungsspezialistinnen und Qualitatssicherungsspezialisten etc. Da DevOps eine Ende-zu-Ende-
Verantwortung dieser beteiligten Stellen fordert, entsteht tberhaupt erst die Notwendigkeit, sich dartiber Gedan-

ken zu machen, wie DevOps und ITIL kombiniert werden kénnen.

Der grof3e Vorteil der Kombination von ITIL und DevOps liegt darin, dass sie eine hohere Automatisierung und
somit eine Beschleunigung der ITIL-Prozesse ermdglicht. Dies betrifft insbesondere die Prozesse Change Man-
agement, Release and Deployment Management, Service Asset and Configuration Management sowie Service
Validation and Testing. Dariiber hinaus empfiehlt ITIL selbst, wie in Kapitel 2.3 beschrieben, den Einsatz von
Automatisierung, um Fehler durch manuelle Eingriffe zu reduzieren.

Technisch wird die Automatisierung dieser Prozesse durch die Deployment Pipeline bewerkstelligt. Dabei mis-
sen alle beteiligten Tools Uber geeignete Schnittstellen miteinander kommunizieren kénnen.

Die Best-Practices-Ansatze aus ITIL sowie die methodischen und technischen Anséatze aus DevOps missen

aber im Einzelfall konkret an die Anforderungen eines Unternehmens angepasst werden.

OpenStack als Cloud-Plattform kann als technische Basis fir den DevOps-Ansatz dienen und bietet eine gute
Mdglichkeit, um Infrastruktur-Ressourcen — wie beispielsweise virtuelle Maschinen — Giber Schnittstellen zu pro-
visionieren. Dies ist fir Konzepte wie Infrastructure as Code und generell fir die schnelle und vor allem auto-

matisierte Bereitstellung von standardisierten Infrastruktur-Ressourcen wichtig.
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