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Kurzfassung

»,Mama kann ich bitte das Internet benutzen?, dies sind wohl Aussagen, welche immer 6fter in Familien zu
hdren sind. Denn das Internet ist bereits ein stetiger Begleiter im Leben Vieler geworden. Umso wichtiger ist
es, die Kinder und Jugendlichen bestmdglich zu unterstitzen, um die Risiken und Gefahren zu vermeiden und
die Chancen sowie Potentiale zu nutzen.

Um diese Unterstltzung zu gewahrleisten ist es fur Eltern und Erziehungsberechtigte relevant, die gesetzliche
Lage in Osterreich zu kennen. Diese wurde im Zuge der Diplomarbeit genauer analysiert und verglichen.
Darlber hinaus wurde grofter Wert auf die gesetzlich zugesprochenen Pflichten fiir Eltern und
Erziehungsberechtigten gelegt. Mit diesen wurden Mdglichkeiten ausgearbeitet, welche herangezogen werden
kdnnen, um den Schutz der Kinder und Jugendlichen im Internet zu unterstutzen.

"Von deinen Kindern lernst du mehr als sie von dir. Sie lernen eine Welt von dir, die nicht mehr ist.
Du aber lernst von ihnen eine, die nun wird und gilt.” [1], p.722

Nach dem Zitat von Friedrich Rickert, wird bereits dargelegt, dass Eltern und Erziehungsberechtigte viel von
den Kindern lernen kénnen. Dieses Potential zu nutzen und damit eine solide Basis und ein fortlaufendes
Wissen im Bereich Internet zu erhalten, unterstitzt die ganze Familie bei dem Umgang mit der neuen
Technologie.

Doch nicht nur theoretische Aspekte wurden in dieser Arbeit analysiert und zusammengefasst, auch eine
Umfrage in Osterreich mit 662 Teilnehmern, zeigt wie mit dem Thema Kinder- und Jugendschutz aktuell
umgegangen wird. Ebenso wurden im Zuge dieser Umfrage Kriterien fir die Nutzung von Kinder- und
Jugendschutzprogrammen erhoben. Mit welchen, im letzten Teil der Diplomarbeit eine Softwareauswahl
durchgefihrt wurde.

Durch diese Diplomarbeit sollen Eltern und Erziehungsberechtigte einen Uberblick tiber die Méglichkeiten
erhalten, um die Kinder und Jugendlichen bestmdglich zu unterstitzen. Vergleichbar mit einem Leitfaden, ist
dies eine solide Basis um sich mit dem Thema ndher zu befassen.
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Abstract

"Mom, can | use the Internet please?", those are questions that come up more and more often in modern
families. Since the Internet has already become a constant companion in the lives of many, it is more and
more important to provide the best possible support to children and teenagers, in order to avoid risks and
dangerous situations. Rather it is important to set a focus to maximize the opportunities and potentials.

To ensure as much support as possible, it is crucial for parents and guardians to know the legal situation in
Austria. These aspects have been analysed and compared in detail, during the work of the Diploma thesis. An
additional focus was set on, legal restrictions and responsibilities of parents and guardians. Regarding these
informations, the first part of the work focuses on options, which were developed to support and protect
children and teenagers.

"You learn more from your children than they do from you. You are teaching them a world of yours that is no
more. But you learn one from them that nowarise and persists." [1], p.722

According to the quote by Friedrich Rickert, it is already stated that parents and guardians can learn much
from children. The use of the potential and thus to obtain a solid base and to build an ongoing knowledge of
the Internet, supports the whole family with this new technology.

But not only theoretical aspects were analysed and summarized in this work, also a survey in Austria with 662
participants shows how the topic of child and youth protection is currently handled. Similarly, criteria for the
use of child and youth protection programs were collected during this survey. With which, in the last part of the
Diploma thesis, a software comparison was carried out.

This diploma thesis aims to provide parents and guardians with an overview of the possibilities to best support
their children and teenagers. Comparable to a guideline, this is a solid basis to deal with this topic in detail
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1. Einleitung

Die Nutzung des Internets bei Kindern und Jugendlichen steigt jahrlich an. Als Elternteil oder Angehdriger flihrt
das Verhalten der Kinder und Jugendlichen zu grof3er Aufregung und Sorge, vor allem das Verhalten im
Internet. Wichtig fur die Erziehungsberechtigten ist in diesen Situationen zu wissen, welche Moglichkeiten zur
Verfigung stehen und welche Pflichten sie auch gegeniber ihren Kindern haben. Ziel dieser Arbeit ist es
daher, einen Leitfaden beziehungsweise ein Handbuch fur alle Eltern und Angehorigen zu erstellen, um einen
Uberblick tiber die Materie Kinder und Jugendschutz im Internet zu erhalten. Ein Schwerpunkt liegt darin alle
Méglichkeiten aufzuzeigen, welche zur Verfligung stehen um Kinder- und Jugendschutz im Internet zu
unterstitzen. Mit dieser Motivation wird im Kapitel 1. Einleitung die Relevanz, das Ziel sowie die
Problemstellung dieser Diplomarbeit dargelegt. Ebenso werden die angewandten Methoden und eine kurze
Einfihrung in die Thematik Kinder- und Jugendschutz im Internet behandelt.

1.1. Zielsetzung und Forschungsfragen

Das Internet ist ein weltweiter Kommunikationsraum, mit dem heute bereits die meisten Menschen im
Kindesalter in Beriihrung kommen. Die Informationsvielfalt im Internet ist unerschépflich, dementsprechend ist
nicht jede Information fur Kinder geeignet. Abhilfe schaffen sogenannte ,Kinder- und
Jugendschutzprogramme®, die Kinder und Jugendliche vor nicht altersgerechten Informationen schitzen
sollen, jedoch bieten nicht nur Kinder- und Jugendschutzprogramme Abhilfe. Diese Studie soll einen Uberblick
Uber die Maglichkeiten und Pflichten fiir Eltern und Angehdrige bieten, die aktuelle Lage in Osterreich sowie
eine Auswertung Uber Kinder- und Jugendschutzprogramme mit erhobenen Kriterien widerspiegeln.

Aufgrund dieser Aspekte lassen sich die folgenden Ziele fiir diese Diplomarbeit definieren:

B Erhebung der Mdglichkeiten und Pflichten fur Erziehungsberechtigte

B Mittels einer Umfrage soll der Bekanntheitsgrad beziehungsweise die Nutzung von Kinder- und
Jugendschutzprogrammen in Osterreich ermittelt werden. Des Weiteren soll durch die Umfrage
hervorgehen, wie die praktische Nutzung des Internets durch Kinder und Jugendliche getatigt wird
und welche Kriterien fir ein Kinder- und Jugendschutzprogramm seitens der Eltern ausschlaggebend
sind.

B Erstellung eines Softwarekriterienkataloges sowie die Durchfiihrung einer Softwareauswahl, mit
ausgewahlten Kinder- und Jugendschutzprogrammen

B Reflexion der Ergebnisse, weitere zukiinftige Forschungsansatze

Aus den oben angefiihrten Zielen wurden die folgenden drei Forschungsfragen definiert, welche die Basis
der Diplomarbeit bilden.

1. Welche Méglichkeiten und Pflichten haben Erziehungsberechtigte, unter Berlicksichtigung der in Osterreich
geltenden rechtlichen Bestimmungen, Kinder und Jugendliche bei der Nutzung des Internets vor Gefahren
zu schitzen?

2. Wie wird Kinder- und Jugendschutz im Internet von den Erziehungsberechtigten sichergestellt und wie
verbreitet ist die Nutzung von Kinder- und Jugendschutzprogrammen in Osterreich?

3. Welches Kinder- und Jugendschutzprogramm wird aufgrund der Softwareauswahl, nach den in der
Umfrage erhobenen Kriterien, fir die Nutzung empfohlen, um den Kinder- und Jugendschutz im Internet zu
unterstutzen?
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1.2. Vorgehensweise und Methodik

Zu Beginn der Diplomarbeit werden mit Hilfe von Literaturquellen und Gesetzestexten die Pflichten und
Méoglichkeiten der Erziehungsberechtigten analysiert und erhoben. Unter anderem werden auch ausgewahlte
Online-Quellen verwendet und die juristische Sichtweise zu offenen Themen mittels eines Experteninterviews
eingebunden. Hiermit wird die erste Forschungsfrage beantwortet.

Im zweiten Teil wird eine Umfrage ausgearbeitet, mit welcher die zweite Forschungsfrage, anhand
einer empirischen Datenerhebung, beantwortet wird. Die Ergebnisse der Umfrage werden ausgewertet und
anschlieBend analysiert.

Im dritten Teil der Diplomarbeit wird eine Softwareauswahl durchgefiihrt. Dazu wird ein 3-Stufenmodell
(Knock-Out Kriterien, Feinauswahl und Endauswahl) herangezogen. Ziel ist es aus einem Softwarekatalog,
eine finale Software zu evaluieren, welche die angefiihrten Kriterien, die im Zuge der Umfrage erhoben
wurden, bestmdglich erfullt.

1.3. Geschichte des Internets

Im Folgenden wird die Geschichte des Internets erldutert, da die Diplomarbeit den Kinder- und Jugendschutz
im Internet behandelt. Ziel ist es ein Basiswissen zur Geschichte des Internets zu vermitteln, um die Relevanz
dieser Materie und die bisherige Entwicklung zu verdeutlichen.

Das Internet findet seinen Anfang in der militdrischen Nutzung, wie es auch im Buch ,Wir sind das Netz* zu
Beginn erlautert wird. Die Arbeitsgruppe ARPA (Advanced Projects Agency) wurde von dem US-
Verteidigungsministerium 1958 ins Leben gerufen und hatte die Aufgabe neue Technologien zu erforschen. Im
Vordergrund stand dabei der schnelle Informationsaustausch im Falle eines nuklearen Krieges. Daraus
entstand 1969 das Netzwerk, das sogenannte ARPA-Net, welches als Forschungs- und Wissenschaftsnetz
verwendet wurde. Dieses Netzwerk bestand aus der Verbindung einzelner Rechner, welche gleichzeitig an
andere Rechner angeschlossen waren. Dies dhnelt einem maschendrahtahnlichen Gebilde, wie es in
Abbildung 1 ersichtlich ist. [2], p. 12, [3], pp- 04-10

Abbildung 1: Rechnernetzwerk
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Nach 2 Jahren, also 1971, waren bereits vierzig wissenschaftliche Einrichtungen an das ARPA-Net
angebunden und nutzten die Kommunikationsmaglichkeit fiir den Austausch von Informationen und deren
Forschung. In diesem Jahr wurde die E-Mail erfunden, damit Wissenschaftler in der Lage waren interaktiv zu
kommunizieren. Das ARPA-Net splittete sich 1983 aufgrund der Beliebtheit in zwei Teilnetze. Zum einen das
ARPA-Net (Advanced Research Projects Agency Network) und zum anderen das MIL-Net (Military Network).
Das MIL-Net wurde fiir die Verbindung aller militdrischen Einrichtungen genutzt. [2], pp. 12, [3], pp. 04-10

Im Jahr 1986 wurden, aufgrund der Intensitat und Kosten, die Funktionen und Aufgaben des ARPA-Nets von
der staatlichen Einrichtung NSF (National Science Foundation) Gibbernommen. Im Zuge dieser Ubernahme
entwickelte sich das sogenannte NSF-Net, an welches sich alle Universitdten mit computerwissenschaftlichen
Akademien anschlieRen konnten. Dies brachte einen rasanten Anstieg von angeschlossenen Netzwerken mit
sich, wobei der Uberblick beziehungsweise die Kontrolle immer schwieriger wurde. Daher wurde der Dienst
DNS (Domain Name Service) eingefiihrt. Das DNS verteilt Namen und Internet Adressen. Vergleichbar ist
dieser Service mit der Telefonauskunft. Es wird nach einem Namen gesucht, um die Telefonnummer heraus
zu finden. Mit DNS ist es ahnlich, es wird nach einem Computernamen gesucht, um die dazugehorige IP-
Adresse zu erhalten. Diese |IP-Adresse wird bendtigt um eine Verbindung mit dem Server aufbauen zu
koénnen. Ein Server ist ein Computer mit hoher Kapazitat (Rechenleistung, Speicherplatz, etc.), welcher seine
Ressourcen fiir andere Computer zur Verfligung stellt. [2], pp.13, [4], [3], pp. 04-10

Im Jahr 1990 erfuhr das Internet einen weiteren Entwicklungssprung, das sogenannte World Wide Web.
Abgekirzt wird es oftmals als WWW oder auch Web und ist der am weitest verbreitete Dienst im Internet. Mit
diesem Dienst war es erstmals mdglich multimediale Inhalte interaktiv bereitzustellen. Die Idee fur das World
Wide Web wurde 1989 von dem Informatiker Tim Berners-Lee geboren, welcher im Genfer Forschungsinstitut
(CERN) an einem Projekt arbeitete, welches den Informationsaustausch im Internet vereinfachen sollte. Ziel
war es eine einheitliche Benutzeroberflache festzulegen und die Nutzung von Querverweisen zu ermaglichen.
[2], pp.14, [3], pp. 04-10

Das World Wide Web ist nicht gleichzusetzen mit dem Internet, vielmehr ist es ein Internet-Dienst, der es
ermdglicht, sich einfach in der digitalen Welt zu bewegen. [2], p.14

Um die Geschichte des Internets zusammenfassend darzustellen, wurde die Ubersichtsgrafik in Abbildung 2
angeflgt, welche die wichtigsten Punkte auf der Timeline visualisiert.

1983

2 Teflnetze: MIL-Net &
ARPA-Net

1990

World Wide Web

Erstes E-Mail Ausbau des zivilen
Programm ARPA-Net auf das NSF-
Net

Abbildung 2: Geschichte des Internets [62], [63], [64], [65]
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1.4. Relevanz fiir Kinder- und Jugendschutz im Internet

Das Internet, bekannt als weltweites Netzwerk, bietet verschiedenste Méglichkeiten und Dienste an, wie es in
der Broschure ,Kein Stress mit Web und SMS — Fakten und Tipps fur Eltern und Erziehungsberechtigte zum
Umgang mit Internet und Handy* angefiihrt ist. Millionen von Internetseiten, auch Webseiten genannt, bilden
den bedeutendsten Dienst. Es werden tagtaglich die Adressen (URL) der gewlinschten Webseiten in den
sogenannten Browser (z.B. Internet Explorer, Firefox 0.a.) eingegeben. [5], pp. 08

Fir eine detaillierte Aussage zur Anzahl der Webseiten wurde die Abbildung 3 von statista.com eingefugt,
welche die Anzahl der Webseiten in den Jahren 1992 bis 2015 graphisch darstellt. Im Jahr 2015 wurden
863.105.652 verzeichnet. Eine wesentliche markante Zeit, waren die Jahre 2011 und 2012, in denen sich die
Webseiten von 346.004.403 auf 697.089.489 verdoppelten. [6]
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Abbildung 3: Anzahl der Webseiten weltweit in den Jahren 1992 bis 2015 [6]

Neue Medien, wie das Internet, sind Bereiche in denen Kinder und Jugendliche den Eltern sehr schnell
Uberlegen sind. Daher wird im nachsten Absatz gezielt auf die Besonderheiten des Internets eingegangen.

B Internet: Globale Kommunikation
Veroffentlichte Inhalte im Internet sind in der Regel weltweit abrufbar. Ebenso ist die Kommunikation
beispielsweise per E-Mail oder Chat kostenlos. Natirlich gibt es hierbei auch Ausnahmen: Anbieter von
Webseiten, welche gegen Kosten ein Service anbieten oder diverse Einschrankungen, sogenannte Zensuren
im Internet, welche ausgewabhlte Inhalte oder Webseiten in bestimmten Landern sperren. [5], p.08

B Publikationen im Internet
Im Vergleich zu herkdmmlichen Medien kdnnen Inhalte im Internet mit geringem Aufwand veroffentlicht
werden. Dies kann beispielsweise durch die Erstellung einer Webseite oder eines Blogs einfach realisiert
werden. Dies unterstitzt das grundlegende Recht auf freie Meinungsauferung, was jedoch den Kindern und
Jugendlichen ebenso schnellen Zugang zu falschen, ungeeigneten oder auch illegalen Inhalten gewahrt. [5],
pp.08
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B Anonymitat im Internet

Erfundene Identitaten sind von Nutzern nur schwer Uberprifbar. Gerade in Chats, per E-Mail oder in Foren ist
es sehr einfach eine erfundene Identitdt anzunehmen. Andere Nutzer kdnnen dies nur schwer erkennen. Aus
technischer Sicht hat die Anonymitat jedoch Grenzen, da gerade bei Straftaten Internetnutzer Gber die IP-
Adressen ausgeforscht werden kénnen. [5], p.09

B Verflgbarkeit im Internet [5], p.09

Im Vergleich zu Fernsehen und Radio gibt es flir den Grofteil der Inhalte im Internet keine bestimmten
Sendezeiten. Die Nutzer kénnen daher selbst entscheiden, wann sie welche Internetseiten und Informationen
aufrufen wollen und sind an kein vorgegebenes Programm gebunden. [5], p.09

Fir Kinder und Jugendliche bietet das Internet viele Moglichkeiten, neben diesen ebenfalls die Risiken und
Gefahren, ihren Platz finden. Dennoch zeigen sich Kinder und Jugendliche sehr fasziniert, wenn es um das
Thema Internet geht. Egal ob Kommunikation via E-Mail mit Freunden, Online-Gaming, Neugierde, Forschung,
neue Bekanntschaften, Foren und Chats, Selbstprasentationen in Social Media Plattformen oder Blogs oder
auch Gruppenzwang, mit dieser Materie erlangt der Begriff Medienkompetenz eine neue Bedeutung. Unter
Medienkompetenz versteht man das selbstbestimmte und kompetente Handeln, in einer durch Medien
gepragten Welt. [5], pp.09, [7], p.07

Die Bedeutung des Mediums Internet steigt von Jahr zu Jahr. Laut Statistik Austria, in Abbildung 4 ersichtlich,
hatten im Jahr 2016 bereits 85,1 Prozent der dsterreichischen Haushalte einen Internetzugang, im Jahr 2017
88,8 Prozent. [8]

Haushalte’) mit Internetzugang
Merkmale 2002 | 2003 | 2004 | 2005 | 2006 | 2007 | 2008 | 2009 | 2010 | 2011 ] 2012 | 2013 | 2014 | 2015 ] 2016 | 2017

in % aller Haushalte

Insgesamt 33,5 374 446 467 523 596 689 698 729 754 793 809 810 824 851 888
Haushaltstypen

1 Erwachsener”) 244 245 310 327 376 433 553 507 540 585 679 686 684 701 725 811
2 Erwachsene 260 302 382 384 446 529 609 616 663 693 716 741 758 786 841 853
3 und mehr Erwachsene 432 520 508 591 684 741 845 868 895 900 903 925 916 926 942 967
1 Erwachsener und Kind(er)’) 331 324 510 494 481 633 724 837 843 904 964 968 955 974 973 976
2 Erwachsene und Kind(er) 448 513 633 646 690 783 846 916 941 959 972 977 978 993 986 991
3 und mehr Erwachsene und

Kind(er) 468 551 615 662 710 779 867 941 964 974 954 988 984 973 980 997
Anzahl der Haushaltsmitglieder

1 Person 244 245 310 327 376 433 553 507 540 585 679 686 684 7TO1 725 811
2 Personen 261 304 387 395 445 534 616 626 669 703 727 751 764 793 847 856
3 Personen 412 463 529 607 661 742 822 859 895 903 918 934 925 940 951 968
4 Personen 480 575 640 647 723 791 870 937 950 950 961 979 974 983 984 995
5 und mehr Personen 451 520 593 620 689 767 861 928 958 982 952 979 994 978 978 994

Q: STATISTIK AUSTRIA, Europaische Erhebungen tber den IKT-Einsatz in Haushalten 2002 bis 2017. Erstellt am 18.10.2017. Befragungszeitpunkte: Juni
2002, Marz 2003, Zweites Quartal 2004, Februar bis April 2005, Februar und Mérz 2006 bis 2008, Februar bis April 2009, Mai und Juni 2010 und 2011,
April bis Juni 2012 bis 2017. - 1) Nur Haushalte mit mindestens einem Haushaltsmitglied im Alter von 16 bis 74 Jahren. - 2) Person ab 16 Jahren. - 3)
Person(en) mit 15 Jahren oder jinger.

Abbildung 4: Haushalte mit Internetzugang in den Jahren 2002 — 2017 [8]

Ebenso zeigt die Abbildung 5, dass die Anzahl der Internetnutzer in Osterreich im Jahr 2016 bei 7,14 Millionen
Menschen lag. Wird die Einwohneranzahl vom Jahr 2016 mit 8,82 Millionen Menschen herangezogen, wurde
im Jahr 2016 von 80,95 Prozent der 6sterreichischen Bevodlkerung das Internet genutzt. [9], [10]
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Anzahl der Internetnutzer in Millionen

2000 2004 2009 2010 2012 2013 2015 2016

Abbildung 5: Nutzung des Internets in Osterreich [10]

Die oben angefiihrten Statistiken zeigen einen rasanten Anstieg der Internetnutzung, wodurch es
unumganglich ist, bereits die Kinder und Jugendlichen bei der Nutzung des Mediums Internet zu férdern und
zu unterstitzen, um unter anderem auch Risiken und Gefahren bei der Nutzung des Internets zu vermeiden.

1.5. Risiken und Gefahren bei der Nutzung des Internets

Kinder und Jugendliche entdecken das Internet mit groBer Neugier. Laut dem Buch ,Der Familien PC* ist das
Internet verlockend, weil es unzéhlige Mdglichkeiten bietet, verfuhrerisch, weil die Gestaltung oftmals bunt und
ansprechend und kindgerecht, weil es unstrukturiert ist. Hinter diesen ansprechenden Facetten stecken jedoch
auch Gefahren und Suchtpotential. Es liegt nur ein sehr kurzer Weg zwischen den ersten Schritten und einem
souverdnen Umgang mit E-Mail, Chat und Online Spielen im Internet. Ebenso souveran entscheiden die Eltern
oftmals den ersten Schritt, jedoch nicht das alter werden und das selbstbewusste Agieren der Kinder und
Jugendlichen im Internet, weshalb die Medienerziehung umso wichtiger wird. [11], p. 62

Zur Medienerziehung zahlen unter anderem die folgenden Punkte:

B Gefahren aufzeigen
B Kinder und Jugendliche flir Anzeichen von Gefahren sensibilisieren
B Strategien fur den Notfall besprechen und Uben [11], p.62

Die im weiteren Verlauf der Diplomarbeit genannten ,Gefahren® beziehungsweise ,Risiken® treten auch im
Zusammenhang mit der Verwendung des Internets auf. Die folgende Tabelle 1 wurde im Zuge eines Berichts
zum dsterreichischen EU Kids Online-Projekt erstellt und bietet einen gelungenen Uberblick tiber Chancen
und Risiken fur Kinder- und Jugendliche. Ersichtlich sind potentielle Risiken und Chancen im Zusammenhang
mit der Nutzung von Online-Technologien, welche gesammelt und ohne Bewertung aufgelistet wurden. In
erster Linie sind diese Anfiihrungen fiir Kinder und Jugendliche relevant, jedoch auch fir Erwachsene. [12],

pp.11
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Chancen

Risiken

B Zugang zu globalen Informationen und
Bildungsressourcen flr private und berufliche
Ausbildungszwecke

B Zugang zu neuen Unterhaltungsmoglichkeiten

B Ausdruck der eigenen Identitat, Selbstentfaltung
und Selbstprasentation

B Moglichkeiten zur kreativen Betatigung und der
Gestaltung eigener Inhalte

B Download von Daten: Programme, Spiele, Musik,
Filme etc.

B Erleichterung bei der Erledigung alltaglicher
Tatigkeiten (Einkaufen, Reservierungen,
Reiseplanung, Behdrdenwege, Banking etc.)

B Médglichkeiten zu 6ffentlichem oder politischem
Engagement

B Plattformen zur Bildung von und Teilhabe an
neuen Gemeinschaften

B Erleichterung der Pflege bestehender und dem
Aufbau neuer Kontakte durch neue
Kommunikationstools

B Gemeinsame Erfahrungen mit Personen, die nicht
vor Ort sind

B Teilhabe an der Jugendkultur - neue
Méglichkeiten der Karriereforderung

B Zugang zu Ratgebern zu beruflichen,
gesundheitlichen, rechtlichen, sexuellen u.a.
Fragen

B Aneignung von Qualifikationen im Umgang mit
neuen Technologien

Beschadigung von Computer oder Daten durch
Viren, Spyware, Trojaner etc.

Zugang Fremder zu sensiblen Daten (Phishing,
knacken von Passwortern, Hackerangriffe,
polizeiliche Uberwachung etc.)

Missbrauch von persénlichen Informationen,
Missachtung der Privatsphéare

Unerwinschte Kontaktaufnahme oder
Zusendungen (Spam)

Unausgewogene oder falsche Informationen
Konfrontation mit illegalen Inhalten
(Kinderpornographie, VerstoRe gegen das
Wiederbetatigungsgesetz)

Konfrontation mit bedenklichen Inhalten (Gewalt,
Hass, Pornographie, Rassismus, Diskriminierung)
Verharmlosung von Selbstmord, Selbstverletzung,
Magersucht etc.

Aufforderung und Anleitungen zu gewalttatigen
oder strafbaren Handlungen

Unangenehme, verletzende oder bedrohliche
Online-Kontakte, Cybermobbing oder -stalking
Kontakt zu Fremden (online und offline)
Kommerzielle Beeinflussung durch
(ungekennzeichnete) Werbung

Kommerzielle Fallen - Internetsucht

Tabelle 1: Chancen und Risiken der Internetnutzung [12], p.12

Fir die weiterflihrende Auseinandersetzung mit den Risiken und Gefahren fir Kinder und Jugendliche im
Internet, wird auf die Diplomarbeit ,Studie Uber Kinder- und Jugendschutzprogramme - Evaluierung
ausgewahlter Kinder- und Jugendschutzlésungen auf Basis der Wirksamkeit technischer Malnahmen*
verwiesen, welche einen detaillierten Einblick in diese Thematik zur Verfigung stellt. [13]
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2. Pflichten und Moglichkeiten fur Erziehungsberechtigte

Die in Tabelle 1 angeflihrten Risiken fir Kinder und Jugendliche, welche das Internet nutzen, gilt es als
Elternteil und Erziehungsberechtigter zu vermeiden. Wovor genau Eltern und Erziehungsberechtigte die
Kinder und Jugendlichen schiitzen missen und vor allem welche Pflichten damit verbunden sind, wird im
folgenden Kapitel der Diplomarbeit genauer behandelt. Ebenso werden im Anschluss alle Mdglichkeiten,
welche zur Erfullung dieser Pflichten genutzt werden kdnnen, angefuhrt.

2.1.Gesetzeslage in Osterreich

Kinder und Jugendliche verbringen zunehmend mehr Zeit am PC, um das Internet, vor allem als Informations-
und Kommunikationsplattform zu nutzen. Dies weist die oberdsterreichische Jugendstudie 2006 auf. Diese
fuhrt an, dass das Freizeitverhalten der Jugendlichen durch den Anstieg der Nutzung von TV, Computer,
Handy und insbesondere, wie oben erwahnt, das Internet gepragt ist. Ebenso wird dieser Trend von der
weiterfihrenden Jugendstudie 2008 bestatigt. [14], [15], p.1

Durch diesen zunehmenden Trend und die uniberschaubare Informationsflut, welche das Internet bereitstellt,
steht das Thema Kinder- und Jugendschutz vor neuen Herausforderungen. Es finden sich in diesem Medium
unter anderem jugendgefahrdende Angebote und Informationen, welche ein enormes Gefahrdungspotential
fur die gesunde Entwicklung der heranwachsenden Kinder und Jugendlichen darstellt. [15], p. 1

Im folgenden Abschnitt dieser Diplomarbeit wird das Jugendschutzgesetz in Osterreich genauer betrachtet um
festzustellen, welche Festlegungen getroffen wurden, um dieser medialen Gefahrenquelle entgegenzuwirken
und welche Pflichten sich fur Erziehungsberechtigte und Eltern daraus ergeben. Der in Abbildung 6 angefluhrte
Prozess zeigt, welche Schritte im weiteren Ablauf getatigt wurden.

Reflexion und
Vergleich, der im

Filterung der Vergleichbare Basis
relevanten der 9 Bundeslander
Paragraphen und mittels tabellarischer
Absatze Aufbereitung schaffen

Recherchen zum

Jugendschutgesetz in

Osterreich Jugendschutzgesetz

angefiihrten Themen

Abbildung 6: Prozess fiir die genaue Betrachtung des Jugendschutzgesetzes in Osterreich

Anmerkung:

Als weiterer Aspekt wurde das Mediengesetz im Zuge der Recherchen detailliert analysiert, dieses fuhrte
jedoch in Bezug auf Kinder- und Jugendliche keine konkreten Aussagen auf. Im Vordergrund dieses Gesetzes
steht die freie Meinungsaullerung, wie es laut der ,Praambel/Promulgationsklausel” wie folgt geschrieben
steht:

"Dieses Bundesgesetz soll zur Sicherung des Rechtes auf freie MeinungsaulRerung und Information die volle
Freiheit der Medien gewahrleisten. Beschrankungen der Medienfreiheit, deren Ausibung Pflichten und
Verantwortung mit sich bringt, sind nur unter den im Art. 10 Abs. 2 der Konvention zum Schutze der
Menschenrechte und Grundfreiheiten, BGBL Nr. 210/1958, bezeichneten Bedingungen zulassig.” [16]
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2.1.1. Jugendschutzgesetz

Die Rechtsmaterie Jugendschutz ist aufgrund der kompetenzrechtlichen Vorgaben der Bundesverfassung eine
Materie, deren Regelung nicht dem Bund, sondern den Landern in Gesetzgebung und Vollziehung zusteht.
Daraus folgt, dass es in Osterreich nicht nur ein Jugendschutzgesetz gibt. [15], p.2

Neun Bundeslander, neun Gesetze. In Osterreich gibt es noch keinen einheitlich geregelten Jugendschutz.
Jedes Bundesland hat ein eigenes Jugendschutzgesetz. Dabei ist zu beachten, dass bei einem Aufenthalt in
einem anderen Bundesland auch das Jugendschutzgesetzt dieses Bundeslandes eingehalten werden muss.
[17]
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Abbildung 7: Bundeslander [18]

Aktuell wird an einem einheitlichen Gesetz fiir ganz Osterreich gearbeitet, umgesetzt wurde es bisher in
keinem Bundesland. Laut den Medien soll es Anfang 2019 in allen Bundeslandern Glltigkeit erlangen. [19]

Laut dem Experten Herr Mag. Dr. Alfred Stratil ist dieses Vorhaben wie folgt zu betrachten:

Fur die Schaffung eines einheitlichen Jugendschutzgesetzes fiir Osterreich wére eine Verfassungsanderung
notwendig. Die Verfassung regelt den Jugendschutz und Ubergibt die Zustandigkeit fir diesen an die
Landesebene. Um zu einer einheitlichen Lésung ohne Verfassungsdnderung zu kommen, missen die Lander
sich absprechen und die einzelnen Jugendschutzgesetze aneinander anpassen. Somit wird eine einheitliche
Handhabung der einzelnen Gesetze gewahrleistet. [20]

Die Internetrecherchen wurden mit Hilfe des ,Rechtsinformationssystem des Bundes* (abgekiirzt RIS),
durchgefiihrt. In den folgenden drei Tabellen, Tabelle 2, 3 und 5, wurden alle Jugendschutzgesetze der
Bundeslander zusammengefasst, um die Gesetze zu vergleichen und gegebenenfalls Unterschiede zu
evaluieren. Dabei wurden die, fur das Thema Kinder- und Jugendschutz im Internet, relevanten Punkte dem
jeweiligen Gesetz entnommen. Die Aufteilung in die einzelnen Tabellen ist schwerpunktbezogen, auf die
folgenden drei Bereiche aufgeteilt:

B Tabelle 2: Ziele des Jugendschutzgesetzes
B Tabelle 3: Pflichten fir Erziehungsberechtigte und Aufsichtspersonen
B Tabelle 5: Kinder- und Jugendgefahrdende Medien

Die Aufteilung in die angefiihrten Bereiche wurde aufgrund der Ubersicht und als Basis fiir einen direkten
Vergleich durchgefuhrt. Die Bundeslander wurden alphabetisch gereiht. Der Vergleich beziehungsweise die
Erkenntnisse daraus, wurden jeweils unter den Tabellen angefihrt.
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Ziel des jeweiligen Jugendschutzgesetzes

"§ 1 Ziele

Dieses Gesetz soll unter besonderer Verantwortlichkeit von Erziehungsberechtigten, Unternehmerinnen
oder Unternehmern und Veranstalterinnen oder Veranstaltern sowie unter Bedachtnahme auf das
Ubereinkommen iiber die Rechte des Kindes, BGBI. Nr. 7/1993, in der Fassung BGBI. Nr. 437/1993,
dazu beitragen, dass

1. junge Menschen sich gesund entwickeln kdnnen und zwar in kdrperlicher, geistiger, seelischer,
ethischer, religidser, sozialer und demokratischer Hinsicht,

2. junge Menschen in die Lage versetzt werden, fiir sich selbst Verantwortung zu Gbernehmen,

3. junge Menschen vor Gefahren geschiitzt werden, denen sie aufgrund ihres Alters und
Entwicklungsstandes nicht gewachsen sind,

4. das Bewusstsein der Gesellschaft fir den Schutz junger Menschen gestéarkt wird und

5. die Eltern und sonstigen Erziehungsberechtigten bei der Erziehung der Jugend unterstutzt werden.”
[21]

Burgenland

8§ 1 Zielsetzungen und Geltungsbereich

(1) Durch den Schutz der Jugend im Sinne dieses Gesetzes sollen

a) Kinder und Jugendliche in ihrer Entwicklung zu eigenverantwortlichen Mitgliedern unserer Gesellschaft
gefordert und ihre Bereitschaft und Fahigkeit zu einer verantwortungsbewussten Teilnahme am
gesellschaftlichen Leben geweckt und vertieft werden,

b) die Erziehungsberechtigten, die Lehrer in der Schule und die Vorgesetzten im Beruf in ihrer
vorrangigen Erziehungsverantwortung unterstiitzt und der Gesellschaft ihre Vorbildrolle gegentiber der
Jugend bewusst gemacht werden sowie

c)Kinder und Jugendliche in ihrer korperlichen, geistigen, seelischen, sittlichen, charakterlichen und
sozialen Entwicklung gefordert und vor Einflissen bewahrt werden, die ihre Entwicklung nachteilig
beeintrachtigen kénnten.

(2) Das Recht der Erziehungsberechtigten und sonstiger Aufsichtspersonen, Kindern und Jugendlichen
innerhalb der Grenzen dieses Gesetzes weitere Einschrdnkungen aufzuerlegen, bleibt unberihrt.

(3) Soweit Bestimmungen dieses Gesetzes den Zustandigkeitsbereich des Bundes berihren, sind sie so
auszulegen, dass sich keine Uber die Zustandigkeit des Landes hinausgehende rechtliche Wirkung
ergibt.” [22]

Karnten

"§ 11 Ziele

Dieser Teil des Gesetzes soll unter besonderer Beachtung der Verantwortlichkeit von
Erziehungsberechtigten, Unternehmen und Veranstaltern, sowie unter Bedachtnahme auf das
Ubereinkommen iber die Rechte der Kinder, BGBI.Nr. 7/1993, dazu beitragen, dal

a) junge Menschen sich gesund entwickeln kénnen und zwar in korperlicher, geistiger, seelischer,
ethischer, religiéser, sozialer und demokratischer Hinsicht,

b) junge Menschen in die Lage versetzt werden, fur sich selbst Verantwortung zu Gbernehmen,

¢) junge Menschen vor Gefahren geschutzt werden, denen sie auf Grund ihres Alters und
Entwicklungsstandes nicht gewachsen sind und

d) das Bewultsein der Gesellschaft fur den Schutz junger Menschen gestarkt wird.” [23]

Niederosterreich
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"§ 1 Ziele und Geltungsbereich

(1) Ziele dieses Landesgesetzes sind:

1.Jugendliche vor besonderen Gefahren und schadlichen Einfllissen, die sich auf die kdrperliche,
geistige, sittliche, seelische und soziale Entwicklung nachteilig auswirken kénnen, zu schitzen;
2.Jugendliche durch Mallnahmen im Sinn der Z 1 in ihrer Entwicklung zu eigenverantwortlichen
Mitgliedern unserer Gesellschaft zu fordern und zu unterstiitzen;

2a.Jugendliche fur einen wertschatzenden Umgang miteinander, insbesondere bei der Kommunikation
mittels elektronischer Medien, zu sensibilisieren, um einer beleidigenden, bloRstellenden, belastigenden
oder bedrohenden Kommunikation vorzubeugen;

3.die vorrangige Verantwortung der Eltern und sonstigen Erziehungsberechtigten bei der Erziehung der
Jugendlichen hervorzuheben und zu unterstitzen;

4.die Verantwortung der Erwachsenen zu verstarken und zu regeln;

5.der Gesellschaft ihre Verantwortung fiir die Heranbildung der Jugend und die Bedeutung des Schutzes
der Jugend bewusst zu machen;

6.die Umsetzung des Ubereinkommens (ber die Rechte des Kindes, BGBI. Nr. 7/1993. (Anm: LGBI.Nr.
54/2013)

(1a) Den Eltern oder sonstigen Erziehungsberechtigten obliegt es im Rahmen ihrer Verantwortlichkeit,
den Jugendlichen innerhalb der Grenzen dieses Landesgesetzes jene Einschrankungen aufzuerlegen,
die nach dem Entwicklungsstand des Jugendlichen im Einzelfall erforderlich sind. (Anm: LGBI.Nr.
54/2013)

(2) Soweit durch Bestimmungen dieses Landesgesetzes der Zustandigkeitsbereich des Bundes,
insbesondere in Angelegenheiten des Glucksspielmonopols, des Gesundheitswesens, des
Sprengmittelwesens oder des Gewerbes berlhrt wird, sind sie so auszulegen, dass sich keine Gber die
Zustandigkeit des Landes hinausgehende rechtliche Wirkung ergibt.” [24]

Oberosterreich

"Recht junger Menschen § 1

(1) Jeder junge Mensch hat ein Recht auf den Schutz seines Lebens, die Sicherung seiner kdrperlichen
und seelischen Gesundheit, die Erziehung zu einer eigenverantwortlichen und gemeinschaftsfahigen
Personlichkeit und auf Férderung der Entwicklung seiner korperlichen, seelischen und geistigen Krafte.
(2) Dieses Gesetz dient der Erflillung dieses Rechtes, soweit es sich nicht um Angelegenheiten handelt,
die in die Kompetenzen des Bundes fallen oder in anderen Landesgesetzen oder auf deren Grundlage
erlassenen Verordnungen geregelt sind. Dieses Gesetz erfasst daher nicht die Angelegenheiten
insbesondere des gerichtlichen Strafrechtes, der Kinder- und Jugendwohlfahrt sowie der
Tagesbetreuung, der Schule und der Berufsausbildung.

(3) Dieses Gesetz baut insbesondere auf dem Verbot jeglicher Diskriminierung von Kindern, der
vorrangigen Berucksichtigung des Wohls von Kindern, der Meinungsfreiheit der Kinder und der
Mitwirkung der Kinder in sie betreffenden Angelegenheiten im Sinn der Art 2, 3, 12 und 13 des
Ubereinkommens Uber die Rechte des Kindes, kundgemacht unter BGBI Nr 7/1993, auf.” [25]

"Zweck des gesetzlichen Jugendschutzes § 17

Zweck des gesetzlichen Jugendschutzes ist der Schutz der Kinder und Jugendlichen vor einer
Gefahrdung ihrer kérperlichen, geistigen, sittlichen, charakterlichen oder sozialen Entwicklung unter
Beachtung der Verantwortlichkeiten der Eltern oder sonstiger Erziehungsberechtigter.” [25]

Salzburg

"§ 1 Ziele

(1) Ziel des Jugendschutzes ist es,

1.die Eigenverantwortung der Kinder und Jugendlichen zu férdern und zu unterstitzen;

2.Kinder und Jugendliche vor Gefahren und Einflissen zu schiitzen, die sich nachteilig auf ihre
korperliche, geistige, seelische, sittliche, ethische, charakterliche und/oder soziale Entwicklung
auswirken;

3.die Bewusstseinsbildung der Gesellschaft flir den Schutz von Kindern und Jugendlichen zu starken und
die Verantwortung der Erwachsenen zu regeln und

4.die Eltern und sonstigen Erziehungsberechtigten in der Erziehung zu unterstitzen.” [26]

Steiermark
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"§ 1 Ziele
(1) Dieses Gesetz hat zum Ziel,
a) der Gesellschaft ihre Verantwortung fir die Heranbildung der Jugend bewusst zu machen und das
Bemduhen zu férdern, der Jugend die allgemein anerkannten Werte zu vermitteln,
b) die Eltern(-teile) und sonstigen Erziehungsberechtigten bei der Erziehung und Begleitung der Jugend
zu unterstitzen,
c¢) die Jugend in ihrer kdrperlichen, geistigen, sittlichen, charakterlichen und sozialen Entwicklung
bestmdglich zu unterstitzen,
d) den Willen und die Fahigkeit der Jugend zur verantwortungsbewussten Mitwirkung am
gesellschaftlichen Leben zu wecken und zu vertiefen und der Jugend bei ihrer Selbstfindung und
Integration in die Gesellschaft zu helfen,
e) Einrichtungen der verbandsmafigen und der offenen Jugendarbeit bei der Verwirklichung ihrer Ziele,
5 insbesondere in den Bereichen des Bildungs- und Ausbildungswesens, der religidsen und
= | weltanschaulichen Betatigung, der politischen Bildung und Partizipation, des Sport- und
F  Gesundheitswesens, des Umweltschutzes, der Freizeitgestaltung und der Gemeinschaftspflege, zu
unterstitzen,
f) die Jugend vor Gefahren fir ihre korperliche, geistige, sittliche, charakterliche und soziale Entwicklung,
die sie nach ihrem Alter und Entwicklungsstand nicht in ausreichender Weise erkennen und einschatzen
kann, zu schitzen und
g) in allen Bereichen der Jugendarbeit die Grundsatze von Gender Mainstreaming und einen
konstruktiven Umgang mit Diversitat zu beachten.
(2) Sonstige landesgesetzliche Vorschriften, insbesondere das Tiroler Kinder- und Jugendhilfegesetz,
LGBI. Nr. 150/2013, das Tiroler Buchmacher- und Totalisateurgesetz, LGBI. Nr. 58/2002, und das Tiroler
Veranstaltungsgesetz 2003, LGBI. Nr. 86, sowie bundesgesetzliche Vorschriften, insbesondere die
Gewerbeordnung 1994, das Gliicksspielgesetz, das Pornographiegesetz, das Verbotsgesetz 1947, das
Suchtmittelgesetz, das Tabakgesetz, das Neue-Psychoaktive-Substanzen-Gesetz und das Kinder- und
Jugendlichen-Beschaftigungsgesetz 1987, werden durch dieses Gesetz nicht berihrt.” [27]
§ 1¥) Ziele, Allgemeines
(1) Die Férderung und der Schutz von Kindern und Jugendlichen nach diesem Gesetz sollen dazu
beitragen, dass
a) Kinder und Jugendliche sich gesund entwickeln kénnen, und zwar kérperlich, geistig, seelisch, ethisch,
religiés und sozial,
o b) Kinder und Jugendliche in ihrer Entwicklung bereit und fahig werden, fur sich selbst Verantwortung zu
& ubernehmen sowie sich solidarisch und partizipativ am gesellschaftlichen Leben zu beteiligen,
= c¢) Kinder und Jugendliche vor Gefahren geschiitzt werden, denen sie nach ihrem Alters- und
o Entwicklungsstand nicht gewachsen sind, und
> d) die Lebensbedingungen von Kindern und Jugendlichen verbessert und Benachteiligungen fiir einzelne
Gruppen abgebaut werden.
(2) Die Rechte und Pflichten der Erziehungsberechtigten zur Férderung und zum Schutz der Kinder und
Jugendlichen, wie sie sich aus anderen, insbesondere den zivilrechtlichen Vorschriften ergeben, bleiben
unberihrt.
*) Fassung LGBI.Nr. 26/2017” [28]
*Zielbestimmung § 1
Aufgabe dieses Gesetzes ist unter besonderer Beachtung der Verantwortlichkeit der
Erziehungsberechtigten sowie von Unternehmern und Veranstaltern sowie Unternehmerinnen und
c Veranstalterinnen und unter Bedachtnahme auf das Ubereinkommen (iber die Rechte des Kindes, BGBI.
é’ Nr. 7/1993,
1.der Schutz junger Menschen vor Gefahren, die geeignet sind, die kérperliche, geistige, seelische,
sittliche oder soziale Entwicklung zu beeintrachtigen,
2.die Forderung der Bereitschaft und Fahigkeit junger Menschen, fir sich selbst Verantwortung zu
Ubernehmen.” [29]

Tabelle 2: Ziele des Jugendschutzes je Bundesland
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21.1.1. Reflexion: Ziele des Jugendschutzgesetzes

Werden die Ziele der Jugendschutzgesetze in Tabelle 2 naher betrachtet, sind nur feine Unterschiede
erkennbar. Der Grof3teil ist ident und von der Aussage her gleichbedeutend. Es sind demnach keine
relevanten Unterschiede ersichtlich.

Die wesentlichen Aussagen des Gesetzestextes spiegeln die gesunde Entwicklung der Kinder und
Jugendlichen wieder, welche vor besonderen Gefahren und schadlichen Einflissen geschiitzt werden
mussen, die sich nachteilig auf die Entwicklung der Kinder und Jugendlichen auswirken. Eine ungestorte
Entwicklung zu eigenverantwortlichen Persdnlichkeiten und die Integration in die Gesellschaft missen
gewabhrleistet werden. Dabei liegt es an den Erziehungsberechtigten beziehungsweise an den
Aufsichtspersonen, diese Entwicklung zu gewahrleisten und Sorge zu tragen, dass die gesetzlichen
Bestimmungen von den Kindern und Jugendlichen eingehalten werden. Der Verantwortungsbereich wird
demnach primar den Erziehungsberechtigten zugeteilt. Die Normadressaten dieses Gesetzes sind
ausschlieBlich Kinder und Jugendliche. [15], pp.2

Wird zum Beispiel das niederdsterreichische Jugendschutzgesetz ndher betrachtet, werden hier wie folgt
einige Punkte aufgelistet, in welche in Bezug auf das Internet viel interpretiert werden kann. Im Folgenden sind
die Interpretationen, welche im Zuge dieser Arbeit getroffen wurden, angefiihrt:

"§ 11 Ziele [...]

a) junge Menschen sich gesund entwickeln kdnnen und zwar in kdrperlicher, geistiger, seelischer, ethischer,
religidser, sozialer und demokratischer Hinsicht, [speziell geistige, ethische und seelische Gesundheit
betreffend, kdnnen Kinder und Jugendliche im Internet mit diversen Inhalten konfrontiert werden, die geistige
Uberforderung oder Angst auslésen oder Inhalte betreffen, welche die Kinder und Jugendlichen nicht
verarbeiten kénnen d. Verf.]

b) junge Menschen in die Lage versetzt werden, fiir sich selbst Verantwortung zu tGbernehmen,

c¢) junge Menschen vor Gefahren geschiitzt werden, denen sie auf Grund ihres Alters und
Entwicklungsstandes nicht gewachsen sind und [wie Punkt a), ferner betrachtet, kann eine Gefdhrdung der
Gesundheit entstehen, wenn Kriminelle das Internet nutzen um mit den Kindern oder Jugendlichen Kontakt
aufzunehmen d. Verf.]

d) das BewuBtsein der Gesellschaft fir den Schutz junger Menschen gestarkt wird.” [17]

Zu den einzelnen Jugendschutzgesetzen der Bundeslander besonders anzumerken sind beispielsweise
bezogen auf den Entwicklungsstand angefiihrte Passagen, welche den Erziehungsberechtigten
entsprechenden Spielraum geben. Burgenland, Niederdsterreich, Oberdsterreich, Tirol und Vorarlberg geben
an, dass der Schutz vor Gefahren entsprechend dem Alter und Entwicklungsstandes des Kindes zu erfolgen
hat.

Ebenso sticht Oberdsterreich mit der detaillierteren Beschreibung der Begrifflichkeit Medium, unter §1 Abs.2a
heraus, welcher wie folgt lautet:

"Jugendliche fur einen wertschatzenden Umgang miteinander, insbesondere bei der Kommunikation mittels
elektronischer Medien [Hervorheb. d. Verf.], zu sensibilisieren, um einer beleidigenden, bloR3stellenden,
belastigenden oder bedrohenden Kommunikation vorzubeugen;” [24]

22



Information Security

Ifhlill

st.polten

Pflichten fiir Erziehungsberechtigte und Aufsichtspersonen

”§ 5 Pflichten der Erziehungsberechtigten und der Begleitpersonen

(1) Erziehungsberechtigten und Begleitpersonen obliegt es im Rahmen ihrer Verantwortlichkeiten, den
jungen Menschen innerhalb der Grenzen dieses Gesetzes jene Einschrankungen aufzuerlegen, die nach
ihrem Entwicklungsstand im Einzelfall erforderlich sind.

(2) Erziehungsberechtigte und Begleitpersonen haben unbeschadet der Bestimmungen des Abs. 1 mit
den ihnen zur Verfligung stehenden Mitteln daflir zu sorgen, dass die ihrer Aufsicht unterstehenden
jungen Menschen die Jugendschutzbestimmungen einhalten.

(3) Begleitpersonen von jungen Menschen, die bei einem Verhalten angetroffen werden, das aufgrund
dieses Gesetzes nicht jungen Menschen jeden Alters gestattet ist, haben den mit der Vollziehung dieses
Gesetzes betrauten behoérdlichen Organen ihre Identitat, zB durch einen Lichtbildausweis,
nachzuweisen.” [21]

’§ 7 Allgemeine Pflichten

Unbeschadet der in den §§ 5 und 6 bestehenden Verpflichtungen ist es jedermann verboten,
Handlungen oder Unterlassungen zu begehen, welche die Gefahr von Verwahrlosung oder
Entwicklungsstorungen bei jungen Menschen herbeifiihren kdnnen bzw. jungen Menschen die
Ubertretung der Bestimmungen dieses Gesetzes zu erméglichen oder sie zu solchen Ubertretungen zu
veranlassen.” [21]

Burgenland

"§ 5 Pflichten der Aufsichtspersonen

(1) Die Aufsichtspersonen sind im zumutbaren Rahmen verpflichtet, dafiir Sorge zu tragen, dal} die ihrer
Aufsicht unterstehenden Kinder und Jugendlichen die Bestimmungen dieses Gesetzes beachten.

(2) Die Erziehungsberechtigten haben bei der Ubertragung der Aufsicht tiber Kinder oder Jugendliche im
Sinne des § 4 Abs 1 lit b und § 4 Abs 2 mit Verantwortungsbewul3tsein und Sorgfalt vorzugehen.

(3) Die Erziehungsberechtigten sind verpflichtet, Anfragen der Behdrden, ob ihre Billigung fiir ein
Verhalten der Kinder oder Jugendlichen, die nach diesem Gesetz erforderlich ist, vorlag, unverzuglich zu
beantworten.” [22]

”§ 7 Pflichten der Allgemeinheit

Niemand darf Personen, die als Kinder oder Jugendliche erkennbar sind, die Ubertretung der
Bestimmungen dieses Gesetzes ermdglichen oder erleichtern.” [22]

Karnten

"§ 14 Verantwortlichkeit der Erziehungsberechtigten und Begleitpersonen

(1) Der Jugendschutz unterstitzt die Eltern und sonstige Erziehungsberechtigte bei der Wahrnehmung
ihrer Erziehungsverantwortung. Den Erziehungsberechtigten und Begleitpersonen obliegt es im Rahmen
ihrer Verantwortlichkeiten, den jungen Menschen innerhalb der Grenzen dieses Gesetzes jene
Einschrankungen aufzuerlegen, die nach dem Entwicklungsstand der jungen Menschen im Einzelfall
erforderlich sind.

(2) Erziehungsberechtigte und Begleitpersonen haben mit den ihnen zur Verfigung stehenden Mitteln
daflir zu sorgen, dal die von ihnen beaufsichtigten jungen Menschen die Jugendschutzbestimmungen
einhalten.” [23]

“§ 21 Allgemeine Pflichten

Unbeschadet der in diesem Teil des Gesetzes bestehenden Verpflichtungen ist es jedermann verboten,
Handlungen oder Unterlassungen zu begehen, welche die Gefahr von Verwahrlosung oder von
Entwicklungsstérungen bei jungen Menschen herbeifuihren kénnen bzw. jungen Menschen die
Ubertretung der Bestimmungen dieses Teiles des Gesetzes zu erméglichen oder sie zu solchen
Ubertretungen zu veranlassen.” [23]

Niederosterreich
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”§ 4 Pflichten der Erwachsenen

(1) Die Aufsichtspersonen haben dafiir zu sorgen, dass die ihrer Aufsicht unterstehenden Jugendlichen
die Jugendschutzbestimmungen einhalten. Die Erziehungsberechtigten haben bei der Ubertragung der
Aufsicht sorgfaltig und verantwortungsbewusst vorzugehen.

(2) Erwachsene dirfen Jugendlichen die Ubertretung der Jugendschutzbestimmungen nicht erméglichen
oder erleichtern. Sie haben sich so zu verhalten, dass Jugendliche in ihrer korperlichen, geistigen,
sittlichen, seelischen und sozialen Entwicklung nicht geschadigt werden. Sie haben dafiir Sorge zu
tragen, dass den in ihrem Einflussbereich befindlichen Jugendlichen keine jugendgefahrdenden
Informationen, Unterhaltungen, Darbietungen oder Darstellungen, insbesondere tber elektronische
Medien zugénglich werden.” [24]

Oberosterreich

"Verantwortlichkeiten der Erziehungsberechtigten und Aufsichtspersonen § 18

(1) Den Erziehungsberechtigten von Kindern und Jugendlichen und sonstigen Aufsichtspersonen obliegt
es im Rahmen ihrer Verantwortlichkeiten, den Kindern und Jugendlichen innerhalb der Grenzen dieses
Gesetzes jene Einschrankungen aufzuerlegen, die nach dem Entwicklungsstand des Kindes oder
Jugendlichen im Einzelfall erforderlich sind.

(2) Die Erziehungsberechtigten und sonstigen Aufsichtspersonen haben unbeschadet der Bestimmung
des Abs 1 mit den ihnen zu Gebote stehenden Mitteln daflir zu sorgen, dass die ihrer Aufsicht
unterstehenden Kinder und Jugendlichen die Jugendschutzbestimmungen beachten.” [25]
"Allgemeine Verpflichtung im Interesse des Jugendschutzes § 19

Niemand darf Kindern und Jugendlichen die Ubertretung der besonderen Jugendschutzbestimmungen
erlauben, ermdglichen oder erleichtern.” [25]

Salzburg

"§ 14 Pflichten der Erwachsenen

(1) Aufsichtspersonen sind verpflichtet, dafir Sorge zu tragen, dass die ihrer Aufsicht unterstehenden
Kinder und Jugendlichen die Bestimmungen dieses Gesetzes einhalten. Erziehungsberechtigte haben
bei der Ubertragung der Aufsicht sorgféltig und verantwortungsbewusst vorzugehen.

(2) Erwachsene dirfen Kindern und Jugendlichen die Ubertretung dieses Gesetzes nicht ermdglichen
oder erleichtern. Sie haben sich so zu verhalten, dass Kinder und Jugendliche in ihrer kérperlichen,
geistigen, seelischen, sittlichen, ethischen, charakterlichen und/oder sozialen Entwicklung nicht
geschadigt werden.” [26]

Steiermark

’§ 12 Allgemeine Pflichten

(1) Aufsichtspersonen haben im Rahmen ihrer Méglichkeiten und des ihnen Zumutbaren dafur zu sorgen,
daf die fur Kinder und Jugendliche geltenden Bestimmungen dieses Gesetzes und der Verordnungen
auf Grund dieses Gesetzes eingehalten werden.” [27]

Tirol

’§ 8*) Erziehungsberechtigte und Aufsichtspersonen

(2) Die Erziehungsberechtigten sind verpflichtet, Anfragen der Behdrde und von Organen des
offentlichen Sicherheitsdienstes unverztglich zu beantworten, ob

a) sie einer Person die Aufsicht Ubertragen haben oder

b) ihre Zustimmung fur ein Verhalten der Kinder oder Jugendlichen, die nach diesem Gesetz erforderlich
ist, vorlag.

(3) Die Aufsichtspersonen sind im zumutbaren Rahmen verpflichtet, dafiir Sorge zu tragen, dass die ihrer
Aufsicht unterstehenden Kinder und Jugendlichen die Bestimmungen dieses Gesetzes beachten.” [28]
"§ 11Pflichten der Allgemeinheit

Niemand darf Personen, die als Kinder oder Jugendliche erkennbar sind, die Ubertretung der
Bestimmungen dieses Gesetzes ermdglichen oder erleichtern.” [28]

Vorarlberg
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"Pflichten der Erziehungsberechtigten und Begleitpersonen § 5

(1) Den Erziehungsberechtigten und sonstigen Begleitpersonen obliegt es im Rahmen ihrer
Verantwortlichkeiten, den jungen Menschen innerhalb der Grenzen dieses Gesetzes jene
Einschrankungen aufzuerlegen, die nach dem Entwicklungsstand des jungen Menschen im Einzelfall
erforderlich sind.

(2) Die Erziehungsberechtigten und sonstigen Begleitpersonen haben mit den ihnen zu Gebote
stehenden Mitteln daflir zu sorgen, dass die ihrer Aufsicht unterstehenden jungen Menschen die
Bestimmungen dieses Gesetzes und die auf Grund dieses Gesetzes erlassenen Verordnungen und
Bescheide beachten.” [29]

"Allgemeine Pflichten § 7

Unbeschadet der in den §§ 5 und 6 bestehenden Verpflichtungen ist es jeder Person verboten,
Handlungen oder Unterlassungen zu begehen, welche die Gefahr von Verwahrlosung oder von
Entwicklungsstérungen bei jungen Menschen herbeifiihren kénnten oder welche jungen Menschen die
Ubertretung der Bestimmungen dieses Gesetzes ermdglichen oder sie zu solchen Ubertretungen
veranlassen.” [29]

Wien

Tabelle 3: Pflichten fiir Erziehungsberechtigte und Aufsichtspersonen pro Bundesland
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2.1.1.2. Reflexion: Pflichten fiir Erziehungsberechtigte und Aufsichtspersonen

Die Pflichten, welche die Jugendschutzgesetze anfuhren, sind &hnlich der Ziele, zum Groliteil ident. Jedoch
sind auch hier, wie in der vorigen Beurteilung, feine Abweichungen ersichtlich. Wird auf die Ausdrucksweise
der jeweiligen Gesetzestexte geachtet, kann erkannt werden, dass jedes Bundesland andere Ausdriicke fir
die Zielgruppe dieser Verpflichtungen verwendet. Um diesen Unterschied visuell darzustellen, wurde ein
direkter Vergleich in der Tabelle 4 angeflhrt.

In dieser Tabelle sind die einzelnen Begriffe, welche in den neun Jugendschutzgesetzen verwendet werden,
zugeordnet zu den jeweiligen Bundeslandern, angefiihrt. Hierbei kann erkannt werden, dass Burgenland,
Niederosterreich und Wien identische Begriffe (Erziehungsberechtigter und Begleitpersonen) verwenden
sowie Karnten, Salzburg und Vorarlberg (Erziehungsberechtigter und Aufsichtspersonen).

g
g 5 2
e
S 5 § 2l 8 §
5 2 5 3| &« £ T
o [} o e £ Sf %
) [% (7] [} =
€ . 5 2| 8 v 9
2 % @ uw| > 8 =2
(0]
8 o 2
L
Burgenland X X X
Karnten X X X
Niederosterreich : X = X X
Oberdsterreich X X
Salzburg X X X
Steiermark X X
Tirol X
Vorarlberg X X X
Wien X X X

Tabelle 4: Ausdriicke und Bezeichnungen

Ebenso filhren einige Jugendschutzgesetze jeweils einen weiteren Paragraphen zu dieser Thematik auf.
Dieser zweite Paragraph wird unter ,Allgemeine Pflichten®, ,Pflichten fiir die Allgemeinheit oder ,Allgemeine
Verpflichtung im Interesse des Jugendschutzes® gefiihrt und Iasst der Bevolkerung ebenso wie den Eltern eine
groRe Verantwortung zukommen. Zum einen wird angefihrt, dass Ubertretungen der Bestimmungen weder
ermdglicht oder erleichtert werden dirfen. Ebenso wird zum anderen im Jugendschutzgesetz von Burgenland,
Niederdsterreich und Wien angeflihrt, dass es jeder Person verboten ist “Handlungen oder Unterlassungen zu
begehen, welche die Gefahr von Verwahrlosung oder von Entwicklungsstérungen bei jungen Menschen
herbeifiihren kénnten oder welche jungen Menschen die Ubertretung der Bestimmungen dieses Gesetzes
ermoglichen oder sie zu solchen Ubertretungen veranlassen.“ [21], [23], [29]

Die relevanten Aussagen der Gesetzestexte stellt die Eltern und Erziehungsberechtigten vor die
Verantwortung, daflir Sorge zu tragen, dass die vom Jugendschutzgesetz angefiihrten Vorgaben, seitens der
Kinder und Jugendlichen eingehalten werden. Ebenso obliegt der allgemeinen Bevdlkerung eine wesentliche
Verantwortung, wie oben beschrieben.
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Kinder- und Jugendgefahrdende Medien

"§ 10 Jugendgefahrdende Medien, Datentrager, Gegenstande, Dienstleistungen, Veranstaltungen
und Handlungen

(1) Inhalte von Medien im Sinne des § 1 Abs. 1 Z 1 des Mediengesetzes - MedienG, BGBI. Nr. 314/1981,
in der Fassung des Gesetzes BGBI. | Nr. 101/2014, und Datentragern sowie Gegenstande,
Dienstleistungen, Veranstaltungen und Handlungen, die junge Menschen in ihrer Entwicklung gefahrden
kénnen, durfen diesen nicht angeboten, vorgefihrt, an diese weitergegeben oder sonst zuganglich
gemacht werden.

(2) Eine Gefahrdung im Sinne des Abs. 1 ist insbesondere anzunehmen, wenn die genannten Medien,
Datentrager, Gegenstande, Dienstleistungen, Veranstaltungen oder Handlungen

1. kriminelle Handlungen von menschenverachtender Brutalitat oder Gewaltdarstellungen verherrlichen,
2. Menschen wegen ihrer Rasse, Hautfarbe, ethnischen Herkunft, ihnres Geschlechtes, ihres religidsen
Bekenntnisses, ihrer Weltanschauung oder ihrer kérperlichen oder geistigen Behinderung diskriminieren
oder

3. die Darstellung einer die Menschenwiirde missachtender Sexualitat beinhalten.

(3) Junge Menschen dirfen solche Medien, Datentrager oder Gegenstande nicht erwerben, besitzen
oder verwenden und solche Veranstaltungen nicht besuchen sowie solche Dienstleistungen nicht in
Anspruch nehmen.

(4) Wer gewerbsmaRig Medien, Datentrager, Gegenstande oder Dienstleistungen im Sinne von Abs. 1
anbietet, vorfuhrt, weitergibt oder zuganglich macht, hat durch geeignete Vorkehrungen, insbesondere
durch raumliche Abgrenzungen, zeitliche oder technische Beschrankungen, Aufschriften oder mundliche
Hinweise sicherzustellen, dass junge Menschen davon ausgeschlossen sind.

(5) Die Landesregierung kann mit Verordnung Medien, Datentrager (zB Abbildungen, Schriften, Filme,
Videos, CD, DVD, Disketten oder ahnliche Informationstrager), Gegenstande und Dienstleistungen, die
eine Gefahrdung im Sinne des Abs. 1 bewirken konnen, als jugendgefahrdend bezeichnen.” [21]

Burgenland

"§ 11 Jugendgefahrdende Medien, Gegenstidnde und Dienstleistungen

(1) Inhalte von Medien im Sinne des § 1 Abs. 1 Z 1 des Mediengesetzes, BGBI. Nr. 314/1981, zuletzt
geandert durch das Bundesgesetz BGBI. | Nr. 101/2014, oder von Datentragern sowie Gegenstéande und
Dienstleistungen, die insbesondere durch die Verherrlichung von Gewalt, durch die Diskriminierung von
Menschen wegen ihrer Rasse, Hautfarbe, nationalen oder ethnischen Herkunft, ihnres Geschlechts oder
ihres religidsen Bekenntnisses oder durch die Darstellung oder Vermittlung pornographischer
Handlungen, die koérperliche, geistige, sittliche, seelische, charakterliche oder soziale Entwicklung von
Kindern oder Jugendlichen gefahrden kénnen, dirfen diesen nicht angeboten, vorgefihrt, weitergegeben
oder zuganglich gemacht werden.

(2) Wer gewerbsmaBig Medien, Datentrager, Gegenstande oder Dienstleistungen im Sinne des Abs. 1
anbietet oder vorfihrt, hat durch geeignete Vorkehrungen, insbesondere durch raumliche Abgrenzungen,
zeitliche Beschrankungen, Aufschriften oder miindliche Hinweise daflir zu sorgen, dass Kinder und
Jugendliche davon ausgeschlossen werden. Die Verwaltungsbehorde ist befugt, im Einzelfall mit
Bescheid jene Vorkehrungen vorzuschreiben, die zum Schutz von Kindern und Jugendlichen erforderlich
sind.

(3) Kindern und Jugendlichen ist der Erwerb, Besitz und Gebrauch von Medien, Datentragern,
Gegenstanden sowie die Inanspruchnahme von Dienstleistungen im Sinne des Abs. 1 verboten.

(4) Die Landesregierung kann durch Verordnung Medien, Datentrager, Gegenstande und
Dienstleistungen bestimmen, fiir die das Verbot gemaf Abs. 1 gilt. Sie kann dabei auch nach bestimmten
Altersstufen differenzieren.” [22]

Karnten
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"§ 19 Jugendgefahrdende Medien, Datentrager, Gegenstande und Dienstleistungen

(1) Inhalte von Medien im Sinne des § 1 Abs. 1 Z 1 des Mediengesetzes, BGBI.Nr. 314/1981 in der
Fassung BGBI. | Nr. 75/2000, und Datentragern, sowie Gegensténde und Dienstleistungen, die junge
Menschen in ihrer Entwicklung gefahrden kdnnen, dirfen diesen nicht angeboten, vorgefuhrt, an diese
weitergegeben oder sonst zuganglich gemacht werden.

Eine Gefahrdung ist insbesondere anzunehmen, wenn diese

a) kriminelle Handlungen von menschenverachtender Brutalitdt oder Gewaltdarstellungen verherrlichen,
b) Menschen wegen ihrer Rasse, Hautfarbe, nationalen oder ethnischen Herkunft, ihnres Geschlechtes,
ihres religidsen Bekenntnisses, ihrer Weltanschauung oder ihrer kérperlichen und geistigen Behinderung
diskriminieren oder

c)die Darstellung einer die Menschenwirde miachtenden Sexualitat beinhalten.

(2) Junge Menschen dirfen solche Medien, Datentrager oder Gegenstande nicht erwerben, besitzen
oder verwenden und solche Dienstleistungen nicht in Anspruch nehmen.

(3) Wer gewerbsmaRig Medien, Datentrager, Gegenstande oder Dienstleistungen im Sinne des Abs. 1
anbietet, vorfuhrt, weitergibt oder sonst zuganglich macht, hat durch geeignete Vorkehrungen,
insbesondere durch raumliche und optische Abgrenzungen, zeitliche und technische Beschrankungen,
Aufschriften, mindliche Hinweise oder dhnliches daflr zu sorgen, daf’ junge Menschen davon
ausgeschlossen werden.” [23]

Niederosterreich

"§ 9 Jugendgefiahrdende Medien, Datentrager, Gegenstande und Dienstleistungen

(1) Inhalte von Medien im Sinn des § 1 Abs. 1 Z 1 des Mediengesetzes und Datentrédgern sowie
Gegenstande und Dienstleistungen, die Jugendliche in ihrer Entwicklung gefédhrden kénnen, durfen
diesen nicht angeboten, vorgefiihrt, an diese weitergegeben oder sonst zuganglich gemacht werden.
Eine Gefahrdung ist insbesondere anzunehmen, wenn sie

1. kriminelle Handlungen von menschenverachtender Brutalitat oder Gewaltdarstellungen verherrlichen
oder

2. Menschen aus Grinden der ethnischen Zugehorigkeit, der Religion, der Weltanschauung, einer
Behinderung, des Alters, der sexuellen Orientierung oder des Geschlechts diskriminieren oder

3. pornographische Darstellungen beinhalten.

(Anm: LGBI.Nr. 54/2013)

(2) Die Landesregierung kann mit Verordnung Medien, Datentrager, Gegensténde (z. B. Abbildungen,
Schriften, Filme, Videos, CD, DVD, Disketten oder ahnliche Informationstrager) und Dienstleistungen,
deren Inhalt eine Gefédhrdung im Sinn des Abs. 1 bewirken kann, als jugendgeféhrdend bezeichnen.
(Anm: LGBI. Nr. 90/2005)

(3) Wer Medien, Datentrager, Gegenstéande oder Dienstleistungen im Sinn des Abs. 1 anbietet, vorfuhrt,
weitergibt oder zuganglich macht, hat durch geeignete Vorkehrungen, insbesondere durch raumliche
Abgrenzungen, zeitliche Beschrankungen, Aufschriften oder miindliche Hinweise sicherzustellen, dass
Jugendliche davon ausgeschlossen sind. Die Behérde hat im Einzelfall durch Bescheid die zum Schutz
von Jugendlichen erforderlichen Mal3nahmen vorzuschreiben. (Anm: LGBI. Nr. 90/2005)

(3a) Jugendlichen ist der Erwerb, Besitz und Gebrauch von Medien, Datentragern und Gegenstanden
sowie die Inanspruchnahme von Dienstleistungen geman Abs. 2 verboten. (Anm: LGBI. Nr. 90/2005)”
[24]

Oberosterreich
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"Jugendgefahrdende Medien, Gegenstande und Dienstleistungen § 37

(1) Medien, die nicht unter § 38 fallen, wie zB Zeitschriften, Blicher, Fotos, Tontrager, sonstige
Gegenstande (zB Spielsachen) und Dienstleistungen (zB Telefonsex), die insbesondere durch die
gehaufte Darstellung oder Verherrlichung von Gewalt, durch die Diskriminierung von Menschen wegen
ihrer Rasse, Hautfarbe, nationalen und ethnischen Herkunft, ihres Geschlechts, ihrer Behinderung oder
ihres religidsen Bekenntnisses oder durch die Darstellung oder Vermittlung sexueller Handlungen die
korperliche, geistige, sittliche, charakterliche oder soziale Entwicklung von Kindern oder Jugendlichen
gefahrden koénnen, dirfen einem Kind oder Jugendlichen nicht angeboten, vorgefiihrt, weitergegeben
oder zuganglich gemacht werden.

(2) Auf Antrag des Eigentimers oder des sonst dartUber Verfugungsberechtigten ist mit Bescheid
festzustellen, ob es sich um ein Medium, einen sonstigen Gegenstand oder eine Dienstleistung handelt,
die im Sinn des Abs 1 jugendgefahrdend ist oder nicht. Solche Feststellungsbescheide kdnnen auch von
Amts wegen erlassen werden, wenn dies zum Schutz der Kinder und Jugendlichen erforderlich ist.

(3) Wer erwerbsmaRig im Sinn des Abs 1 jugendgefahrdende Medien, sonstige Gegenstande oder
Dienstleistungen anbietet oder vorfihrt oder zugéanglich macht, hat durch geeignete Vorkehrungen,
insbesondere durch raumliche Abgrenzungen, Wahl des Ausstellungsortes, zeitliche Beschrankungen,
schriftliche und mindliche Hinweise udgl dafiir zu sorgen, dass Kinder und Jugendliche insgesamt oder
bis zu einem bestimmten Alter davon ausgeschlossen sind. Die Bezirksverwaltungsbehdrde hat wenn
notwendig durch Bescheid jene Vorkehrungen aufzutragen, die zum Schutz von Kindern oder
Jugendlichen erforderlich sind.

(4) Kinder und Jugendliche durfen im Sinn des Abs 1 jugendgefahrdende Medien und sonstige
Gegenstande nicht erwerben, dauernd oder voriibergehend besitzen oder benitzen oder
Dienstleistungen solcher Art nicht in Anspruch nehmen.” [25]

"Freigabe von Videokassetten, Bildplatten und sonstigen elektronischen Bild-Datentragern § 38
(1) Bespielte Videokassetten, Bildplatten und auf sonstigem elektronischen Weg zugangliche Bild-
Datentrager dirfen Kindern und Jugendlichen nur angeboten, vorgefiihrt, weitergegeben oder zuganglich
gemacht werden, wenn die Programme auf diesen Datentragern fur die jeweilige Altersstufe freigegeben
und gekennzeichnet (Abs 4) sind.

(2) Programme, die auf Grund des § 7 iVm § 6 des Gesetzes zum Schutze der Jugend in der
Offentlichkeit, Gesetzblatt der Bundesrepublik Deutschland 1985 | S 425, nicht freigegeben oder fiir
Kinder und Jugendliche nur ab einem bestimmten Alter freigegeben sind, gelten auch im Land Salzburg
als nicht oder nur ab einem bestimmten Alter freigegeben. Die Landesregierung kann jedoch auf Antrag
des Eigentimers oder sonst darliber Verfigungsberechtigten eine hievon abweichende Entscheidung
treffen.

(3) Liegt eine Klassifizierung im Sinn des Abs 2 nicht vor, hat die Landesregierung auf Antrag des
Eigentimers des Datentragers oder des sonst dariiber Verfligungsberechtigten unter Anwendung der im
§ 37 Abs 1 angefiihrten Kriterien ein Programm fiir Kinder und Jugendliche insgesamt oder ab einem
bestimmten Alter freizugeben oder die Freigabe abzulehnen.

(4) Die Kennzeichnung der Freigabe fir Kinder und Jugendliche insgesamt oder ab einem bestimmten
Alter hat auf falschungssichere Weise deutlich sichtbar auf dem Datentrager und auf dessen Umhillung
zu erfolgen. Bei auf sonstigem elektronischen Weg zugénglichen Datentrégern ist die Kennzeichnung so
abzuspeichern, dass sie unmittelbar vor dem Programm auf die Dauer von mindestens zehn Sekunden
aufscheint.

(5) Wer erwerbsmaRig Bild-Datentrager mit Programmen, die fir Kinder und Jugendliche insgesamt oder
bis zu einem bestimmten Alter nicht freigegeben sind, anbietet oder vorfuhrt, hat durch geeignete
Vorkehrungen, insbesondere durch rdumliche Abgrenzungen, zeitliche Beschrankungen, schriftliche und
muindliche Hinweise udgl dafiir zu sorgen, dass Kinder und Jugendliche insgesamt oder bis zu einem
bestimmten Alter davon ausgeschlossen sind. § 37 Abs 3 zweiter Satz gilt auch hiefir.

(6) Kinder und Jugendliche durfen fir sie insgesamt oder bis zu einem bestimmten Alter nicht
freigegebene Bild-Datentrager nicht erwerben oder dauernd oder voriibergehend besitzen oder
benutzen.” [25]

Salzburg
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Steiermark

"§ 20 Jugendgefahrdende Medien, Gegenstidnde und Dienstleistungen

(1) Medien, Gegenstande und Dienstleistungen, die Kinder und Jugendliche gefahrden kénnen, diirfen
diesen nicht angeboten, vorgefiihrt, weitergegeben oder zuganglich gemacht werden, insbesondere
wenn sie

1.die Darstellung krimineller Handlungen von menschenverachtender Brutalitat als Unterhaltung zeigen
oder der Verherrlichung von Gewalt dienen,

2.Menschen wegen ihrer Hautfarbe, Weltanschauung, nationalen oder ethnischen Herkunft, ihres
Geschlechts, ihres religiosen Bekenntnisses oder ihrer Behinderung diskriminieren

3.pornographische Handlungen darstellen.

(2) Uber Antrag der Eigentiimerin/des Eigentiimers oder des sonst dariiber Verfligungsberechtigten hat
die Bezirksverwaltungsbehdrde mit Bescheid festzustellen, ob es sich um Medien, Gegensténde oder
Dienstleistungen im Sinne des Abs. 1 handelt oder nicht. Solche Feststellungsbescheide kdnnen auch
von Amts wegen erlassen werden.

(3) Wer gewerbsmaRig Medien, Gegenstande oder Dienstleistungen im Sinne des Abs. 1 anbietet,
vorfuhrt, weitergibt oder zugéanglich macht, hat durch geeignete Vorkehrungen, insbesondere durch
rdaumliche Abgrenzungen, zeitliche Beschréankungen, Aufschriften, mindliche Hinweise u. dgl. daflr zu
sorgen, dass Kinder und Jugendliche davon ausgeschlossen sind. Die Bezirksverwaltungsbehdrde ist
berechtigt, im Einzelfall mit Bescheid jene Vorkehrungen vorzuschreiben, die zum Schutz von Kindern
und Jugendlichen erforderlich sind.

(4) Kindern und Jugendlichen ist es verboten, jugendgefahrdende Medien oder Gegenstande zu
erwerben oder zu besitzen.” [26]

Tirol

’§ 17 Jugendgefiahrdende Medien, Gegenstéande und Dienstleistungen

(1) Medien (z. B. Druckwerke, DVD's, Computerspiele, sonstige Bild- und Tontrager, Software und
dergleichen), Gegenstande (z. B. Spielsachen, Softairwaffen, Paintball-Markierer) und Dienstleistungen
(z. B. Telefonsex), die insbesondere durch die Verherrlichung von Gewalt, durch die Diskriminierung von
Menschen wegen ihrer Rasse, Hautfarbe, nationalen oder ethnischen Herkunft, ihres Geschlechts oder
ihres religiésen Bekenntnisses oder durch die Darstellung oder Vermittlung sexueller Handlungen die
koérperliche, geistige, sittliche, charakterliche oder soziale Entwicklung von Kindern oder Jugendlichen
gefahrden koénnen, diirfen diesen nicht angeboten, vorgefiihrt, weitergegeben oder zuganglich gemacht
werden. Fir die Erlassung eines Feststellungsbescheides gilt § 16 Abs. 4 sinngeman.

(2) Wer erwerbsmafig Medien, Gegenstande oder Dienstleistungen im Sinne des Abs. 1 anbietet oder
vorfulhrt, hat durch geeignete Vorkehrungen, insbesondere durch rdumliche Abgrenzungen, zeitliche
Beschrankungen, Aufschriften, mindliche Hinweise und dergleichen, dafiir zu sorgen, daf® Kinder und
Jugendliche davon ausgeschlossen werden. Die Behérde hat im Einzelfall durch Bescheid jene
Vorkehrungen aufzutragen, die zum Schutz von Kindern oder Jugendlichen erforderlich sind.

(3) Kinder und Jugendliche durfen Medien, Gegenstande oder Dienstleistungen im Sinne des Abs. 1
nicht erwerben, innehaben, verwenden oder in Anspruch nehmen.” [27]
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’§ 14*) Kinder- und jugendgefahrdende Medien, Gegenstiande und Dienstleistungen

(1) Es ist verboten, Kindern und Jugendlichen Medien, Gegenstande oder Dienstleistungen, von denen
Gefahren fir die Entwicklung von Kindern oder Jugendlichen ausgehen, anzubieten, vorzufihren,
weiterzugeben oder zuganglich zu machen. Dies gilt besonders auch dann, wenn Gewalt verherrlicht, die
Diskriminierung von Menschen aufgrund der ethnischen Zugehdrigkeit, der Religion oder
Weltanschauung, des Alters, der sexuellen Orientierung, des Geschlechts oder einer Behinderung
beflirwortet wird oder pornografische Handlungen dargestellt oder vermittelt werden.

(2) Kinder und Jugendliche durfen offentliche Film- oder andere 6ffentliche Medienvorfiihrungen nur
besuchen, wenn sie vom Veranstalter fur ihre Altersstufe zugelassen sind und wenn sie nicht durch eine
Verordnung nach Abs. 3 ausgeschlossen sind. Der Veranstalter 6ffentlicher Film- und anderer
Medienvorfihrungen hat die Altersstufe, fur die die Vorfihrung bestimmt ist, 6ffentlich anzuktndigen.
(3) Die Landesregierung kann durch Verordnung Medien, Gegenstande oder Dienstleistungen
bestimmen, flir die das Verbot des Abs. 1 gilt. Sie kann auch durch Verordnung bestimmen, dass das
Verbot nach Abs. 1 nur fir Kinder und Jugendliche bestimmter Altersstufen gilt.

(4) Niemand darf an gewerbsmaRiger Unzucht teilnehmen, wenn diese durch Jugendliche begangen
wird. *) Fassung LGBI.Nr. 26/2017” [28]

Vorarlberg

"Jugendgefiahrdende Medien, Datentrager, Gegenstiande und Veranstaltungen

§10

(1) Inhalte von Medien gemaR § 1 Abs. 1 Z 1 Mediengesetz, BGBI. Nr. 314/1981 in der Fassung BGBI. |
Nr. 8/2009, und Datentragern sowie Gegenstande und Veranstaltungen, die junge Menschen in ihrer
Entwicklung gefahrden kénnten, durfen diesen nicht angeboten, weitergegeben oder sonst zuganglich
gemacht werden.

Eine Gefahrdung ist insbesondere anzunehmen, wenn diese

1.Aggressionen und Gewalt fordern (zB Softguns oder Waffenimitate, bei denen eine
Verwechslungsgefahr mit echten Waffen besteht), kriminelle Handlungen von menschenverachtender
Brutalitdt oder Gewaltdarstellungen verherrlichen oder verharmlosen,

2.Menschen wegen ihrer Rasse, Hautfarbe, nationalen oder ethnischen Herkunft, ihres Geschlechtes,
ihrer sexuellen Orientierung, ihres religidsen Bekenntnisses oder ihrer Behinderung diskriminieren oder
3.die Darstellung einer die Menschenwiirde missachtenden Sexualitat beinhalten.

(2) Junge Menschen dirfen solche Medien, Datentrager oder Gegenstande nicht erwerben, besitzen
oder verwenden und solche Veranstaltungen nicht besuchen.

(3) Wer selbststandig und regelmafig Medien, Datentrager, Gegenstande oder Veranstaltungen im
Sinne des Abs. 1 anbietet, weitergibt oder sonst zuganglich macht, hat durch geeignete Vorkehrungen,
insbesondere durch raumliche Abgrenzungen, zeitliche Beschrankungen, Aufschriften oder
Beaufsichtigung sicherzustellen, dass junge Menschen davon ausgeschlossen sind. Insbesondere
Datentrager, die Computerspiele beinhalten, diirfen an junge Menschen eines bestimmten Alters
gewerblich nur abgegeben werden, wenn auf Grund einer klar sichtbaren PEGI (Pan-European Game
Information) Kennzeichnung ersichtlich ist, dass sie fur junge Menschen dieses Alters geeignet sind.
Wenn auf einem Datentrager, der ein Computerspiel beinhaltet, keine PEGI Kennzeichnung angebracht
ist, ist bis 1. Janner 2013 auch die USK (Unterhaltungssoftware Selbstkontrolle) Klassifizierung als
Eignungsgrundlage fiir die Abgabe ausreichend.

Keine PEGI oder USK Kennzeichnungspflicht besteht fir Computerspiele zu Informations-, Instruktions-
oder Lehrzwecken, die als Informations-, Instruktions- oder Lehrprogramm gekennzeichnet sind und
junge Menschen in ihrer Entwicklung nicht gefahrden.” [29]

Wien

Tabelle 5: Kinder- und Jugendgefiahrdende Medien pro Bundesland
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2.1.1.3. Reflexion: Kinder- und Jugendgefahrdende Medien

Die Ziele und Pflichten wurden bereits behandelt, jedoch kommt dem Thema Kinder- und Jugendgefahrdende
Medien ebenfalls groRe Aufmerksamkeit zu, wenn es um das Thema Internet geht. Aus diesem Grund wurde
dieser Teil der Jugendschutzgesetze zum Abschluss angefiihrt und erlautert.

Die im Gesetzestext angefiihrten Medien werden im ersten Schritt naher erldutert. Finf von neun
Jugendschutzgesetzen verweisen sich bei dem Begriff jugendgefahrdende Medien auf das Mediengesetz § 1
Abs. 1 Z 1, BGBI. Nr. 314/1981 in der Fassung BGBI. | Nr. 8/2009, welches wie folgt lautet:

"§ 1. (1) Im Sinn der Bestimmungen dieses Bundesgesetzes ist

1.,Medium®; jedes Mittel zur Verbreitung von Mitteilungen oder Darbietungen mit gedanklichem Inhalt
in Wort, Schrift, Ton oder Bild an einen grofieren Personenkreis im Wege der Massenherstellung oder
der Massenverbreitung;” [15]

Demnach ist fur Techniker deutlich dargelegt, dass auch das Internet als solches Medium bezeichnet werden
kann, auch wenn es im Gesetzestext nicht explizit angefihrt wird. Jedoch wird laut dem Experten Hr. Mag. Dr.
Alfred Stratil das im Mediengesetz definierte ,Medium® nicht als das Internet selbst verstanden. Juristisch
gesehen ist das Medium der Inhalt, welcher im Internet transportiert wird. Obwohl die Assoziation aus
technischer Sicht gerne mit dem Internet getatigt wird, wird nach juristischer Meinung der folgende Vergleich
zum besseren Verstandnis dargelegt: Das Medium im Bezug Internet ist vergleichbar mit einer Postkarte. Die
Postkarte wird geschrieben, das Medium ist die Karte selbst, der Postdienstleister stellt nur sein Verteilnetz zur
Verfligung, vergleichbar dem Internet. [20]

Besonderheiten und Auffalligkeiten

Alle neun Jugendschutzgesetze verwenden in den Uberschriften zum Teil den Begriff ,Medien* oder ,Medien
und Datentrager®. Als einziges Bundesland unterteilt Salzburg diese Medien in elektronische Bild-Datentrager
und nicht elektronische Medien. Eine weitere Auffalligkeit wurde beim Jugendschutzgesetz Oberdsterreich
wahrgenommen, im Absatz 2 des Gesetzestextes werden konkrete Beispiele fur Medien, Datentrager und
Gegenstande angefiihrt wie zum Beispiel: Abbildungen, Schriften, Filme, Videos, CD, DVD, Disketten oder
ahnliche Informationstrager.

In dem Gesetzestext des Jugendschutzgesetzes von Tirol wird bereits zu Beginn des Paragraphen erwahnt,
dass auch ,Software und dergleichen unter Medien verstanden werden.

Ebenso in den Jugendschutzgesetzen angefiihrt werden Paragraphen, welche Personen betreffen, die
gewerbsmaRig Medien, Datentrager, Gegenstande oder Dienstleistungen anbieten, vorfihren, weitergeben
oder zuganglich machen, welche die Entwicklung von Kindern und Jugendlichen gefahrden.

Die Art und Weise wie Kinder und Jugendliche von Inhalten ferngehalten werden, ist im Gesetzestext nicht
genau dargelegt. Beispielsweise im Absatz 3 des niederdsterreichischen Jugendschutzgesetzes wird erwahnt,
dass Anbieter solcher Inhalte geeignete Vorkehrungen treffen miissen. Diese als ,geeignet” betrachteten
Vorkehrungen kénnen laut Gesetz raumliche und optische Abgrenzungen, zeitliche und technische
Beschrankungen, Aufschriften und Hinweise oder ahnliches sein. Eine detaillierte Ausfiihrung dazu wird im
Gesetz, wie bereits erwahnt, nicht angefihrt.

Dieser Absatz richtet sich explizit an Unternehmer und Gewerbetreibende und findet sich in nur acht
Landesgesetzen wieder. Vorarlberg hat in Bezug auf die gewerbliche Nutzung keine Angaben angefihrt.
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2.1.2. Generelles Fazit zur Gesetzeslage in Osterreich

Werden die neun Jugendschutzgesetze nach diesem Vergleich gegeniibergestellt, sind feine Unterschiede in
der Ausflhrung ersichtlich, wie sie in den vorhergehenden Kapiteln beschrieben wurden. Grobe Unterschiede
bei den behandelten Passagen der Gesetze sind demnach ausgeschlossen.

Die Beeinflussung des Marktes in Bezug auf Medien kann durch die Landesgesetze nur bedingt beeinflusst
werden. Da sich dieser Markt aber stetig weiterentwickelt, ist es dennoch wichtig Regelungen und Gesetze
zum Thema Kinder- und Jugendschutz im Internet aufzusetzen und aktuell zu halten.

Die Pflichten der Eltern und Erziehungsberechtigten liegen ganz klar dargelegt in der Gewahrleistung der
gesunden Entwicklung des Kindes, wie es auch die Analyse der einzelnen Jugendschutzgesetze
wiederspiegelt. Zu beachten ist, dass die Jugendschutzgesetze nur die gesetzliche Seite wiederspiegeln. Dem
gegenuber steht der padagogische und der erzieherische Jugendschutz, wie es auch Frau Mag. Dr. Beatrice
Sommerauer in lhrem Beitrag ,Osterreichisches Jugendschutzrecht vs. WorldWideWeb/Internet* darlegt. Unter
anderem erwahnt wird in diesem Beitrag auch das Zusammenspiel der gesetzlichen und padagogischen
Komponente, sowie die regelmafige Kontrolle der gesetzlichen Lage, um den gesellschaftlichen Auftrag des
Kinder- und Jugendschutzes im Internet zu verwirklichen. Ebenso relevant sind die laufende Thematisierung,
Aufklarung und Bewusstseinsbildung, welche auch in dieser Diplomarbeit unter Kapitel 2.2.Mdglichkeiten fir
Kinder- und Jugendschutz im Internet angefiihrt wird. [15], p.6
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2.2. Moglichkeiten fir Kinder- und Jugendschutz im Internet

Wie im Kapitel 1.6 Risiken und Gefahren bei der Nutzung des Internets ersichtlich, gibt es eine ganze Reihe
an unerwilnschten Inhalten, welche von der Gesellschaft als Gefahr empfunden werden. Demnach will man
sich davor schiitzen. Diesen Schutz herzustellen, ist nicht ganz einfach. Laut dem Buch ,Gefahr aus dem
Cyberspace? Das Internet zwischen Freiheit und Zensur” gibt es 2 wesentliche Lésungsansatze. [30], p.85

B Technische Malknahmen des Benutzers
B Erziehung und Bildung des Nutzers [30], p.85

Weiter Ansatze fir die sichere Nutzung des Internets erwahnt die Organisation Saferinternet in der Broschire
,Kein Stress mit Web und SMS*. [5], p.14

B Notwendigkeit der Bewusstseinsschaffung flir Risiken bei den Kindern und Jugendlichen
B Vermittlung von richtigem Verhalten [5], p.14

Werden die angeflihrten Ansatze zusammengefasst, entsteht eine solide Basis um die Kinder und
Jugendlichen vor den Gefahren im Internet zu schiitzen. Um im folgenden Abschnitt einen guten Uberblick
Uber die Moglichkeiten fur Eltern und Erziehungsberechtigte geben zu konnen, wurden 4 Kategorien gebildet,
welche die oben angefiuihrten Ansatze beinhalten und in Abbildung 8 ersichtlich sind.

Die Erziehung und Bildung der Kinder und Jugendlichen geschieht in zwei wesentlichen Bereichen, zum einen
ist das der Einfluss der Eltern und Erziehungsberechtigten, zum anderen die Lehrkrafte in den Schulen. In
diesen zwei Bereichen flieRen ebenfalls die Bewusstseinsschaffung und das Verhaltenstraining mit ein.
Ebenso veranschaulicht diese Auffassung auch der Beitrag ,Osterreichisches Jugendschutzrecht vs.
WorldWideWeb/Internet”. Aus diesem Grund wurden die Kategorien ,erziehungstechnische Malhahmen* und
,schulische MaRnahmen* fur die weiterfiihrende Betrachtung der Mdglichkeiten festgelegt. [15]

Die technischen MalRnahmen wurden ohne Anderung oder Anpassung, wie laut dem Buch ,Gefahr aus dem
Cyberspace?“, ibernommen, wahrenddessen die Kategorie ,unterstiitzende MaRnahmen*“ aus der Uberlegung
heraus entstand, dass sich Erziehungsberechtigte und Lehrpersonal Unterstiitzung bei diversen Stellen
beispielsweise Institutionen, holen kénnen, eine davon ist die oben erwahnte Organisation Saferinternet.at.

erziehungstechnische MalRnahmen

Abbildung 8: MaBnahmen fiir Kinder- und Jugendschutz im Internet
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2.2.1. Erziehungstechnische MaBnahmen

Der GroRteil der Erziehungsberechtigten hatte in der Kindheit noch keinen derartigen Zugang zum Internet wie
es heutzutage der Fall ist. In dem Buch ,Internet Protect Your Kids* ermutigen die Autoren, dass mit den
Kindern und Jugendlichen tber das Internet und die mdglichen Gefahren gesprochen werden soll. Der dabei
angefihrte Vergleich mit einem Marathonlaufer und einem Sprinter veranschaulicht die Sachlage in einer
anderen Perspektive. Fur einige Eltern und Erziehungsberechtigte scheint das Thema Internet wie eine
uniberwindbare Wand, jedoch sieht dies in der Realitat anders aus. Gerade Eltern, welche Kinder im
Volksschulalter haben, konnen wie ein Marathonlaufer kontinuierlich und kraftsparend bis zum Ziel laufen,
sprich das Internet gemeinsam mit Ihren Kindern kennenlernen, mitlernen und diese bei der Nutzung
unterstitzen. Bei Kindern und Jugendlichen in einer hdheren Schulstufe, gleicht diese Aufgabe eher einem
Sprinter, welcher sich beeilen muss um an das gewtinschte Ziel zu kommen. [31], p.32

Das fehlende Wissen und die fehlenden Kenntnisse zu der Thematik Internet kénnen mittels unterstitzender
MaRnahmen, welche in Kapitel 2.2.4. angefiihrt sind, rasch angelernt werden.

Ebenso finden sich in der Masterarbeit ,CYBERKIDS - Sensibilisierung von Kindern im Volksschulalter
hinsichtlich Gefahren und Risiken im Umgang mit dem Internet und sozialen Netzwerken® wesentliche Tipps
und Empfehlungen, welche fur die Entwicklung und die Sicherheit der Kinder- und Jugendlichen
ausschlaggebend sind.

Kinder und Jugendliche benétigen jedoch bei der Nutzung von digitalen Medien Entwicklungsfreiraume ohne
permanente Kontrolle. Hier spielt die Eigenverantwortung der Minderjahrigen eine verstarkte Rolle. Um das
Verhalten der Aufsichtspersonen beziehungsweise der Erziehungsberechtigten besser einschatzen zu
kdnnen, bietet der Leitfaden ,Recht Digital — Sicher durch die Aufsichtspflicht im Internet” mit dem
Stufenmodell, welches in Abbildung 9 ersichtlich ist, eine gute Hilfestellung an. [32] pp.10

Pro Stufe verstarkt sich der Schutzfaktor und verringert sich der Selbststandigkeitsaspekt. [32] p.10

>
Schutzaspekt ‘ Eingriffspflicht

‘ Kontrollpflicht

‘ Aufkldrungspflicht

Informations-
/Erkundungspflicht

Selbststdndigkeitsaspekt
<

Abbildung 9: Stufenmodell der Aufsichtspflicht [32], p.10

Informations-/Erkundungspflicht: Erziehungsberechtigte missen sich mit den digitalen Medien
auseinandersetzen, damit vertraut sein und sich Uber den aktuellen Wissensstand des Kindes informieren. Je
offener Uber digitale Medien im Alltag gesprochen wird, desto héher ist die Chance, dass sich die Kinder und
Jugendlichen bei Problemen an die Eltern wenden. [32] pp.10

Aufklarungspflicht: Kinder und Jugendliche mussen aufgeklart werden. In Bezug auf digitale Medien vor
allem Uber die Rechte, Pflichten, Risiken und mdgliche Rechtsverstéfe. Dies umfasst unter anderem die
Themen Privatsphare und Umgang mit Medien (bspw.: Fotos, Videos, ...). [32] pp.10
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Kontrollpflicht: Neben der Nutzung digitaler Medien kdnnen auch Kontrollen, abhangig vom Alter und
Entwicklungsstand des Kindes oder Jugendlichen, notwendig sein. Diese kdnnen persénlich oder mit
technischen Hilfsmitteln durchgeflhrt werden. In jedem Fall sollten diese MalRnahmen mit dem
Heranwachsenden abgesprochen werden. [32] pp.10

Eingriffspflicht: Gibt es konkrete Anzeichen eines strafbaren Verhaltens oder anderen Gefahrdungen, muss
der Erziehungsberechtigte Mallnahmen ergreifen. Diese Grenziiberschreitungen miissen mit Hilfe von
verhaltnismaRigen Mallnahmen unterbunden werden. Ebenso sollen padagogisch wertvolle Konsequenzen
gewahlt werden, welche das Kind beziehungsweise den Jugendlichen in der Entwicklung fordern. [32] pp.10

Um die Kinder und Jugendlichen als Erziehungsberechtigte bei der Nutzung des Internets zu unterstitzen und
zu fordern, sowie vor Gefahren zu schitzen, kénnen unter anderem die folgenden Ansatze genutzt werden,
welche unter anderem aus diesem Stufenmodell und der Bedeutung der einzelnen Stufen abgeleitet wurden:

B Bewusstseinsschaffung fir Risiken und Chancen im Internet

B Gemeinsames Lernen und Erarbeiten

B Regeln aufstellen
o Regeln zur zeitlichen Nutzung des Internets durch das Kind oder den Jugendlichen
o Regeln zur értlichen Nutzung des Internets durch das Kind oder den Jugendlichen
o Regeln zur inhaltlichen Nutzung des Internets durch das Kind oder den Jugendlichen
o Regeln zur Art der Nutzung des Internets durch das Kind oder den Jugendlichen
o Treffen mit Onlinebekanntschaften nur in Begleitung
o Gute Umgangsformen auch im Internet

o Meldung unangemessener Inhalte im Internet, dies sollte jedoch nicht nur bei der Nutzung
durch Kinder und Jugendliche passieren, auch Erwachsene sollten dies sofort melden

B Konsequente Umsetzung der aufgestellten Regeln
B Verhaltenstraining / Bewusstseinsbildung von Kindern und Jugendlichen
o Vorsicht bei der Preisgabe personlicher Daten

o Fake-News, die Vermittlung, dass im Internet nicht nur Wahrheiten, sondern auch falsche
Aussagen und Informationen zu finden sind

B Vertrauensaufbau
B Vorbildfunktion der Erziehungsberechtigten
B Das Internet vergisst nie: Umgang mit Datenschutz und Medien

o Wird einmal etwas im Internet veroffentlicht, ist es schwierig und oft nicht mehr moglich diese
Daten vollstandig zu entfernen oder zu I6schen. [31], pp.33
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2.2.2. Schulische MaBnahmen

Eine der wichtigsten und mitunter gleichzeitig schwierigsten Aufgaben ist die Vermittlung von Kompetenzen im
Umgang mit Online-Medien. Bereits in der Volksschule beziehungsweise in der Schulzeit liegt es in der
Verantwortung des Lehrpersonals, die Weichen zu stellen, um das bestmagliche Verhalten der
Heranwachsenden mit Medien in der Zukunft zu gewahrleisten. Aus diesem Grund kommt den Schulen und
dem gesamten Bildungswesen eine zentrale Rolle zu. [31], p.91

In Osterreich gibt es das Schulfach Informatik, worin jedoch nicht explizit auf die Vermittlung, eines kritischen,
reflektierten und selbstbestimmten Umgangs, mit Medien der heutigen Zeit eingegangen wird. Vielmehr
werden die Grundkenntnisse der Bedienung von Informations- und Kommunikationstechnologien gelehrt. [31],
p.92

Laut dem Bericht ,Online-Risiken und -Chancen fir Kinder und Jugendliche: Osterreich im europaischen
Vergleich® sind die folgenden Aspekte fur die Bildung der Kinder und Jugendlichen relevant und sollen
verstarkt in die Ausbildung aufgenommen werden:

B Verstarkte medienpadagogische Unterrichtsprojekte einfiihren, um die Kompetenzen im Umgang
mit Chancen und Risiken im Internet zu vermitteln

B praxisorientierte, didaktisch und methodisch fundierte Materialien zur Medienerziehung miissen
zur Verfiigung stehen

B Aus- und Weiterbildung von Lehrenden in den Bereichen, Mediennutzung (aktiver Umgang mit
Medien), Medienkunde (kenntnisreicher Umgang), Mediengestaltung (kreativ-gestaltender
Umgang) und Medienkritik (kritisch-reflexiver Umgang) [31], p.92

Einen Schritt in diese Richtung unternahm dazu das &sterreichische Bildungsministerium, welches 2017 eine
Online-Weiterbildung fir Padagoginnen und Padagogen zum Thema ,Uberblick (iber die sichere Nutzung von
digitalen Medien und Internet” angeboten hat. Ebenso gab es im Zuge dessen Impulse zur padagogischen
Vermittlung im Unterricht. [33]
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2.2.3. Technische MaBRnahmen

Der Schutz vor problematischen Inhalten im Internet wird durch Gesetze und Kontrollen nur bedingt gesichert.
Der Einsatz von technischen MaRnahmen bietet eine sinnvolle ergdnzende Unterstiitzung, ist jedoch rechtlich
nicht vorgeschrieben. Bisher werden derartige Programme nur wenig genutzt, da viele Erziehungsberechtigte
den Umgang als zu kompliziert oder unpraktisch auffassen. [31], p.89

Technische MaRnahmen kdnnen beispielsweise durch die folgenden Punkte umgesetzt werden, welche auch
in den Bichern ,Sicher ist Sicher®, ,Gefahr aus dem Cyberspace?” und ,Der Familien-PC* angefihrt sind. [30],
p.119-129, [11], p. 78-88, [34], p.120-134

Filterprogramme
Browserkonfigurationen
Einstellungen im Betriebssystem
Firewallkonfigurationen
Passworter

Programme und Software
Routereinstellungen

Suchmaschinen

Oftmals werden im Zusammenhang mit den technischen Mafinahmen zum Kinder- und Jugendschutz im
Internet die sogenannten Kinder- und Jugendschutzprogramme erwahnt. Auf derartige Programme wird in
weiterer Folge detaillierter eingegangen.

Diese detaillierte Internetrecherche dient dazu, die technischen MalRnahmen, welche Eltern und
Erziehungsberechtigten zur Verfligung stehen, um die Kinder und Jugendlichen im Internet zu schiitzen, zu
veranschaulichen. Dabei wurden 132 technische MalRnahmen ermittelt. Oftmals sind die weitreichenden
Méglichkeiten nicht bekannt. Um den Uberblick zu bewahren und die Thematik fiir Eltern und
Erziehungsberechtige ndher zu vermitteln, wurde versucht unter allen recherchierten technischen Ma3nahmen
eine Kategorisierung zu finden. Dabei wurde in Anlehnung an die oben angefuhrten Punkte sowie teilweise auf
die Beschreibungen der jeweiligen Suchergebnisse, die folgende Kategorisierung in Abbildung 10
zusammengestellt. Die einzelnen Kategorien werden jeweils im zugehdérigen Kapitel naher erlautert. [30],
p.119-129, [11], p. 78-88, [34], p.120-134

Kinder- und
Jugendschutzprogramme
und Apps

Antivirenschutzprogramme
mit integriertem Kinder- und
Jugendschutz

Erweiterung des
Betriebssystems

Kinder- und
Jugendschutzeinstellungen
im Internetbrowser

Kindersuchmaschinen Monitoring Programme

Abbildung 10: Kategorisierung technischer MaBnahmen fiir Kinder- und Jugendschutz im Internet
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2.2.31. Antivirenschutzprogramme mit integriertem Kinder- und Jugendschutz

In Tabelle 6 sind Antivirenschutzprogramme angefihrt, welche Erweiterungen zum Schutz der Kinder und
Jugendlichen beinhalten. Ebenso wie der Browser oder auch das Betriebssystem bieten diese Programme die
Moglichkeit einer Erweiterung fur den Kinder- und Jugendschutz im Internet. Die folgenden Features sind ein
Auszug der Mdglichkeiten, welche die angefiihrten Programme anbieten und werden in den meisten Fallen als
Kindersicherung bezeichnet:

Zeit am Bildschirm begrenzen, Zeitlimitierung der Internetnutzung

Aktivitaten verfolgen und daruber informiert werden

Anwendungen blockieren

Unangemessene Inhalte blockieren, Webseiten sperren, kindgerechter Browser
Blockieren/Zulassen von Kontakten und Anrufen

Standortinformation

Webseiten altersgerecht kategorisieren und diese Einstellungen mit Passwort sichern

Berichte lber ihre 6ffentlichen Facebook-Aktivitaten

Ifd. | Schutzpaket mit integriertem Kinder-

Nr. und Jugendschutz Quelle

Zeitlimitierung
Webfilter

Appblocker
Logging- oder
Reportfunktion

https://www.pcwelt.de/news/Kinderschutz-Software-
X i fuer-den-PC-im-Test-AV-Test-9778627.html
https://www.bitdefender.de/

1 Bitdefender Internet Security 2015 X X

x

https://www.pcwelt.de/news/Kinderschutz-Software-
2 BullGuard Internet Security X X X X i fuer-den-PC-im-Test-AV-Test-9778627.html
https://www.bullguard.com/de

3 eScan Anti-Virus mit Cloud Security

4 eScan Internet Security Suite

X X | https://www.escanav.com/en/index.asp

eScan Total Security Suite mit Cloud
Securit

https://www.eset.com/at/?msclkid=21f4b1f21e0014fa9

Rundumschutz inkl. Kindersicherung

9 Kaspersky internet Security 2015 https://www.kaspersky.de/

6 ESET® Multi-Device Security Pack X X X | 1a6eac357c7bed6
G DATA Mobile Internet Security flr . _ . .
7 Android-Gerate mit Kindersicherung X X X X https://www.gdata.de/mobile-internet-security-android
8 G DATA Total Security mit komplettem X X X x| hitps:/www.qdata.at/pc
X X

10 Kaspersky Total Security

11 McAfee Livesafe

https://www.mcafee.com/consumer/en-

Iz | Neeod el S BT | X | X | X | X | ihruniadosnin
14 Norton Security X X X i https://at.norton.com/

15 Quick Heal Internet Security

16 Quick Heal Total Security for Mac X X X | http://www.quickheal.com/

17 Quick Heal Total Security Multi-Device

18 Trend Micro Internet Security 2015 X X X X | https://www.trendmicro.com/de_de/business.html

https://zuhauseplus.vodafone.de/internet-
telefon/sicherheitspaket.html

19 Vodafone Sicherheitspaket

Tabelle 6: Antivirenschutzprogramme mit integriertem Kinder- und Jugendschutz
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2.2.3.2. Erweiterung des Betriebssystems

In Anlehnung an Kinder- und Jugendschutzeinstellungen im Internetbrowser gibt es Erweiterungen fur das
Betriebssystem zum Thema Kinder- und Jugendschutz, welche in Tabelle 7 angeflhrt sind. Fir anndhernd
jedes Betriebssystem gibt es derartige Einstellungen.

Erweiterung des
Ifd. Nr. Betriebssygtems Quelle
Eingeschranktes Profil Android https://praxistipps.chip.de/kindersicherung-fuers-android-smartphone-so-gehts 27962
1 und Jugendschutz im Google https://www.heise.de/tipps-tricks/Android-Kindersicherung-einrichten-
Playstore 3984668.html#anchor 1
2 iOS Kindersicherung http://www.klicksafe.de/themen/kommunizieren/apps/apps-kinder-bzw-jugendschutz/
https://www.pcwelt.de/news/Kinderschutz-Software-fuer-den-PC-im-Test-AV-Test-
3 Microsoft Family Safety 2011 9778627 .html
https://support.microsoft.com/de-at/help/12413/microsoft-account-what-is-family
4 Microsoft Live Family Safety https_://accpunt.m[crosoft.com/account/ManaquvAccount?refd=famiIvsafetv.live.com&d
estri=Familyl andingPage
5 Windows 7 Jugendschutz https://www.netzwelt.de/news/82648-uebersicht-beste-kinderschutzsoftware.html
6 Windows Kinderecke http://www.klicksafe.de/themen/kommunizieren/apps/apps-kinder-bzw-jugendschutz/

Tabelle 7: Erweiterung des Betriebssystems

Das eingeschrankte Profil fir Android Tablets ermoglicht das Anlegen eines eigenen Profils indem
ausgewahlte Apps nicht angezeigt werden. Mit dieser Einstellung kdnnen Kinder und Jugendliche
beispielsweise keine unbeabsichtigten Kaufe durchfiihren. Ebenso funktioniert diese Variante der
Kindersicherung fiir Mobiltelefone ab der Version 5.0 Lollipop. [35]

Des Weiteren empfiehlt sich noch die Kindersicherung fiir den Google Play Store, welche auch auf
Mobiltelefonen konfiguriert werden kann. Dabei kénnen unter Einstellungen/Jugendschutz verschiedene
Filtereinstellungen ausgewahlt werden. Dabei nutzt der Google Play Store die PEGI (europaweite
Alterseinstufungssystem fur Computerspiele) und FSK (freiwillige Kontrolle der Filmwirtschaft) als Kriterien.
[35] Apple sorgt mit der Kindersicherung, ab der iOS-Version 6, fiir mehr Sicherheit. Es kdnnen Zugriffe auf
Apps eingestellt werden oder auch Browser fiir Kinder und Jugendliche genutzt werden. [36]

Auch Microsoft hat einen Kinder- und Jugendschutz. Microsoft Family ist ein kostenloser Dienst, welcher
Kinder und Jugendliche auf Windows 10-, Xbox One-Geraten sowie Android-Geraten besser schiitzen soll.
Dazu ist ein installierter Microsoft Launcher notwendig. Unter anderem kdnnen Einstellungen fur
Aktivitatsberichte, Computerzeitbeschrankungen, Standortfreigaben und Inhaltsbeschrankungen
vorgenommen werden. Durch eine Cloud-Anbindung kann Windows Live Microsoft Safety aus der Ferne
gewartet werden. In dieser Variante sind die folgenden Schutzmdéglichkeiten gegeben: Webseitenfilter,
Software-Einschrankung sowie die Festlegung der Nutzungszeit, die Freigabe von Spielen und ausfihrliche
Statistiken. [37],

Windows 7 und Windows Vista bieten ebenfalls einen Schutz, bei dem Programme und Spiele gesperrt
werden kdnnen beziehungsweise Altersfreigaben festgelegt werden kénnen. Mit einem Wochenplan kann
zusatzlich bestimmt werden, wann die Kinder und Jugendlichen den PC nutzen durfen. [36]

Generell bietet Microsoft flr das Windows Phone, die sogenannte Kinderecke an, bei welcher
Schutzeinstellungen wie beispielsweise Anwendungen freigeben oder sperren, auf die Kinder und Jugendliche
Zugriff haben, eingestellt werden kénnen. Es ist dann z.B. nicht mehr mdéglich, Spiele zu installieren. Bei dem
Windows Phone 8 sind Einstellungen unter ,Meine Familie“ mdglich, dadurch kénnen Einstellungen zum
Herunterladen von Anwendungen und Spielen, wie die Altersfreigabe flir Spiele, auf der Seite verwaltet
werden. [36]

40



Information Security

Ifhlill

st.polten

2.2.3.3. Kinder- und Jugendschutzprogramme & Apps

Kinder und Jugendliche nutzen das Internet um Informationen zu suchen, zu kommunizieren, zu spielen oder
auch zu lernen. Nicht alle Webseiten sind fur Kinder und Jugendliche geeignet. Genau fir diese Problematik
gibt es verschiedene Produktldsungen, welche unter Namen wie Internetfilter, Kinderschutzsoftware,
Kindersicherung und vieles mehr bekannt sind. Diese Programme arbeiten mit sogenannten "Blacklists",
Listen mit jugendgefahrdenden Seiten, die sie dann blockieren oder sie sperren Seiten anhand bestimmter
Merkmale, z.B. eindeutige Schlagworte auf diesen Seiten, und ,Whitelists“, sogenannte Positivlisten, welche
Kinderinternetseiten und Erwachsenenseiten, die fir Kinder interessant und unbedenklich sind, anzeigen.
Sie werden von Padagogen geprift und regelmafig aktualisiert. [38]

Etliche Programme haben unter anderem weitere Funktionen, wie beispielsweise die Zeitlimitierung fir
Internet- oder Computernutzung, uvm. Zu beachten ist, dass ein 100%iger Schutz bei der Nutzung des
Internets nie gewahrleistet werden kann. [38]

In der Tabelle 8 sind 45 Apps aufgelistet, welche den Kinder- und Jugendschutz im Internet unterstitzen.

Bei dieser Recherche wurden die ersten 45 Ergebnisse, bei der Suche nach Kinderschutzprogrammen im
App-Store und Google Play Store, zum Zeitpunkt November 2017 herangezogen. Da es eine Vielzahl an Apps
und Angeboten gibt, wurde diese Auflistung dementsprechend begrenzt.

Allgemein gilt, genauso wie bei anderen Medien enthalten auch Apps Inhalte, welche fur Kinder und
Jugendliche nicht geeignet sind. Diese Inhalte werden durch diverse Nutzungsbedingungen der App-Stores
geregelt, jedoch unterscheiden sich diese beim Google Play Store und dem Apple App-Store.

Fir die App-Stores gibt es Nutzungsbedingungen, welche bei Apple und Google deutlich festlegen, dass
derartige Inhalte nicht geduldet werden. Ebenfalls gibt es Anforderungen an die App Entwickler, die Apps nach
bestimmten (nicht 6ffentlich einsehbaren) Kriterien fir unterschiedliche Altersgruppen zu empfehlen. Bei Apple
wird diese Einstufung neben der App angezeigt, es gibt jedoch keine Kontrolle. Der Google Play-Store fuhrt
keine konkreten Altersangaben an, jedoch sind die Apps nach verschiedenen Stufen kategorisiert. Dazu gibt
es detaillierte Vorgaben, welche in dem Buch ,Der App-Entwickler-Crashkurs — Apps fir Android entwickeln®
ersichtlich sind. [36], [39]
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Kids Mode X X https://kidsmode.samsung.com/en/index.do
2 Kyte Phone https://www.kytephone.com/
M iIs?id=
3 App Lock+ X Premium h_ttps.//plav.qooqIe.com/store/apps/detans ?id=com.a
vira.applockplus
4 App Sperre — Applock, X https://play.google.com/store/apps/details?id=com.b
Kindersicherung ear.applock
M iIs?id=
5 App-Sperre X ht_tps.//plav.qooqIe.com/store/apps/detans.|d com.e
nlightment.appslocker
. https://play.google.com/store/apps/details ?id=com.bi
6 Bitdefender Parental Control X tdefender.parental2013&hi=de AT
- i ’? -
Care4Kids - Kindersicherung X X https..//plav.qo‘oqIe.com/store/apps/detalls ?id=com.a
ntropia.care4kids
8 Chico Browser von Salfeld Kindersicherung ersetzt : https://salfeld.de/chico-browser/
) https://play.google.com/store/apps/details?id=com.b
Child Lock X hanu.childlocklauncher&hl=en_US
10 | Content Protect X https://www.contentwatch.com
. ils?id=
11 Elterliche Kontrolle X X X https.//play.qooqIe.com/store/apps/detalls.|d com.p
dip.android.app
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12 eScan Mobile Security for X X https://play.google.com/store/apps/details?id=com.e
Android Scan.main&hl=en _US
13 Family Link X http://families.google.com/familylink/
. . wird ab dem 03.05.2018 nicht mehr . )
14 | familee kids als Endprodukt angeboten http://www.familee-app.com/
; FRC Ty :
15 FragFINN — Sicher surfen X https.//plav.qc_)oqle.c_om/store/apps/detans ?id=com.i
mpaddo.fragfinn&hl=de
. . . https://www.f-
16 F-Secure Mobile Security X X X secure.com/de DE/web/home de/mobile-security
17 G DATA INTERNET X X https://play.google.com/store/apps/details?id=de.gda
SECURITY LIGHT ta.mobilesecurity
M iIs?id=
18 JoLo Kindersicherung X https.//p_lav.qopqle.com/store/apps/detans.|d softwa
re.jolo.kindersicherung
19 JusProg X https://www.jugendschutzprogramm.de/download/
Kinderschutzbrowser * - -
) ) https://itunes.apple.com/at/app/kaspersky-safe-kids-
Kaspersky Safe Kids Family family-gps/id967986300?mt=8
20 ;| GPS und Kaspersky X X X X : e g
. . https://play.google.com/store/apps/details ?id=com.k
SafeKids -Kids mode - —
aspersky.safekids&hl=de
; PR
21 | Kid-Modus - Kindersicherung X https_.//plgv.qooqle.com/store/apps/detans.|d hk.ithk
service.kidlock
) https://play.google.com/store/apps/details ?id=com.ki
22 | Kids Place X X ddoware .kidsplace&hl=de
Kid's Shell - Safe Kids- https://play.google.com/store/apps/details?id=com.w
23 X - >
Modus hisperarts.kidsshell
- i ?. =
24 | Kids Zone Kindersicherung X X https.//play.qooqle.com/store/apps/detans.|d com.o
otpapps.kids.zone.app.lock
http://www.t-
25 : Kinder Server X online.de/leben/familie/erziehung/id 75432874/smar
tphone-und-tablet-fuer-kinder-sicher-einrichten.html
26 | McAfee Family Protection X X https://www.mcafee.com/consumer/en-
us/store/m0/catalog.html
http://www.t-
27 Meine-Startseit X online.de/leben/familie/erziehung/id 75432874/smar
28 eine-startseite tphone-und-tablet-fuer-kinder-sicher-einrichten.html
http://tablet.meine-startseite.de/
29 : Mobicip X X X X http://www.mobicip.com/
Mobile Fence - https://play.google.com/store/apps/details?id=com.m
29 . . X X X X : -
Kindersicherung obilefence.family
30 : Net Nanny for Android X X X https://www.netnanny.com/mobile/
. 2inid=
31 | Norton Family X X X X https.//at.noﬂon.com/prqdugts ?inid nor_toncom _nav
products products-services:norton-family-premier
32 | Protect Your Kid X X http://www.protectyourkid.de/
33 | Quick Heal Total Security X X http://www.quickheal.com/quick-heal-mobile-security
N i ?. = i
34 | Safe Browser Jugendschutz X https.//pla\(.qooqle.com/store/apps/detans.|d com.ki
ddoware.kidsafebrowser
Safe Lagoon https://play.google.com/store/apps/details?id=net.saf
35 : > X X
Kindersicherung elagoon.lagoon2
36 : SaferKid Kindersicherung X X X https://www.saferkid.com/
37 | Salfeld Kindersicherung X X X https://salfeld.de/kindersicherung/
38 Screen Time Parental X X X https://screentimelabs.com/de/
Control
39 Secure Teen Parental X X X X https://www.secureteen.com/
Control
http://www.t-
40 | Surfgarten X X online.de/leben/familie/erziehung/id 75432874/smar
tphone-und-tablet-fuer-kinder-sicher-einrichten.html
- i ?. =
41 tele.ring Kinderschutz h?tps.//play.qooqle.com/store/apps/detans.|d at.tmo
bile.android.secapptra
- i '? -
42 | T-Mobile Kinderschutz X X h‘ttps.//play.qooqle.com/store/apps/detalls.|d at.tmo
bile.android.secapp
43 Trend Micro Mobile Security X https://www.trt_andmlcro.com/de de/business/product
s/user-protection/sps/mobile.html
44 : uKnowKids X https://www.uknowkids.com/
. ils?id=
45  WISO Internet Security X https://play.google.com/store/apps/details ?id=com.fs
ecure.ms.buhldata

Tabelle 8: Mobile Programme und Apps
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In Tabelle 9 wurden weitere 22 Programme angefiihrt, welche mittels Internetrecherche mit der Suchmaschine
Google recherchiert wurden. Dabei und ident zu der Suche im Google Play Store beziehungsweise im App-

Store wurde mit den folgenden Suchbegriffen recherchiert: Kinderschutzprogramme,
Jugendschutzprogramme, Kindersicherung und JugendschutZfilter.

- &5 2
$ BE 2 3
Ifd. Kinder- und 3 55 2 b= Quelle
Nr. i Jugendschutzprogramme s -g,"‘E E S
¢ 8% § °
-y N

1 Anti-Porn X X X X http_s://www.netzsieqer.de/k/l_(inders_chutzsoftware
http://www.tueagles.com/anti-porn/index.htm
https://www.netzwelt.de/news/82648-uebersicht-

2 Aus die Maus* X beste-kinderschutzsoftware.html
http://ausdiemaus.die4reuthers.de/
https://fachstellemedien files.wordpress.com/2014/0
7/5-auflage-kinderschutzprogramme-fc3bcr-das-

3 CYBITS SURF-SITTER PC X X internet.pdf
https://fachstellemedien.wordpress.com/tag/cybits-
surf-sitter-pc/

Intego Contentbarrier X X httpss//www.petzsieqer.de/k/kindersphutzsoftware
https://www.intego.com/contentbarrier/

Jusprog X X X http://www.jugendschutzprogramm.de/
https://www.av-test.org/de/news/news-single-

6 Kaspersky Safe Kids view/kinderschutz-software-fuer-windows-im-test/

X X X X https://www.kaspersky.de/ ‘
Kaspersky Safe Kids https://www.p_cwelt.de/news/Klnderschutz-Software-

7 : fuer-den-PC-im-Test-AV-Test-9778627.html

Premium
https://www.kaspersky.de/

8 Kinder Server X http://praxistipps.chip.de/die-besten-kinderschutz-

programme-fuers-internet 9749
) X X https://www.netzsieger.de/k/kinderschutzsoftware

9 Kindergate Parental Control http://kindergate-parental-control.com/de/about-us

10 | Kindersicherung 2013 X X http://praxistipps.chip.de/die-besten-kinderschutz-
programme-fuers-internet 9749

11 : McAfee Safe Family X X X http://family.mcafee.com/#videowatch
https://www.pcwelt.de/news/Kinderschutz-Software-

12 : Mobicip X X X X fuer-den-PC-im-Test-AV-Test-9778627.html
http://www.mobicip.com/
https://www.pcwelt.de/news/Kinderschutz-Software-

13 | Net Nanny X X X fuer-den-PC-im-Test-AV-Test-9778627.html
https://www.netnanny.com/

14 : Norton Family X X X https://at.norton.com/
https://www.netzsieger.de/k/kinderschutzsoftware

15  Parental Filter X X X X http://www.witigo.eu/produits/index
http://pf.witigo.net/

16 : Parents Friend X X X X http://www.parents-friend.de/

17 : Parentsaround X X X X http://parentsaround.com/

18 : Qustodio X X X X https://www.qustodio.com/de/

19 | SAFE X X X X https://www.f-secure.com/en/web/home global/safe

20 : Salfeld Kindersicherung X X X X https://salfeld.de/

Telekom Kinderschutz https://www.telekom.com/de/verantwortung/gesellsc

21 Software X M ) . )
mitarbeiter/jugendschutz?wt mc=alias_1035_kinder
schutz

22 : User Control X X X X https://salfeld.de/user-control/

*Zu erwahnen ist, dass das Programm ,Aus die Maus* aktuell nicht mehr gewartet und in Zukunft nicht mehr

Tabelle 9: Kinder- und Jugendschutzprogramme

zur Verfugung gestellt wird. Fur die Vollstandigkeit wurde es jedoch angefiihrt.
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2.2.3.4. Kinder- und Jugendschutzeinstellungen im Internetbrowser

Die folgenden Moglichkeiten fur Kinder und Jugendschutz kénnen im Browser selbst aktiviert werden oder mit
einer Erweiterung hinzugefiigt werden. Der Internet Browser ist ein Programm zum Betrachten von
Internetseiten, auch Webseiten genannt. Es gibt verschiedene Browser, welche am Computer installiert
werden kénnen, dabei haben beispielsweise die in Tabelle 10 angefiihrten Browser zusatzliche Funktionen
und auch Extensions fiir die Unterstlitzung des Kinder- und Jugendschutzes im Internet. [5], p. 48

Ifd. Nr. Internetbrowser Quelle

https://fachstellemedien.files.wordpress.com/2014/07/5-auflage-
kinderschutzprogramme-fc3bcr-das-internet.pdf
http://www.foxfilter.com/

Mozilla Firefox und Google

1 Chrome ,Fox-Filter*

Microsoft Internet Explorer Filter https://fachstellemedien.files.wordpress.com/2014/07/5-auflage-
,Inhaltsratgeber” kinderschutzprogramme-fc3bcr-das-internet.pdf

Tabelle 10: Kinder- und Jugendschutzeinstellungen im Internetbrowser

Der “Fox-Filter” unterstitzt bei der Blockierung von pornografischen und anderen benutzerdefinierten Inhalten.
Es kdnnen anpassbare Regeln und vordefinierte Filterregeln fir pornografisches Material eingestellt

werden. Dies basiert auf Sperrregeln oder Whitelists. Dieser Filter ist flr die Browser Mozilla Firefox und
Google Chrome anwendbar. [40]

Der Microsoft Internet Explorer ab Version 5.5, bietet einen differenzierbaren Filter, mit welchen auch das
Erstellen von Positivlisten méglich ist. Der sogenannte Inhaltsratgeber, kann unter folgendem Pfad aktiviert
werden: Extras > Internetoptionen > Inhalte > Inhaltsratgeber. [41]

2.2.3.5. Kindersuchmaschine

Kinder und Jugendliche verwenden fir diverse Recherchen gerne bekannte Suchmaschinen wie Google.
Diese Suchmaschinen sind daflr ausgelegt, schnell und einfach fir eingegeben Begriffe Treffer anzuzeigen.
Dabei wird nicht unterschieden, ob ein Erwachsener oder ein Kind die Eingabe tatigt, weshalb es passieren
kann, dass durch Tippfehler oder ahnliches nicht kindergerechte Seiten angezeigt werden. Die folgenden
Kindersuchmaschinen in Tabelle 11 grenzen diese Risiken ein. Sie eignen sich besonders als Startseite fir
den Browser, wenn Kinder und Jugendliche eigenstandig im Internet surfen. Bei diesen Suchmaschinen
finden teilweise White- und Blacklists ihre Anwendung.

Ifd. Nr. Kindersuchmaschinen : Quelle

1 blinde-kuh https://www.blinde-kuh.de/index.html
fragfinn https://www.fragfinn.de/
https://fachstellemedien.files.wordpress.com/2014/07/5-auflage-kinderschutzprogramme-

Google Suchfunktion

3 "SafeSearch” fc3bcr-das-internet.pdf
https://support.google.com/websearch/answer/510?co=GENIE.Platform%3DDesktop&hl=de
4 Klexikon https://klexikon.zum.de/wiki/Klexikon:Willkommen im_Klexikon

Tabelle 11: Kindersuchmaschinen

.Blinde-Kuh* ist eine Suchmaschine, welche nur Inhalt fir Kinder bereithaltet. Es werden nur derartige
Internetseiten in den Index aufgenommen, die entsprechenden Inhalt fir Kinder zur Verfligung stellen. [42] Bei
,Google Safe Search” handelt es sich um eine Einstellung von Google, bei der anstéRige Suchergebnisse,
wie zum Beispiel pornografisches Material, blockiert werden. [43]

,<FragFinn* orientiert sich ebenfalls an einem Index, der sogenannten Whitelist. Eine Whitelist ist eine Liste mit
ungefahrlichen Inhalten. Fir die Aufnahme einer Internetseite in die Whitelist hat FragFinn ein Team
zusammengestellt und Kriterien ausgearbeitet. Nur wenn diese Kriterien erflllt sind, wird eine Internetseite in
diese Liste aufgenommen. [44] Das Kinderlexikon ,Klexikon* ist vergleichbar mit Wikipedia. Es ist ein

44



Information Security

Ifhlill

st.polten

Nachschlagewerk fir Kinder zwischen 6 und 12 Jahren und beinhaltet eine Sammlung von Inhalten, bei der
sich viele gleichzeitig beteiligen kénnen, sprich die Offentlichkeit bei der Bearbeitung dieser Webseite
mitarbeiten kann. [45]

Weitere Details kdnnen den Nutzungshinweisen enthommen werden.

2.2.3.6. Monitoring Programme
Im Zuge der Recherchen wurden Programme erhoben, welche hauptséchlich die Uberwachung und die
Aufzeichnung zum Ziel haben. Dabei werden Nutzeraktivitaten aufgezeichnet, wie zum Beispiel

Programmaufrufe, besuchte Webseiten, Emails, und viele mehr. Die in Tabelle 12 angefihrten Programme,
mit Ausnahme von OpenDNS und SafeDNS, dienen ausschlieRlich der Uberwachung und Aufzeichnung.

Ifd. Nr. | Monitoring Funktion Quelle
1 mvs Aufzeichnung der Smartphone Aktivitaten. https://www.protectcom.com/de/pc-
yopy ueberwachung

Alle Webadressen werden durch einen Filter
geschickt, nur ungefahrliche Seiten werden

2 OpenDNS angezeigt. Die Geschwindigkeit wird nicht hitps://www.opendns.com/

beeinflusst.
3 Orvell Monitoring gAg:pl:(iiﬁ:r?wtaten werden aufgezeichnet und https://www.protectcom.de/orvell-monitoring/
4 SafeDNS Aufzeichnung der PC Aktivitaten, versendet https://www.safedns.com/de/

regelmaRige detaillierte Berichte.

Cloud basiertes Monitoring Programm, PC
5 Sentry PC Uberwachung, Inhaltsfilterung und https://www.sentrypc.com/
Zeitmanagement.

Aufzeichnung der PC Aktivitaten, versendet
regelmaRige detaillierte Berichte

6 Winston Monitoring https://www.protectcom.de/winston-monitoring/

Tabelle 12: Monitoring Programme

OpenDNS bietet zuséatzlich integrierten Schutz fir bésartige Phishing- und Malware-Domains, eine
Kindersicherung, die jedes Gerat in Inrem Zuhause sofort schitzt, anpassbare Inhaltsfilterung, um nicht
jugendfreie Inhalte zu blockieren und der Mdglichkeit den Internetzugriff auf bestimmte White-List-Domé&nen
fur eine "gesperrte" Umgebung zu beschréanken. Ebenso kommt bei SafeDNS ein Inhaltsfilter zum Einsatz, bei
welchem alle gefahrlichen Webseiten nach Kategorien wie Pornografie, Gewalt, Alkohol und Rauchen
blockiert werden kdnnen. Ein weiteres Feature erlaubt die Filterung von Anwendungen fiir alle Nutzer, diese
kénnen fir bestimmte Stunden des Tages erlaubt oder gesperrt werden. [46], [47]

2.2.4. Unterstiitzende MaBnahmen

An welchen Stellen oder Institutionen kdnnen sich Erziehungsberechtigte wenden, wenn sie nicht mehr
weiterwissen oder sich neues Wissen Uber die Materie Internet aneignen wollen? Wie kann ein Basiswissen
zu dieser Thematik aufgebaut werden? Die unterstitzenden MalRnahmen fiur den Kinder- und Jugendschutz
im Internet sind weitreichend.

B Beratungsstellen oder Meldestellen

B Schulungen und Weiterbildungsmaflinahmen durch Institutionen
B Telefonhotlines und Webseiten

B Bichereien

Die folgenden Informationsseiten im Internet, welche in Tabelle 13 ersichtlich sind, stehen mit Informationen
Uber das Internet, sowie Lernseiten fur Kinder und Aufklarungsseiten fiir Eltern zur Verfligung. Dies ist ein
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Auszug unzahliger Seiten, bei welchen sich Eltern sowie Kinder Tipps und Informationen fir die
Internetnutzung aneignen kénnen.

Ifd. Nr. | Informationsseiten im Internet Quelle

1 blinde-kuh https://www.blinde-kuh.de/index.html

2 bmfsfj https://www.bmfsfj.de/netz-fuer-kinder

3 Confoki http://www.confoki.org/cgi-sys/defaultwebpage.cqi

4 digi4family https://www.digi4family.at/

5 EU Kids online https://www.eukidsonline.de/

6 helles Képfchen https://www.helles-koepfchen.de/

7 help.gv _https://www.heIp.qv.at/PortaI.Node/hIpd/public/content/suche.html?searchquerv=
internet

8 ichimnetz.de http://www.ichimnetz.de/

9 ins-netz-gehen.de https://www.ins-netz-gehen.de/

10 internauten http://www.internauten.de/

11 internet-abc https://www.internet-abc.de/

12 Internetoffensive Osterreich https://www.internetoffensive.at/

13 ISPA httpg://www.ispa.at/wissengpool{broschueren/brosc‘hueren-
detailseite/broschuere/detailansicht/bewerben-und-internet.html

14 juuuport.de https://www.juuuport.de/

15 Kindersache www.kindersache.de

16 klicksafe http://www.klicksafe.de/fuer-kinder

17 klick-tipps https://www.klick-tipps.net/

18 Mediennutzung https://www.mediennutzungsvertrag.de/

19 meine-startseite http://tablet.meine-startseite.de/

20 netzdurchblick.de http://www.netzdurchblick.de/

21 Safer Internet https://www.saferinternet.at/

22 schau-hin https://www.schau-hin.info/

23 seitenstark https://seitenstark.de/

24 staysafe https://www.staysafe.at/

25 surfen-ohne-risiko http://www.surfen-ohne-risiko.net/kreativ/

26 watchyourweb.de http://www.watchyourweb.de/

27 webhelm.de http://webhelm.de/

28 youngdata.de https://www.youngdata.de/

Tabelle 13: Informationsseiten im Internet

Zudem gibt es Internet- und Telefonhotlines sowie Meldestellen, welche in Problemféllen und bei Fragen

weiterhelfen. Dazu zahlen in Osterreich:

Diese Stellen werden aktiv genutzt, dies zeigt der Bericht von saferinternet, in dem hervorgeht, dass im Jahr

Meldung illegaler Inhalte bei der ,Stopline” https://www.stopline.at/home/

Beratungshotline ,beratung@saferinternet.at*

[ |
[ |
B Beratungshotline ,Rat auf Draht Nummer 147¢
[ |

Internet Ombudsmann www.ombudsmann.at

2017 insgesamt 8.333 Meldungen bei der Meldestelle ,stopline“ eingingen. Dabei handelte es sich um

sexuelle Missbrauchsdarstellungen Minderjahriger und nationalsozialistische Wiederbetatigung im Internet.
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Von dieser Vielzahl an Meldungen waren 22% tatsachlich illegal. Detaillierte Informationen dazu kénnen im
Stopline Jahresbericht 2017 eingesehen werden. [48]

Ebenso bieten einige Institutionen Kurse, Vortrage, Seminare und Workshops an. Besonders aktiv in
Osterreich ist saferinternet.at. In Tabelle 14 sind 11 verschiedene Institutionen beziehungsweise
Beratungsstellen angefihrt, an welche Eltern und Erziehungsberechtigte sich wenden kdnnen. Ebenso wurden
kurze Beschreibungen angefiihrt.

I:ldr Beratungsstelle Beschreibung der Institution

. . "Die Medien-Jugend-Info ist eine Serviceeinrichtung des Bundesministeriums fur Familien und
Bundesministerium fir . . . L
1 - Jugend (BMFJ). Diese Stelle bietet Veranstaltungen, Seminare und personliche Beratungen zur

Familien und Jugend ) o . .
sicheren und effizienten Nutzung neuer Medien und Technologien an." [49]

Die M In 5 Kinderschutzzentren in Wien und Niederdsterreich bietet die Méwe Kindern und deren
ie Mowe -
2 . Bezugspersonen konkrete Unterstiitzung und professionelle Hilfe bei kérperlichen, seelischen und
Kinderschutzzentrum
sexuellen Gewalterfahrungen. [50]

3 Fachstelle fur Unterstitzende Institution fir die Jugendarbeit und Informationsquelle zur Wissensvermittlung [51]
Gewaltpravention

Die Familienberatungsstelle, bietet Beratung in Krisensituationen und Informationen zur Selbsthilfe.

4 Familienberatungsstelle
[52]

Die Jugendinfo NO bietet Informationen rund um das Thema Jugend, einen Uberblick iber Projekte,

5 Jugend:info NO 3 o )
Broschiren und Kontakt zur Jugendinfo in der Nahe. [53]
Jugendschutz.net ist ein Kompetenzzentrum von Bund und Landern fir den Schutz von Kindern und
Jugendlichen im Internet und beschaftigt sich unter anderem mit den folgenden Punkten:
B "drangt Anbieter, den Jugendschutz einzuhalten und Angebote entsprechend zu &ndern,
zu léschen oder unzuganglich zu machen" [54]
m  "fordert mehr Rucksicht auf Kinder und Jugendliche bei der Ausgestaltung von
Angeboten und Diensten im Netz" [54]
6
Jugendschutz.net B "fordert eine Kultur gemeinsamer Verantwortung zum Schutz junger User und untersttzt
Initiativen, das Netz sicherer zu gestalten" [54]
m  "kontrolliert systematisch Angebote, die fir Kinder und Jugendliche besondere
Bedeutung haben und bearbeitet eingehende Beschwerden" [54]
m "fokussiert Online-Inhalte, die Minderjahrige gefahrden, &ngstigen oder in ihrer
Entwicklung beeintrachtigen kdnnen" [54]
7 Ki "Die Kinder- und Jugendanwaltschaften Osterreich (KiJA) vertreten die Interessen junger Menschen,
ija-noe
) beraten sie und sind bei der L6sung von Problemen behilflich" [55]
8 Rat und Hilf Die Beratungseinrichtungen von Rat & Hilfe bieten Familienberatungen, Psychotherapie,
at und Hilfe
psychologische Beratung und Begleitung fiir Kinder und Jugendliche. [56]
Die Beratungsstelle GegenHassimNetz bietet Unterstiitzung gegen Hass und Hetze im Internet
9 vorzugehen. Unter anderem bietet die Institution Beratung, Hilfe und Unterstiitzung fir Betroffene

GegenHassimNetz . . .
von Hasskommentaren, Beschimpfungen, Cyber Mobbing und anderen Formen von psychischer und

verbaler Gewalt im Netz. [57]

"Saferinternet.at unterstutzt vor allem Kinder, Jugendliche, Eltern und Lehrende beim sicheren,

10 Safer Internet o ]

kompetenten und verantwortungsvollen Umgang mit digitalen Medien." [48]

"Das LOGO Jugendmanagement ist die Informationsstelle in der Steiermark fiir Jugendliche und
1 Logo bietet Informationen, Beratung, Broschiiren und verschiedene Aktionen in den Themenbereichen

Arbeit (inkl. eigener Jobbdrse), Bildung, Gesundheit, Internationales, Freizeit und Leben." [58]

Tabelle 14: Beratungsstellen und Institutionen
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3. Umfrage Kinder- und Jugendschutz im Internet in Osterreich

Nachdem die Pflichten und Méglichkeiten fir Eltern und Erziehungsberechtigte im vorhergehenden Kapitel
recherchiert wurden, wird im folgenden Kapitel mittels einer Umfrage der aktuelle Umgang mit dem Medium
Internet, in Hinblick auf Kinder und Jugendliche, in Osterreich erhoben.

Ziel dieses Kapitels ist es, eine realitadtsnahe Aussage zu der aktuellen Lage betreffend Kinder- und
Jugendschutz im Internet zu treffen und ebenfalls eine Information Uber die aktuelle Nutzung von technischen
MaRnahmen zu erhalten.

Im ersten Schritt werden die Details zur Verteilung und Erstellung der Umfrage naher erlautert. Die Auflistung
der gesamten Umfrage ist im Anhang Il ersichtlich. Dort wurde auch die Logik hinter dieser Umfrage bzw. die
Verzweigung der einzelnen Fragen und gegebenenfalls geforderte Erlauterungen zu jeder Frage, detailliert
erklart.

Im Anschluss folgen die Auswertung der Umfrage sowie die daraus gewonnenen Erkenntnisse. Eine Infografik
mit den wesentlichsten Fakten schliel3t das Kapitel ab.

3.1. Erstellung der Umfrage
Die empirische Datenerhebung durch die Umfrage wurde online mit der webbasierten Software ,,QuestionPro®

erstellt und am 19.01.2018 per E-Mail und sozialen Netzwerken verteilt.
Umfragelink https://eu.questionpro.com/t/AB3un0oZB3upmn

Die Zielgruppe der Umfrage umfasste Elternteile sowie alle interessierten Personen in Osterreich.

Neben den sozialen Netzwerken wurden die folgenden Medien zur Verteilung der Umfrage an Eltern
verwendet:

Institutionen, welche mit diesem Thema in Verbindung stehen
Die Landesschulrate der neun Bundeslander

Firmen mit Standorten in Osterreich

Social Media (Facebook), im Anhang Il ersichtlich

Informations-Blatt, im Anhang Il ersichtlich

Der Zeitraum der moglichen Beteiligung wurde von 19.01.2018 bis einschlieRlich 15.04.2018 datiert. Im Zuge
dieser Umfrage wird die folgende Forschungsfrage beantwortet:

B Wie wird Kinder- und Jugendschutz im Internet von den Erziehungsberechtigten sichergestellt und
wie verbreitet ist die Nutzung von Kinder- und Jugendschutzprogramme in Osterreich?

Die Umfrage wurde im Zeitraum September 2017 bis Janner 2018 erstellt. Vorab wurde eine ausflhrliche
Literaturrecherche sowie eine Erhebung unterschiedlicher Programme fir Kinder- und Jugendschutz im
Internet durchgefihrt.

Die Struktur des Fragebogens weist die folgenden 5 Bereiche auf:

1. Allgemeine Daten und Wissensabfrage zu der Thematik
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Nutzung des Internets

Regeln, Nutzungsvoraussetzungen, Nutzung von Kinder- und Jugendschutzprogrammen
Ermittlung des Bekanntheitsgrades von Produkten

Weiterbildung

A S

3.2. Auswertung der Umfrage

Im nachfolgenden Abschnitt werden die Umfrageergebnisse mit Hilfe von der professionellen Online-Umfrage
und Analyse-Plattform QuestionPro ausgewertet und teilweise mit grafischer Unterstitzung dargestellit.

Die Gesamtanzahl der befragten Personen liegt bei 673, davon 662 in Osterreich. Da die Umfrage mit einer
Logik ausgestattet wurde, weicht die Personenanzahl, auf welche referenziert wird, bei einigen Fragen ab. Die
detaillierten Ergebnisse und Zahlen kénnen dem Anhang IV: Umfrageergebnisse enthommen werden.

1. In welchem Bundesland befindet sich lhr Hauptwohnsitz?

Mit 26,23% wurden in Niederosterreich die meisten Teilnehmer verzeichnet. An zweiter Stelle mit 18,67% liegt
Oberdsterreich, dicht gefolgt von Vorarlberg und Wien mit jeweils Uber 14% der Teilnehmer. Wie in Abbildung
11 ersichtlich, wurde auch eine reprasentative Menge an Teilnehmern in der Steiermark, Tirol und dem
Burgenland registriert. Karnten und Salzburg nahmen nur mit geringer Anzahl teil.

40

26.23%

18.67%
20 - 15.59% 14.81%
s 5600 9.88% 3.18%
-
= oe Il oo

Burgenland Kamten Niedergsterreich Oberosterreich Salzburg Steiermark Tirol Vorarlberg Wien kein
Hauptwohnsitz in
Osterreich

Abbildung 11: Teilnehmer pro Bundesland

2. Zu welcher Altersgruppe gehoéren Sie?

Unter den Umfrageteilnehmern waren 40,22% zwischen 36 und 45 Jahre, ebenfalls ist die Altersgruppe 46 bis
65 Jahre mit 32,36% stark vertreten. Mit 17,72% liegen die 26 bis 35 Jahre alten Teilnehmer an dritter Stelle
gefolgt von 8,01% in der Altersgruppe 18 bis 25 Jahre und 1,54% in der Altersgruppe unter 18 Jahre. Die
geringste Teilnehmergruppe waren 66 Jahre und alter mit 0,15%.

3. Wussten Sie bereits was Kinder- und Jugendschutzprogramme sind?

Die Teilnehmer bekamen einen kurzen Text zu lesen, welcher erklart was Kinder- und
Jugendschutzprogramme sind. Danach wurden die Teilnehmer gefragt, ob diese Information bereits bekannt
war oder ob es sich um eine neue Information handelte.

70,57% und somit die Mehrheit der Umfrageteilnehmer wussten bereits vorher was Kinder- und
Jugendschutzprogramme sind. 29,43% antworteten, dass diese Information noch nicht bekannt war.
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4, Selbsteinschatzung: Welche Aussage trifft auf Sie zu?

In Abbildung 12 wurden die Teilnehmer zu einer Selbsteinschatzung ihrer Kenntnisse gebeten. Die Mehrheit
mit 52,14% ist im Mittelfeld verankert und tatigt die Aussage, dass die Kenntnisse flr das Notigste ausreichen
und Fragen der Kinder beantwortet werden kénnen.

52.14%
50

28.21%
25

10.78% 2.40%
0.48%
0
Ich bediene selbst keinen Computer Ich nutze von Zeit zu Zeit einen Fir das Nétigste reichen meine Ich kénnte meinen Kindemn fast alles Ich bin Spezialist und kénnte meinen
und habe keine Erfahrungen mit dem  Computer und auch das Internet ist mir Kenntnisse, auch Fragen meiner zu diesen Themen erklaren. Kindem alles zu diesen Themen
Internet. bekannt, spezielle Kenninisse habe ich Kinder kénnte ich beantworten. erklaren

nicht dber diese Thematik.

Abbildung 12: Kenntnisse der Umfrageteilnehmer - Selbsteinschatzung

5. Haben Sie Kinder? Bitte wahlen Sie die zutreffende Aussage!

Fir die Umfrage relevant waren unter anderem Teilnehmer mit Kindern unter 18 Jahre. Die folgende
Abbildung 13 zeigt, welche Teilnehmer Kinder unter 18 Jahre haben und welche keine oder Uber 18-jahrige
Kinder haben. Die Logik fiir die weitere Vorgangsweise in der Umfrage ist in Anhang II: Entwurf der Umfrage
naher erlautert.

61.63%

60

12.33% 12.48% 13.56%

Ich bin Elternteil von Kindern Uber 18 Jahre Ich bin Elternteil von Kindern unter und Uber 18 Ich bin Elternteil von Kindern unter 18 Jahre Ich habe keine Kinder
Jahre

Abbildung 13: Evaluierung Kinder

6. Wie viele Kinder haben Sie?

Es wurde erhoben, wie viele Kinder die Teilnehmer der Umfrage haben. Dabei wurde keine Unterscheidung
getroffen, ob es sich um eigene Kinder handelt oder auch um Kinder einer Patchworkfamilie. Diese
Unterscheidung ist im Zuge der Umfrage irrelevant. Die Mehrheit, sprich 52,50%, der Befragten haben 2
Kinder. Mit 21,88% an zweiter Stelle liegen Familien mit 3 Kindern. 16,46% der Teilnehmer haben ein Kind,
gefolgt von 7,71% mit 4 Kindern und 1,46% mit 5 Kindern.

7. Bitte beantworten Sie in welcher Altersgruppe lhr Kind sich aktuell befindet und wie viele Stunden
pro Woche |hr Kind das Internet nutzt!

Die Frage 7 wurde aus auswertungstechnischen Umsténden nicht in die Diplomarbeit aufgenommen.
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8. Auf welchen Endgeraten nutzt Ihr Kind das Internet?

Evaluiert wurde unter anderem, auf welchen Endgeraten das Internet genutzt wird. Dabei war eine
Mehrfachnennung maglich. Die Gesamtanzahl der angegebenen Endgerate belauft sich auf 1101.
Mobiltelefone und Smartphones sind davon mit 35,33% die meist genutzten Endgerate, auf welchen Kinder
das Internet nutzen. Des Weiteren ist in Abbildung 14 ersichtlich, dass Tablets und mobile PCs (Laptops)
relativ haufig genutzt werden, hingegen sind Stand PCs und Spielekonsolen weniger haufig in Gebrauch.

keine : 1.09%

Stand PC : 12.35%
Spielekonsole : 7.63% / °

Tablets : 23.98% ——_

Mobiltelefon/Smartphone : 35.33%

mobiler PC (Laptop) : 19.62%

Abbildung 14: Endgerite fiir die Internetnutzung

9. Vereinbaren Sie mit Inrem Kind Regeln zur Internetnutzung?

Die folgenden Fragen wurden in der Umfrage angefiihrt, um die Rahmenbedingungen fiir die Nutzung des
Internets in den Familien zu erheben. 83,54% der 480 Befragten vereinbaren mit ihren Kindern Regeln zur
Internetnutzung. 16,46% stellen keine Regeln auf.

10. Kontrollieren Sie ob die Regeln eingehalten werden?
In weiterer Folge wurde erhoben, ob die vereinbarten Regeln auch seitens der Eltern kontrolliert werden. Der
Grolteil, 91,52% von 401 Befragten, antwortete mit Ja.

11. Wurden schon Verstolie gegen diese Regeln festgestellt?

Regeln werden von Kindern und Jugendlichen oftmals gerne missachtet. Daher wurden 363 Teilnehmer
gefragt, ob sie VersttRRe gegen die vereinbarten Regeln feststellen konnten. Dabei antworteten 51,79% mit JA
und 48,21% mit NEIN.
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12. Unter welchen Voraussetzungen nutzt |hr Kind das Internet?

Die Voraussetzungen fir die Nutzung des Internets wurden mittels Mehrfachauswahl ermittelt. Zusatzlich gab
es die Moglichkeit andere Regeln zu nennen, welche in den Familien zur Anwendung gelangen. Es wurden
1059 Antworten angegeben, welche in der Abbildung 15 ersichtlich sind.

andere Regeln: : 4.44%

unbeaufsichtigt : 10.67%

zeitliche Einschrankung : 27.57%

nur mundlich/schriftlich vereinbarte Websites durfen besucht werden : 5.38% / |‘\

upload / download ven Dateien nach Rucksprache : 18.41%

unter teilweiser Aufsicht : 28.05%

unter permanenter Aufsicht : 5.48%

Abbildung 15: Voraussetzungen fiir die Nutzung des Internets

13. Nutzen Sie ein Kinder- und Jugendschutzprogramm?

Gefragt wurden 479 Teilnehmer, ob sie bereits ein Kinder- und Jugendschutzprogramm verwenden. Die
Mehrheit nutzt kein Kinder- und Jugendschutzprogramm, das entspricht 71,40%, wahrend 28,60% der
Befragten bereits ein Kinder- und Jugendschutzprogramm nutzen.

14. Welches Kinder- und Jugendschutzprogramm nutzen Sie?

Im Zuge der Umfrage wurde erhoben, welche Kinder- und Jugendschutzprogramme bzw. technischen
MafRnahmen bei den Teilnehmern in Verwendung sind. Die Tabelle 15 beinhaltet verschiedene Programme,
welche aktuell bei den Befragten genutzt werden.

Kinder- und Jugendschutzprogramme und technische MaBnahmen
A1 Kindersicherung

altersbegrenzte Sperren

App lock

Blacklist und Whitelist

Comodo Firewall 10

COPPA Bestimmungen (Richtlinien fur Entwickler)

Cybercrime Safe

DuckDuckGo

Einstellungen bei Amazon, Youtube for Kids, Amazon Fire Kids, Apple Kinderkonto
Elop

Familienfreigabeeinstellungen iPad

Family Secure

Filter

FSM

G Data Internet Security
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Google Altersbegrenzung

iOS Einstellungen

Jusprog

Kaspersky

Kids Net

Kids Place

Kinder Server

Kinderschutz Netflix
Kindersicherung 2018
Kindersicherung Apple und Google
Kindle fur Kinder

Kombinierte Safe & Security Softwarenutzung
Microsoft Family

Netgear Router

Norton Family

Norton Security

Parents-Friend

Passwort am PC

Qustodio

Safe Kids

Saferinternet

Safersurfing

Samsung Kindermodus
Schutzfunktionen von Firefox iVm
Screentime

Smartnet

Trend Micro

Websave

Windows 10 Family Safety
Windows 10 Kindersicherung

Tabelle 15: Kinder- und Jugendschutzprogramme / technische MaRnahmen

15. Konnte lhr Kind das Kinder- und Jugendschutzprogramm schon einmal umgehen bzw. ,austricksen*?

Bei der Frage, ob die Kinder bereits einmal ein Kinder- und Jugendschutzprogramm umgangen sind, wurden
nur jene 132 Teilnehmer befragt, welche angegeben haben, ein Kinder- und Jugendschutzprogramm zu
nutzen. Die Mehrheit, dies entspricht 81,82% der Teilnehmer, antworteten mit NEIN. 18,18% gaben an, dass
ihre Kinder bereits ein Kinder- und Jugendschutzprogramm umgangen haben.

16. Wieso nutzen Sie kein Kinder- und Jugendschutzprogramm?

Die Antworten fir diese Frage wurden gruppiert und in Tabelle 16 zusammengefasst. In Summe wurden 413
Aussagen aus den Antworten ausgewertet. Der Grofdteil der Antworten zeigt, dass Kinder- und
Jugendschutzprogramme nicht bekannt sind bzw. die Teilnehmer sich nicht damit beschéftigen. Ebenfalls ist
eindeutig, dass ein erheblicher Anteil auf Vertrauen und Erziehung setzt.
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Angaben der Teilnehmer in allgemeiner Form Prozent

Ich wusste nicht, dass es derartige Programme gibt und kenn demnach auch keine.

Ich habe mich damit nicht beschaftigt bzw. sie sind zu wenig bekannt. 21,55%

Ich weil} nicht wo man derartige Programme bekommt und wie diese zu nutzen sind.

Ich vertraue meinen Kindern. 17.92%

Das Vertrauen ist ausreichend. ’

Eine Nutzung war oder ist nicht mehr notwendig. 17,92%

Ich setze auf Aufklarungen, Bewusstseinsbildung und Medienkompetenz.

Gesprache und Erziehung Uber diese Thematik haben viel mehr Wirkung. 9,93%

Wichtig hierbei ist auch die Vorbildfunktion.

Meine Kinder nutzen das Internet teilweise oder ganz unter meiner Aufsicht. 8,96%

Ich kontrolliere meine Kinder tUber den Browserverlauf, generell, Gber forensische

Auswertungen.

Teilweise kontrolliere ich stichprobenartig, ob Regeln und Absprachen eingehalten 7,26%

werden.

Die Kontrolle durch mich ist besser als durch Programme.

Diese Programme sind mir zu aufwendig, helfen nur bedingt, sind unzuverlassig, nicht 5.81%

praktikabel, zu kompliziert bzw. Uberflussig. ’

Ich treffe Absprachen bzw. Regeln mit meinen Kindern, welche eingehalten werden 4.60%

mussen. ’

Ich treffe andere technische MaRnahmen. Bspw.:

Tablet Einstellungen etc., Content Filter im Router, Analyseprogramme, nur 2,66%

Zeitbeschrankungen

Ich nutze keine Programme, weil diese unndétig sind, da die Kinder Uber Freunde oder 1.21%
- " y (1)

andere Zugange das Internet nutzen kdnnen.

Die Programme wurden bereits einmal umgangen bzw. bieten geniigend Schlupflécher. 1,21%

Die Aktivitaten im Internet fallen unter die Privatsphare meines Kindes, daher tatige ich 0.73%

keine Kontrolle. Die Selbstverantwortung der Jugendlichen ist wichtig. 1970

Kosten 0,24%

Tabelle 16: Ablehnungsgriinde fiir Kinder- und Jugendschutzprogramme

Die folgenden 3 Grafiken, Abbildung 16, Abbildung 17 und Abbildung 18, erheben den Bekanntheitsgrad
aktueller am Markt befindlicher Produkte, welche im Zuge der Internetrecherchen erhoben wurden. Die zehn
bekanntesten Produkte laut Umfrage sind in Tabelle 17 wie folgt ersichtlich:

Rang : Prozent Produkt

1 22,99% Kaspersky Internet Security

2 15,10% Safer Internet

3 13,25% Mozilla Firefox Filter

4 11,23% Microsoft Internet Explorer Filter

5 10,70% Google Suchfunktion ,SafeSearch*
6 10,45% McAfee Family Protection

7 7,53% Norton Family

8 7,67% iOS Kindersicherung

9 7,13% blinde-kuh

10  6,23% T-Mobile Kinderschutz

Tabelle 17: Top 10 der bekanntesten Produkte
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17. Welche der angefiihrten Produkte sind lhnen bekannt? - 1/3

[ Anti-Porn : 3.84%
keine bekannt : 17.23%

App Lock+ : 4.44%

KABU - die Kinder-Info-App : 0.94%

App Sperre : 5.92%
Jusprog : 0.87%

Aus die Maus : 2.15%
Bitdefender Internet Security : 4.78%
JoLo Kindersicherung : 1.14% Bitdefender Parental Control : 2.29%
108 Kindersicherung : 7.67% blinde-kuh : 7.13%
Intego Contentbarrier : 0.20% k Ry BullGuard Antivirus : 2.02%
Google Suchfunktion "SafeSearch" : 10.70% :
G DATA INTERNET SECURITY LIGHT : 2.76%

Funamo Kindersicherung : 0.20%

CaredKids - Kindersicherung : 3.43%

Chico Browser : 0.47%
Child Lock : 2.49%
F-Secure Mobile Security : 3.43% Child-Modus: Spiele + Videos : 1.14%

fragfinn : 2.09% Content Protect : 0.67%
Find My Kids : 1.95% digidfamily : 2.56%
familee parents : 0.40%

Elterliche Kontrolle : 4.37%
familee kids : 0.67%

eScan Internet Security Suite : 1.82%

Abbildung 16: Produkt Bekanntheitsgrad 1/3

18. Welche der angefihrten Produkte sind lhnen bekannt? - 2/3

keine bekannt : 10.97%

Kaspersky Internet Security : 22.99%
Parental Filter : 0.91%

-Modus - Kindersicherung : 1.10%
Orvell Monitoring : 0.06% ~—)

OpenDNS : 2.14%

KIDOZ Kinder Spiele & Videos : 1.10%

Kids Mode : 0.71%
Norton Family : 7.53%

Kids Place : 0.71%
Kid's Shell - Safe Kids-Modus : 0.39%
Net Nanny : 1.49% ———

Kids Zone Kindersicherung : 1.36%
mySpy : 1.95%

Kinder Sperre, Kinder Barriere Light : 0.39%
Kindergate Parental Control : 0.19%
Mozilla Firefox Fox-Filter : 13.25%

KinderlandKinderServer : 0.32%
.-/

KinderServer : 0.26%
Mobile Fence - Kindersicherung : 0.52%

Kindersicherung 2013 : 0.58%
Microsoft Live Family Safety : 3.44% e 4

Klexikon : 0.91%
Klicksafe : 3.51%
Mac Protokollierung : 1.49%
McAfee Family Protection : 10.45%
Microsoft Internet Explorer Filter : 11.23%

Abbildung 17: Produkt Bekanntheitsgrad 2/3
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19. Welche der angefiihrten Produkte sind lhnen bekannt? - 3/3

Parents Friend : 1.16%
[\Pmteci Your Kid : 1.06%
Safe Browser Jugendschutz : 3.06%

SafeDNS : 2.64%
Saferinternet : 15.10%
keine bekannt : 37.28% SaferKid Kindersicherung : 2.11%
Salfeld KindersicherungSchiitzen (AppLock) : 0.63%

Screen Time Parental Control : 2.11%

’
4 RN ?‘“‘-—-—...____/ Secure Teen Parental Control : 0.63%
\/ staysafe : 1.69%
Surfgate : 0.74%

WISO Internet Security : 1.90%
tele.ring Kinderschutz : 4.96%

\/ Telekom Kinderschutz Scoftware : 1.69%
T-Mobile Kinderschutz : 6.23%

T-online Kinderschutzsoftware : 2.22%

Winston Monitoring : 0.21%

Windows Kinderecke : 1.48%
Windows 7 Jugendschutz : 6.02%

Vodafone Child Protect : 0.74% \)

User Control : 2.64% Trend Micro Internet Securityu : 1.37%

Abbildung 18: Produkt Bekanntheitsgrad 3/3

20. Welche Kriterien waren Ihnen bei der Nutzung von Kinder- und Jugendschutzprogrammen wichtig?

Fur die weiterfihrende Auswahl an Kinder- und Jugendschutzprogrammen in Kapitel 4. Softwareauswahl
wurden die Kriterien, welche Endnutzer bei der Anwendung von solchen Programmen wichtig sind, mittels
einer Multiple-Choice Frage erhoben. Die Auswertung in Abbildung 19 zeigt, dass die meisten Teilnehmer
Benutzerfreundlichkeit als relevantes Kriterium erachten. Da es sich hierbei um eine Multiple-Choice Frage

handelt, wird durch diese Auswertung keine Aussage zu der Gewichtung der einzelnen Kriterien getatigt.
mir sind Keine Kriterien wichtig : 0.50% ——— |

kostenlos : 10.56%
Programme sperren : 7.33%
Steusrung und Administration aus der Ferne : 3.67% /\ Testversion zum Kennenlernen des Programmes : 6.28%
Benutzerfreundlichkeit : 13.06%
keine Registrierung : 7.19% //'l‘

Anderes Kriterium: : 0.36% 1

Auswertungsmaglichkeit / Logbuch : 4.53%

Datenschutz, keine Weitergabe von Daten : 10.89%

Verfigbarkeit fur Windows : 9.75%

Zeit-Limitierung fir die Computernutzung : 4.11% L/ Verfiigbarkeit fiir MAG : 2.78%

Verfugbarkeit fur i0S : 3.50%
Zeit-Limitierung fur die Internetnutzung : 7.36% l
Verflgbarkeit fiir ANDROID : B.14%

Abbildung 19: Kriterien bei der Internetnutzung
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21. Wirden Sie an kostenlosen Vortragen bzw. Weiterbildungen zum Thema Kinder- und Jugendschutz
teilnehmen?

Die Umfrage wurde mit der Interessensabfrage Uber kostenlose Vortrage und Weiterbildungen beendet.
68,03% gaben an, Interesse an derartigen Weiterbildungen zu haben, wahrenddessen 31,97% nicht
interessiert sind.

3.3. Ergebnisse der Umfrage und Diskussion

Im folgenden Abschnitt wird die Umfrage analysiert und ausgewertet. Fur das bessere Verstandnis werden
Grafiken und Diagramme herangezogen. Zur besseren Ubersicht wird die Forschungsfrage in zwei
Unterkapitel aufgeteilt und dementsprechend beantwortet. Die Umfrage reflektiert die aktuelle Situation in
Osterreich bezogen auf die Themen Kinder- und Jugendschutz im Internet und den Umgang mit Kinder- und
Jugendschutzprogrammen wieder.

3.3.1. Kinder- und Jugendschutz im Internet in Osterreich

Anhand der Umfrage wurden die Teilnehmer und Teilnehmerinnen gefragt, wie genau sie ihre Kinder im
Internet schiitzen. Dazu wurde nach dem in Abbildung 20 ersichtlichen Modell gezielt gefragt, ob Regeln
vereinbart werden, ob diese kontrolliert werden und ob bereits VerstdRe gegen die getroffenen Regeln
festgestellt wurden.

83,54% der 480 Befragten vereinbaren mit ihren Kindern Regeln zur Internetnutzung, von welchen 91,52%
von 401 Befragten die aufgestellten Regeln auch kontrollieren. Somit ist klar ersichtlich, dass der Grofteil der
Befragten in Osterreich Regeln zur Internetnutzung aufstellt und diese auch aktiv kontrolliert. Beachtliche
51,79% der Befragten konnten bereits einen Regelverstol} feststellen, dies entspricht einer Anzahl von 188.

NEIN : 16.46%

NEIN : 8.48% \

. . . JA 1 83.54%
3. VerstoRe registriert

2. Kontrolle durchgefiihrt

1. Regeln vereinbart

JA 1 91.52%

NEIN : 48.21%

............................................. »

JA : 51.79%

Abbildung 20: Befragungsschema und Ergebnisse
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Ebenso wurden die genaueren Voraussetzungen der Internetnutzung hinterfragt, welche in den Familien zur
Anwendung gelangen. Diese sind in der Abbildung 21 ersichtlich. Es wurden 1059 Antworten angegeben, die
Voraussetzungen mit den meisten Angaben, sind die Nutzung unter teilweiser Aufsicht und die zeitliche
Einschréankung. Auf dem dritten Platz befindet sich die Ricksprache mit den Eltern, wenn es sich um
,Uploads® oder ,Downloads” von Daten handelt.

andere Regeln: : 4.44%

unbeaufsichtigt : 10.67%

b

upload / download von Dateien nach Riicksprache : 18.41%

zeitliche Einschrankung : 27.57%

unter teilweiser Aufsicht : 28.05%

nur iftlich te
Websites durfen besucht werden : 5.38%

unter permanenter Aufsicht : 5.48%

Abbildung 21: Voraussetzungen fiir die Nutzung des Internets

Besonders zu betrachten sind die offenen Antworten, welche unter dem Punkt ,andere Regeln“ von den
Umfrageteilnehmern bekanntgegeben wurden, da sie sehr kreative und einfallsreiche Méglichkeiten in deren
Familien zur Anwendung bringen, weshalb diese Antworten im folgenden Teil zusammengefasst wurden.

Ausfiihrungen zu den Voraussetzungen fiir die Nutzunqg des Internets ,,andere Regeln” in Familien:
Selbstverstandlich nutzen, laut den Angaben der Umfrageteilnehmer, die Kinder und Jugendlichen das
Internet auch nur flr schulische Aufgaben. Die Einschrankungen selbst helfen oft nicht weiter, daher verfolgen
Erziehungsberechtigte durchaus den Ansatz, die Themen mit dem Nachwuchs zu besprechen, indem erzahit
wird, was genau im Internet gemacht und entdeckt wurde. Das Vertrauen in die Kinder und Jugendlichen
wurde haufig in den Antworten erwahnt.

Eine besondere Strategie, welche in den Antworten angegeben wurde, ist die ausgewogene Nutzung des
Internets, welche im Verhaltnis 1:1 mit anderen Téatigkeiten wie zum Beispiel die Ubungszeit mit dem
Musikinstrument stehen muss. Ebenso wurde der Ansatz mit einem 1:2 Verhaltnis von Computer zu
Sport/Bewegung angefiihrt. Hierbei wird zugleich auch die Zeitlimitierung eingesetzt.

Es zeigen sich relativ viele kreative Strategien und Regeln, welche den Kindern und Jugendlichen einen
bewussten Umgang mit dem Internet und den Medien vermittelt. Hierzu zdhlen auch Benimmregeln wie ,kein
Smartphone am Esstisch®, der Schutz persénlicher Daten, sprich was wird in der Offentlichkeit gepostet und
was nicht und das Verbot von Webseiten, welche die Entwicklung der Heranwachsenden gefahrden kdnnte,
dazu zahlen unter anderem Seiten mit gewalttatigem Inhalt.
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Unter dem Punkt ,andere Regeln® fir die Nutzung von Internet wurden unter anderem auch diverse
Programme, Sperren und Kontrollen genannt, welche wie folgt aufgelistet sind:

Altersbeschrankungen

Einstellung von Beschrankungen auf Endgeraten
Blacklists

Blockierung von div. Popups, Seiten und Passwortern
Childsecurity

Freigegebene Programme

Internetfilter Firewall

Nutzungs-Uberpriifungsapps

Screentime

Spontane Kontrollen

Webseiteneinschrankung altersgemaf aktiviert

3.3.2. Nutzung von Kinder- und Jugendschutzprogrammen in Osterreich

Zu Beginn wurden die Teilnehmer und Teilnehmerinnen gebeten, eine Erklarung Gber Kinder- und
Jugendschutzprogramme zu lesen. Die darauffolgende Frage, zeigte, dass 70,91% von 649 Befragten bereits
vor der Umfrage wussten was ein Kinder- und Jugendschutzprogramm ist.

Ein wesentlicher Faktor, welcher nicht aufer Acht gelassen wurde, war die Selbsteinschatzung der Teilnehmer
und Teilnehmerinnen zum Thema Computerkenntnisse, da die Installation und die Anwendung durchaus
Computererfahrung bedurfen. Die Kenntnisse der Umfrageteilnehmer - Selbsteinschatzung Abbildung 22
zeigt, dass die Mehrheit mit 52,14% im Mittelfeld verankert ist und tatigt die Aussage, dass die Kenntnisse fiir
das Notigste ausreichen und Fragen der Kinder beantwortet werden kdnnen. Dies bietet eine gute Grundlage
fur die Nutzung von Kinder- und Jugendschutzprogrammen.

75

52.14%
50

28.21%
25

o
10.78% 2.40%

0.48%
Ich bediene selbst keinen Computer Ich nutze von Zeit zu Zeit einen Fur das Natigste reichen meine Ich kénnte meinen Kindern fast alles Ich bin Spezialist und kénnte meinen
und habe keine Erfahrungen mit dem  Computer und auch das Internet ist mir Kenntnisse, auch Fragen meiner zu diesen Themen erkldren. Kindern alles zu diesen Themen

Internet bekannt, spezielle Kenntnisse habe ich Kinder konnte ich beantworten. erklaren
nicht Gber diese Thematik.

Abbildung 22: Kenntnisse der Umfrageteilnehmer — Selbsteinschitzung

Dennoch zeigte der folgende Fragenabschnitt, dass die Kinder- und Jugendschutzprogramme eher weniger
genutzt werden, als eventuell vermutet.
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Der Grolteil der 479 Befragten und damit 71,40% gaben an, kein Kinder- und Jugendschutzprogramm zu
nutzen, wahrend 28,60% der Befragten bereits ein Kinder- und Jugendschutzprogramm nutzen.

Als weiterfihrende Frage wurde erhoben, welche Kinder- und Jugendschutzprogramme bei den Befragten zur
Anwendung gelangen. Die Top 5 Antworten der meist genutzten Programme kdnnen der Tabelle 18
entnommen werden.

Angaben It. Umfrage Prozent
Apple Einstellungen 12,62 %
Screen Time 7,77 %
Jusprog 5,83 %
Windows 4,85 %
YouTube4Kids 4,85 %

Tabelle 18: Top 5 der meist angefiihrten Kinder- und Jugendschutzprogramme

Interessant wurde es bei der Umgehung von Kinder- und Jugendschutzprogrammen. Die Mehrheit, dies
entspricht 81,82% von 132 Teilnehmer und Teilnehmerinnen, gab an, dass noch keine Umgehung des
Programmes geschah, wahrend 18,18% angaben, dass ihre Kinder bereits ein Kinder- und
Jugendschutzprogramm umgangen haben.

Da der Grolteil der Teilnehmer und Teilnehmerinnen kein derartiges Kinder- und Jugendschutzprogramm
nutzt, wurde hinterfragt, weshalb ein solches Programm nicht genutzt wird.

Die Antworten flr diese Frage wurden gruppiert und in Tabelle 16 zusammengefasst.

In Summe wurden 413 Aussagen aus den Antworten ausgewertet. Die Griinde dafur sind sehr unterschiedlich,
jedoch zeigt der Grofiteil der Antworten, dass Kinder- und Jugendschutzprogramme nicht bekannt sind bzw.
die Teilnehmer sich nicht damit beschéaftigen.

Ebenfalls ist eindeutig, dass ein erheblicher Anteil auf Vertrauen und Erziehung setzt bzw. ein derartiges
Programm einfach noch nicht notwendig war/oder nicht mehr notwendig ist. Die Aufklarung,
Bewusstseinsbildung und Medienkompetenz liegen mit 9,93% auf dem vierten Platz.

3.3.3. Fazit

Die Meinungen und praxisangewandten Methoden, um die Kinder und Jugendlichen bei der Internetnutzung
zu schitzen, sind vielfaltig. Durchaus finden viele kreative Ideen und Maflnahmen Platz, welche dabei die
Entwicklung der Kinder und Jugendlichen férdern und ihnen die wichtigsten Kompetenzen, welche fiir eine
gesunde Entwicklung und eine erfolgreiche Eingliederung in die Gesellschaft erforderlich sind, vermitteln.
Regeln zu vereinbaren und diese auch einzuhalten, ist eine wesentliche Kompetenz, welche alle
Heranwachsenden lernen sollten.

Die Nutzung von Kinder- und Jugendschutzprogrammen zeigt sich in Osterreich eher schwach aufgestellt.
Hierbei wurde deutlich dargelegt, dass die Informationen tGber diese Moglichkeiten nur sehr wenig publiziert
werden. Ob diese Programme grundséatzlich die Losung fur alle Herausforderungen im Bereich Kinder- und
Jugendschutz im Internet sind, wird hier eindeutig widerlegt.

Die Umfrage reflektiert eindeutig, dass die personliche Bindung und Aufarbeitung mit den Kindern und
Jugendlichen an erster Stelle steht, dennoch zeigten viele der Befragten das Interesse an derartigen
Programmen, welche unterstitzend eingesetzt werden kdnnen. Demnach ist die aktuelle Nutzung in
Osterreich relativ gering. Mit 26,80% belduft sich diese auf 137 von 479 Eltern.

Die relevantesten Ergebnisse der Umfrage wurden in der Informationsgrafik in Abbildung 23 dargestellit.
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Umfrage Kinder- und Jugendschutz
im Internet

B Endgerdte auf denen Internet von Kindern und
Jugendlichen genutzt wird

- Smartphone 3538%  -PC12,30%
- Tablets 23,98% - Spielekonsole 7,66%
- Laptop 19,61% - keine 1,07%

Regeln bei der
Internetnutzung

B347%
vereinbaren Regeln o

Top 3 Voraussetzungen fiir die
Nutzung des Internets

- teilweise Aufsicht
- zeitliche Einschranku

- upload/download mch"at'jckspmche .
91,96%
‘\ kontrollieren o
Nutzung von Kinder- und ‘ die Regeln

Jugendschutzprogrammen ‘

51,48%

71,37% Regelverstofle

bereits vorgefallen
keine Nutzung, weil ...

... Zu wenig Info liber Thematik
... Vertrauen ausreichend ist

... keine Notwendigkeit

... Aufkldrung, Bewusstseinsbildung, Medienkompetenz
... Nutzung teilweise oder komplett unter Aufsicht

.. andere Kontrollen 26,83%
... Zu aufwendig, unzuverldssig, lberflissig
... Regeln mit meinem Kind

... andere technische Manahmen

Computerkenntnisse der Befragten - Selbsteinschidtzung

23'35% @ @ G

gut passabel ausreichend keine

( 8,41%

Abbildung 23: Infografik Umfrage [59], [60]
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4. Softwareauswahl

Die Moglichkeit mit Hilfe technischer MalRnahmen Kinder- und Jugendschutz im Internet zu gewahrleisten
beziehungsweise zu unterstiitzen, wurden im Kapitel 2.2.3. Technische MaRnahmen detailliert angefiihrt. Im
nachsten Kapitel werden die nachstehenden technischen Mdéglichkeiten im Zuge einer Softwareauswahl
bewertet. Dabei wurden die Kinder- und Jugendschutzprogramme und Apps sowie die
Antivirenschutzprogramme mit integriertem Kinder- und Jugendschutz herangezogen, wie es in Abbildung 24
ersichtlich ist.

Erlauterung zur Auswahl der technischen MaBnahmen fiir die Softwareauswahl

Die ,Monitoringprogramme* wurden in der folgenden Softwareauswahl nicht bericksichtigt, da diese als
Hauptaufgabe die komplette Uberwachung und Aufzeichnung der Aktivitaiten am Endgeréat haben. Diese
permanente Uberwachung ist fiir die Entwicklungsférderung der Kinder und Jugendlichen nicht
empfehlenswert, wie es auch in dem Leitfaden ,Recht Digital — Sicher durch die Aufsichtspflicht im Internet*
angefuhrt wird. [32] Ebenfalls wurden auch die Kategorien ,Erweiterung des Betriebssystems® und ,Kinder-
und Jugendschutzeinstellungen im Internetbrowser” nicht fiir die Softwareauswahl herangezogen, da diese
grundsatzlich zur Verfigung stehen, sofern der Browser oder das Betriebssystem verwendet wird. Die
,Kindersuchmaschinen® kdnnen jederzeit als Startwebseite konfiguriert werden, hier ist kein Download oder
eine Installation einer Software notwendig.

Antivirenschutzprogramme
mit integriertem Kinder- und

Kinder- und

Jugendschutzprogramme
und Apps

Jugendschutz

Abbildung 24: technische MaRnahmen fiir die Softwareauswahl

4.1. Einleitung

Es wurden verschiedene Methoden und Prozesse recherchiert, um eine passende Herangehensweise fir die
in dieser Diplomarbeit durchgefiihrte Softwareauswahl auszuwahlen. Alle recherchierten Lésungen verfolgen
ahnliche Ansatze, unter anderem wird im Arbeitsbericht von Norbert Gronau ,,Auswahl und Einfihrung
industrieller Standardsoftware® ein Phasenmodell beschrieben. Im Buch ,Informationsmanagement® von
Helmut Krcmar wiederum wird dhnlich zum Leitfaden ,,Checkliste und Kriterienkatalog zur Unterstiitzung der
Softwareauswahl in Kleinst- und Kleinbetrieben* ein 3-Stufenmodell angefiihrt. [61], [62], [63]

In Anlehnung an das 3-Stufenmodell von Gronau und Krcmar wird mit Hilfe von Kiriterienlisten gearbeitet, ein
Ansatz den ebenfalls das Dokument ,Software Selection & Introduction® beinhaltet. Dazu wurde der in
Abbildung 25 ersichtliche Prozess erstellt. Dieser strukturierte Auswahlprozess stellt die Bewertung der auf
dem Markt angebotenen Softwarelésungen ohne subjektive und emotionale Einflisse sicher. Auf jeder Stufe
mussen bestimmte Kriterien definiert werden, die vom Softwareanbieter zu erfiillen sind. Auf diese Weise
werden die qualifizierenden Losungen Schritt fir Schritt reduziert. Die Beschreibung der einzelnen Stufen und
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die Vorgehensweise werden im folgenden Abschnitt in jeweils einzelnen Kapiteln naher erlautert und
durchgefihrt. Zu Beginn wurden die Anforderungen an die Software erlautert, welche fiir die weitere
Prozessdurchfiihrung von Bedeutung sind. [64], p.14

>70
s Stufe 1 : e Marktrecherche

Vorauswahl e Knock-Out Kriterien

2-5
. Stufe 2: * Gewichtungsmatrix

Feinauswahl e Definition der Kriterien

1-2
Produkte

Stufe 3:  Bewertungsmatrix
Endauswahl e Ergebnis

Abbildung 25: 3-Stufenmodell - Softwareauswahl [62], p.6, [64], p. 14

4.2. Anforderungen an die Software

Fur diese Art von Bewertung ist es relevant die wichtigsten Aufgaben, welche die Software erflillen muss, zu
definieren. Die Anforderungen selbst andern sich mit dem Alter des Kindes oder des Jugendlichen.
Grundsatzlich werden die folgenden Anforderungen auf die vom Jugendschutzgesetz ausgelegten Angaben
aufgebaut:

B Kinder und Jugendliche vor den Gefahren im Internet zu schitzen, darunter fallt die Vermeidung von
Seiten mit pornografischen Materialien, Seiten mit Gewalt und &hnlichen entwicklungsstérenden
Inhalten.

B Die Software muss benutzerfreundlich sein, da ein GroRteil der Erziehungsberechtigten ohne
technische Gerate bzw. das Internet aufgewachsen ist, was eine Nutzung erschwert.

Die folgenden Anforderungen wurden im Zuge der Umfrage von Kapitel 2.2. erhoben und als relevant
eingestuft. Dabei wurden die 10 meist gewahlten Anforderungen ausgewahlt.

B Die Software sollte kostenlos sein. Dabei sollten die Hauptfunktionen kostenlos sein, kostenpflichtige
Erweiterungen Uber das Anforderungsprofil hinaus werden nicht bertcksichtigt.

Die Software sollte ohne Registrierung genutzt werden kénnen.

Die Software soll den Datenschutz gewahrleisten.

Eine Limitierung der Nutzungsdauer fiir das Internet muss madglich sein.
Das Sperren einzelner Programme muss madglich sein.

Verfligbarkeit fiir Android

Verfugbarkeit fur Windows

Testversion zum Kennenlernen der Software

Auswertungsmaoglichkeiten missen zur Verfligung stehen (z.B. Logbuch)

Hohe Benutzerfreundlichkeit, gut gestaltetes Layout mit wenig Hierarchieebenen, Ubersichtlich und
einfach zu verwenden.
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4.3. Recherche und Stufe 1: Vorauswahl

Bevor der erste Prozessschritt ,Stufe 1: Vorauswahl durchgefiihrt werden kann, missen die zur Verfligung
stehenden Produkte beziehungsweise die Software recherchiert werden. Die Recherche wurde bereits im
Kapitel 2.2.3.Technische MaRnahmen angefuhrt. Dort wurden technische MalRnahmen zum Schutz der Kinder
und Jugendlichen im Internet aufgelistet. Diese Liste wurde anhand umfangreicher Internetrecherchen erstellt.

Mit dieser Auflistung an Programmen beziehungsweise Software wird die erste Stufe des Prozesses, die
Vorauswahl, gestartet. Ziel der Vorauswahl ist es, einen Marktuberblick von den aktuell angebotenen
technischen MafRnahmen zu gewinnen (20 — 200 Softwares) und davon 2-5 Programme auszuwahlen, welche
die Anforderungen am besten erfilllen. Die Auswertung der Softwareprodukte erfolgt dabei erstmals anhand
wichtiger Knock-Out-Kriterien. Diese Reduzierung ist eine notwendige Voraussetzung fiir eine detailliertere
Analyse in Stufe 2.

Anhand der Umfrage Uber Kinder- und Jugendschutz im Internet wurde erhoben, welche Kriterien bei der
Nutzung von Programmen beziehungsweise Software relevant sind. Aus den angegebenen Top 10 Kriterien,
wurden die folgenden vier Knock-Out-Kriterien fir die weitere Vorgangsweise ausgewahit.

4.3.1. Knock-Out-Kriterien

Fir die Entscheidung welche Kriterien als Knock-Out-Kriterien herangezogen werden, wurden die Angaben
aus der Umfrage in Tabelle 19 in funktionale und nicht funktionale Anforderungen unterteilt. Unter funktionalen
Anforderungen wird die gewlnschte Funktionalitat verstanden, beispielsweise was ein System kdnnen soll. Im
Gegensatz dazu wird bei nicht-funktionalen Anforderungen auf die Qualitat eingegangen, sprich wie wird die
Funktion ausgefiihrt (Reaktionszeit, ...). [65] Fir die Knock-Out Kriterien wurden die Funktionalen
Anforderungen herangezogen.

Funktionale Anforderungen

Auswertungsmdéglichkeit / Loghuch Programme sperren Zeit-Limitierung fiir die Internetnutzung

Nicht-Funktionale Anforderungen

Verfligbarkeit fiir Verfigbarkeit fir
Android Windows

Benutzerfreundlichkeit ~ Datenschutz  Keine Registrierung kostenlos

Abbildung 26: Funktionale und Nicht-Funktionale Anforderungen

Die Vorauswahl anhand der Knock - Out Kriterien in Tabelle 19 ergab 22 Ergebnisse. Da dies, fir das weitere
Auswahlfahren, zu viele Programme waren, wurde eine zweite Vorauswahl mit einem Nicht-Funktionalen
Kriterium durchgefiihrt. Fir die 2. Runde wurde das Kriterium ,kostenlos* herangezogen.

Zum einen, weil die Umfrageteilnehmer es als eines der drei relevantesten Kriterien erachten und zum
anderen, weil kostenlose Programme wesentlich leichter zu beschaffen sind als wie Programme mit Online
Bezahlung oder Bestellung.
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4.3.2. Vorauswahl anhand der Knock-Out-Kriterien

Die Kinder- und Jugendschutzlésungen angefihrter Mobilfunkanbieter wurden im Folgenden nicht bewertet
(grau hinterlegt), da die Nutzung dieser Programme eine vertragliche Bindung voraussetzen und somit die
Nutzung durch die Allgemeinheit eingeschrankt wird.

Knock-Out Kriterien ” Knock-Out Kriterium ”
2— 1.Runde 'S 2.Runde 'S
5  Programm/Software Zeit-Limitierung L g g
= W Programme | Auswertungsmaglichkeit, = =
fur die L kostenlos L
sperren Logbuch
Internetnutzung
1 Siidefender Intemet Security JA JA JA Positiv NEIN Negativ
2  BullGuard Internet Security JA JA JA Positiv NEIN Negativ
eScan Anti-Virus mit Cloud
Security
eScan Internet Security Suite NEIN NEIN JA Negativ
eScan Total Security Suite mit
Cloud Securit
6 E:(I:EKT® Multi-Device Security NEIN JA JA Negativ
G DATA Mobile Internet
7 : Security fir Android-Gerate JA JA JA Positiv NEIN Negativ
mit Kindersicherung
G DATA Total Security mit
8 : komplettem Rundumschutz JA JA JA Positiv NEIN Negativ
inkl. Kindersicherung
9 gg:gersky internet Security NEIN JA NEIN Negativ
10 : Kaspersky Total Security NEIN JA NEIN Negativ
11 : McAfee Livesafe JA JA JA Positiv NEIN Negativ
12 oAfee® Intemet Security JA JA JA Positiv NEIN Negativ
13 ofee® Total Protection JA JA JA Positiv NEIN Negativ
14 : Norton Security JA NEIN JA Negativ
15 : Quick Heal Internet Security JA JA NEIN Negativ
16 I(\)A:fk Heal Total Security for JA JA NEIN Negativ
17 Quic_k Hegl Total Security JA JA NEIN Negativ
Multi-Device
18 jrend Micro Intemet Security JA JA JA Positiv NEIN Negativ
19 : Vodafone Sicherheitspaket Aufrechter Vertrag Vodafone
20 | Kids Mode JA JA NEIN Negativ
21 : Kyte Phone NEIN JA NEIN Negativ
22 | App Lock+ JA JA NEIN Negativ
23  App Sperre — Applock, NEIN JA NEIN Negativ
Kindersicherung
24 : App-Sperre NEIN JA NEIN Negativ
25 : Bitdefender Parental Control NEIN JA NEIN Negativ
26 : Care4Kids - Kindersicherung JA JA NEIN Negativ
27 : Chico Browser von Salfeld ersetzt durch Kindersicherung
28 : Child Lock NEIN JA NEIN Negativ
29 : Content Protect NEIN NEIN NEIN Negativ
30 | Elterliche Kontrolle JA JA NEIN Negativ
31 eScan_ Mobile Security for NEIN JA NEIN Negativ
Android
32 : Family Link NEIN JA NEIN Negativ
33 | familee kids wird ab dem 03.05.2018 nicht mehr als Endprodukt angeboten
34 | FragFINN — Sicher surfen NEIN NEIN NEIN Negativ
35 | F-Secure Mobile Security JA JA NEIN Negativ
G DATA INTERNET .
36 SECURITY LIGHT NEIN JA NEIN Negativ
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37 | JoLo Kindersicherung JA NEIN NEIN Negativ

38 | JusProg Kinderschutzbrowser NEIN NEIN NEIN Negativ

39 ' Kaspersky Safe Kids JA JA JA Positiv JA Positiv
40 : Kid-Modus - Kindersicherung NEIN JA NEIN Negativ

41 : Kids Place JA JA NEIN Negativ

42 : Kid's Shell - Safe Kids-Modus NEIN JA NEIN Negativ

43 : Kids Zone Kindersicherung JA JA NEIN Negativ

44 : Kinder Server NEIN NEIN NEIN Negativ

45 | McAfee Family Protection NEIN JA NEIN Negativ

46 : Meine-Startseite NEIN NEIN NEIN Negativ

47 Mobile Fence - JA JA JA Positiv NEIN Negativ

Kindersicherung

48 : Net Nanny for Android JA NEIN JA Negativ

49 : Norton Family JA JA JA Positiv NEIN Negativ
50 | Protect Your Kid JA NEIN NEIn Negativ

51 ' Quick Heal Total Security JA JA NEIN Negativ

52 : Safe Browser Jugendschutz NEIN NEIN NEIN Negativ

53 : Safe Lagoon Kindersicherung NEIN NEIN JA Negativ

54 : SaferKid Kindersicherung JA NEIN JA Negativ

55 | Salfeld Kindersicherung JA NEIN JA Negativ

56 : Screen Time Parental Control JA JA NEIN Negativ

57 : Secure Teen Parental Control JA JA JA Positiv

58 | Surfgarten JA NEIN NEIN Negativ

59 ! tele.ring Kinderschutz aufrechter Vertrag Telering

60 : T-Mobile Kinderschutz aufrechter Vertrag T-Mobile

61 : Trend Micro Mobile Security NEIN NEIN NEIN Negativ

62 ' uKnowKids NEIN NEIN JA Negativ

63 | WISO Internet Security NEIN NEIN NEIN Negativ

64 : Anti-Porn JA JA JA Positiv NEIN Negativ
65 : Aus die Maus* JA NEIN NEIN Negativ

66 : CYBITS SURF-SITTER PC JA NEIN NEIN Negativ

67 | Intego Contentbarrier JA NEIN NEIN Negativ

68 | Jusprog JA JA NEIN Negativ

69 | Kinder Server NEIN NEIN NEIN Negativ

70 : Kindergate Parental Control JA NEIN NEIN Negativ

71 : Kindersicherung 2013 JA NEIN NEIN Negativ

72 : McAfee Safe Family JA JA JA Positiv NEIN Negativ
73 | Mobicip JA JA JA Positiv JA Positiv
74  Net Nanny JA NEIN JA Negativ

75 : Norton Family JA JA NEIN Negativ

76 : Parental Filter JA JA JA Positiv NEIN Negativ
77 : Parents Friend JA JA JA Positiv NEIN Negativ
78 : Parentsaround JA JA JA Positiv NEIN Negativ
79 : Qustodio JA JA JA Positiv JA Negativ*
80 : SAFE JA JA JA Positiv NEIN Negativ
81 | Salfeld Kindersicherung JA JA JA Positiv NEIN Negativ
g2 [Ielekom Kinderschutz NEIN NEIN NEIN Negativ

Software
83 : User Control JA JA JA Positiv NEIN Negativ

Tabelle 19: Vorauswahl anhand Knock-Out-Kriterien

*Anmerkung zu Qustodio (Ifd.Nr.79): Die Software Qustodio ist generell eine kostenlose Software und stellt
zusatzlich eine Premium Version zur Verfligung, welche bezahlt werden muss. Diese Software ist im Grunde
kostenlos, jedoch bietet die kostenlose Version nur eine einzige freie Funktion, den intelligenten Web Filter. Im
Gegensatz zu Kaspersky Safe Kids und Mobicip, welche mehrere Funktionen in der kostenlosen Version zur
Verflgung stellen, wird daher Qustodio fur den weiteren Bewertungsprozess ausgeschlossen.
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4.4. Stufe 2: Feinauswahl

Fir die Feinauswahl in Stufe 2 wird das Ergebnis der vorigen Stufe herangezogen. Das Ergebnis der
Vorauswahl nach Analyse der Knock-Out-Kriterien hat zwei Programme ergeben:

B Kaspersky Safe Kids
B Mobicip

Um die optimalste Lésung fir die Anforderungen der befragten Osterreicher und Osterreicherinnen zu
evaluieren, wurden mehrere Ansatze fir die Feinauswahl recherchiert, wie es im Skript ,Software Selection &
Introduction“ angefuhrt ist. [64], p.17

1.Benefitanalyse mit Kriterienkatalogen: Diese Methode arbeitet mit der systematischen Erstellung von
Fragen und Beurteilungsskalen (Kriterien) zu den Eigenschaften eines Produktes. Sie dienen zur Bewertung
der Qualitat von Produkten und zum Vergleich von Produkten. [64], p.17

2.Vergleichsgruppen: Zwei Produkte, die so weit wie mdglich identisch sind, werden zum Beispiel in Bezug
auf ein spezifisches Szenario (z.B. Bestellverfahren) verglichen (per Fragebogen etc.). Zum Beispiel
verwendet eine Gruppe System A und die andere Gruppe System B, jedoch das gleiche Szenario (z.B. eine
Bestellung in einer Firma). [64], p.17

3.Expertenmeinungen: Mehrere Experten, etwa in Form eines moderierten Gruppenmeetings, missen zu
einem allgemeinen Urteil kommen. [64], p.17

4.Reviews: Unter Reviews werden Artikel oder Aufsatze aus einschlagigen Online-Zeitschriften verstanden.
Hier zahlen die objektiven Fakten weniger als die subjektiven Erfahrungen und Bewertungen - vergleichbar mit
Buchbesprechungen. [64], p.17

Im weiteren Verlauf fir die Feinauswahl wird der Softwarevergleich mit Hilfe des Kriterienkatalogs
durchgefihrt. Diese Art von Vorgehen ist laut Angaben des Skripts ,Software Selection & Introduction® die
meist genutzte Form. Im Zuge dieser Diplomarbeit eignet sich diese Vorgangsweise besonders, da bereits
Kriterien durch die Umfrage erhoben wurden und mit diesen gearbeitet werden kann. [64]

Die laut Tabelle 20 angegebenen Kriterien werden fir den folgenden Abschnitt herangezogen.

Kriterien-Gruppe Nummer Kriterium
Benutzerfreundlichkeit 1 Design der graﬂs;chen
Benutzeroberflache
Benutzerlizenz 2 ohne Registrierung
Safety und Security 3 Datenschutz
. . 4 Verflgbarkeit fur Android
Verf keit
erflgbarke 5 Verfiigbarkeit fiir Windows

Tabelle 20: Kriterienliste detaillierte Auswahl
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4.41. Gewichtungsmatrix

Nicht alle Kriterien sind gleich wichtig. Die Gewichtung der Kriterien ist von erheblicher Bedeutung, da
hierdurch Prioritaten in der Software gesetzt werden kénnen.

Die Kriterien werden in Tabelle 21 nach ihrer Relevanz beurteilt und dementsprechend gewichtet. Dazu wird
der Ansatz des paarweisen Vergleichs herangezogen. Jedes Kriterium wird miteinander verglichen, und
danach wird entschieden, welches von beiden wichtiger ist. Das wichtigere Kriterium erhalt einen Punkt und
das weniger wichtigere erhalt keinen Punkt. Wenn beide Kriterien gleich wichtig sind, bekommen beide einen
Punkt. In der Praxis empfiehlt es sich, Entscheidungstrager in die Gewichtung einzubeziehen, da oft die
Bewertungskriterien fiir den Vergleich zwischen verschiedenen Perspektiven und Betrachtungspunkten zu
berlcksichtigen sind. [64], p.19

K1 K2 | K83 | K4 | K5
© )
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% g | = = 0 g
- o (&)
S| 3|28/ 23 §
S) > | 85| 85| 2 Sum %
E [0) '8-) C '8-) £ [}
“ x D < e} ; 'E;
= S | o 0
8 < | > >
K1 | Benutzeroberflache 1 1 4 40%
K2 | ohne Registrierung 0 0 0 0 0 0%
K3 | Verfugbarkeit fur Android 0 1 0 0 2 10%
K4 | Verfugbarkeit fir Windows 0 1 1 0 1 20%
K5 | Datenschutz 0 1 1 1 3 30%
"1" in Zeile 1 und Spalte 2 bedeutet: K1 ist wichtiger als K2

Tabelle 21: Kreuztabelle zur Gewichtung von Kriterien

Erlauterung zu der Gewichtung der Kriterien

Die Benutzeroberflache wurde bei der Gewichtung mit hoher Prioritat versehen, da es den Umgang mit der
Software flr Eltern und Erziehungsberechtigten sehr stark beeintrachtigt. Auch wurde der Datenschutz sehr
hoch bewertet, da die Wichtigkeit und das Bediirfnis gestiegen ist und auch als essentielles Grundrecht
verstanden wird. [66] Die Verfligbarkeit fiir Windows wurde aufgrund der Statistik ,Nutzung von
Betriebssystemen fiir Desktops, Tablets und Konsolen in Osterreich im Mai 2018“ héher priorisiert als die
Verfugbarkeit fir Android. Die Statistik zeigt, dass Windows mit einem Marktanteil von knapp 61% Marktfihrer
ist. [67] Der Groldteil der Programme verlangt eine Registrierung, weshalb das Kriterium ,ohne Registrierung*
mit 0% gewichtet wurde. In den meisten Fallen bendétigen die Programme diverse Profile, welche die
Verwaltung des Zeitmanagements oder der Zugriffsberechtigung auf Ordner ermdglicht.

Die Gewichtung der Kriterien fliel3t in weiterer Folge in die Bewertungsmatrix unter Kapitel 5.1.1.
Bewertungsmatrix, Tabelle 26: Bewertungsmatrix ein. Mit dieser Bewertungsmatrix wird die finale Software,
welche aufgrund der ausgewahlten Kriterien und deren Gewichtung sowie Beurteilung gewonnen hat, ermittelt.
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4.4.2. Kriterien-Erklarung

In weiterer Folge werden die einzelnen Kriterien in Tabelle 22 genauer beschrieben, um im Anschluss die
Bewertung der drei Softwares durchzufiihren.

Um den einfachen Umgang und die langfristige Nutzung durch Eltern und
Erziehungsberechtigte zu gewahrleisten, muss die Benutzeroberflache in einem
ansprechenden und einfach bedienbaren Layout dargestellt sein. Aus der
Umfrage von Kapitel 3. zeigt sich, dass der Grofteil der Befragten nur
durchschnittliche Computerkenntnisse hat, weshalb auf dieses Kriterium
besonderer Wert gelegt wird.

K1 | Benutzeroberflache

Fir die Nutzung der Software soll keine Registrierung erfolgen. Es soll kein

K2 | ohne Registrierun
g g Konto oder dergleichen erstellt werden missen.

K3 Xﬁ;f::ﬂgarkelt L7 Die Software soll fir das Betriebssystem Android zur Verfiigung stehen.
K4 ://\ﬁ: éjgvt?:rkelt tl Die Software soll flir das Betriebssystem Windows zur Verfligung stehen.

Datenschutz im Installationsvorgang angefiihrt, Einverstandnis/Bestatigung,
K5 | Datenschutz Datenaufzeichnung, Mallnahmenbeschreibung zum Schutz der Daten seitens
Hersteller/Anbieter, Weitergabe an Dritte, Kontaktmdoglichkeit

Tabelle 22: Kriterienerklarung

4.4.3. Evaluierung

Fur die Evaluierung der einzelnen Programme wird das Bewertungssystem von 1 bis 5 verwendet. 1 steht fir
das Kriterium wird nicht erflillt, 5 steht fiir das Kriterium wird perfekt erfillt. Die Ergebnisse sind in Tabelle 25
ersichtlich. Gestartet wurde in alphabetischer Reihenfolge mit der Software Kaspersky Safe Kids.

Kaspersky Safe Kids

Die Software ,Kaspersky Safe Kids* kann Gber den folgenden Link https://www.kaspersky.com/safe-
kids#installation heruntergeladen werden. Dabei wurde bereits zu Beginn ersichtlich, dass diese Software flr
den PC, fir MAC, im App Store und im Google Play Store erhaltlich ist. Weshalb fiir die Kategorien
Verfligbarkeit fir Android und Verfligbarkeit fir Windows jeweils die volle Punkteanzahl (5) vergeben wurde.
[68]

Download Kaspersky Safe Kids

Download o @ GET ITON
> G

Abbildung 27: Verfiigbarkeit von Kaspersky Safe Kids [68]

In den weiteren Schritten wurde die Installation der Software durchgefiihrt, diese wurde mittels Screenshots
festgehalten. Bereits im zweiten Fenster wurde der Endbenutzer-Lizenzvertrag fur Kaspersky LAB angezeigt
und musste bestatigt werden. [68]
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@) Kaspersky Safe Kids - X & Kaspersky Safe Kids - X

KASPERSKY#S vid - A

Willkommen bei

Kaspersky Safe Kids ENDBENUTZER-LIZENZVERTRAG FUR KASPERSKY LAB

(,LIZENZVERTRAG")
Installationssprache auswahlen

peutsen ______I4

LESEN SIE DEN FOLGENDEN LIZENZVERTRAG SORGFALTIG DURCH, BEVOR SIE DIE

SOFTWARE NUTZEN.

ZUM ABSCHLIESSEN DIESES LIZENZVERTRAGS MUSSEN SIE VOLLJIAHRIG SEIN. WENN SIE

NOCH NICHT VOLUAHRIG SIND, MUSSEN SIE EINEN ERZIEHUNGSBERECHTIGTEN BITTEN,
DIESEN LIZENZVERTRAG ZU LESEN UND AN IHRER STELLE ZU AKZEPTIEREN. ELTERN ODER
ANDERWEITIG ERZIEHUNGSBERECHTIGTE MUSSEN DIESEN LIZENZVERTRAG FUR SIE
AKZEPTIEREN UND UBERNEHMEN DIE VOLLE VERANTWORTUNG FUR ALLE

VERPFLICHTUNGEN, DIE EINEM ENDBENUTZER GEMASS DEN BEDINGUNGEN DIESES
LIZENZVERTRAGS AUFERLEGT WERDEN. v
DURCH AUSFUHRUNG DER SOFTWARE ODER DURCH KLICKEN AUF DIE SCHALTFLACHE ZUR

Ich bestatige, dass ich die B des Endb Li ig
gelesen und verstanden habe und diese akzeptiere.

Ich bestatige, dass ich die Bedingungen der Datenschutzrichtlinie, welche den Umgang mit
Daten beschreibt, g gelesen und habe und diese akzep

Abbildung 28: Installationsvorgang Kaspersky Safe Kids | [68]

In Tabelle 23 sind die einzelnen Kriterien fur die Bewertung des Datenschutzes angeflihrt. Da alle Punkte sehr
ausflhrlich behandelt werden und auch direkt im Installationsvorgang darauf hingewiesen wird, wird fur die
detaillierte Ausfihrung der Datenschutzrichtlinie die volle Punkteanzahl (5) gegeben.

Kriterium

Ausfiihrung bei Kaspersky Safe Kids

Datenschutz im
Installationsvorgang
angefihrt

Das zweite Kastchen zum Anhaken in Abbildung 28, ist die Zustimmung zur
Datenschutzrichtlinie. Wird im Fenster weiter runter gescrollt, erblickt man die
Datenschutzrichtlinie fir Produkte und Dienste von Kaspersky Lab. Es obliegt dem Nutzer ob
er der Vereinbarung zustimmt. [68]

Einverstandnis/Bestatigung

Die Verarbeitung personenbezogener Daten durch Kaspersky Lab basiert auf rechtmaRige und
faire Weise. Das Unternehmen respektiert die Privatsphéare. [68]

Datenaufzeichnung

Es wird beschrieben wie die Informationen verwendet werden, welche bei der Nutzung der
Produkte bereitgestellt werden und welche Optionen die Kunden haben. [68]

MaRnahmenbeschreibung
zum Schutz der Daten
seitens Hersteller/Anbieter

Ebenso werden MafRnahmen beschrieben, welche Kaspersky zum Schutz der Informationen
ergreift. Aktualisierungen der Richtlinie sind ab dem Zeitpunkt wirksam, zudem sie auf der
Homepage veréffentlicht wurden.

Samtliche Daten gelten bereits von vornherein als vertraulich. Es sind physische, elektronische
und methodische Sicherheitsmaflnahmen gesetzt, um die Daten zu schitzen. [68]

Weitergabe an Dritte

Es besteht die Mdglichkeit in den meisten Fallen, keine personenbezogenen Daten fiir
Kaspersky Lab zur Verfligung zu stellen, wenn Produkte genutzt werden. Ebenso kann davon
abgesehen werden direkt Informationen zu tUbermitteln. [68]

Kontaktmoglichkeit

In weiterer Folge wurden auch Kontaktdaten angegeben, bei welchen nach einem
Identitatsnachweis Informationen Uber persénliche Daten eingeholt werden kénnen. [68]

Tabelle 23: Datenschutzangaben Kaspersky Safe Kids [68]
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In Abbildung 29 sind die weiteren Installationsschritte ersichtlich. Im Zuge dieser Installation wurde Schritt fiir
Schritt alles erklart und sogar Tipps fir Eltern zur Verfligung gestellt. Die Benutzeroberflache wurde positiv
ansprechend ausgefihrt. [68]

2 Kaspersky Safe Kids ? = X | £ Kaspersky Safe Kids ? - X
y
NOCH EIN PAAR SCHRITTE UND SIE WAHLEN SIE FUR JEDES IHRER ]
SIND STARTBEREIT. KINDER EIN WINDOWS-
’6 . BENUTZERKONTO AUS.
Sie sind dabei, sich bei My Kaspersky zu registrieren

und das Programm einzurichten -]

eren, wie viel Zeit Ihr

Websites und
d vieles mehr /

Kaspersky Safe Kids ? X | & % Kaspersky Safe Kids 2 - X

EIN RAT FUR ELTERN

Wie bespreche ich die Installation von
Kaspersky Safe Kids mit dem Kind?*
VERWALTEN SIE ALLE
BESCHRANKUNGEN PER Je nach Alter des Kindes konnen Sie Kaspersky Safe Kids selbst installieren
und die Regeln dafir einrichten oder dies gemeinsam mit lhrem Kind tun.
FERNZUGRIFF.
Alter: 3-6
Mit Kindern im Alter zwischen 3 und 6 muss die Installation von Kaspersky
Safe Kids nicht besprochen werden.

Bei My Kaspersk
Beschrankungen
Installeren Sie die Anwendung, bevor Sie Ihrem Kind das Gerat geben. Falls
Sie Ihr Kind Ihr eigenes Gerét nutzen lassen, soliten Sie ihm ein separates
Konto erstellen, in dem Sie alle notwendigen Einschrénkungen festlegen
kénnen.
m Beachten Sie, dass Kinder schnell nach Mobilgeréten siichtig werden
kénnen. Achten Sie darauf, dass Ihr Kind das Smartphone oder Tablet
wihrend der Mahlzeiten beiseitelegt. AuBerdem wird davon abgeraten,

ERSTE SCHRITTE

Meld
Anm

Abbildung 29: Installationsvorgang Kaspersky Safe Kids Il [68]

Nun musste, wie in Abbildung 30 ersichtlich, die Registrierung durchgefiihrt werden. Das angelegte
Benutzerkonto muss nach der Registrierung im angegebenen E-Mail Konto bestatigt werden. Dadurch eine
Registrierung erforderlich ist, wird fiir die Kategorie ohne Registrierung nur ein Punkt (1) vergeben. [68]

& 2 Kaspersky Safe Kids ? - X

MIT MY KASPERSKY VERBINDEN

Alle Einstellungen von Kaspersky Safe Kids werden bei My Kaspersky verwaltet.

Der Zugang zu My Kaspersky erfordert eine Registrierung. Verwenden Sie nach der
Registrierung immer dieselbe E-Mail-Adresse und dasselbe Kennwort, wenn Sie ein Gerit
mit my.kaspersky.com verbinden oder sich bei my.kaspersky.com anmelden.

ICH BIN BEREITS REGISTRIERT.

Abbildung 30: Registrierung Kaspersky Safe Kids [68]
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Nach Abschluss der Registrierung wurde die Datenbereitstellung fiir Marketingzwecke abgefragt. Diese
Bereitstellung konnte abgelehnt werden, wie es in Abbildung 31 ersichtlich ist. [68] In weiterer Folge wurden
die Screenshots in Abbildung 32 und Abbildung 33 eingefiigt, um einen besseren Eindruck Uber die Bedienung
der Software darzustellen.

Bereitstellung von Daten fiir Marketingzwecke

ERKLARUNG ZUR DATENVERARBEITUNG ZU MARKETING-ZWECKEN (,MARKETING-
ERKLARUNG")

Alle Begriffe, die in dieser Erkldrung verwendet werden, haben dieselbe Bedeutung wie im
Endbenutzer-Lizenzvertrag (EULA) unter dem Abschnitt ,Definitionen”.

Bitte lesen Sie die Bestimmungen dieser Marketing-Erklarung und die dort erwéhnten Dokumente
sorgfaltig durch, bevor Sie ihr zustimmen. Falls die Software innerhalb einer rechtlichen Einheit oder
auf einem von mehreren Personen genutzten Computer ausgefiihrt wird, mussen Sie sicherstellen,
dass diese Personen die Bedingungen der Marketing-Erklarung verstanden und ihnen zugestimmt
haben, bevor die Datenverarbeitung stattfindet.

Datenschutz und Datenverarbeitung
Der Rechteinhaber behandelt die Daten, die er vom Endbenutzer im Rahmen dieser Marketing-

Erklarung erhalten hat, gemaB der Datenschutzrichtlinie fir Rechteinhaber. Diese Richtlinie kann
eingesehen werden unter: www.kaspersky.com/Products-and-Services-Privacy-Policy.

AKZEPTIEREN ABLEHNEN

C WG L0, P SO, TS,

Abbildung 32: Bereitstellung der Daten fiir Marketingzwecke Kaspersky Safe Kids [72]

£ Kaspersky Safe Kids 2 - X

2 Kaspersky safe Kids 2 - X

+ KIND HINZUFUGEN
Ihre Kinder

% Max Mustermann aia
>4 2 Kaspersky Safe Kids ? - X

+ KIND HINZUFOGEN Sie sind bei Windows angemeldet als Amoral

Wabhlen Sie aus, von wem dieses Windows-Benutzerkonto verwendet

wird:
8 A
O Eitern Max Muster.

Kazporsky Safo Kidz beschranke dis Banutzoraktivitaton for Amoral nicht. da dieses Bonutzerkonto von den
Eitern verwendet wird.

Abbildung 31: Konfiguration Kinderkonto Kaspersky Safe Kids | [72]
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« % Kaspersky Sate Kids 2 X

Wiahlen oder erstellen Sie fiir sich und fiir jedes Ihrer Kinder ein eigenes
Windows-Benutzerkonto.

G Max Mustermann
-
X
fb Eitern | :
GEBEN SIE DAS KENNWORT FUR IHR
"MY KASPERSKY"-BENUTZERKONTO EIN.
£ Kaspercky Safe Kids 2 - X

nicale guge

KINDER UND IHRE WINDOWS-BENUTZERKONTEN

. ﬁ Max Mustormann Kind 1
\24 tinstellungen verwatten )
e (.‘4' Amorai
" = Kene Beschraniungen

ASPNET Machine Account

- KIND HINZUFGGEN

Abbildung 33: Konfiguration Kinderkonto Kaspersky Safe Kids Il [72]

In Abbildung 34 und Abbildung 35 ist der Fernzugriff durch die Kaspersky Safe Kids Software dargestellt. Die
Benutzeroberflache auf der Webseite ist Gibersichtlich und gut verstandlich aufgebaut. Im Gesamten bietet
Kaspersky Safe Kids eine sehr angenehme und leicht bedienbare Software fir Eltern und
Erziehungsberechtigte, weshalb fir die Benutzeroberflache finf Punkte (5) vergeben werden. [68]
Anmerkung: Bei der Deinstallation der Software muss das Benutzerkennwort eingegeben werden, somit wird
gewahrleistet, dass Kinder oder Jugendliche das Programm nicht deinstallieren kénnen. [68]

- DESKTOP-UVV5SEA (Desktop) Zeitbeschrankung ~
Nur Statistik

Sie konnen auswahlen, wie die Gerateverwendung beschrankt werden soll: automatische Warnung an da
Verwendungsdauer erreicht wird. Legen Sie einfach eine tagliche Verwendungsdauer fest oder erstellen§ V<"1

Nach taglicher Verwendung blockieren (Stunden pro T... ~ Zeitbeschrankung

Legen Sie fest, wie viele Stunden das Kind dieses Gerat pro Tag verwenden darf:
Mo Di Mi Do Fr Sa S¢ ve
24:00 v 24:00 v 24:00 v 24:00 v 24:00 v 24:00 v T

W - Erlauben B - Blockieren

o N <=
s N <<=

Abbildung 34: Zeitlimitierung Kaspersky Safe Kids [72]
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Startseite - Kernweder Kinder

Coersicht
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Information Security
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Abbildung 35: Oberflache Fernwartung durch Webseite Kaspersky Safe Kids [68]
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Mobicip

Die Software Mobicip wurde Uber den folgenden Link https://www.mobicip.com/content/how-do-i-setup-
parental-controls-windows-pcs-and-laptops-using-mobicip heruntergeladen. Auch bei diesem Programm war
sofort ersichtlich, dass die Software fiir den App Store, den Google Play Store, Windows und MAC
heruntergeladen werden konnte, wie es in Abbildung 36 dargestellt ist. Weshalb wie bei Kaspersky Safe Kids
jede Kategorie, Verfligbarkeit fir Android und Verflgbarkeit fir Windows, mit fiinf Punkten (5) bewertet wurde.
Bei dieser Software ist zu beachten, dass die Anwendersprache Englisch ist. [69]

£ Available on the [ GETITON
¢ App Store P“ Google Play

QR Code

Scan this QR code from the Mobicip app on your child's phon
] E
Supported Devices
— 4 —— I___l . r | k
: i e, T

ki obile Tablets Desktops Laptops & Metbooks -

e ortablet

Abbildung 36: Verfiigbarkeit von Mobicip [69]

In Abbildung 37 und Abbildung 38 ist der Installationsvorgang der Software ersichtlich. Im Gegensatz zu
Kaspersky Safe Kids war dieser wesentlich kirzer, erforderte jedoch am Schluss einen Neustart des
Rechners. Relativ am Anfang, die zweite Maske im Installationsvorgang, wurden ahnlich wie bei der vorigen
Software die Nutzungsbedingungen angegeben. [69]

ﬁ Mobicip - X f,l Mobicip - X
Welcome to the Mobicip Setup Wizard : .3 License Agreement 53
P P ;’ Mobicip 9 ." Mobicip
The installer will guide you through the steps required to install Mobicip on your computer. Please take a moment to read the license agreement now. If you accept the terms below, click *|

Agree”, then "Next". Otherwise click "Cancel".

Terms & Conditions of Use
MOBICIP TERMS OF SERVICE AND LICENSE AGREEMENT

Mobicip, LLC (*Mobicip,” “we,” or “our”), a California Limited Liability

WARNING: This computer program is protected by copyright law and international treaties. Company, provides the Mobicip content filtering software and service (the

Unauthorized duplication or distribution of this program, or any portion of it, may result in severe civil “Service”) for you, the person or entity signing up for the Semvice (referred to
or criminal penalties, and will be prosecuted to the maximum extent possible under the law. as the “Client”, “You”, and “Your’), subject to the terms and conditions in "
@ | Do Not Agree Ol Agree
Cancel ¢ Back Cancel < Back Next

Abbildung 37: Installationsvorgang Mobicip | [69]
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5 Mobicip - X
Select Installation Folder : 2
a Mobicip
P
The installer will install Mobicip to the following fol ﬁ Mobicip - X

To install in this folder, click “Next". To install to

Confirm Installation 2 .2
g Mobicip

Folder:
C:\Program Files\Mobicip\Mobiciph

The installer is ready to install Mobicip on your compt 'ﬁ Mobicip - X

Click "Next" to start the installation. .

aibeealone bt Installation Complete = -
B Mobicip

Mobicip has been successfully installed.

Click "Close" to exit.

#2 Mobicip
‘You must restart your system for the configuration changes made to Mobicip to take

effect. Click Yes to restart now or No if you plan to manually restart later.
3l updates to the NET Framework.

Abbildung 38: Installationsvorgang Mobicip Il [69]

Die Angaben zum Datenschutz in Tabelle 24 sind sehr detailliert angefuhrt. Der einzige negative Punkt ist,
dass der Nutzer die Datenschutzrichtlinie auf der Homepage separat zu dem Installationsvorgang aufrufen
muss. Daher werden in diesem Fall fur das Kriterium Datenschutz vier Punkte vergeben (4).

Kriterium Ausfiihrung bei Mobicip

Datenschutz im Die Datenschutzrichtlinie ist nicht im Installationsvorgang angefiihrt, jedoch wird
Installationsvorgang angefiihrt darauf verwiesen. Die Richtlinie kann auf der Homepage aufgerufen werden. [69]
Einverstandnis/Bestatigung Durch die Registrierung Ihrer Daten bei Mobicip bestatigt der Nutzer, dass die

Bestimmungen dieser Datenschutzerklarung und den Nutzungsbedingungen
gelesen, verstanden und akzeptiert wurden. [69]

Datenaufzeichnung Registrierungsdaten aufgrund der Produktbeschaffenheit, Qualitdtsmalinahmen, E-
Mail fir Newsletter, Erhebungen [69]

MafRnahmenbeschreibung zum Industriestandard-Bemuhungen, um die Vertraulichkeit von personenbezogenen
Schutz der Daten seitens Daten zu schutzen, Verschlisselung, Firewalls und SSL (Secure Sockets Layer) [69]
Hersteller/Anbieter

Weitergabe an Dritte Bei Produkten und Dienstleistungen werden notwendigerweise Daten an Dritte
weitergegeben. Uber die Offenlegung der spezifischen Informationen wird der Nutzer
informiert. Es werden nur Daten weitergegeben, welche die betroffenen Positionen
zum Erflllen Ihrer Tatigkeiten bendtigen.

Auler in den oben genannten begrenzten Fallen werden sonst niemals personlich
identifizierbare Informationen freiwillig ohne ausdriickliche Zustimmung des Nutzers
an Dritte weitergegeben, es sei denn, dies wird durch geltende staatliche und
bundesstaatliche Gesetze erzwungen. [69]

Kontaktmoglichkeit Wenn Sie Fragen oder Bedenken zu dieser Aussage haben, sollten Sie sich zuerst

an support@mobicip.com wenden. [69]

Tabelle 24: Datenschutz Mobicip [69]
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Ebenso wurde fiir Mobicip die Benutzeroberflache bewertet. In Abbildung 39, Abbildung 40 und Abbildung 41
sind die Benutzeroberflachen von Mobicip ersichtlich. Zum einen bei der Konfiguration und zum anderen im
Webportal. Ebenso wie bei Kaspersky Safe Kids handelt es sich hier um eine Ubersichtliche und nett
gestaltete Oberflache. Fir diese Ausfuhrung werden finf Punkte vergeben (5). [69]

>’, Mobicip

| already have a mobicip account

Create a mobicip account |

SIGN UP

Registering this windows

Setting Up Filtering

33%

select a User

Amorai ASP.NET Machin... Kind 1
©Select Child
@
DISABLE WEB FILTERING
[ ] ] Select this profile to disable web filter
~ Parental Control Setting: None
Max Mustermann
0 M  B8years

Parental Control Setting: Strict

Kind 1

Abbildung 39: Konfigurationsmodus Mobicip [69]

77



Information Security

Ifhlill

st.polten

ﬁ Child's Name Child's Age
9,

Years
Max Mustermann 8

The recommended age-appropriate parental control setting for Max Mustermann is Strict

You can always choose to customize it

Suggested parental control settings for Max Mustermann

Screen Time l& Activity 258 Family 0 pevices B Messages

SodlalApDS MyFamily > MaxMustermann >  Edit Mobile Apps
Apps
Videos Allow or block mobile apps ® Blocked ® Alowed
Mobile Apps @ Advance Settings
Web Categories Search for apps Qo
=0 ~O
Websites = House Party « + Netflix « « N Showtime « + S % snapchat 0

©
bhiases 6 Telegram « + @ WhatsApp « + B voutuve «

Networks

Amazon Ins

W Mobicip & Activity P8 Family (0 Devices [l Messages @ ol v

My Family

MA

Max Mustermann

8YEARS
Strict

SCREEN TIME SOCIALAPPS
Today = o

T

-
4PM-6PM

More

‘ Allow Screen Time ‘

@ configure

Abbildung 40: Oberflache Fernwartung durch Webseite Mobicip | [69]

78



Information Security
Ifhliil

st.polten

W Mobicip W Activity 8 Famity [0 Devices (B Messages
My Family > MaxMustermann > Edit Screen Time
Screen Time Europe/Vienna v (D Click or drag over the period when screen time is allowed
Set a healthy limit for your child’s screen time based on the time of day ® Allowed
Monday Tuesday ‘Wednesday Thursday Friday Saturday Sunday
12AM
1AM
2AM
3AM
4AM
e ® Mobicip s Adwity A8 Famiy [0 Devices [ Messages
5AM
Dashboard
7AM
SAM
Today This Week 26 AUG 2018 - 24 SEP 2018
9AM
10AM e .
Most Visited Websites
1AM Scan the QR code below
from the Mobicip app on
126M your child's phone or
tablet

1M
3P
No Most Visited Websites

-
6PM
7"
apM Most Used Social Apps Recently Watched Videos
9PM
10PM
11PM
= No Social Apps No Recently Watched Videos
Done o
Recent Searches Recently Installed Apps

GY

No Recent Searches

Abbildung 41: Oberfliche Fernwartung durch Webseite Mobicip Il [69]
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4.5. Stufe 3: Endauswahl

Kaspersky
Safe Kids

1 Benutzeroberflache Benutzeroberflache 5 5

K Kriterium Erklarung Mobicip

Bei allen drei Softwareprodukten ist eine Registrierung
2 ohne Registrierung | erforderlich, weshalb die jeweilige Bewertung mit jeweils 1 1
1 Punkt ausfiel.

Verfugbarkeit fur

3 ) Verfugbarkeit fir Android vorhanden 5 5
Android

4 Vertlgbarkeit fiir Verfiigbarkeit fiir Windows vorhanden 5 5
Windows

Datenschutzrichtlinie wird im Installationsvorgang
angeflhrt, Einverstandnis/Bestatigung,
5 Datenschutz Datenaufzeichnung, MaRnahmenbeschreibung zum 5 4
Schutz der Daten seitens Hersteller/Anbieter,
Weitergabe an Dritte, Kontaktmdglichkeit

Tabelle 25: Bewertung der einzelnen Kriterien

4.5.1. Bewertungsmatrix

Fur eine differenzierte Entscheidungsfindung bietet sich die ,Gewichtete Entscheidungsmatrix” an, welche im
Folgenden fir die Endauswahl dieser Softwareauswahl herangezogen wurden. (=auch ,bewertete
Entscheidungsmatrix“ genannt).

Bei der ,Gewichteten Entscheidungsmatrix“ werden die einzelnen Kriterien, je nach Relevanz gewichtet. Ein
Beispiel aus dem Autobereich ware: Wie wichtig sind der Preis, der Kraftstoffverbrauch und die Motorleistung
bei einem Autokauf fur die Entscheidung? Dies wurde in Kapitel 4.4.1.Gewichtungsmatrix durchgefuhrt.

Demnach gibt es in Tabelle 26 eine Spalte fur die oben erklarte Gewichtung, eine Spalte fur die Bewertung,
sprich wie gut das Kriterium flr die jeweilige Software bewertet wurde, was in Kapitel 4.4.3.Evaluierung
durchgefihrt wurde, und eine Spalte fiir die Endwertung. Um auf die Endwertung (W) zu kommen, wird der
Wert der Gewichtung mit dem Wert der Bewertung multipliziert.

e . Kaspersky Safe Kids Mobicip

Nr. Kriterien Gewichtung
Bewertung w Bewertung w
1 Benutzeroberflache 40% 5 200 5 200
2 ohne Registrierung 0% 1 0 1 0
3 i Verfugbarkeit fir Android 10% 5 50 5 50
4 Verfugbarkeit fir Windows 20% 5 100 5 100
5 Datenschutz 30% 5 150 4 120
Summe: 500 Summe: 470

Tabelle 26: Bewertungsmatrix

Aus dieser Bewertungsmatrix geht eindeutig hervor, dass die Software ,Kaskpersky Safe Kids* die
Softwareauswahl mit 500 Punkten gewonnen hat.

Anmerkung: Die Softwareauswahl, welche in diesem Kapitel durchgefihrt wurde, basiert auf in der Umfrage
erhobenen Kriterien und ist fir jeden Anwendungsfalls separat zu betrachten. Bei der Vielzahl an Angeboten
auf dem Markt und der stetigen Weiterentwicklung bleibt es den Eltern und Erziehungsberechtigten nicht
erspart sich mit dieser Materie zu beschaftigen, sollte so ein Programm zum Einsatz kommen.
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5. Schlussfolgerung

Kinder- und Jugendschutz im Internet ist ein Thema, welches in Zukunft noch mehr an Bedeutung gewinnen
wird. Hintergrund sind Themen wie 10T (Internet of Things), Cyber-Sicherheit, Datenschutz und viele weitere
Themen, welche stetig in Entwicklung sind und immer mehr den Alltag beeinflussen.

Die Diplomarbeit ,Kinder- und Jugendschutz im Internet — Leitfaden fir den verantwortungsvollen Umgang
mit dem Internet in der Erziehung® bildet einen umfassenden Leitfaden fir Eltern und Erziehungsberechtigte
zu der Thematik Kinder- und Jugendschutz im Internet. Natirlich gibt es gerade in diesem Gebiet und im
Zusammenhang mit der Erziehung und Ausbildung von Kindern und Jugendlichen enormes Potential nach
oben. Weiterflihrende Themen zu diesem Gebiet waren unter anderem die detaillierte Analyse in Osterreich
Uber den Umgang mit dem Internet in der Erziehung oder auch die Forschung wie sich das Internet auf die
Erziehung auswirkt. Dies sind jedoch nur zwei von vielen Ansatzen, welche im Detail erforscht und
wissenschaftlich erarbeitet werden kénnen.

Die Umfrage in Kapitel 3 legt klar dar, dass die aktuell genutzten Methoden und Meinungen zum Thema
Kinder- und Jugendschutz im Internet sehr vielféltig sind. Kreativitat, die soziale Kompetenz und die
Auseinandersetzung mit dem Thema Internet wird den Eltern und Erziehungsberechtigten hier nochmals zu
Herzen gelegt. Hierbei wurde in der Umfrage bereits eindeutig reflektiert, dass die persénliche Bindung und
Aufarbeitung mit den Kindern und Jugendlichen an erster Stelle steht, was bereits ein tolles Ergebnis ist.
Technische MaRnahmen fir den Schutz von Kindern- und Jugendlichen im Internet, werden laut der Umfrage
nur sehr gering genutzt, was unter anderem der Aufklarung zuzuschreiben ist. Der GrofR3teil der Befragten war
Uber derartige Mdglichkeiten nicht informiert, weshalb auch hier hohes Potential besteht, derartige Programme
mehr zum Einsatz zu bringen.

Wie bereits in der Diplomarbeit erwahnt, sind technische MaRnahmen alleine keine Lésung und auch kein
100%-Schutz fur Kinder und Jugendliche im Internet. Die richtige Kombination der angefiihrten Malinahmen:
schulische, unterstiitzende, technische und erziehungstechnische Malnahmen, wiederum ist eine gute Basis,
um den Pflichten der gesetzlichen Lage in Osterreich nachzukommen und eine gesunde Entwicklung fir die
Kinder und Jugendlichen zu unterstitzen.
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Anhang

Anhang |: Experteninterview

Aktuell wird an einem einheitlichen Gesetz fiir ganz Osterreich gearbeitet, umgesetzt wurde es
bisher in keinem Bundesland. Wie genau kann die Schaffung des einheitlichen Gesetzes
verstanden werden?

Fir die Schaffung eines einheitlichen Jugendschutzgesetzes fiir Osterreich wiére eine
Verfassungsdnderung notwendig, welche die Zustandigkeit fiir den Jugendschutz an die
Landesebene (ibergibt. Um zu einer einheitlichen Lésung ohne Verfassungsanderung zu

kommen, missen die Lander sich absprechen und die einzelnen Jugendschutzgesetze
aneinander anpassen. Somit wird eine einheitliche Handhabung der einzelnen Gesetze
gewahrleistet.

Das Mediengesetz § 1 Abs. 1 Z 1, BGBI. Nr. 314/1981 in der Fassung BGBI. | Nr. 8/2009 sieht
wie folgt die folgende Begriffserkldrung vor:

1., Medium": jedes Mittel zur Verbreitung von Mitteilungen oder Darbietungen mit
gedanklichem Inhalt in Wort, Schrift, Ton oder Bild an einen gréf8eren Personenkreis im Wege
der Massenherstellung oder der Massenverbreitung
Ist lhrer Meinung nach und aus rechtlicher Sicht, das Internet als ein solches Medium zu
betrachten?

Unter dem, im Mediengesetz definierten ,Medium” wird nicht das Internet selbst verstanden.
Juristisch gesehen ist das Medium der Inhalt, welcher im Internet transportiert wird. Obwohl die
Assoziation aus technischer Sicht gerne mit dem Internet getatigt wird, wird nach juristischer
Meinung, der folgende Vergleich zum besseren Verstandnis dargelegt: Das Medium im Bezug
Internet ist vergleichbar mit einer Postkarte. Die Postkarte wird geschrieben, das Medium ist die
Karte selbst, der Postdienstleister stellt nur sein Verteilnetz zur Verfligung, vergleichbar dem
Internet. Im Ubrigen verweise ich auf den beiliegenden Kommentar zu §1 Ab1.2.1 Mediengesetz.

MinRat im BMVIT;
langjahriger Leiter des Bereiches Telekommunikation und Post im
Ministerium; Lektor an der F_H St.Pdlten
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Medienrecht und Internet - Begriffe http://www.internetdjurists.at/medien/begriffe.htm

Das Medium

Das Mediengesetz geht von einem sehr weiten Medienbegriff aus. Nach § 1 Abs. 1 Z 1 versteht man
darunter jedes Mittel zur Verbreitung von Mitteilungen oder Darbietungen mit gedanklichem Inhalt in
Wort, Schrift, Ton oder Bild an einen gréBeren Personenkreis im Wege der Massenherstellung oder der
Massenverbreitung. Folgende Elemente sind daher wesentlich und massen kumulativ (alle zusammen)
vorliegen:

© a. Verbreitung von Mitteilungen oder Darbietungen
b. Gedanklicher Inhalt
¢. Transport durch Wort, Schrift, Ton oder Bild
d. an groReren Personenkreis gerichtet
e. Verbreitung im Weg der Massenherstellung oder Massenverbreitung

Der groRere Personenkreis ist zahlenmaRig nicht bestimmt, es wird aber in den erlauternden
Bemerkungen ausdrtcklich die bisher in der Judikatur geltende Untergrenze erwahnt. Diese Grenze
wurde von den Gerichten im Laufe der Zeit immer niedriger angesetzt. Ging man urspringlich von 50
Empfangern aus, wurden vom OLG Wien auch 10 (zehn) Exemplare bereits als ausreichend dafar
angesehen, dass man von einer Verbreitung an einen "groReren Personenkreis" sprechen kann und
damit ein Medium vorliegt (12.1.1998, 18 Bs 343/97, MR 1998/1, 9). Damit hat sich die Judikatur
bereits sehr weit vom landlaufigen Massenbegriff entfernt. Der Gesetzgeber hat es leider verabsaumt,
hier im Interesse der Rechtssicherheit eine eindeutige Grenze festzulegen.

Rechtsfolgen

Liegt ein "Medium" vor, ohne dass die Voraussetzungen an ein periodisches Medium (Z 2) oder ein
Medienwerk (Z 3) erfalit waren, gelten nur die Bestimmungen der § 6 bis § 8a (Entschadigung) und §
23 (verbotene Einflussnahme auf ein Strafverfahren).

Kritik

Schon die Begriffe "Massenherstellung" und "Massenverbreitung" machen deutlich, dass der
historische Gesetzgeber primar auflagenstarke Zeitungen im Auge hatte und nicht einen aufgebrachten
Burger, der einen Brief in 10 Kopien an Politiker verschickt. Die vollige Verdrehung des Wortes "Masse”
hat aber nicht der Novellengesetzgeber des Jahres 2005 zu vertreten, sondern die Gerichtsbarkeit, die
schon immer ein gewisses Problem mit den Medien hatte. Der Gesetzgeber hat es aber in Kenntnis der
Judikatur verabsaumt, hier korrigierend einzugreifen. Damit tragt letztlich der jetzige Gesetzgeber die
Verantwortung daftr, dass in Osterreich auch der bloR einmalige Versender einer E-Mail an 10
Personen zum Medieninhaber und Osterreich insgesamt ein Volk von Medieninhabern wird. Das ist
vollig Uberzogen und es bestand hiefir auch Uberhaupt keine Notwendigkeit.

Insbesondere ist zu dabei zu bedenken, dass die strengen Haftungsbestimmungen des
Mediengesetzes ein Gegengewicht zur Medienmacht (Macht der veroffentlichten Meinung) darstellen
sollen. Dies ist bei auflagenstarken Zeitungskonzemen sicher gerechtfertigt, bei einer kleinen Website
oder einer E-Mail an 10 Personen ist die "Medienmacht" gleich Null.

Es besteht auch keinerlei zusatzliches Schutzbedirfnis des durch eine negative Berichterstattung
Betroffenen. Der Website-Betreiber und der E-Mail-Versender haftet ohnedies personlich bei
Verschulden. Eine weitergehende Haftung, wie sie bei Zeitungsunternehmen sinnvoll ist, wo ein
Verschuldensnachweis schwer zu fihren ist, ist nicht notwendig. Auch die Ausforschung des Taters ist

2von7 19.09.2018, 21:04
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Anhang II: Entwurf der Umfrage
Der Titel der Umfrage lautet: Umfrage zum Thema Kinder- und Jugendschutz im Internet
Herzlich Willkommen zur Umfrage "Kinder- und Jugendschutz im Internet"!

Kinder und Jugendliche verbringen immer mehr Zeit im Internet, was der ausschlaggebende Punkt fiir die
Themenwahl dieser Studie war.

Neben den Gefahren im Internet, finden sich viele Méglichkeiten den Schutz der Kinder und Jugendlichen zu
gewahrleisten.

Die vorliegende Umfrage wird anlasslich der Diplomarbeit "Kinder- und Jugendschutz im Internet" im Zuge des
Masterstudiums Information Security an der FH St.Pélten durchgefiihrt. Das Untersuchungsziel besteht in der
Erhebung aktueller Daten in Bezug auf dieses Thema.

Die Teilnahme dauert in etwa 10 Minuten und ist bis 15.April.2018 maoglich. Teilnahme und Auswertung
erfolgen selbstverstandlich anonym.

Ich wiirde mich sehr freuen, wenn Sie sich kurz Zeit nehmen und diese Erhebung unterstiitzen.
Bei Fragen, Anregungen und Kritik stehe ich sehr gerne zur Verfiigung.

Bitte beginnen Sie mit der Umfrage, indem Sie auf die Schaltflache "Weiter" klicken.
Mit freundlichen GriRen

Nicole Gugerel BSc
Kontakt: is161513@fhstp.ac.at

1. Frage: In welchem Bundesland befindet sich lhr Hauptwohnsitz?

--Select--

Burgenland

Karnten

Niederosterreich

Oberosterreich

Salzburg

Steiermark

Tirol

Vorarlberg

Wien

Kein Hauptwohnsitz in Osterreich

2. Frage: Zu welcher Altersgruppe gehdren Sie?

o unter 18 Jahre

o 18 — 25 Jahre

o 26 - 35 Jahre

o 36 — 45 Jahre

o0 46 — 65 Jahre

o 66 Jahre und alter
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Was sind Kinder- und Jugendschutzprogramme?
Kinder und Jugendliche nutzen das Internet um Informationen zu suchen, zu kommunizieren, zu spielen oder
auch zu lernen.

Nicht alle Webseiten sind fur Kinder und Jugendliche geeignet. Genau fur diese Problematik gibt es
verschiedene Produktlésungen, welche unter Namen wie Interneffilter, Kinderschutzsoftware, Kindersicherung
uvm. bekannt sind.

Diese Programme arbeiten mit sogenannten "Black- und Whitelists", Listen mit jugendgefahrdenden Seiten,
die sie dann blockieren oder sie sperren Seiten anhand bestimmter Merkmale, z.B. eindeutige Schlagworte auf
diesen Seiten.

Filter fur jingere Kinder funktionieren andersherum:

Anstatt gelistete Seiten auszusperren, konnen die Kinder nur Seiten von sog. ,Whitelists’ sehen. Diese
Positivlisten beinhalten Kinderinternetseiten und Erwachsenenseiten, die fur Kinder interessant und
unbedenklich sind. Sie werden von Padagogen gepriift und regelmafig aktualisiert.

Etliche Programme haben unter anderem weitere Funktionen, wie bspw. die Zeitlimitierung fur Internet- oder
Computernutzung, uvm.

Zu beachten ist, dass ein 100%iger Schutz bei der Nutzung des Internets nie gewéhrleistet werden kann.

3. Frage: Wussten Sie bereits was Kinder- und Jugendschutzprogramme sind?

o JA

o NEIN

Mit der Information Uber ,Was sind Kinder- und Jugendschutzprogramme?“ wird das Verstandnis der
Befragten auf die gleiche Ebene gebracht, um die weitere Befragung zu férdern und bestmagliche Ergebnisse
zu erhalten.

4. Frage: Welche Aussage trifft auf Sie zu?

o Ich bediene selbst keinen Computer und habe keine Erfahrungen mit dem Internet.

o Ich nutze von Zeit zu Zeit einen Computer und auch das Internet ist mir bekannt,
spezielle Kenntnisse habe ich nicht Uber diese Thematik.

o Fur das noétigste reichen meine Kenntnisse, auch Fragen meiner Kinder konnte ich beantworten.

o Ich kénnte meinen Kindern fast alles zu diesen Themen erklaren.

o Ich bin Spezialist und kénnte meinen Kindern alles zu diesen Themen erklaren.

5. Frage: Bitte wahlen Sie die zutreffende Aussage!

o Ich bin Elternteil von Kindern tiber 18 Jahre

o Ich bin Elternteil von Kindern unter und tber 18 Jahre

o Fur das noétigste reichen meine Kenntnisse, auch Fragen meiner Kinder konnte ich beantworten.

o Ich bin Elternteil von Kindern unter 18 Jahre

o Ich habe keine Kinder

Wird die Frage mit ,Ich bin Elternteil von Kindern iber 18 Jahre® oder ,Ich habe keine Kinder* beantwortet,
wird der Befragte zur Frage Nr. 17 weitergeleitet. In den anderen beiden Fallen, folgt Frage Nr. 6, da sich die
Umfrage in den weiteren Schritten mit den Angewohnheiten und Daten der Kinder unter 18 Jahre beschéftigt.
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6. Frage: Wie viele Kinder haben Sie?

--Select--
1

a|lbhfw|N

Bei Frage Nr. 6 wird die Kinderanzahl abgefragt. Die Logik hinter dieser Frage verweist je nach Auswahl auf
die Frage Nr. 7, welche 5 Optionen aufzeigt.

7. Frage: Bitte beantworten Sie in welcher Altersgruppe lhr Kind sich aktuell befindet und wie viele
Stunden pro Woche |hr Kind das Internet nutzt!

Altersgruppe des Kindes Internetnutzung in Stunden pro Woche
--Select-- --Select--
0 -5 Jahre 0 — 4 Stunden
6 — 9 Jahre 5 -9 Stunden
Kind 1 10 — 13 Jahre 10 — 14 Stunden
14 — 17 Jahre 15— 19 Stunden
Uber 18 Jahre Uber 20 Stunden

Option 1: Wird bei Frage Nr.6 ein Kind ausgewahlt, wird der Befragte zu der Auswahl mit nur einem Kind
weitergeleitet.

Altersgruppe des Kindes Internetnutzung in Stunden pro Woche

--Select-- --Select--

0 -5 Jahre 0 — 4 Stunden

6 — 9 Jahre 5 -9 Stunden
Kind 1 10 — 13 Jahre 10 — 14 Stunden

14 — 17 Jahre 15— 19 Stunden

Uber 18 Jahre Uber 20 Stunden

--Select-- --Select--

0 -5 Jahre 0 — 4 Stunden

6 — 9 Jahre 5 -9 Stunden
Kind 2 10 — 13 Jahre 10 — 14 Stunden

14 — 17 Jahre 15— 19 Stunden

Uber 18 Jahre Uber 20 Stunden

Option 2: Werden bei Frage Nr.6 zwei Kind ausgewahlt, wird der Befragte zu der Auswahl mit zwei Kindern
weitergeleitet.

90



Information Security

Altersgruppe des Kindes

Ifhlill

st.polten

Internetnutzung in Stunden pro Woche

--Select-- --Select--

0 -5 Jahre 0 — 4 Stunden

6 — 9 Jahre 5 -9 Stunden
Kind 1 10 — 13 Jahre 10 — 14 Stunden

14 — 17 Jahre 15— 19 Stunden

Uber 18 Jahre Uber 20 Stunden

--Select-- --Select--

0 -5 Jahre 0 — 4 Stunden

6 — 9 Jahre 5 -9 Stunden
Kind 2 10 — 13 Jahre 10 — 14 Stunden

14 — 17 Jahre 15— 19 Stunden

Uber 18 Jahre Uber 20 Stunden

--Select-- --Select--

0 -5 Jahre 0 — 4 Stunden

6 — 9 Jahre 5 -9 Stunden
Kind 3 10 — 13 Jahre 10 — 14 Stunden

14 — 17 Jahre 15— 19 Stunden

Uber 18 Jahre

Uber 20 Stunden

Option 3: Werden bei Frage Nr.6 drei Kind ausgewahlt, wird der Befragte zu der Auswahl mit drei Kindern

weitergeleitet.

Altersgruppe des Kindes

Internetnutzung in Stunden pro Woche

--Select-- --Select--
0 -5 Jahre 0 — 4 Stunden
6 — 9 Jahre 5 -9 Stunden
Kind 1 10 — 13 Jahre 10 — 14 Stunden
14 — 17 Jahre 15— 19 Stunden
Uber 18 Jahre Uber 20 Stunden
--Select-- --Select--
0 -5 Jahre 0 — 4 Stunden
6 — 9 Jahre 5 -9 Stunden
Kind 2 10 — 13 Jahre 10 — 14 Stunden
14 — 17 Jahre 15— 19 Stunden
Uber 18 Jahre Uber 20 Stunden
--Select-- --Select--
0 -5 Jahre 0 — 4 Stunden
6 — 9 Jahre 5 -9 Stunden
Kind 3 10 — 13 Jahre 10 — 14 Stunden
14 — 17 Jahre 15— 19 Stunden
Uber 18 Jahre Uber 20 Stunden
--Select-- --Select--
Kind 4 0 — 5 Jahre 0 — 4 Stunden
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Option 4: Werden bei Frage Nr.6 vier Kind ausgewahlt, wird der Befragte zu der Auswahl mit vier Kindern

weitergeleitet.

Altersgruppe des Kindes

Internetnutzung in Stunden pro Woche

--Select-- --Select--

0 -5 Jahre 0 — 4 Stunden

6 — 9 Jahre 5 -9 Stunden
Kind 1 10 — 13 Jahre 10 — 14 Stunden

14 — 17 Jahre 15— 19 Stunden

Uber 18 Jahre Uber 20 Stunden

--Select-- --Select--

0 -5 Jahre 0 — 4 Stunden

6 — 9 Jahre 5 -9 Stunden
Kind 2 10 — 13 Jahre 10 — 14 Stunden

14 — 17 Jahre 15— 19 Stunden

Uber 18 Jahre Uber 20 Stunden

--Select-- --Select--

0 -5 Jahre 0 — 4 Stunden

6 — 9 Jahre 5 -9 Stunden
Kind 3 10 — 13 Jahre 10 — 14 Stunden

14 — 17 Jahre 15— 19 Stunden

Uber 18 Jahre Uber 20 Stunden

--Select-- --Select--

0 -5 Jahre 0 — 4 Stunden

6 — 9 Jahre 5 -9 Stunden
Kind 4 10 — 13 Jahre 10 — 14 Stunden

14 — 17 Jahre 15— 19 Stunden

Uber 18 Jahre Uber 20 Stunden

--Select-- --Select--

0 -5 Jahre 0 — 4 Stunden

6 — 9 Jahre 5 -9 Stunden
Kind 5 10 — 13 Jahre 10 — 14 Stunden

14 — 17 Jahre 15— 19 Stunden

Uber 18 Jahre

Uber 20 Stunden

Option 5: Werden bei Frage Nr.6 funf Kind ausgewahlt, wird der Befragte zu der Auswahl mit finf Kindern

weitergeleitet.
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8. Frage: Auf welchen Endgeraten nutzt Ihr Kind das Internet?

o Stand PC

o Mobiltelefon/Smartphone

o Mobiler PC (Laptop)

o Tablets

9. Frage: Vereinbaren Sie mit lnrem Kind Regeln zur Internetnutzung?

o JA

o NEIN

Wird die Frage Nr. 9 mit ,JA" beantwortet, wird der Befragte zur Frage Nr. 10 weitergeleitet. Wird die Frage mit
»,NEIN“ beantwortet, wird der Befragte zur Frage Nr. 12 weitergeleitet.

10. Frage: Kontrollieren Sie ob die Regeln eingehalten werden?

o JA

o NEIN

Wird die Frage Nr. 10 mit ,JA* beantwortet, wird der Befragte zur Frage Nr. 11 weitergeleitet. Wird die Frage
mit ,NEIN“ beantwortet, wird der Befragte zur Frage Nr. 12 weitergeleitet.

11. Frage: Wurden schon Verstd3e gegen die Regeln festgestellt?

o JA

o NEIN

12. Frage: Unter welchen Voraussetzungen nutzt Ihr Kind das Internet?

o unbeaufsichtigt

o Unter permanenter Aufsicht

o nur mundlich/schriftlich vereinbarte Webseiten diirfen besucht werden

o unter teilweiser Aufsicht

o upload/download von Dateien nach Ricksprache

o zeitliche Einschrankung

o Andere Regeln: Antworttext

13. Frage: Nutzen Sie ein Kinder- und Jugendschutzprogramm?

o JA

o NEIN

Wird die Frage Nr. 13 mit ,JA* beantwortet, wird der Befragte zur Frage Nr. 14 weitergeleitet. Wird die Frage
mit ,NEIN“ beantwortet, wird der Befragte zur Frage Nr. 16 weitergeleitet.

14. Frage: Welches Kinder- und Jugendschutzprogramm nutzen Sie?

Antworttext

Im Zuge der Frage Nr. 14 wird der befragt zur Frage Nr. 15 weitergeleitet, um etwaige Sicherheitsvorfalle
aufzuzeigen.
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15. Frage: Konnte Ihr Kind das Kinder- und Jugendschutzprogramm schon einmal umgehen bzw.

,austricksen“?

o JA

o NEIN

Beide Antwortmdoglichkeiten der Frage Nr. 15 fiihren in weiterer Folge zur Frage Nr. 17.

16. Frage: Wieso nutzen Sie kein Kinder- und Jugendschutzprogramm?

Mehrzeilen Antwort Text

17. Frage: Welche der angefiihrten Programme sind lhnen bekannt? — 1/3 (Multiple Choice)

o Anti-Porn o Child Lock o fragfinn
o App Lock+ o Child-Modus: Spiele + Videos | o F-Secure Mobile Security
o App Sperre o Content Protect o Funamo Kindersicherung

o Aus die Maus

o CYBITS SURF-SITTERPC

o G DATA INTERNET SECURITY
LIGHT

o Bitdefender Internet Security

o digid4family

o Google Suchfunktion "SafeSearch"

o Bitdefender Parental Control

o Elterliche Kontrolle

o Intego Contentbarrier

o blinde-kuh

o eScan Internet Security Suite

o iOS Kindersicherung

o BullGuard Antivirus

o familee kids

o JoLo Kindersicherung

o Care4Kids - Kindersicherung

o familee parents

o Jusprog

o Chico Browser

o Find My Kids

o KABU - die Kinder-Info-App

o keine bekannt

18. Frage: Welche der angefihrten Programme sind lhnen bekannt? — 2/3 (Multiple Choice)

o Kaspersky Internet Security

o KinderlandKinderServer

o Microsoft Live Family Safety

o Kid-Modus - Kindersicherung

o KinderServer

o Mobile Fence - Kindersicherung

o KIDOZ Kinder Spiele & Videos

o Kindersicherung 2013

o Mozilla Firefox Fox-Filter

o Kids Mode o Klexikon o mySpy

o Kids Place o klicksafe o Net Nanny

o Kid's Shell - Safe Kids-Modus o Kyte Phine o Norton Family
o Kids Zone Kindersicherung o Mac Protokollierung o OpenDNS

o Sperre, Kinder Barriere Light

o McAfee Family Protection

o Orvell Monitoring

o Kindergate Parental Control

o Microsoft Internet Explorer Filter

o Parental Filter

o keine bekannt
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19. Frage: Welche der angefiihrten Programme sind lhnen bekannt? — 3/3 (Multiple Choice)

o Parents Friend

o Salfeld Kindersicherung Schutzen
(AppLock)

o T-online Kinderschutzsoftware

o Parentsaround

o Screen Time Parental Control

o Trend Micro Internet Securityu

o Protect Your Kid

o Secure Teen Parental Control

o KnowKids

o Quick Heal Total Security

o SentryPC

o User Control

o Safe Browser Jugendschutz

o staysafe

o Vodafone Child Protect

o Safe Lagoon Kindersicherung

o Surfgarten

o Windows 7 Jugendschutz

o SafeDNS

o tele.ring Kinderschutz

o Windows Kinderecke

o Saferinternet

o Telekom Kinderschutz Sooftware

o Winston Monitoring

o SaferKid Kindersicherung

o T-Mobile Kinderschutz

o WISO Internet Security

o keine bekannt

20. Frage: Welche Kriterien waren Ihnen bei der Nutzung von Kinder- und Jugendschutzprogrammen

wichtig? (Multiple Choice)

o kostenlos

o Verfugbarkeit fur iOS

o Datenschutz, keine Weitergabe
von Daten

o Testversion zum
Kennenlernen des Programmes

o Verfugbarkeit fur ANDROID

o Auswertungsmaoglichkeit /
Logbuch

o Benutzerfreundlichkeit

o Zeit-Limitierung fur die

o Steuerung und Administration

Internetnutzung aus der Ferne
o Verfugbarkeit fur Windows D Zeit-Limitierung fir die o Programme sperren
Computernutzung

o Verfugbarkeit fir MAC

o keine Registrierung

o mir sind keine Kriterien wichtig

o Anderes Kriterium:

21. Frage: Wirden Sie an kostenlosen Vortragen bzw. Weiterbildungen zum Thema Kinder- und
Jugendschutz teilnehmen?

o JA

o NEIN

Die Umfrage ist beendet.

Vielen Dank fiir die Teilnahme an der Umfrage und damit auch ein herzliches Danke fiir die Unterstlitzung

meiner Diplomarbeit zum Thema Kinder- und Jugendschutz im Internet.

Anbei finden Sie weiterfihrende Links zum Thema Kinder- und Jugendschutz im Internet.

https://www.klick-tipps.net/
https://www.fragfinn.de/

https://www.blinde-kuh.de/index.html

http://www.internauten.de/
https://seitenstark.de/
https://www.internet-abc.de/
http://tablet.meine-startseite.de/
http://www.watchyourweb.de/

http://netzdurchblick.de/index.html

https://www.juuuport.de/
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https://www.ins-netz-gehen.de/
http://webhelm.de/
https://www.helles-koepfchen.de/
https://www.youngdata.de/
http://www.ichimnetz.de/
http://www.klicksafe.de/
http://www.surfen-ohne-risiko.net/
https://www.saferinternet.at/
https://www.digi4family.at/
https://www.staysafe.at/
https://www.help.gv.at/Portal.Node/hlpd/public
https://www.bmfsfj.de/netz-fuer-kinder
www.schau-hin.info
http://www.surfen-ohne-risiko.net/kreativ/
https://www.mediennutzungsvertrag.de/

Vielen Dank fir die Teilnahme an der Umfrage.
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Infoblatt
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UMFRAGE

Kinder- und Jugendschutz im
Internet

Link zur Umfrage:

https://eu.questionpro.com/t/AB3un0oZBIupmn

QR-Code zur Umfrage:

H@f‘zﬁ"’

ELTERN AUFGEPASST!

Eure Unterstiitzung bei der
Studie zum Thema "Kinder- und
Jugendschutz im Internet" ist
gefragt!

Vorkenntnisse sind nicht
notwendig - einfach dem Link
folgen und die Fragen
beantworten!

Die Teilnahme dauert in etwa
5-10 Minuten und ist bis
15.April.2018 maglich.

Nicole Gugerel BSc
Im Zuge der Diplomarbeit Gber Kinder- und
Jugendschutzprogramme

ox pANK!
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Social Media: Facebook Beitrage

% sehr dankbar — hier: FH St. Pdlten. oue
19. Januar St Polten - § «

Umfrage zum Thema "Kinder- und Jugendschutz im Internet”.
Bitte um zahlreiche Unterstiitzung, teilen erwiinscht.

Danke

SURVEYS QUESTIONPRO EU
surveys.questionpro.eu

21 Januar - (7R
Liebe Eltern und Interessierte!

lch freue mich auf eure Unterstiitzung bei meiner Umirage {iber Kinder- und
Jugendschutz im Internet.

SURVEYS QUESTIONPRO EU
surveys.questionpro.eu

Nicole A. Gu
2 Apnl

Danke fir unglaubliche 533 Teilnehmerlnnen in ganz Osterreichl
Die Umfrage ist noch bis 15.Aprl 2018 aktiv.

Liebe Eltern aller Bundeslander Osterreichs aufgepasstl

Eure Unterstiitzung bei der Studie zum Thema "Kinder- und Jugendschutz im
Internet” ist gefragt!

Vorkenntnisse sind nicht notwendig - einfach auf den Link klicken und die Fragen
beantworten!

Bitte fleiig teilen, DANKE &2

https./leu.questionpro.com/tAB3un0cZB3upmn
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vt
¢ 0\
ST
Kinder- und
Jugendanwaltschaft
00
@kija.ooe
Startseite e Geféllt mir 3\ Abonnieren | g Teilen
Info
Fotos 7% Kinder- und Jugendanwaltschaft 0 <& neugierig. «ss  Community Alle anzeigen
Beitrage @ 6 Februar © 2L Lade deine Freunde ein, diese Seite mit
Kinder- und Jugendschutz im Internet? #saferinternetday2018 - Zu diesem «Gefallt mir* zu markieren
Veranstaltungen spannenden Thema forscht eine Studentin der FH St. Pélten. Macht mit bei il 904 Personen gefalit das
. ihrer Umfrage! Dauert max. 10 Minuten und ist bis 15.April.2018 méglich. N\ 894 P e e bR
Community Teilnahme und Auswertung erfolgen selbstverstandlich anonym. N eronen haben das abonnie
Seiteninfos & Werbung _ .
SURVEYS QUESTIONPRO EU Info Alle anzeigen
Umfrage Kinder- und Jugendschutz im Internet | QuestionPro @ Naohricht senden
Survey
Die vorliegende Umfrage wird anidsslich der Diplomarbeit "Kinder- und @ wwkjaat
Jugendschutz im Internet” im Zuge des Masterstudiums Information Security [ Professionelle Dienstleistung
an der FH St.Pdlten durchgefiihrt. Das Untersuchungsziel besteht in der. .. P
f il Gefillt dir = 2\ Abonniert = + Spendenaktion erstellen
2
arer
L] i v -
I n-l-er nier Saferinternet.at ae
netat 53 Januar- @
ne‘r 01' $ ELTERN aufgepasst! Eure Unterstiitzung bei der Studie zum Thema
. b : "Kinder- und Jugendschutz im Internet” ist gefragt!
Dis bernet  Vorkenntnisse sind nicht notwendig - einfach auf den Link klicken und die
sicher nutzenl Fragen beantworten!
Saferinternet.at @

@saferinternetat

Startseite

Info
Veranstaltungen
Fotos

Videos

Community

Beitrage SURVEYS QUESTIONPRO EU
eu.questionpro.com

Seiteninfos & Werbung
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Anhang IV: Umfrageergebnisse

Umfrage Kinder- und Jugendschutzprogramme -

Dashboard
o810 | 4862 | %662 & 100% | mO | &8mins
I Response Distribution Countries —

AT 100.00%
Dutside Europe | Unknown  0.00%

Total 100009
af |

Herzlich Willkommen zur Umfrage "Kinder- und Jugendschutz im Intemeat”! Kinder und Jugendliche
varbringen immer mehr Zeil im Internet, was der ausschlaggebende Punk! fir die Themenwahl dieser
Sludie war. Neban den Gefahren im Intemet, finden sich viele Méglichkeiten den Schutz der Kinder
und Jugendlichen zu gewéhrieisten. Die vorllegende Umfrage wird anldsslich der Diplomarbeit "Kinder-
und Jugendschutz im Intemet” im Zuge des Masterstudiums Information Security an der FH SLPSllen
durchgefiihrt. Das Untersuchungsziel besteht in der Erhebung aklueller Daten in Bezug auf dieses
Thema.Die Tellnahme dauvert in etwa 10 Minuten und ist bis 15.April. 2018 maglich. Teilnahme und
Auswerlung erfolgen selbstverstandlich anonym. Ich wiirde mich sehr freuen, wenn Sle sich kurz Zsit
nehmen und diese Erhebung unterstitzen.Bei Fragen, Anregungen und Kritik stehe ich sshr game zur
Verfilgung.Bitte beginnen Sie mil der Umirage, indem Sie auf die Schaltfidche "Weiter” klicken.Mit
freundlichen GrifienNicole Gugerel BScKontakt: is161513@msip.ac.at

In welchem Bundesland befindel sich Ihr Hauptwohnsitz?

i
i}
L]
0
. ]
o " = 1550 Wi
B
B.18%
880%
o T ne o [ . . o
Bispjorsariil [T Mwdarirtmmsh "Jl.lwmlwrmm Salztnay Semmrrmr Tt Ve e
HaLgPwCfw et 1y
Cletarmuich
Anevsr Count Parcont % A0% 0% 0% 100%
Burganland 36 556
Kiimian 4 ooz | |
Niadartiateraich 170 0.2y I
Cbwrtisimrmaich 121 a7y | I
Sakrturg 2 o ||
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Stalsrmark 64 oag% | N
Tiral 53 .05 | I
Werarlbarg 10 15.50% I
Wien 24 14.81% | I
kain Hauptwohnsitz in Oetarraich 1 ot | |

Tatal 848 100 %

Zu welcher Altersgruppe gehdren Sie?

ﬂlhuuln!-r:ﬂ.iﬂ‘l umer 18 Jahre - | S4%

- 28 Jahre D 0TS

40 - B8 duhee - 32 36%
26 - 35 Jahrw : 1T TIN

v

38 - A5 Juhre | 40.T2%

Answar Court Plarrsn 20% 40% 6% % 100%
Uit 18 Jahre 10 154% | |

18 - 25 Jahre 52 B0y, |

25 =35 Jahra 115 17 | I

36 - 45 Jahra 2614 an.zzy, | I

46 - 65 Jahre 210 3236 | I

86 Jahre und Elter 1 018% | |

Total B4 100 %

Was sind Kinder- und Jugendschutzprogramme?Kinder und Jugendliche nutzen das Intemel um
Informationen zu suchen, zu kommunizieren, zu spielen oder auch zu larnen.Nicht alle Webssiten sind
fiir Kinder und Jugendliche geeignel. Genau fir diese Problematik gibt es verschiedene
Produktitsungen, welche unter Namen wie Internetfilter, Kinderschutzsoftware, Kindersicherung uvm.
bekannl sind.Diese Programme arbeilen mit sogenannten "Black- und Whilelists®, Listen mit
jugendgefahrdenden Seiten, die sie dann blockieren oder sie spemen Sailen anhand bestimmter
Merkmale, z.B. eindeutige Schlagworte aul diesen Seilen. Filter fir jingere Kinder funktionieren
andersharum;Anstall gelistele Seiten auszusperren, konnen die Kinder nur Sellen von sog.

MWhilelisls' sehen, Diese Posiliviisten beinhalten Kinderinternetseiten und Enmmmmnm die

fiir Kinder interessant und unbedenklich sind. Sie werden von Padagogen ge

regelmafig aktualisiert. EﬂlmangfanmhabmurﬁUWmMmem die
Zeitlimitierung fiir Internel- oder Computermnutzung, uvm.Zu beachian ist, dass ein 100%iger Schutz bei
der Nutzung des Internets nie gewéhrlsistal werden kann.

Wussten Sie bereits was Kinder- und Mﬂndmmzpmmm sind?
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HEN - 2543%
Answar Coaurt Parcent 2% 40% L B 100%
T 458 o5y | I
NEM 181 2943y | I
Tatal B4B 100 %

Welche Aussage trifft auf Sie zu?

I badane bl ksnan Compulir Uil ot <Ene: Ertafwungsn i dem inamat -0 48%
o nutne: vom Tail pu FTeit einen Compuier und auch das intermed sl mr besannt. speniaie Kano

Ich bin Speziniist und kiinnie meinen Kindern alles. 7 diesen Themen ediddren - 5 40%

Ich finnie meinen Kindern fasl afles ha dhesan Themen srddeen. - 28 21%

‘Flir das. Noligsie reichen mene: Kenninisse. auch Fagen mener Knder sénnle ich bes

Anzwar Count Parcont % 40% L] Brs 100%

Ich bedinne selist kelnan Compuber und habe kalne 3 0.48% | |
Erfahrungen mil daim intarmal

loh nulze won Zall zu Zad einen Computer und sasch [ 1tdes |
das internet (2t mir bakannt, spezelis Kenninisse
haba lch michl Gbad dinsas Themlik

Fiir das Mitigate ridchen meine Kenninlsse, sch a2a s2.14% | NN
Fragan memer Kinder kinnie oh bepntwarten

Ich kfinnte matnan Kinderm fast slkes 21 dissan 178 221y, |

Thaman arkiman

Ich bin Sperialist und kinnde meinen Kindam alles 2u 83 g% | N

dinsan Themarn ofkddrn,

Total a3 100 %

Bitte wahlen Sie die zutreffende Aussagal

Umftage Kinder- und Jugendschutz im Internet WD
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Ifhlill

st.polten

&

12395 124 1256
o - - -

Iich b Ekeriall won Kindem dber 18 fafrm et bin Eliermded von Mlndem aiher mnd Gar 18 ich bim ERnrminil won Kindam unier 18 Sshre Ih habe keine e
Jdahm

Anzwar Count Parrant 2% A% B B 1007
Tk bin Elbormtsll von Kindarn Ober 18 Sahre 80 12 33, | I
I bin Elbarnisil van Kinderm unier und Gber 18 Jahire a1 1245y, |
Ich bin Eltemiall von Kindem unier 18 Jahre 400 663w |
I habe keine [Kinder & 1asey. |
Tatal g 100 %
Wie viele Kinder haben Sia?

4: TN 1:080%

520N

Angwar Count Peroent 0% 0% % BO% 100%
! 79 16,46y, | I

2 252 sz I

3 105 21 pey, |

4 a rry |

[ 7 rany |1

Tetal 4580 100 %

Bltte beantworten She in welchar Altersgruppe Ihr Kind sich-akiuell bafindet und wia viele Stundan pro Woche Ihr
Kind das Internet nutzt!

il =

Umfrage Kinder- und Jugendschute im Intermet Qwsﬂanl'-’m
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- T o 1T 7% 0= 8 Juhe : 16 48%

10 - 13 Johre - 31 58% BB e - M 1A%

Aliersgruppe des Kindas : Kind 1

fmrzmvear Count Percenit 2% 40% 0% B 100%
0- 5 Jahre 13 16.46% | I

5 - 4 Jahra 1 ey I

10-13 Jahre 25 31.65% I

14 <17 Jahre 1" 17.72% |

liber 18 Juhre o o% ||

Tatal ] 100 %

0= 14 Stuneden © 11.08%

0- 4 Suunden 35 T0%
8+ B Sturwden ; IT85%

Intermatnaitzung in Stunden pro Wochs : Kind 1

Angwar Cauet Percant 2% A0% BO% s 100%
- 4 Stundan “ ss.7%

- 0 Blndan 2 27 a5y, | I

10 - 14 Stundan ] 1150 |

15 -1 Stundan a o | |

{iber 20 Swunden '] 5.06% |

Total ™ 100 %

Bitte beantworten Sie in walcher Altersgruppe Ihr Kind sich akiuell befindet und wie viele Stunden pro Woche Ihr
Kind das Intarnet nutzt!

Umfrage Kinder- und Jugendschutz tm Intermet Qﬂsﬁﬂ'@'m
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14 = 17 Jafwe © 19.44%

-9 Jahes 30 36%

Altersgruppe des Kindes : Kind 1

Anawer Count Persnt % 40% B0 B 100%
0= 5 Jahre % 10.3z% | I

- 8 Jahre T 30.56% | I

10-13 Jahra &3 L e

14 - 17 Jahme 48 1044, I

{ibar 18 Jatwe 17 a5y

Tatal 262 100 %

nr 18 Jutee | 5 BT
-7 e - F183%

-0 Jahm | 31 TS

0= 13 Jobww : %

Alarsgrippa dea Kindes © Kind 2

Aneear Coaunt Parcant 2% 40% B B 100%

05 Jahre 41 tazry, | I

- 1 Jahea B o,

16~ 13 Jahra it 2421y | I

1417 Jahra e 2183y | I

(bar 18 Jaheo 15 soay, |

Tatal 262 100 %
(i -

Umfiage Kinder- und Jugendschutz im Internet Quenlum
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18+ 19 Stunden = 6.38%

10 - 14 Stunden : 12.30%

5- 0 Baanaan | 33 00%

Internatmustamng In Stnden pro YWoche : Kind 1
Answar

0 - 4 Eundan

5 - 9 Blundan

10 - 14 Stundan

15 - 18 Stunidan

e 20 Stunden

Tatal

iiber 20 Shunden - 5 88%

133

58

oer 20 Stunden - 8.85%

L

10 - 4 Baanddan | 9 1%

Intematnutnng in Shandan pro Waocha @ Kind 2
Answar

0 = 4 Blundan
& - B Stundan
10« 14 Stiindan
18 - 18 Stiindan
e 20 Senindan

Tetal

Ebundan - 5.18% i
5 -0 Stundan : M.31% .

\

B2.TE%
23.02%
12.3%
6.35%

5.568%

\

Parcant
G TEN
2%

f.82%
5.18%
5.05%

100 %

0= 4 Ehoren T B2 TR

0. 4 Stundan | 54 Te%

2% A0%
le e ——
——
=
=
|

Bitte beantworen Sie in welcher Altersgruppe Ihr Kind sich aktuell befindst und wis viele Stunden pro Woche lhr

Kind das Internat nutzth

Umifrage Kinder- und Jugendschute im Intemet

Ifhlill

st.polten

B 100%

a0% 100%
-l -

QuestionFro
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ber 18 Jdohre - 18.88%.

0= B Jaiwe - 20 7E%

13- 17 Jaire - 18.00%

-9 Jofwe - ZREAN

10= 13 Jahm : 72 5%

Alersgruppe dea Kindea : Kind 4

Answer Count Parmant it A% BO% B 100%
0-5 Jahra z 2075, | I

B - @ Jahee 25 2sey I

10 - 13 Jahre 25 zasey, | I

14.- 17 Jahra 10 15.00% I

{iber 18 Jahre 18 1600 | I

Tatal e 100 %

e 18 Jotvw | 13 2%

W-AT dahem: 11 30%

-0 Johre - 2547%

10 = 13 Jahm © 38 8%

Atamgruppe des Kindea : Kind 2

Answar Gount Parcant 20% 40% B0% 20% 100%
0 -5 Jahrs 12 113z N
£ - 8 Jahee o 2547y | I
10 - 13 Jahra " free. |
14-17 Jahra 12 1182y | N
(bsar 15 Jnhre 14 1321y N
Tatal 108 100 %
il -
Umfrage Kinder- und Jugendschutz im Internet Q_ESIH:I'IF‘:G
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e 18 Jutve | 3TTR \

14 - 17 e - E2 4%

1013 Johm | 32 08%

Alisregruppe dea Kindea : Kind 3

Answer Count

0«5 Jahra |
B - @ Jjahre 20
10 -13 Jahra 34
14 -17 Jshre o
Uber 18 Jahre 4
Tatal 108

oer 70 Slunden © 54T

18+ 18 Sunden -6 60

i« 14 Bliwran - B A4S

-4 Stunden - 1500%

Intematmstning In Shmnden pro Woohe © Kind 1

Aneniar Count
0 - 4 Spindun B
5« B Blundan 16
10 = 14 Btundan L]
15« 16 Blundan T
b 20 Stindan 10
Tatal 108

Umfrage Kinder- und Jugendschuts im lntemnet

22.64%

18.ET%:

32.0E%

I2B4%

AT

100 %

B35

15.00%

B.AS%

B.6%

.43'%

100 %

-5 Jufve | T2 6%

-9 Jahwe  1AATS

-4 Blunden | 60.38%

Ifhlill

st.polten

80% 100%

0% 100%
i -

B QuestionPro
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e 20 Stundes | 10-36%

15« 15 Swndan ; 4.77%

10 = 14 Stunden | 10-368%

@ & Shonden - 80 54%

§- B Sundan ; 23 5%

Internatmstzmg in Shmden pro Wache @ Kind 2

Anzwar Count Barrant 20% A0% 6% s 1004
0 - 4 Shinden 54 5004y | I

5 - 8 Shundan 25 7350y | I

10 - 14 Stunden 1" 10.35% I

15 -16 Stunden 5 a7y | R

(ibar 20 Shmden ] joasy |

Tatal 108 100 %

il =
iibar 20 Elundan ; T SE%

18- 18 Swundan | 755%

T - 14 Snden | B4%%

0 - 4 Stunden | 54.72%

50 Blundan | J1.70%

Intematmstamg In Stunden pro Wochea : Kind 3

Anzwar Count Parcant 20% AT% % s 100%
0+ 4 Stundan 58 sd. 77y | I

& - 0 Stundan 2 21,7y, | N

10 - 14 Elunden b} p4oy, N

14 - 19 Stunden 8 7.55% | N

liber 20 Sundon 8 r.say, | EEE

Tatal 108 100 %
Umfrage Kinder- und Jugendschutz im Intemet wmpm
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Bitle beantworten Sie in welcher Allersgruppe Ihr Kind sich aktuell befindet und wie viele Stunden pro Woche Ihr
Kind das Internst nutztl

-5 Jatwe : 1570

U 15 Johre : 20 85%

&8 Jahne | 15.79%

14« 17 Jahre : 15.70%

10 - 13 Jobwe - Z208%

Allersgruppa des Kindas : Kind 1

Answr Count Parcsnt A% A% 6% % 100%
0«5 Jahrs 6 1570y | I

8 -0 Jahm (] 1570y N

10 - 13 Jahra a 23 e, | I

14 -17 Jahre & 1570 | N

{iber 18 Jahre 1 2ansy | I

Tatal s 100 %

bew 16 Jnhwn | 16A2%

8- dahre - 2388%

1417 Juhm | 3005

- 13 Jahew - X 08%

Miersgruppe dea Kindea : Kind 2

AP Count Farcant % A0 [ 0% 100%
0-&Jahre 2 sy, | N
-9 Jahea 8 230y, | I
10:-13 Jahra o 2260y, | I
1417 Jahre i1 nnyy, I
Ubar 18 Jabro 7 inaze | I
Total 38 100 %
i -
Umfrage Kinder und Jugendschute im Interne Emm?‘m
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14 = 17 Jahre - 2565

Allaragruppe dea Kindea : Kind 3
Angwar

e B 100%:
0 5.Jahrm
- 0 Jahra
10+ 13 Jahre
14 - 17 Jahra
Uber 18 tahre
Tatal 38 100 %
|l =
ey 18 Jatwe | 15.T0%
14« T Jahre : HETER
90 = 1 dahve - 27.08%
Miarsgnippa des Kindes : Kind 4
Anewar Count Paresnt 2% A% s B0 100%
0+ & Jahra [ {570 | I
6 -0 Jahss 12 31 ey
10- 14 Jahre B 21.00% | I
14.- 17 Jahma 8 1570y N
(ber 10 Johro 8 1570 | N
Tatal 8 100 %
il =
Umifrage Kinder- und Jugendschuts im Intermet Q.IES‘UC“PIEI
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liber 3 Sundan | 1053%

16 - 15 Slunden : 7605

-4 Stunden - S0.00%
0 - 14 Snden : 15.70%

Intematnistzumg In Shundien pro Wocha © Kind 1

Anwer Count Parcant 2% 0% 0% % 100%
- 4 Blundan 19 sov | I

& - 9 Stundan 8 1570, I

10+ 14 Stundan 8 1570 | I

15 - 18 Biunden 3 7.0

liber 20 Sumden 4 10534 | N

Tatal a8 100 %

liber 20 Stnden - 2 639

18- 18 Stunden : 5.26%

10 - 14 Sundan © 21.08%

5 - Siunden | 18.47%

Intamatmstzung In Shenden pro Wochea : Kind 2

Answar Count Farrant s A% [ % 100%
0~ 4 Siundun 20 L e |
5 - & Stundan ¥ 1842y | I
10 - 14 Stunden B 21.05% | (I
16 - 18 Sndan 2 26y
libar 200 Shmden 1 zeay W
Tatal a8 100 %
M -
Limfrage Kinder- und Jugendschute im Intemet HWW
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58 - 18 Sunden : §.20%

W - T4 Shurden | T80

-4 Shirwten - 55.25%
5-0 Bluidan : TLS%

Intematnutzung In Sunden pro Wocha @ Kind 3

Answer

2% A0% 0% % 100%

0 - & Sundan il 55.26% I

5- 9 Slnden 12 3 ce | I

10 - 14 Stundan a 7ooy, | N

15 - 18 Stundan 2 sa60

lber 20 Samden 0 o% | |

Tatal kL 100 %

ol -
it 20 Sarwden © 10 53%
18- 14 Shunden - 2 3%
10 - 14 Slunden ; 2AT%
50 Bauredin | 2358%
0 - 4 Bluraten - 80 5%
Intomatmstzmg in Shndsn pro Wocha : Kind 4
Answar Count Parrmail Fute 40% B0 s 100%
0« 4 Shundan n po s3y, I
& -0 Slundan ] aeyy, | I
10« 14 Stundan 1 za3% W
15 - 10 Stundan 1 zaaw, W
{lbar 20 Sunden 4 1053y | N
Tatal 18 100 %
Bitte beantworten Sie in walcher Altersgruppe Ihr Kind sich aktuell befindet und wie viele Stunden pro Woche lhr
Kind das Internel nutzit
el
Umfrage Kinder- und Jugendschutz im Intemet O..ESIK‘.I‘IF'I’D
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14 - 1T Jahwe : 25 DO%

Aliersgruppe des Kindaes ! Kind 1
Answar

- 5 Jahre

i = 8 Jahmn

10 - 13 Jahre

14 17 Jahre

(Uber 18 Jahre

Tatal

Uer 1 Jutve - 57 0%

Allsmgruppe des Kindas | Kind 2
Anmwar

0= & Jahra

4 - @ Jahre

10 =13 Jdahira

14 =17 Jahra

tibr 18 Jobhre

Tatal

Umifrage Kinder- und Jugendsehute im Intemet

Count

100 %

37 8%

100 %

& -8 dorre: 3T 50%

2% A%
==
=
I
|
f=————

8- 0 Jufve | 2500%

Ifhlill

st.polten

e 100%
tad

% 100%

B Questionfro
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-7 Jaben - 1250% 10 - 13 Jabre - 1250%

Ifhlill

st.polten

Alleragruppe des Kindes : Kind 3

Anzwar Count Parcent 2% A0% 60% e 100
-5 Jahre 3 a7s% | I
-8 Jahrs o o% ||
10 - 13 Jahra 1 125% | I
14 -17 Jahra 1 12.8% | I
(e 18 Jshee 3 arsy |
Tatal a 100 %
dil -
{iber 18 Jubve : 37 50%
Aiaragruppa des Kindes : Kind 4
Answar Count Pereant s A% B% - 100%
0+ 15 Jahre 1 12.5% |
# - 0 Jahre 1 1284, |
10 - 13 Jahra ] o% ||
1l -1 Jahra a a7 5y, |
(ibar 18 Jnbra 3 375y, | I
Tatal 8 100 %
il
Umfrage Kinder- umd Jugendschutz im Internet Wﬂ
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ber 18 Jabve - S0.00%

>

14 -7 Jabve 12 50%

Alteragruppe des Kindes @ Kind 5

Anzwar Count Porcant % 40% B% % 100%.
-5 Jahra 3 a7 5% | I

& -8 Jahro 0 o% | |

10 - 13 Jahra o o% | |

14 - 17 Jahra 1 12.5% |

Uiber 18 Jabre 4 oy, | I

Tatal 8 100 %

il =

(Ear 20 Slureden © 12.50M

1519 Slunden - 1280%  ——__

04 Stunden . 50 0%

B - 5 Stunden : 25 0%

Imtarmnatmstzmg n Shnden pro Woche @ Kind 1

Angwar Coaunt Pareant 2% AT 0% B 100%

0 - 4 Siundan a soy |

% - 9 Stundan 2 2ny, |

11~ 14 Btundan [+ o% ||

15 - 18 Stundan 1 125y, | M

{bsar 20 Stundan 1 125y | .

Total 8 100 %

i

Lmfrage Kinder- und Jugendsehuts im Internet QLESI'I:I'IF‘FD
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deer 20 Stunden : 12.50%

15 - 19 Slumden : 25.00%

§-8 Sndan | 1250%

Internatnstzung In Shunden pro Woche : Kind 2

Answar Count

0 -4 Sunden &
5 -8 Shihdan 1
10 - 14 Slunden ]
15 - 18 Sninden 2
Ui 201 S burdain 1
Tatal a

18 - 18 Slunden - 12.80%

18- 14 Blunden | 12.50%

5 -0 Blundan | 1250%

Intematmrtrung In Shndian pro Woche = Kind 3

Answar Count
0 =4 Shundan i
§ - 8 Blunden 1
10 - 14 Bhindan 1
14 - 10 Bhundan 1
e 20 Shndan 1
Tatal ]

Umfrage Kinder- und Jugendschutz lm Intemet

12.5%

100 %

11.5%

128%

12.5%

12.5%

100 %

0~ & Stunden : 5000%

0- 4 Stunden | S000%

Ifhlill

st.polten

B% 100%
i~

BI% 100%
I

B Questionfro
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s 30 Stunden - 12.50%

1§ - 19 Stunden : 25.00%

Intemetmstamg in Shunden pro Woche : Kind 4

Answar Count
0 -4 Stindan 3
5 - 8 Shunden 2
10 - 14 Stunden o
15 - 18 Stunden 2
{limar 20 Shmndan 1
Tatal a8

e 20 Slundan @ 12.50%

10+ 14 Sunden - 12.00%

5 0 Shandan | 12 50%

Intemainatzung in Shenden pro Wocha : Kind 5

Answar Gount
0 - 4 Btundan 5
5 - 0 Bthundan 1
10 - 14 Bunden 1
15 - 18 Bhindan o
(e 20 Shundan 1
Tatal a

Auf welchen Endgeraten nulzt Ihr Kind das Inlemetl?

Lmfrage Kinder- und Jugendschute im Internet

12.5%

100 %

B2.5%

12.5%

12.8%

1254

100 %

- 4 Shumden - 37 50%

B d Stunden | 62.50%

Ifhlill

st.polten

e 0%
il =

% 0%

B Questionfro
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Ifhlill

st.polten

Spistoronsoie : TEVS

Toblets - Z3.68%

mabier FC (Lapteg) : 19.62%

Anzwar Count Parcant 2% 40% % s 100%
Stand PC 138 j2asy, | I

Mabltalefen/Smariphone 389 sz I

moblier PC (Laptop) 28 o682y |

Tahblets 264 23 gpy | I

Spastakonaale B4 7535 | N

kelng 12 r.oa% ||

Tatal 101 100 %

Vereinbaren Sie mit Ihrem Kind Regeln zur Internetnutzung?

Ansvar 100%.
Ja

NEIN m 1640y | N

Tatal 480 100 %

Umifrage Kinder- und Jugendschitz im lntemet Q.ﬁtlﬂl‘lpm
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Kontrollieren Sie ob die Regeln singehalten werden?

Anzwar Count Earcent 20% A% B Bk T004%

Jn 367 ee5. |
NEM M CELEE
Tetal 401 100%

Wurden schon Verstélie gegen die Regeln fesigestelil?

MESH: 4821%
A B TOR

Anewar Count Barcent o 40% o' [ 100°%

It 188 g1 o | I

NEM 178 a0y | I

Tatal 383 100 %
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Unter welchen Voraussetzungen nutzt |hr Kind das Internet ?

andene Regen: | 4.80%

unbesdnchigh ; W1 &7

zestiche Erschrankung - 27 8T%

s mdndichvachrflicn waraintsnes Wiabsiies diidan besucht werden ; 5.98%

wnier prrenhanie Auluchl | 5850
upioad [ doweninad von Daleten nach Blicksgrache : 18.41%

Answar Court Parrant 0% 40% B0 s 100
unbaaLfsichigt 113 10.67%
uniar iedwelaar Aufsicht 287 28 05, | I
unier panmanantsr Aufslcht 58 sasy | N
uploar | downlosd von Datelen nach Rilckaprache 185 1841y, | I
i milndlich/achriftiich varsinbarts Websites dirfan 51 558 |
besucht werden
zoltcha Einschriinkung 262 z7.57% | I
andarm Ragein; a7 4445 | N
Tatal 1050 100 %
Nutzen Sie ein Kinder- und Jugendschutzprogramm?
HEM : 71.80%
Ansvar Count Emrcant 20% 40% B0% 0% 100%
diy 187 264,
NE Mz ar.a.
Tatal 470 100 %
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Kaonnte Ihr Kind das Kinder- und Jugendschutzprogramm schon ginmal umgehen bzw, "austricksen” 7

A TN

MNEIM; 81 82%

Answar Count Barcant 2% A% 0% % 100%
JA 24 1815y, |

NEN 108 A.ay I

Total 132 100 %

Weilche der angefiihrlen Produkie sind lhnen bekannt? - 1/3

m

I

T
SEEN 4 TN i
) ar-u-ﬂ = -sz ] Zml‘“nm’mﬂﬁnﬂﬁnm"m‘:‘ l-“nmam'-mzm&mnm"m l o ] oSO

E ﬁ‘ﬁ«f“f}"{ff *"ﬁjﬁ@”}g#f HJJ";:’FFKM"

4*0 P
: ar
‘f r_.ﬁd G"SF E:'QS\ r w:c"f & :."‘?; :}"ef
Ansvr Count Parant 2% 40% a0 s 100%
Asit|-Parn a7 384% W
App Locks [0 daqy, | I
App Sperma 88 sagy | N
Auih i MiLin 32 215% W
Bitciafandar intemat Security fd ] 4,78%
Hitdatandar Parentsl Control kT 2200 | W
Blindha-huik 106 7454, |
BubGuard Antivius 0 2.00% W
Caradiide - Kindsmbchenmng L3 43y W
Chigo Biowsar 7 o4 | |
Child Loek a7 z4e0 (B
Child-Modus: Spiala + Videos 17 1ad |
Cantant Protect 10 0.8 ||
Umfrage Kinder- und Jugendschuts im Internet OLESI:ImP:D

122



Information Security

Ifhlill

st.polten

CYBITS SURF-SITTERPC 3 ozt |
digidfamily 3B 2584 W
Elterichs Kantrofia 65 437% N
aScan Intemat Sacurity Sulte i 182% 1
tamiéee kids 10 0.67%
famiee. parenis & na% |
Find My Kids 20 195% | 1
fragfinn &1 ] 200% W
F-Sacurs Moblls Sacurity 51 343% W
Funamo Kindarsicharung 3 o2% ||
G DATA INTERNET SECURITY LIGHT a1 27 M
Google Suchfunkiion *SafeSaarch” 158 w7y |
Intege Contantharrier 3 0% | |
05 Kindsrslchening 114 7.67% R
JoLe Kindaraiehamning i 1.14% | 1
Juspeag 13 o8 ||
KARU - dis Kindar-Info-App 14 oo | |
kaine bakannt 256 172y
Tatal 1486 100 %
Welche der angefiihrien Produkte sind Ihnen bekannt? - 2/3
[ +)
s
m
b 2LEEN
045% THZTR 2% WS
. I 1106 1.10% D% 071 030% 10B% 000% oave 032 020% o nore UV fae . ."‘“‘nml 180% 140 . zmnmnﬂl.

i:'e‘ \
# ga*‘“'::,;r-“f 4

PSS, ; o A,;,; fff“f o IS ff oy rd

ﬁp‘ & _,_;‘F? 4 ’,-

Answear Count Parcont % A0 % % 100%
iaspereky Internat Sacurity 364 2z ooy, I

Kid-Modus - K|ndemichanmg 14 1.1% | 1

KIDOZ Kindar Splals & Videoa 17 1:4% | I

Kida Moda 1" o ||

Kida Place i1 o.71% | |

Kid's Shall - Sate Kids-Madus L] 0.39% | |

Wids Zone Kindarmichenmg i 138% | 0

Kinduir Bperra, Kindar Barrers Light [ 0.39% ||

inddargabe Parmnial Control a 0108 | |

KindarlandKinderServar 5 oazw | |

Umnfeage Kinder-und Jugendschite im Intemet HO..!SI'!:I‘IPI’D
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HinderSarvar 4 0.26% | |
Kindersicharung 2013 q 0.58% | |
Kianlkan 14 0.91% | |
Klicksate 54 a5y, |

Kyta Phine o g | |

Mac Protakolierung b |
MoASss Family Protaction 161 1045 | N
Wicrosaft infarmat Explorar Fiitsr 173 iz | N
Microsaft Live Femily Safaty 53 344w W
Mobiin Fence - Kindersichenung B o52% | |

#azila Firafox Fox-Filer 204 13z | I
myspy 0 196% | 1

Nat Manny F} Tl |

Narten Famiy 118 7say | N
OpanDNS a3 214% | W

Orveil Manitoring 1 ooe% | |
Parental Filler 14 oo | |

kaine bekannt 168 1o.ary |
Total 1540 100 %

Welche der angefiihrten Produkie sind Ihnen bekannt? - 3/3

o0

L ¢}
nie

8%

5% %
1.18% 059% |mnm‘!m oz 2844 I 2% gore 2118 gnon gapw 1A anen g 00N g AT 197N gagy, 28 gren gy 14N gy, 180N

fﬂ‘y‘gm’ Jﬁvfﬁfgﬂfﬂﬁﬁﬁ JF{T)’?}J- qa?f_ﬂy f‘“"fﬁd"c#g'r" Pa .;f-_f f

o F" £ ¢’ f”:ﬁ’f:;s“*{‘""f s
o f . TP, & &
Anmwar Count Pareaal 20r% A0% B0 Birs 100%:
Paranta Friand 1" IRT N |
Pasentaarounid 5 o3 | |
Protect Your Kid 10 1.08% |1
Chack Haal Tatal Sscurity & o.aa% | |
Sala Browser Jugendachutz Fe anay, | W
Bafa Lagnon Kindarsichaning 3 o.3a% | |
BafaDNE - FRTUN |
Baurinbemet 142 oy |
Safurkid Kindarsichanmg 0 FREL N |
Salfold KindarsicherungSchiitzen (Applock) o 0.63% | |
Umifrage Kinder- und Jugendschutz im Intemet Q.Esth:l'hul'u
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Saraen Tima Parantal Contral 20 FARL N |
Sacire Teen Pamntal Cantral [ 0.83% | |
SaninPG 4 o425 ||
ataysate 18 1.80% |1
Surfgale 7 0% | |

tale sing Kinderachutz ar agey, | N
Telakom Kinderschutz Sooftware 16 1.80% | 1
T-Mabile: Kinderschutz 5 sz N
T-online Kinderschutzaafiwars 21 z20% N
Trand Micro intarnat Securtyy i3 1.37% | 1
Hnowiids 4 o42% | |
Usar Control 25 zpaw, (W
Wodalone Cifd Prolect 7 o7an | |
Windews 7 Jugsndschutz 57 aozy
Windows Kindarecke 4 1.48% I
Winssan Moniioring 2 o.21% | |
WISO Intemat Sacurity ia 194 |1
kaina halannt 383 a7 2oy, | I
Total 47 100 %

Welche Kriterien wéren Ihnen bei-der Nutzung von Kinder- und Jugendschutzprogrammen wichtig?

Anceres; Krilerium: : (L.3% ] 1080%

it sind kmine Krilenen wichlg - 0 50%

Prgramme sparen : T.3%
Hewenung und Adminsiralion mms der Fame - 187%
Almwertungevogiche | Logbuch : 4 87

‘Dsfengchuriz, baina Wellambe von Dalen 10000
Berutrerfraundichiet 13065

iaine Fagisiianing : 7.19%

et Limikenmng fir die Compulamitnmg - 4.11%

Zo-Limiierung & dia inlernoiuizung - T.36%

AnEwer Coaunt Parcant % A0% L B 100%

rintanlon 380 10564 | IR
Testversion oum Keanenlarnen des Programimes 226 gy, |
Benutzarfreundiichkal 470 1aomy | I
Wastigharkalt fllr Windows 384 a7y | N
erflgharkall e MAC 100 27aw W
Varilghasckalt fir 08 128 LT
Vartligharkalt filr ANDRCID 203 atay, N
Zail-Limitimrung filr dis Imbematnutzomng 265 ragy, |
Zall-Limitiarung fr dis Compusarmtzung 148 FREL A |

kalne Rogistdenng 288 7.6 | N
Limfrage Kinder- und Jugendschute im Internet ul_ﬂi.th:l'l“tﬂ
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Datenschytz, keins Wailtesgabe von Daten 392 {o.aos | I
Auswartungsmiglichkall / Lagbuch 163 453% | N
Sisuarung und Adminlsiration aus dar Ferme 132 357 |l
Programme spemen 264 133y | N
mir sind keine Kriteren wichtig 18 os% | |
Anderaa Kritedum: 13 o:3e% | |

Tital 3600 100 %

Walche Kriterian wanen Ihnen bei der Nubung von Kindes- und Jugendschutzprogrammen wichiig T - Texd Dala for Andaerss Kriterium:
OXZE2018 | 1604080468 | Barlcksichigung des Allers des Hindes

ON212ME | 1E0407TETST | Bastimmbe Seiton 2ulassen

OFHDAZ0ME | 1604017564 | Diass dag Programm wirklich so RunkSonder wie man as moahibe.
02182018 | 1603881801 | ——

D12A2018 | 1603807726 | Halne axterns: Dakinhaliung, sollte naech Setersichinchem Gerichatand und Standard sufgebact sain
012272018 | 1603000715 | dass es funktioniert

012172018 | 1603885437 | opensmirce

012002018 | 1603801131 | Linux witne such nett

012072018 | 1603600704 | zuverldssalgkei

CIR2ME | 1603EB051T | Evil. Pop-ups die arkidnen warum sbeas pesparrt isf m
MNE2018 | 1603686654 | Verflghadsit fiir Linux

OI182018 | 1602866254 | Dias man es wisder ordentlich delnsislisren kenn withre nett

OWIRRME | 1603BEEZE0 | mif sind knina Keiarinn wichilg

Wirden Sie an kostenlosen Vortragen baw, Waeiterbildungen zum Thema Kinder- und Jugendschutz

teilnehmen?

Anmar Count Parrent s A% B s 100%
JA 434 pupxy | I

NEIN 204 M.ar I

Tatal fan 100 %

Lmfrage Kinder- und Jugendschute im Internet HQLES{EI‘IP!D
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