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Zusammenfassung

Im Rahmen dieser Diplomarbeit wird ein System entwickelt, das feststellt über welche TCP-

Ports die Systeme der APA-IT vom Internet aus erreichbar sind. Ziel ist es jedoch nicht nur

ein einmaliges Abbild zu schaffen, sondern die Zustände der Ports über einen längeren Zeit-

raum zu beobachten. Daraus folgt auch der Name Port Monitoring Server.

Diese Diplomarbeit befasst sich mit der Planung und Implementierung des Port Monitoring

Servers. Dazu gehören u.a. die Wahl des Betriebssystems, die Platzierung im Netzwerk oder

die Entscheidung welches Tool zum Scannen verwendet wird. Aber auch Authentifizierungs-

methoden und Verschlüsselung der Daten spielen in diesem Abschnitt eine Rolle.

Um den Scan automatisiert ablaufen zu lassen werden selbst programmierte Python Skripte

verwendet. Für die Darstellung der Ergebnisse (Liste mit Hosts, deren offene Ports und die

Dienste die dort lauschen) kommt der Apache Webserver zum Einsatz.

Am Ende dieser Diplomarbeit werden noch einige Methoden erwähnt, die zur Beurteilung

der Sicherheit von Systemen und Netzwerken verwendet werden, um eine Aussage darüber

treffen zu können, ob die Implementierung des Port Monitoring Servers das Netz der APA-IT

Sicherer gemacht hat.



Abstract

The intention of this paper is the development of a system, which determines on which TCP

ports the systems of the APA-IT are reachable from the view of an attacker. An important

goal is it not only to create a unique image. The conditions of the ports should be monitored

during a longer period.

The big issues are the planning and implementation of the port monitoring server. Important

things are the choice of the operating system, the placement in the network and the decision

which tool is used for scanning. In addition, authentication and encryption of the data play

an important role.

Python scripts are used, to make the portscan run completely automatic. For the presentati-

on of the results (list of hosts, their open ports and the services listen there) the Apache web

server is used.

In the end some methods for evaluation of systems relating to their security are mentioned.

Maybe they can give us a answer to the question: ”Does the Port Monitoring Server help to

make the systems of the APA-IT more secure?“
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Kapitel 1

Einleitung

1.1 Motivation

Durch die rasante Entwicklung des Internets und der damit verbundenen internationalen

Vernetzung, steigt das Risiko im Bereich IT-Sicherheit stetig an. Unternehmen sehen ihre

Infrastruktur immer neuen Sicherheitsbedrohungen ausgesetzt.

Es werden massive Bemühungen und Mittel eingesetzt, um die eigenen Systeme vor Angrif-

fen so genannter Hacker zu schützen. Zum Einsatz kommen Firewalls, Intrusion Detection

Systeme (IDS) sowie komplexe Verschlüsselungs- und Authentifizierungsmethoden. Was ge-

nau unter diesen Begriffen zu verstehen ist, und wie sie im einzelnen funktionieren wird in

Kapitel 3 dieser Diplomarbeit geklärt.

Ein typischer Angriff beginnt mit der Informationsbeschaffung (vgl. Kapitel 4). Detailliertes

Wissen über die Systeme des Opfers führen häufig dazu, dass Angriffe Erfolg haben und

möglicherweise erhebliche Schäden anrichten. Um an Informationen eines Netzes zu kommen,

werden verschiedenste Methoden angewandt, die später noch genauer erklärt werden. Was

ich vorwegnehmen möchte ist, dass TCP-Portscannen eine beliebte Methode darstellt, um

mögliche Angriffspunkte aufzuspüren.

Diese Diplomarbeit beschäftigt sich genau mit dieser Problematik. Es soll ein System ent-

wickelt werden, das feststellt über welche TCP-Ports die Systeme der APA-IT vom Internet

aus erreichbar sind. Das Netz der APA-IT besteht aus ca. 220 Servern und einer Reihe von

Netzwerkgeräten (Router, Switches, ...). Durch die stetig wachsende Anzahl von Servern und
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die steigende Komplexität der Netz-Topologie, nimmt die Wahrscheinlichkeit von Konfigura-

tionsfehlern immer mehr zu. Aus diesem Grund ist es wichtig die Reaktionen seiner eigenen

Systeme auf auf einen TCP-Portscan zu kennen und somit zu wissen wie das eigene Netz

vom Internet aus gesehen wird.

Ziel ist es im Rahmen dieser Diplomarbeit ein System zu entwickeln, das ein Computernetz,

im speziellen das Netz der APA-IT, auf offene TCP-Ports scannt. Dieses System soll vorran-

gig aus Open-Source-Software aufgebaut sein und speziell auf die Bedürfnisse der APA-IT

angepasst werden. Ein geeignetes System soll geplant und danach implementiert werden. Als

Ergebnis soll eine Liste aller offenen TCP-Ports aller Geräte ausgegeben werden. Mit hoher

Wahrscheinlichkeit können nach der Analyse dieser, schon Maßnahmen getätigt werden, die

die Sicherheit erhöhen.

Weiters sollen die Daten, die der Monitoring Server liefert, so aufbereitet werden, dass eine

schnelle und einfache Abfrage möglich ist. Ziel ist es, dass der Portscan möglichst automa-

tisiert abläuft und nur mehr ein Minimum an Konfiguration nötig ist. Wie der Name Port

Monitoring Server schon verrät, sollen die Zustände der Ports über einen längeren Zeitraum

beobachtet werden. Das heißt die Systeme sollen permanent nach offenen TCP-Ports gescannt

werden. Gibt es, zum Beispiel durch einen Konfigurationsfehler an der Firewall, Änderungen

müssen diese schnell ersichtlich sein und durch ein geeignetes Alarmierungssystem den rich-

tigen Personen mitgeteilt werden.

Diese gewonnen Informationen über das Netz der APA-IT müssen sicher verwaltet und vor

Zugriff von unbefugten Personen geschützt werden. Es müssen geeignete Sicherheitsmaßnah-

men implementiert werden, um zu verhindern, dass der Server selbst Opfer eines Angriffs

wird.

1.2 Aufbau

In den folgenden drei Kapitel der Diplomarbeit werden die theoretischen Grundlagen, die teil-

weise schon angesprochen wurden, näher behandelt. Kapitel 2 versucht die Kommunikation

zwischen Geräten in Computernetzen auf TCP/IP Basis zu erklären. Kapitel 3 beschäftigt

sich mit dem Thema IT-Sicherheit. In diesem Kapitel werden grundlegende Dinge, die in

diesen Bereich fallen und im Laufe dieser Arbeit von Bedeutung sind, erklärt. Kapitel 4 hat
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Angriffe auf Systeme und Netzwerke zum Thema, um zu verdeutlichen warum es sinnvoll ist,

neben ”herkömmlichen“ Systemen (Firewall, IDS, ...), ein permanentes Port Monitoring zu

implementieren.

In Kapitel 5 werden in praktischen Versuchen die verschiedenen Tools und Scan-Methoden

auf ihre Funktionalität hin getestet. Nach dem Vergleich mehrerer Varianten soll ein geeig-

netes Tool gefunden werden, das die bestmöglichen Ergebnisse liefert.

Kapitel 6 der Diplomarbeit befasst sich einerseits mit der eigentlichen Implementierung an-

dererseits mit der Abfrage und Darstellung der Ergebnisse. Am Beginn steht die Wahl eines

geeigneten Betriebssystems und die Entscheidung wo der Port Monitoring Server im Netz der

APA-IT platziert wird. Der nächste Abschnitt befasst sich mit dem eigentlichen Portscan.

Dieser soll automatisiert ablaufen. Ist die eigentliche Scanfunktion implementiert, muss eine

geeignete Form der Darstellung der Ergebnisse gefunden werden. Entscheidend dabei ist das

Probleme schnell erkannt werden, um darauf reagieren zu können. Die Absicherung des Port

Monitoring Servers selbst und der gewonnen Daten ist ebenfalls Thema eines Abschnitts in

diesem Kapitel.

Kapitel 7 hat zum Inhalt wie die Sicherheit von Computernetzen objektiv bewertet wer-

den kann. Es werden einige verschiedene Bewertungskriterien vorgestellt und versucht eigene

Ansätze zu finden.

Das letzte Kapitel beinhaltet mögliche Erweiterungen des Port Monitoring Servers und eine

Zusammenfassung der gesamten Arbeit.



Kapitel 2

TCP/IP Referenzmodell

Am Beginn der Entwicklung von Computersystemen standen zentrale Großrechner im Mit-

telpunkt. Doch diese wurden bald von so genannten Rechnernetzen abgelöst. Unter einem

Rechnernetz versteht man einen Zusammenschluss von autonomen Computern. Dieser Zu-

sammenschluss kann über verschiedenste Medien, wie zum Beispiel Kupferdraht, Lichtwellen-

leiter oder Funkwellen verwirklicht werden. Die Kommunikation zwischen den Systemen eines

Computernetzes erfolgt über Protokolle. Es wird geregelt, wie ein Computer beim Eintreffen

einer Nachricht reagiert, oder wie im Fehlerfall zu handeln ist, um nur einige Beispiele zu

nennen.

Es gibt zwei theoretische Schichtenmodelle, die die Kommunikation in Computernetzen be-

schreiben. Das von der ISO standardisierte OSI-Referenzmodell und das TCP/IP-Referenz-

modell. Beide Modelle beinhalten dasselbe Prinzip. Jede Schicht erfüllt seine spezifischen

Aufgaben und stellt der benachbarten Schicht Dienste zur Verfügung. Jede Schicht leitet die

Daten an die darunter bzw. darüber liegende Schicht weiter. Eine direkte Kommunikation ist

nur zwischen benachbarten Schichten möglich. Eine Nachricht durchläuft alle Schichten und

wird dabei für den Transport vorbereitet. Nach der Übertragung durchläuft die Nachricht

beim Empfänger die gleichen Schichten in umgekehrter Reihenfolge.

Das wohl bekannteste Computernetz ist das Internet. Zur Kommunikation im Internet wer-

den die Protokolle des TCP/IP-Protokollfamilie verwendet. Den Kern bilden das Internet-

Protokoll (IP) und die Transportprotokolle TCP (Transmission Control Protocol) und UDP

(User Datagram Protocol). Diese Protokolle übernehmen die Aufgaben der Netzwerk und

der Transportschicht. Weil diese Arbeit eng mit dem Internet, und damit mit der TCP/IP-
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Abbildung 2.1: Vergleich OSI-Referenzmodell TCP/IP-Referenzmodell

Protokollfamilie, verknüpft ist verzichte ich darauf näher auf das OSI-Modell einzugehen.

Wie man in Abb.: 2.1 sieht, kennt das TCP/IP-Modell im Gegensatz zum OSI-Modell nur 4

Schichten.

In den Abschnitten 2.1 bis 2.4 werden die einzelnen Schichten und wichtigsten Protokolle der

TCP/IP-Protokollfamilie kurz erklärt. Besonderes Augenmerk wird dabei auf TCP gelegt.

Detailliertere Informationen zu den angeführten Protokollen finden Sie in den entsprechenden

RFCs, die jeweils als Literaturhinweis angegeben werden.

2.1 Netzwerkschicht

Die Netzwerkschicht ist für die Datenübertragung von Punkt zu Punkt verantwortlich. Dabei

werden verschiedene Protokolle eingesetzt, die stark vom gewählten Übertragungsmedium

abhängen. Typische Protokolle dieser Schicht sind Ethernet, FDDI oder 802.11 (Wireless

LAN).

2.2 Internetschicht

Die Aufgabe der Internetschicht ist die Weiterleitung von Paketen und das Routing (Wegewahl).

Das Herz dieser Schicht ist das Internet Protokoll IP.
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2.2.1 Internet Protocol (IP)

IP (RFC 791 [21]) übernimmt die Aufgaben der Internetschicht. Es stellt einen paketvermit-

telnden, verbindungslosen Dienst zur Verfügung, der den Erhalt der Pakete nicht bestätigt.

Darum muss jedes Datenpaket Informationen über Quelle und Ziel, die so genannte IP-

Adresse, enthalten. Damit ein Rechner über das Internet Daten senden und empfangen kann,

muss er eine IP-Adresse besitzen, mit der er eindeutig identifiziert werden kann.

2.2.2 Internet Control Message Protocol (ICMP)

Wie der Name Internet Control Message Protocol vermuten lässt, dient ICMP (RFC 792 [24])

dazu Status Meldungen über das Netzwerk zu versenden. Treten Fehler oder unvorhergese-

henen Zuständen im Netzwerk auf, ist es notwendig entsprechende Nachrichten zu schicken.

Diese Aufgabe erfüllt ICMP. Es werden verschiedene Nachrichtentypen verwendet, die den

Inhalt der Nachricht beschreiben.

Die wohl bekannteste Anwendung von ICMP ist das Programm Ping, mit dem die Erreich-

barkeit von Systemen kontrolliert werden kann. Ping sendet ICMP Nachrichten von Typ

ICMP Requests an einen angegebenen Host. Antwortet dieser mit einem ICMP Reply ist

sichergestellt, dass dieser erreichbar ist.

2.2.3 Address Resolution Protokoll (ARP)

Weil Systeme auf der Netzwerkebene (z.B. über Ethernet) über eine physikalische Hardware-

Adresse angesprochen werden, müssen diese mit den logischen IP-Adressen in Verbindung

gebracht werden. Genau das ist die Aufgabe des ARP Protokoll (RFC 826 [22]). Will ein

Host wissen welche physikalische Adresse zu einer IP-Adresse gehört, sendet er einen ARP-

Request (als lokalen Broadcast) aus. Der Host mit der entsprechenden IP-Adresse antwortet

mit einem ARP-Reply, der die gewünschte Hardware-Adresse enthält.

2.3 Transportschicht

Die Transportprotokolle TCP und UDP erweitern IP um die Möglichkeit zur Abwicklung

einer Kommunikation zwischen Diensten, die auf einem System laufen. Um Verbindungen

nicht nur zwischen zwei Endsystemen, sondern auch zwischen einzelnen Diensten herstellen

zu können wird das Port-Konzept verwendet. Eine Portnummer ist also neben der IP-Adresse,
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eine zusätzliche Adresskomponente die für die Kommunikation benötigt wird. Die Portnum-

mer ist 16 Bit groß, d.h. sie kann Werte von 0 bis 65535 annehmen. Dienste, zu denen eine

Verbindung aufgebaut werden soll, werden an einen Port gebunden. Mit einem Dienst ist

ein Dienstprozess verbunden, der die Aufgabe hat, auf einem bestimmten Port auf eintref-

fende Nachrichten zu warten und diese zu bearbeiten. Ports von 0 bis 1023 sind reserviert

und werden Well Known Ports genannt. Diese werden von der IANA [3] bestimmten Appli-

kationen zugeordnet und sind allgemein bekannt. Einige Beispiele dafür finden Sie in Tabelle

2.1. Zwischen Port 1024 und 49151 befinden sich die so genannten Registered Ports. An-

wendungshersteller können bei Bedarf Ports für eigene Protokolle registrieren lassen, ähnlich

wie Domainnamen. Das Benutzen der vordefinierten Ports ist jedoch nicht bindend. So ist es

zum Beispiel möglich einen FTP-Server (normalerweise Port 21) auch auf einem beliebigen

anderen Port laufen zu lassen. Die restlichen Ports bis zur Portnummer 65535 werden Private

Ports genannt.

Lauscht ein Daemon auf einem Port, so wird dieser als offen bezeichnet und das System ist

über diesen auch erreichbar. Auch mögliche Angreifer können Systeme nun auf diesem Port

erreichen und verschiedenste Angriffe starten (vgl. 4.4).

7 Echo
20 FTP-Data
21 FTP
22 SSH
80 HTTP
110 POP3
143 IMAP
442 HTTPS

Tabelle 2.1: Well Known Ports

2.3.1 Transmission Control Protocol (TCP)

Das TCP Protokoll garantiert der Anwendungsschicht im Gegensatz zu UDP (vgl. Abschnitt

2.3.2) eine zuverlässige, verbindungsorientierte Datenübertragung. Die wichtigsten Protokolle

der Anwendungsschicht (Abschnitt 2.4), die heute im Internet verwendet werden setzten auf

TCP auf. Beispiel dafür sind HTTP und HTTPS, die für die Datenübertragung im World Wi-

de Web verantwortlich sind. Auch das File Transfer Protocol (FTP) oder Secure Shell (SSH),

das noch in diesem Kapitel näher erläutert wird, setzten auf TCP auf.
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Wie schon erwähnt wurde, handelt es sich beim TCP Protokoll um ein zuverlässiges, verbin-

dungsorientiertes Protokoll der Transportschicht. Jede Verbindung wird durch zwei Endpunk-

te definiert. Jeder Endpunkt besteht aus IP Adresse und Portnummer. Um eine gesicherte Da-

tenübertragung garantieren zu können baut TCP vor der eigentlichen Datenübertragung eine

virtuelle Verbindung zum Empfänger auf. Dieser Verbindungsaufbau erfolgt mittels Three-

Way-Handshake (vgl. Abb. 2.3). Steht die Verbindung zum Zielsystem beginnt die eigentliche

Datenübertragung. Um die korrekte Reihenfolge und zuverlässige Übertragung von Paketen

kontrollieren zu können, enthält jedes Paket eine Sequenznummer, die beim Verbindungsauf-

bau mit einem zufälligen Wert initialisiert wird. Der Empfänger bestätigt den Eingang eines

Paketes durch das Zurücksenden eines eigenen Paketes, das eine Acknowledgementnummer

enthält. Ist die Übertragung der Daten abgeschlossen wird die Verbindung abgebaut (vgl.

Abb. 2.4).

Header

Ein TCP-Paket besteht immer aus Header [Abb.: 2.2] und Nutzdaten. Der Header besteht aus

einem fixen 20 Bytes großen und einem optionalen Part. Hier werden nur Felder im Header

erklärt, die für die weitere Arbeit von Bedeutung sind. Detailliertere Informationen können

in [30] nachgelesen werden.

Abbildung 2.2: TCP-Header

Source Port und Destination Port Die beiden jeweils 16 Bit langen Felder geben die
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Portnummer auf der Sender- bzw. auf der Empfängerseite an. Gemeinsam mit der IP-

Adresse definiert das einen eindeutigen Kommunikationsendpunkt.

Sequence Number Jedem Datenbyte wird von TCP eine 32 Bit lange Sequence Number

zugeordnet. Beim Verbindungsaufbau wird von beiden Seiten eine anfängliche Sequence

Number generiert. Beim Datentransfer wird diese dann jeweils um die Zahl der gesen-

deten Bytes erhöht.

Acknowledgement Number Mit diesem 32 Bit langen Feld bestätigt der Empfänger bis

zu welchem Datenbyte er die Daten empfangen hat und damit welches er als nächstes

erwartet.

Control Flags Dieses 6 Bit lange Feld enthält 1 Bit lange Control Flags. Diese geben an,

wie die anderen Felder im Header zu interpretieren sind.

• ACK Ist das Ack-Flag gesetzt, so muss das Acknowledgement Number Feld be-

achtet werden. Dieses dient zur Bestätigung empfangener TCP-Segmenten beim

Datentransfer. Das Acknowledgment-Feld ist nicht gültig, wenn das Flag nicht

gesetzt ist.

• RST Das Reset-Flag wird verwendet, wenn eine Verbindung abgebrochen werden

soll. Dies geschieht zum Beispiel bei technischen Problemen oder zur Abweisung

von unerwünschten Verbindungen.

• SYN Pakete mit gesetztem SYN-Flag initiieren eine Verbindung, d.h. beginnen

den 3-Wege-Handshake. Dient der Synchronisation von Sequenznummern beim

Verbindungsaufbau.

• FIN Das Final-Flag dient zur Freigabe der Verbindung und zeigt an, dass keine

Daten mehr vom Sender kommen und die Verbindung abgebaut wird.

Verbindungsaufbau

Vor jeder Datenübertragung baut der Client eine TCP-Session zum Server auf. Der Verbin-

dungsaufbau erfolgt mit Hilfe des Three-Way-Handshake, dessen Funktionsweise in Abb.: 2.3

graphisch dargestellt wird. Der Server befindet sich im Listen Modus und wartet auf den

Verbindungsaufbau. Der Client sendet zuerst ein Segment mit gesetztem SYN Flag und Se-

quenznummer x an die IP des Servers. Die initiale Sequenznummer ist beliebig und wird

vom jeweiligen Betriebssystem festgelegt. Dieses Datenpaket enthält auch die Portnummer

des gewünschten Dienstes auf dem Server. Akzeptiert der Server den Verbindungsaufbau,
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Abbildung 2.3: TCP-Verbindungsaufbau

Abbildung 2.4: TCP-Verbindungsabbau

antwortet er mit einem gesetzten SYN Flag und seiner initialen Sequenznummer y. Im selben

Paket bestätigt er den Erhalt des ersten SYN-Pakets (ACK Bit gesetzt und Acknowledge-

ment Number x+1). Der Client bestätigt zuletzt den Erhalt des SYN/ACK-Pakets durch das

Senden eines eigenen ACK-Pakets mit der Sequenznummer x+1 und dem ACK-Wert y+1.

Die Verbindung ist damit aufgebaut.

Verbindungsabbau

Der geregelte Verbindungsabbau [Abb.: 2.4] erfolgt ähnlich wie der Verbindungsaufbau. Statt

des SYN-Bits kommt das FIN-Bit zum Einsatz. Der Erhalt des Pakets wird wiederum mit-

tels ACK bestätigt. Der Empfänger des FIN-Pakets sendet zuletzt seinerseits ein FIN-Paket,

das ihm ebenfalls bestätigt wird. Obwohl eigentlich vier Wege genutzt werden, handelt es

sich beim Verbindungsabbau auch um einen Three-Way-Handshake, da die ACK- und FIN-

Operationen vom Server zum Client als ein Weg gewertet werden. Es ist auch ein verkürztes

Verfahren möglich, bei dem FIN und ACK genau wie beim Verbindungsaufbau im selben

Paket untergebracht werden.

Der Abbruch der Verbindung kann auch durch ein höheres Protokoll erzwungen werden.

In diesem Fall wird der Abbau nicht mehr von TCP koordiniert und Daten, die gerade

übertragen werden, können verloren gehen.
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2.3.2 User Datagram Protocol (UDP)

UDP(RFC 768 [23]) ist im Gegensatz zu TCP ein unzuverlässiges, verbindungsloses Proto-

koll, das keinerlei Vorkehrungen trifft, um Paketverlust zu erkennen, oder die Reihenfolge

der Pakete korrekt einzuhalten. Wird UDP verwendet, muss sich die Anwendungsschicht

um diese Dinge kümmern. UDP verwendet genau wie TCP-Portnummern von 0-65535 zur

Adressierung. Der Vorteil von UDP liegt darin, dass es wesentlich weniger Overhead produ-

ziert als TCP. Bekannte Dienste, die auf UDP basieren sind NTP (Network Time Protocol)

oder DNS (Domain Name Service).

2.4 Anwendungsschicht

Zur Anwendungsschicht gehören alle Protokolle, die mit Anwendungsprogrammen zusam-

menarbeiten. Diese Protokolle setzen auf die Transportprotokolle TCP oder UDP auf. Da es

eine Vielzahl an Anwendungsprotokollen gibt, werde ich stellvertretend nur einige wenige, die

auch im laufe dieser Arbeit noch vorkommen, kurz beschreiben.

2.4.1 Secure Shell (SSH)

SSH (RFC 4251 [29]) kann als Nachfolger der unsicheren Protokolle Telnet, Rlogin und RSH,

die alle Daten, einschließlich Passwörter, im Klartext übertragen, gesehen werden. SSH setzt

auf TCP auf und läuft standardmäßig auf Port 22. SSH baut eine durch Authentifizierung und

Verschlüsselung gesicherte Verbindung zwischen zwei Geräten auf. SSH eignet sich neben dem

sicheren Remote-Login auch für sicheren Datentransfer (SFTP und SCP) und um beliebige

TCP/IP Verbindungen zu tunneln. Nach dem heutigen Stand der Technik gilt SSHv2, das

dem älteren SSHv1 unbedingt vorgezogen werden sollte, als sicher.

2.4.2 Hyper Text Transfer Protocol (HTTP)

HTTP (RFC 2616 [25]) ist ein Protokoll, das zur Übertragung von Daten über ein Netzwerk

verwendet wird. HTTP läuft standardmäßig auf TCP-Port 80 und wird hauptsächlich ein-

gesetzt, um Inhalt aus dem World Wide Web in einen Browser, wie Mozilla Firefox oder

Internet Explorer, zu laden. HTTP bedient sich dazu verschiedener Methoden, wobei die

GET Methode wohl die wichtigste ist. Diese wird vom Client verwendet, um vom Server Da-

ten anzufordern. HTTP benutzt verschiedene Statuscodes. 200 bedeutet zum Beispiel, dass

eine Anfrage erfolgreich bearbeitet werden kann und das Ergebnis der Anfrage in der Antwort

übertragen wird.



Kapitel 3

IT-Sicherheit

Die drei Grundwerte der IT-Sicherheit lauten Vertraulichkeit (engl. confidentiality), Inte-

grität (engl. integrity) und Verfügbarkeit (engl. availability). Vertraulichkeit bedeutet, dass

Daten nur von berechtigten Personen gelesen werden dürfen. Beispiele für sensible Daten die

auf jeden Fall vor dem Zugriff Unbefugter geschützt werden sollten, sind zum Beispiel Perso-

nen bezogene Daten wie Krankenakten oder Kreditkartennummern. Aber auch Unternehmen

besitzen Daten die besser nicht in die Hände der falschen Personen gelangen sollten. Dazu

zählen z. B. Erfindungen, die einen Technologievorsprung gegenüber der Konkurrenz bedeu-

ten. Heikle Daten sind auch Username und Passwort, deren Bekanntwerden weitere Angriffe

ermöglicht (vgl. [15]).

Unter Verfügbarkeit versteht man, dass sowohl Systeme als auch Daten in einer zuvor fest-

gelegten Periode zur Verfügung stehen. Die APA, als Presseagentur, besitzt in diesem Punkt

natürlich besondere Anforderungen. Viele Daten und Systeme müssen hoch verfügbar sein

was nicht nur einen Betrieb 7x24h bedeutet, sondern auch einen Verfügbarkeit von mindes-

tens 99,99%. Daraus ergibt sich ein maximaler Ausfall von weniger als einer Stunde pro Jahr.

Integrität bedeutet, dass Daten nicht ohne Berechtigung geändert werden dürfen. Man un-

terscheidet hierbei Systemintegrität und Datenintegrität. Die Systemintegrität wird verletzt

wenn Daten die ein System betreffen verändert werden. Dazu gehören beispielsweise die

Konfiguration einer Firewall. Auch das unberechtigte Anlegen von Usern oder installieren

von Programmen greift die Systemintegrität an. Werden Daten, wie zum Beispiel Texte oder

Bilder, verändert spricht man hingegen von Datenintegrität. Neben der Systemintegrität,

deren Verletzungen, weitere Angriffe auf Verfügbarkeit und Vertraulichkeit der Daten und
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Systeme zur Folge haben könnte, spielt gerade im Bereich einer Nachrichtenagentur, die Da-

tenintegrität eine wichtige Rolle. Veränderte Meldungen, die im Namen der APA verbreitet

würden, hätten wie sich jeder vorstellen kann, weit reichende Folgen.

3.1 Security Policy

Um die oben beschriebenen Grundwerte der IT-Sicherheit Vertraulichkeit, Verfügbarkeit und

Integrität zu schützen, werden in vielen Unternehmen so genannte Security Policies (vgl.

[15]) eingesetzt. Eine Security Policy beinhaltet Sicherheitsziele. Dabei handelt es sich um

grundsätzliche Entscheidungen, die oft vom Management festgelegt werden. Um eine Vorstel-

lung zu bekommen, wie solche Sicherheitsziele aussehen könnten, folgen einige Beispiele.

• Auf das Firmennetzwerk dürfen nur berechtigte Personen zugreifen.

• Die User sollen vor ungewollten Spam Mails geschützt werden.

• Zugang zum Internet darf nur über eine zentrale Stelle möglich sein.

• Die eigenen Server sollen möglichst gut vor Angriffen geschützt sein und möglichst

wenig Angriffspunkte bieten.

• Angriffe auf die eigenen Systeme müssen schnell erkannt und bekämpft werden.

• Mögliche Schäden müssen auf ein Minimum reduziert werden.

Wurden die notwendigen Sicherheitsziele formuliert, muss die Umsetzung dieser in einem

Sicherheitskonzept erfolgen. Darin werden die konkreten Maßnahmen der Umsetzung festge-

legt. Um das Verständnis dafür zu erleichtern, folgt ein stark vereinfachter Ausschnitt eines

Sicherheitskonzeptes passend zu den oben angeführten Sicherheitszielen.

• Die Arbeitsplatzrechner und Server müssen physisch durch eine Zugangskontrolle geschützt

sein.

• Zugang zum Internet ist nur über die Firewall möglich.

• Auf jedem Arbeitsplatzrechner und Server muss ein Virenscanner mit aktuellen Signa-

turen installiert sein.

• Remote Administration darf nur über SSH und nur vom eigenen Netz aus möglich sein.
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• Ein Intrusion Prevention System erkennt Angriffe frühzeitig und leitet Gegenmaßnah-

men ein.

• Entsprechende Backuplösungen und Desasterpläne versuchen mögliche Schäden mini-

mal zu halten

Natürlich geht sowohl die Formulierung, aber vor allem das Sicherheitskonzept in der Rea-

lität weit mehr ins Detail, als das hier beschrieben wurde. Ein vollständiges Konzept enthält

neben technische auch organisatorische Maßnahmen, wie Zugangsberechtigungen, Desaster-

pläne und Schulungsmaßnahmen.

Einige Technische Maßnahmen eines Sicherheitskonzeptes, die auch im weiteren Verlauf dieser

Arbeit noch eine Rolle spielen, werden in Abschnitt 3.2 näher beschrieben.

3.2 Maßnahmen

In den folgenden Abschnitten werden einige technische Maßnahmen, die zur Verbesserung der

Sicherheit dienen, beschrieben. Die Liste zeigt nur einen kleinen Ausschnitt der Möglichkeiten,

versucht aber jene Maßnahmen zu behandeln, die später in dieser Arbeit angesprochen wer-

den.

3.2.1 Firewall

Firewalls dienen im Allgemeinen zur Filterung von Daten, die möglicherweise eine Bedro-

hung für das System bedeuten könnten. Firewalls stehen üblicherweise beim Übergang von

lokalen Netzen ins Internet. Heute werden oft mehrstufige Firewallsyssteme in Verbindung

mit Demilitarized Zones (DMZ), aufgebaut. Unter einer DMZ versteht man ein geschütztes

Computernetz, das sich zwischen lokalem Netz und öffentlichem Netz befindet. Häufig werden

öffentlich zugängliche Server (z.B. Webserver) in DMZs platziert. Firewalls kann man grob in

zwei verschiedene Klassen unterteilen: in Paket Filter und Applikationsfilter (vgl. [15]).

Paket Filter

Die preiswerteste und meistens am leichtesten zu realisierende Variante ist der Paket Filter.

Dieser ist auf Layer 3 und 4 angesiedelt. Als Filter Kriterien dienen ihm daher Informationen

aus IP-, TCP-, und UDP-Headern. Mögliche Kriterien sind Quell- und Ziel-Adresse sowie

Protokoll und Portnummer. Ein bekannter Packet Filter ist der in Linux integrierte Iptables.
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Aber auch eine ACL (Access Control List) auf einem Cisco Router kann als Paket Filter

angesehen werden.

Proxy (Application Level Gateway)

Im Gegensatz zum Paket Filter sieht ein Proxy auch die Daten der Anwendungsschicht und

kann diese interpretieren.

3.2.2 Verschlüsselung

Verschlüsselung dient dem Zweck der Geheimhaltung von Informationen gegenüber Dritten.

Verschlüsselung wurde schon sehr früh in der menschlichen Geschichte verwendet. Die wohl

bekannteste historische Methode ist der Caesar-Code. Dieser Code verschlüsselt einen Klar-

text, indem jeder Buchstabe des Klartextes durch denjenigen Buchstaben ersetzt wird, der

im Alphabet drei Positionen weiter hinten auftritt. Der Verschlüsselungsalgorithmus ist somit

das Ersetzen eines Buchstaben durch einen anderen. Die Anzahl der Positionen die zwischen

den Buchstaben liegen, stellen den verwendeten Schlüssel dar. Nachteil dieser Methode ist,

dass es nur 26 verschiedene Schlüssel gibt (vgl. [18]).

Im Laufe der Zeit wurden die Verschlüsselungsmethoden immer weiterentwickelt. Sie ver-

wenden kompliziertere Verschlüsselungsalgorithmen und viel größere Schlüsselräume. Heute

können 2 grundlegend verschiedene Verfahren unterschieden werden: das symmetrische und

das asymmetrische Verfahren.

Symmetrische Verschlüsselung

Beim symmetrischen Verschlüsselungsverfahren verwenden beide Kommunikationspartner einen

gemeinsamen, geheimen Schlüssel, um ihre Nachrichten zu ver- und entschlüsseln. Die Sicher-

heit bei diesem Verfahren hängt, neben der Stärke der Verschlüsselung, auch sehr stark vom

sicheren Schlüsselaustausch und der sicheren Aufbewahrung des Schlüssels ab.

Zu den bekanntesten symmetrischen Verschlüsselungsverfahren gehören Advanced Encrypti-

on Standard (AES) sowie Data Encryption Standard (DES) und dessen Weiterentwicklungen

Triple-DES (3DES).



3.2. MASSNAHMEN 25

Asymmetrische Verschlüsselung

Assymetrische Verschlüsselungsverfahren sind dadurch gekennzeichnet, dass jeder Kommu-

nikationspartner ein Schlüsselpaar, bestehend aus einem privaten und einem öffentlichen

Schlüssel, besitzt. Der öffentliche Schlüssel ist, wie es sein Name schon andeutet, öffentlich

bekannt. Der private Schlüssel muss geheim gehalten werden. Der Vorteil des asymmetri-

schen Verfahrens ist der, dass dieser geheime Schlüssel nicht ausgetauscht werden muss. Ver-

schlüsselt man eine Nachricht mit dem öffentlichen Schlüssel, kann diese nur der Besitzer des

dazu gehörigen privaten Schlüssels entschlüsseln. Weil asymmetrische Verfahren sehr rechen-

intensiv und damit langsam sind, werden sie oft nur für den sicheren Schlüsseltausch für eine

nachfolgende symmetrische Verschlüsselung verwendet.

Zu den bekanntesten Vertretern der asymmetrischen Verschlüsselungsverfahren gehört das

RSA-Verfahren.

Ergänzende Informationen zum Thema Verschlüsselung finden Sie in [28].

3.2.3 Authentifizierung

Unter Authentifizierung versteht man die Überprüfung der Identität. In diesem Abschnitt

werden die 3 verschiedenen Wege der Authentifizierung (Wissen, Besitz und biometrische

Merkmale) beschrieben (vgl. [18]).

Authentifizierung durch Wissen

Die am weitesten verbreitetste Form ist die Verwendung von Username und Passwort. Alle

gängigen Betriebssysteme bedienen sich passwortbasierter Authentifizierung, sowohl für Ar-

beitsplatzrechner als auch für Servergeräte. Wichtig dabei ist, dass die Passwörter auf den

Systemen verschlüsselt gespeichert werden. Häufig werden hierzu so genannte Hashfunktio-

nen verwendet. Diese ermöglichen keinen Rückschluss vom Kryptotext auf den Klartext.

Um jedoch die nötige Sicherheit garantieren zu können, ist die Verwendung eines sicheren

Passwortes unerlässlich. Sicher heißt mindestens 8 Stellen, die sich sowohl aus Buchstaben,

Zahlen und Sonderzeichen zusammensetzen. Außerdem sollte das Passwort keine Bedeutung

haben und somit in keinem Wörterbuch aufscheinen. Auch Eigennamen oder gar der eige-

ne Vor- oder Familienname sollten vermieden werden. Wichtig ist es auch, das Passwort in
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regelmäßigen Abständen zu erneuern. Um Benutzer zu zwingen sichere Passwörter zu verwen-

den, besteht die Möglichkeit diese vom System generieren zu lassen. Nachteil dieser Methode

ist, dass diese Passwörter dann oft auf Zettel notiert werden und irgendwo am Schreibtisch

zu finden sind.

”Ein relativ einfacher Weg, um an ein gutes Passwort zu kommen, besteht darin sich einen

längeren Satz zu überlegen und von jedem Wort dieses Satzes nur den Anfangsbuchstaben

zu verwenden. Der Satz sollte natürlich für den Benutzer eine Bedeutung haben, so dass er

sich daran auch nach einer längeren Zeit noch erinnern kann.“[18]

Durch die Verwendung unsicherer Passwörter läuft man Gefahr Opfer einer Passwortcracking-

Attacke zu werden. Da kein Rückschluss von Kryptotext auf Klartext möglich ist wird ver-

sucht das Passwort zu erraten. Dabei wird das geratene Passwort durch die Einwegfunktion

geschickt und dann das Ergebnis mit dem Kryptotext des tatsächlichen Passwortes vergli-

chen. Stimmen die beiden überein wurde dass Passwort erraten. Die Rechnerleistungen der

heutigen Computer erlauben es, sehr schnell sehr viele mögliche Passwörter durch zu pro-

bieren. Im Internet können fertige Tools heruntergeladen werden, die sowohl Brute Force

Attacken als auch Attacken mittels Wörterbüchern durchführen.

Besitzbasierte Authentifizierung

Besitzbasierende Authentifizierung bedeutet in der Praxis Authentifizierung mittels Chip-

karte. Eine Chipkarte ist im einfachsten Fall eine Plastikkarte mit integriertem Speicher auf

dem sich eine Bytesequenz befindet. Ist ein Chipkarte mit einem eigenen Mikroprozessor

und einem programmierbaren Speicher ausgestattet, spricht man von Smart Cards. Typische

Beispiele sind Kreditkarten oder Bankomatkarten. Idealerweise sollte eine Authentifizierung

durch Chipkarte bzw. Smartkarte mit einer PIN-Abfrage gekoppelt werden.

Biometrische Authentifizierung

Biometrische Authentifizierung funktioniert aufgrund eindeutiger Identifikation von Personen

anhand biometrischer Merkmale. Mögliche Varianten sind Fingerabdruckscan, Irisscan oder

Gesichtserkennungssysteme. Die noch geringe Verbreitung dieser Methoden hängt vermutlich

mit den hohen Hardwarekosten für derartige Geräte in der Vergangenheit zusammen. Vorteil

dieser wohl sichersten Variante der Authentifizierung ist das biometrische Merkmale weder

verloren gehen noch weiter gegeben werden können.



Kapitel 4

Angriffe

Jedes Gerät, das in eine IP-Adresse besitzt und irgendwie mit einem Netzwerk verbunden

ist kann Opfer einer Attacke werden. Es gibt viele Punkte für einen potenziellen Angreifer

wo er seine Angriffe starten kann. Offene TCP-Ports und die dahinter stehenden Programme

sind nur eine Möglichkeit. Im weiteren Verlauf dieser Arbeit werden ich mich genau auf

diese Angriffspunkte konzentrieren. Dieses Kapitel soll zeigen, wie ein Angreifer herausfindet,

welche Ports auf einem System offen sind und welche Angriffe er möglicherweise dadurch

starten kann.

4.1 Angreifer

Personen, die versuchen die Vertraulichkeit, Integrität und Verfügbarkeit zu untergraben

werden im allgemeinen Hacker genannt. Diese können wiederum in verschiedene Gruppen

unterteilt werden. Grob können die Angreifer, in Angreifer von innen und Angreifer von

außen unterteilt werden. Die Anzahl der Angriffe, die von internen Mitarbeitern gestartet

werden, darf nicht unterschätzt werden und bildet einen wesentlichen Teil der gesamten An-

griffe. Diesen stehen die Angreifer von außen gegenüber. Diese Gruppe ist durch die weite

Verbreitung des Internets in den letzten Jahren stark gewachsen. Auch die rasante Weiter-

entwicklung der Hardware hat dazu einen wesentlichen Beitrag geleistet. Vor einigen Jahren

hatten nur einigen wenigen Personen Zugang zu der benötigten Hardware. Heute kann sich

jeder um einige hundert Euro das Equipment kaufen, das er benötigt, um Angriffe über das

Internet starten zu können. Eine durch diese Entwicklung entstandene Gruppe von Angreifern

nennt man Script Kiddies. Darunter versteht man Personen, die keine besonderen Kenntnisse

haben, sondern nur mit Hilfe von bekannten Exploits Angriffe starten. Ein Exploit ist ein

fertiges Programm oder Skript das bekannte Sicherheitslücken ausnützt. Da immer wieder
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neue Exploits in Mailinglisten, wie z. B. Buqtraq [8], und im Internet auftauchen, sollte jeder

Administrator diese regelmäßig durchforsten und notwendige Sicherheitsupdates einspielen.

4.2 Ablauf eines typischen Angriffs

”Unter einem Angriff verstehen wir einen nicht autorisierten Zugriff bzw. einen nicht autori-

sierten Zugriffsversuch auf ein System. Wir unterscheiden passive und aktive Angriffe. Passive

Angriffe betreffen die unautorisierte Informationsgewinnung und zielen auf den Verlust der

Vertraulichkeit ab. Aktive Angriffe betreffen die unautorisierte Modifikation von Datenobjek-

ten und richten sich somit gegen die Datenintegrität oder Verfügbarkeit eines IT-Systems.“

[18]

Der erste Schritt eines Hackers ist die Informationsbeschaffung. Er muss sich einen Überblick

über das Netzwerk seines Opfers und mögliche Angriffspunkte machen. Für einen erfolgrei-

chen Angriff benötigt er detaillierte Kenntnisse über das Zielnetz. In dieser Phase stehen eine

Reihe von bekannten Tools zur Verfügung, mit deren Hilfe Domain-Namen, IP-Adressen,

Netzwerkarchitektur und vieles mehr herausgefunden werden können. Dazu gehören z.B. die

WHOIS Datenbanken im Internet, Ping, Nslookup oder Traceroute. Mehr Informationen da-

zu findet man in [16].

Weiß man erst einmal über den groben Aufbau eines Netzes Bescheid, gibt es verschiedene

Möglichkeiten weitere Informationen zu sammeln und mögliche Angriffspunkte zu finden. Zu

den populärsten zählen sicher UDP- und TCP-Portscannen. Darunter versteht man heraus-

zufinden auf welchen TCP bzw. UDP Ports ein System erreichbar ist. Weiters interessant für

einen möglichen Angriff ist welche Software auf einem Ports horcht. Diese Information kann

mittels Version-Detection herausgefunden werden. Das Tool Nmap (vgl. Abschnitt 5.1) bietet

eine recht zuverlässige implementierte Funktion der Version-Detection an. Eine weitere wich-

tige Informationsquelle stellt OS-Fingerprinting dar. Da jedes System bestimmte Reaktionen

auf die von Nmap generierten Pakete aufweist, ist es möglich das verwendete Betriebssystem

recht zuverlässig zu erkennen. Nmap beinhaltet eine Datenbank mit mehreren tausend Fin-

gerprints von Diensten und Betriebssystemen.

Auch das ICMP Protokoll kann verwendet werden, um weitere Informationen über ein frem-

des Netz zu bekommen. ICMP ist Teil der Internetprotokollfamilie und dient in Netzwerken
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zum Austausch von Fehler- und Informationsmeldungen (vgl. Abschnitt: 2.2.2).

Auch der Begriff Social Engineering sollte in diesem Zusammenhang nicht unterschätzt wer-

den. Viele Angreifer nutzen die Gutgläubigkeit ihrer Opfer aus und gelangen durch das Vor-

spielen falscher Tatsachen an wichtige Informationen (z.B. Passwörter), die sie für weitere

Angriffe benutzen können.

Da diese Arbeit die Entwicklung eines Systems zum Inhalt hat, das offene TCP-Ports erken-

nen soll, werde ich nur auf TCP-Portscanning (vgl. 4.3) eingehen und mich damit begnügen

die anderen Methoden erwähnt zu haben.

4.3 TCP-Portscan Methoden

Dank automatischer Tools (vgl. Kapitel 5) ist es möglich in relativ kurzer Zeit alle 65535

Ports eines Computers zu scannen. Dabei fragt der Portscanner einen Port nach dem anderen

nach seinem Status. Das kann, wenn die richtigen Techniken gewählt werden, vollkommen

unbemerkt geschehen.

4.3.1 Connect-Scan

Es handelt sich um die klassische Form des TCP-Portscannings. Der Scanner versucht RFC-

konform eine Verbindung mit dem Zielsystem aufzubauen (vgl. Abb 2.3). Horcht ein Dienst

auf dem Zielport kann der Three-Way-Handshake erfolgreich durchgeführt werden und der

Port wird als offen erkannt. Der Vorteil dieser Methode ist, dass der connect() System-Call

des Betriebssystems verwendet wird und somit keine erweiterten Rechte zur Durchführung

erforderlich sind. Nachteil dieser Technik ist das die Verbindungsaufbauten in den Logfiles

aufscheinen und das diese Scan-Technik sehr leicht von IDS Systemen erkannt wird.

4.3.2 SYN-Scan

Diese Technik wird oft als ”halb-offen”bezeichnet, da keine vollständige TCP-Verbindung zu-

stande kommt. Der Scanner sendet nur das erste SYN-Paket aus dem Three-Way-Handshake.

Ein geschlossener Port reagiert mit einem RST-Flag, ein offener Port antwortet mit einem

SYN/ACK, das der Scanner mit einem Reset quittiert Vorteil dieser Methode ist die Schonung

der Netz- und Systemressourcen. Diese Scan-Technik setzt jedoch Root-Privilegien voraus, da



4.4. ANGRIFFSTECHNIKEN 30

die Generierung von außergewöhnlichen Paketfolgen notwendig ist. SYN-Scans werden von

IDS Systemen ebenfalls relativ leicht erkannt.

4.3.3 Stealth-Scan

Ein Stealth-Scan dient hauptsächlich dazu, unbemerkt von IDS Systemen und Firewalls zu

bleiben. Diese unauffälligen Techniken verzichten auf jeden Verbindungsaufbau, egal ob halb

offen oder vollständig. Sie senden nur einen einzigen Frame mit anomalem Header zum Ziel-

system. Die Idee ist, dass geschlossene Ports auf solche Zugriffe mit einem RST Paket antwor-

ten, während ansprechbare Ports die Anfrage ignorieren sollten. Weil aber einige Systeme auf

diese atypischen Pakete nicht RFC-konform reagieren, liefern diese Techniken nur teilweise

den gewünschten Erfolg.

Ein Vertreter dieser Gruppe ist der XMAS-Scan. Bei dieser Technik werden alle möglichen

Flags im TCP-Header gesetzt. Das Problem dabei ist, dass diese Technik nur bei BSD Sys-

temen funktioniert und auch dort nicht sehr zuverlässig. Bekommt man keine Antwort in

Form eines RST-Pakets, muss das nicht zwingend heißen, dass der Port offen ist, sondern

kann auch bedeuten, dass das Paket einfach nur von einer Firewall gefiltert wurde. Genauere

Erläuterungen zu Stealth-Scanning und dazugehörenden Verfahren finden Sie in [10].

4.4 Angriffstechniken

Mit diesen Informationen können dann die eigentlichen Angriffe gezielt gestartet werden. Je

detaillierter die Informationen über das Zielsystem sind, desto häufiger führen diese dann

zum Erfolg. Um die eigene Infrastruktur abzusichern und ein Funktionieren des Netzwerkes

gewährleisten zu können, sollte jeder Administrator wissen, wie das eigene Netz von außen

gesehen wird. Das in dieser Arbeit entwickelte System soll den Administrator unterstützen

und ihm zeigen wie sein System in Bezug auf offene TCP-Ports vom Internet aus gesehen wird.

In diesem Abschnitt möchte ich kurz darauf eingehen welche Attacken ein Hacker, nachdem

er erfolgreich Informationen über die Systeme seines Opfers gesammelt hat, starten kann.

Das Beschreiben von möglichen Angriffstechniken bildet nicht das primäre Ziel dieser Di-

plomarbeit, darum möchte ich nur stellvertretend einige anführen und diese kurz erklären.

Ausführlicheres Material zu den einzelnen Angriffsmethoden finden Sie in [27].
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4.4.1 Denial of Service (DoS)

DoS Attacken haben als Ziel ein ganzes Netzwerk, einen einzelnen Host oder auch nur einen

Dienst, durch Überlastung arbeitsunfähig zu machen. Es gibt verschiedene Arten von DoS

Attacken. Zwei der bekanntesten sind Ping of Death und Smurf Attack (vgl. [27]).

Die Erfolg versprechendste und daher auch gefürchtetste ist wohl die Distributed Dos Attacke.

Hier bedienen sich die Angreifer eines ganzen Netzwerks ferngesteuerter Rechner, so genannter

Botnetze. Das können Netzwerke mit mehreren tausend Rechnern sein, die sich durch Viren

oder Trojanern unter der Kontrolle der Angreifer befinden. Oft handelt es sich dabei um Heim-

PCs, die nicht ausreichend gesichert waren. Aufgrund der oft großen Anzahl an Rechnern,

ist es durch Senden von immensen Datenmengen, oder gleichzeitiges Starten von tausenden

Anfragen möglich, die Systeme des Opfers in Schwierigkeiten zu bringen. Folgen können sein,

dass Dienste oder ganze Systeme abstürzen, oder dass ernst gemeinte Anfragen nicht bzw.

nur mit großer Verzögerung beantwortet werden können.

4.4.2 Man-in-the-Middle Attacke

Wie man auf Abb. 4.1 sehen kann gibt sich der Angreifer jeweils als der andere Kommuni-

kationspartner aus. Er hat dabei komplette Kontrolle über den Datenverkehr von A und B

und kann diesen beliebig mitlesen oder manipulieren. Die beiden merken nicht, dass sie nicht

direkt, sondern über den Angreifer miteinander kommunizieren.

Abbildung 4.1: Man-in-the-Middle Attacke

4.4.3 Malware

Der Begriff Malware fasst Programme zusammen, die mit der Absicht entwickelt werden

Schaden anzurichten. Dazu gehören Computerviren, Würmer und Trojaner. Ein Wurm ist
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ein selbständiges Programm und benötigt im Gegensatz zum Computervirus kein Wirtpro-

gramm. Unter einem Trojaner versteht man ein scheinbar nützliches Programm, das mit einer

versteckten Schadensfunktion gekoppelt ist.

4.4.4 Buffer Overflow

Software ist nie fehlerfrei. Eine häufige Sicherheitslücke in Software sind so genannte Buf-

fer Overflows. Ein Buffer Overflow tritt auf, wenn durch einen Programmierfehler zu große

Datenmengen in zu kleine Speicherbereiche geschrieben werden. Das primäre Ziel eines An-

greifers dabei ist es Rücksprungadressen so zu überschreiben, dass von ihm eingeschleuster

ausführbarer Code zur Anwendung kommt. Das kann den Absturz des Programms zur Folge

haben oder dem Angreifer Zugriff auf die Maschine ermöglichen.

Buffer Overflow Angriffe können durch sorgfältige Programmierung vermieden werden. Dabei

sollten alle Eingabewerte geprüft werden.



Kapitel 5

Tools

Nachdem in den vorangegangenen Kapiteln die theoretischen Grundlagen genauer behandelt

wurden, beschäftigt sich dieses Kapitel mit verschiedenen Tools, die zum Portscannen ver-

wendet werden können. Die einzelnen Abschnitte dieses Kapitels behandeln jeweils ein Tool.

Nach ausführlicher Recherche im Internet habe ich mich für diese 3 Produkte entschieden,

weil ich glaube, dass sie für unsere Zwecke am geeignetsten sind.

Um die Funktionalität der Tools vergleichen zu können, werden sie alle auf einem OpenBSD

System installiert und getestet. Abb. 5.1 zeigt die beiden durchgeführten Tests. Es wurde ein

einzelner Host, mit und ohne Firewall gescannt. Auf dem Host laufen ein FTP Server, ein

Apache Webserver, ein Backup Tool von HP und ein SSH Daemon, der aber nicht auf Port 22,

sondern auf Port 65001 lauscht. Nach ausführlichen Tests und Analysen der Ergebnisse, soll

am Ende die Entscheidung fallen welches Tool zum Scannen des APA-IT Netzes verwendet

wird.

Abbildung 5.1: Testaufbauten
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5.1 Network Mapper (Nmap)

Der bekannteste und wohl am meisten eingesetzte Port Scanner ist Nmap [9], der im Sep-

tember 1997 erstmals vorgestellt wurde. Das textbasierte Programm unterliegt der General

Public License (GPL) und ist somit freie Software. Nmap läuft neben Linux auch auf Win-

dows, BSD und vielen anderen Unix-Varianten. Neben der textbasierten Variante gibt es auch

eine Version mit grafischer Benutzeroberfläche.

In erster Linie wird Nmap zum Portscannen eingesetzt. Das Tool wurde ständig erwei-

tert und konnte sich vor allem durch das Erkennen des eingesetzten Betriebsystems (OS-

Detection) mittels TCP-Fingerprinting einen Namen machen. OS-Detection beginnt mit ei-

nem gewöhnlichen Portscan und startet anschließend einige kleine Tests, die eigens erzeugte

Pakete zum Zielhost senden. Da einige Pakete in normalem Netzwerkverkehr niemals vorkom-

men würden, wird ein Nmap-Scan, mit aktivierter OS-Detection Option, von einem aktiven

IDS relativ leicht entdeckt. Eine weitere sehr praktische Funktion stellt Version Detection

dar. Diese Option untersucht, ebenfalls mittels Fingerprints, welche Software auf einem Port

lauscht.

Nmap-Scans laufen per default dreistufig ab. Nmap überprüft zuerst ob das Zielsystem er-

reichbar ist. Verwendet werden entweder normale ICMP-Echo-Requests oder Nmap-eigene

Techniken, um aktive Hosts zu erkennen. Es folgt ein Reverse Lookup, der die IP Adresse des

Systems in einen Namen auflöst. Im letzten Schritt scannt Nmap mit der ausgewählten Tech-

nik die Ports seiner Ziele. Nmap unterstützt eine Vielzahl an verschiedenen Scan-Methoden.

Neben Connect- (vgl. Abschnitt 4.3.1) und SYN-Scan (vgl. Abschnitt 4.3.2) stehen noch eine

Reihe von Stealth-Scan Techniken (vgl. Abschnitt 4.3.3), wie beispielsweise NULL-, XMAS-

oder FIN-Scan, zur Verfügung. Der breite Funktionsumfang führt zu einer großen Anzahl

an Aufrufparametern. Eine kurze Einführung zur Verwendung von Nmap 4.x finden Sie in

Anhang A.

Zur Dokumentation und für die Vergleiche zwischen Scan-Durchgängen bringt Nmap vielfältige

Logging-Varianten mit. Neben einfach lesbarem Standard Output kann Nmap auch Output

Files in leicht grepbarem oder XML Format erzeugen, die eine manuelle Überprüfung sowie

eine maschinelle Verarbeitung ermöglichen.
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Das Resultat eines Nmap-Durchlaufs ist normalerweise eine Liste sämtlicher interessanter

Ports der gescannten Maschinen. Sofern eine Zuweisung stattfinden kann, benennt Nmap die

Ports direkt mit ihrem Service-Namen und Status. Je nachdem, welche Optionen angewandt

wurden, ist Nmap in der Lage, Auskunft über genutztes Betriebssystem, Protokoll und DNS-

Namen zu geben.

Um Nmap unter OpenBSD zu installieren, kann man entweder das fertige Package (vgl. Ab-

schnitt 6.3.3) von der OpenBSD Homepage [7] verwenden, oder man entschließt sich den

Quelltext selbst zu übersetzen. Ich habe mich für die zweite Variante entschieden, da ich

die neue Version 4.01 verwenden wollte. Diese hat laut Entwickler Fyodor [12] entscheidende

Vorteile gegenüber den 3.x Versionen. Die wichtigste, von den mehr als 230 Neuerungen, ist

wohl die neu programmierte Scanning Engine, die wesentlich schneller und speichereffizien-

ter arbeitet. Tabelle 5.1 zeigt einen Vergleich verschiedener Nmap Versionen in Bezug auf

Geschwindigkeit und Speicherverbrauch. Man sieht es lohnt sich die aktuelle Version zu ver-

wenden.

Nmap Version Zeit Max. verbrauchter Speicher
3.5 58 min 32 MB
3.93 19 min 75 MB
4.00 16 min 24 MB

Tabelle 5.1: nmap -T4 -p- -v www.insecure.org seclists.org scanme.nmap.org [12]

Ein weiterer Vorteil der Version 4.x ist die erweiterte Datenbank an Signaturen, die für

Version- und OS-Detection verwendet werden. Die Nmap-OS Datenbank beinhaltet zur Zeit

etwa 1500 Fingerprints aktueller Betriebssysteme und mit Hilfe der Nmap-Services Daten-

bank können momentan über 2200 bekannte Services unterschieden werden. Auch ist es in

der neuen Version möglich, interaktiv den Fortschritt des Scans abzufragen oder den Verbose-

Mode zu aktivieren bzw. ihn zu deaktivieren. Die besser organisierte Dokumentation, die auch

eine neue, besser strukturierte Manual Page [1] beinhaltet sollte auch nicht unerwähnt bleiben.

Aufgrund der großen Vorteile der neuen Version werde ich auch diese verwenden. Die unten

angeführten Schritte zeigen wie Nmap übersetzt und installiert wird.

gunzip nmap-4.01.tgz
tar xvf nmap-4.01.tar
cd /nmap-4.01
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./configure --without-nmapfe --prefix=/opt/nmap-4.01
gmake
gmake install

Nmap ist jetzt installiert und es kann mit der Durchführung der Tests begonnen werden.

Grau hinterlegt sieht man das Ergebnis1 eines Scans gegen einen einzelnen Hosts, der von

keiner Firewall geschützt wird (vgl. Abb. 5.1).

01 # nmap -A -p- 192.168.0.1
02 Starting Nmap 4.01 ( http://www.insecure.org/nmap/ ) at 2006-03-22 14:14
03 Interesting ports on server01.domain.at (192.168.0.1):
04 (The 65001 ports scanned but not shown below are in state: closed)
05 PORT STATE SERVICE VERSION
06 21/tcp open ftp ProFTPD 1.2.10
06 80/tcp open http Apache httpd 2.0.55 ((Debian) PHP/5.1.2-1)
08 5555/tcp open omniback HP OpenView Omniback/Data Protector
09 65001/tcp open ssh OpenSSH 3.8.1p1 Debian-8.sarge.4 (protocol 2.0)
10 Device type: general purpose
11 Running: Linux 2.4.X|2.5.X|2.6.X
12 OS details: Linux 2.4.7 - 2.6.11
13 Uptime 22.065 days (since Tue Feb 28 12:41:41 2006)
14 Service Info: OSs: Unix, UNIX
15
16 Nmap finished: 1 IP address (1 host up) scanned in 35.907 seconds

Wenn Nmap als privilegierter User gestartet wird, verwendet er zum Scannen automatisch

einen SYN-Scan. Die Option -A bedeutet, dass Nmap sowohl Version- als auch OS-Detection

durchführen soll. Nmap erkennt neben den offenen Ports auch die dort lauschenden Ap-

plikationen und deren Versionsnummern. Weil alle 65535 Ports (-p-) gescannt werden und

aufgrund der aktivierten Version-Detection wird auch OpenSSH mit dazugehöriger Versions-

nummer erkannt, obwohl es nicht auf dem Standardport 22, sondern auf Port 65001 läuft.

Betrachtet man Zeile 06 bis 09 der obigen Ausgabe von Nmap sieht man, dass neben den

4 offnen TCP-Ports auch die laufenden Daemons zuverlässig erkannt werden. Auch der Do-

mainname (Zeile 03), das eingesetzte Betriebssystem (Zeile 11 u. 12) und die Uptime des

gescannten Hosts (Zeile 13) sind für Nmap keine Geheimnisse. Am Schluss gibt Nmap noch

die Anzahl der gescannten Hosts und die benötigte Zeit an.

Wenn ein Scan gegen einen Host oder ein Netzwerk gestartet wird, die durch eine Firewall
1IP-Adressen und Domainnamen wurden aufgrund der Security Policy der APA-IT nachträglich geändert.
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geschützt sind (vgl. Abb. 5.1 Test 2), erkennt man schnell einen empfindlich verlangsamten

Ablauf. Grund dafür ist, dass viele Firewalls aufgrund ihrer Konfiguration Pakete einfach

filtern und keine Antwort senden. Als Folge daraus ergibt sich, dass Nmap bei jedem TCP-

Paket das Timeout abwarten muss. Das verzögert den Scan erheblich und es kann einige

Stunden, ja sogar Tage dauern um ein Netz mit mehreren aktiven Hosts zu scannen.

Nmap bietet jedoch einige Möglichkeiten auch das Scannen dieser Hosts bzw. Netzwerke etwas

zu beschleunigen. So kann man mit dem Parameter --max-hostgroup <Gruppengröße> an-

geben wie viele Hosts Nmap parallel scannen soll. Nmap beginnt per default mit einer kleinen

Gruppengröße, um möglichst schnell erste Ergebnisse zu liefern. Ergebnisse können nämlich

erst ausgegeben werden, nachdem die komplette Gruppe gescannt wurde. Erhöht man mit

oben genanntem Parameter die Gruppengröße, erhält man zwar die Ergebnisse später, be-

schleunigt aber den Scanvorgang insgesamt deutlich. Für das Scannen eines Klasse C Netzes

empfiehlt sich die maximale Anzahl an parallel gescannten Hosts auf 256 zu setzen.

Auch den Netzwerkverkehr, den ein Scan verursacht, kann möglicherweise ein entscheidender

Grund für oder gegen ein bestimmtes Tool sein. Um diesen zu messen stehen eine Reihe von

Tools zur Verfügung. Eines davon ist Ifstat 1.1. Es kann als Package von der OpenBSD Ho-

mepage [7] heruntergeladen und einfach installiert werden.

Beobachtet man den verursachten Netzwerkverkehr über einen längeren Zeitraum und bei

unterschiedlichen Scans, wird ersichtlich, dass eine nicht unwesentliche Datenmenge übers

Netzwerk gesandt wird. Vor allem bei veränderten Performance Parametern und sehr schnell

antwortenden Hosts entstehen Spitzen über 3 Mbit/s. Weitere Möglichkeiten den verursach-

ten Netzwerkverkehr zu messen, wären Netflow auf den Cisco Geräten zu verwenden. Auch

das vorrangig als Packetsniffer bekannte Tool Ethereal kann für solche Zwecke genutzt werden.

Nmap besticht mit seinen vielen ausgefeilten und trickreichen Scantechniken. Dass sich das

Tool auch für Angriffe eignet, sollte Administratoren nicht davon abhalten es selbst einzu-

setzen. Nmap dankt es mit umfangreichen und teils verblüffend detaillierten Informationen.

Dieses wertvolle Wissen sollte kein Administrator den Angreifern allein überlassen [19].
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5.2 Nessus

Beim Tool Nessus [5] handelt es sich um einen Security Scanner, der ein Netzwerk auf Sicher-

heitslücken scannt. Nessus untersucht Systeme auf bekannte Sicherheitslücken und mögliche

Angriffspunkte. Nessus Scans umfassen allgemeine, aber auch herstellerspezifische Sicher-

heitsüberprüfungen, die fortlaufend erweitert und gepflegt werden. Diese sind in Form von

Plugins, in der eigenen Skript Sprache, Nessus Attack Scripting Language (NASL), imple-

mentiert. Ein Teil des Security Scans umfasst auch einen TCP-Portscan. Nessus bedient sich

hierfür dem in Abschnitt 5.1 beschriebenen Nmap.

Nessus wurde bislang als Open Source unter der GPL entwickelt und angeboten. Ab Version

3 jedoch, steht das Nessus Projekt nicht länger unter der GPL, sondern wird unter einer

proprietären Lizenz vertrieben. Zwar wird die Software weiterhin kostenlos angeboten, aber

der Quellcode wird nicht mehr veröffentlicht. Nessus wird ab dieser Version, gemeinsam mit

Support und Schulungen, als kommerzielle Software vertrieben.

Nessus basiert auf einem Client-Server Prinzip. Vom Server (nessusd) aus werden die ei-

gentlichen Scans ausgeführt. Nach der Installation des Servers und der Plugins, muss mit

dem Befehl nessus-adduser ein Nessus-Benutzer angelegt werden. Danach muss noch mit

nessus-mkcert ein Zertifikat erstellt werden, das eine verschlüsselte Kommunikation zwi-

schen Server und Client per SSL ermöglicht.

Der Client dient als Userinterface, der sich zum Nessus-Server verbindet und dort einen Scan

anstößt. Der Nessus-Server muss auf Linux bzw. Unix installiert werden, wobei hingegen mit

NessusWX auch Client für Windows zur Verfügung steht.

Nessus 2.2 kann wieder mittels Package-System sehr einfach und schnell auf dem OpenBSD

System installiert werden. Nach dem Start des Servers werden automatisch die Plugins gela-

den. Der Client verbindet sich dann auf den Server. Danach kann eine neue Session gestartet

werden. In dieser kann konfiguriert werden welche Hosts gescannt werden sollen und mit wel-

chen Plugins. Per dafault sind alle vorhandenen Plugins eingestellt. Zusätzlich gibt es jedoch

noch eine Vielzahl von anderen Einstellungsmöglichkeiten.

Da täglich neue Sicherheitslücken auftauchen, ist es sehr wichtig die Nessus-Plugins re-
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gelmäßig zu aktualisieren. Um die neuesten Plugins zu erhalten, ist es notwendig sich auf

der Nessus Homepage [5] zu registrieren. Dabei gibt es eine kostenlose und eine kostenpflich-

tige Variante. Bei der kostenlosen Variante erhält man die neuen Plugin erst sieben Tage

nach deren Veröffentlichung. Wird die Gebühr in der Höhe von 1200$ pro Jahr und Scanner

eingezahlt, wird man umgehend mit allen Neuerungen versorgt. Der Registrierungsvorgang

funktioniert relativ schnell und einfach. Durch Bekanntgabe der E-Mail Adresse, erhält man

sofort einen Aktivierungscode retour.

Das Aktualisieren der Plugins funktioniert dann relativ einfach mit dem von Nessus mitge-

lieferten Skript nessus-update-plugins. Der einfachste Weg seinen Plugins immer aktuell zu

halten ist es, mit dem Befehl crontab -e, einen Cron Job einzurichten. Die folgende Zeile

muss dann noch hinzugefügt werden:

1 * * * * /usr/local/sbin/nessus-update-plugins

Das Skript nessus-update-plugins lädt nun automatisch jede Nacht um 1 Uhr die neuen Plug-

ins herunter und restartet den Nessus-Server, ohne laufende Scans zu beeinflussen.

Weil Nessus Nmap für den Portscan verwendet liefert er natürlich identische Ergebnisse. Im

Nessus Client NessusWX kann jedoch nur angegeben werden welche Ports gescannt werden

sollen. Es ist nicht möglich andere Konfigurationen vorzunehmen oder Version-Detection zu

aktivieren. Darum erkennt Nessus in den Tests auch nur, dass die Ports 5555 und 65001

offen sind, nicht aber welche Dienste dahinter stehen, wie es Nmap mit aktivierter Version-

Detection kann.

Die Dauer eines Scans hängt stark von der Anzahl der aktivierten Plugins ab. Nessus ist

aber insgesamt wesentlich langsamer als Nmap, was auf die zusätzlichen Securitychecks

zurückzuführen ist. Die Ergebnisse werden komfortabel in HTML- oder PDF-Reports dar-

gestellt. Darin stehen neben den offenen Ports auch die Resultate der anderen Tests. Ein

typischer Warnhinweis, der dort auftauchen kann ist z. B., dass SSH Version 1 verwendet

werden kann und dass es ratsam wäre, dieses in der Konfiguration zu ändern. Oft zu finden

sind auch die Warnungen vor nicht aktuellen Versionen des Apache Webservers oder von

mod ssl. Nessus fügt zusätzlich noch zu jeder Warnung eine Einschätzung des Risikos und

Maßnahmen zur Beseitigung der Sicherheitslücke bei.
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Alle wichtigen Informationen zum Security Scanner Nessus 2.x finden Sie in [26].

5.3 Hping

Hping steht unter der GPL und ist mittlerweile in der Version 3 verfügbar. Ist man mit der

Version 2.0 von Hping zufrieden kann das Tool wieder bequem über das Package System

von OpenBSD installiert werden. Will man mit aktuellste Version, die aber im Gegensatz zu

Nmap keine entscheidenden Vorteile bietet, verwenden, muss der Quelltext selbst übersetzt

werden. Ich habe mich für die bequemere Package Variante entschieden, um die grundlegen-

den Funktionen von Hping zu testen.

Auf den ersten Blick schaut Hping dem normalen Ping sehr ähnlich. Wird Hping ohne Pa-

rameter nur mit einer Zielangabe gestartet, liefert es, wie man es von Ping gewohnt ist, die

Antworten des Zielsystems. Der einzige Unterschied ist, dass Hping per default ein TCP-

Paket auf Port 0 und kein ICMP-Paket sendet. Beschäftigt man sich jedoch genauer mit dem

Tool, erkennt man bald, dass es sich hierbei um ein vielseitiges Werkzeug für die Netzwerk-

analyse handelt. Die integrierte Scan Funktion zum Portscannen ist nur ein kleiner Teil des

möglichen Funktionsumfangs. Hping bietet die Möglichkeit selbst Pakete zu erstellen und zu

beobachten, wie das Netzwerk darauf reagiert. Mit Hping können jegliche Informationen, die

im Header stehen, verändert werden. Die Pakete können folglich völlig individuell gestaltet

werden. Um sinnvoll damit arbeiten zu können, ist es notwendig die einzelnen Protokolle und

deren Header genau zu kennen.

Um die Tools vergleichen zu können werde ich auch diesmal den selben Host, scannen den

ich in den Abschnitten zuvor bereits mit Nmap und Nessus gescannt habe. Die Funktion

--scan all -S bedeutet, dass Hping einen SYN-Scan auf alle 65535 Ports des angegebenen

Zielhosts durchführt. Hping liefert praktisch identische Ergebnisse2 wie Nmap und Nessus.

# hping --scan all -S 192.168.0.1
Scanning 192.168.0.1 (192.168.0.1), port all
65536 ports to scan, use -V to see all the replies
+----+-----------+---------+---+-----+-----+
|port| serv name | flags |ttl| id | win |
+----+-----------+---------+---+-----+-----+

21 ftp : .S..A... 63 0 5840
80 www : .S..A... 63 0 5840

2IP-Adressen und Domainnamen wurden aufgrund der Security Police der APA-IT nachträglich geändert.
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5555 : .S..A... 63 0 5840
65001 : .S..A... 63 0 5840
All replies received. Done.
Not responding ports:

Hping arbeitet insgesamt wesentlich schneller als die beiden zuvor getesteten Tools. Eine Ur-

sache dafür ist sicher das fehlende Version-Detection. Weil Hping die Portnummern nur mit

der Datei /etc/services vergleicht, werden der Dienst HP Omniback, der auf Port 5555 horcht

und der SSH Daemon auf Port 65001 nicht erkannt.

5.4 My Little Portscanner

Ich habe auch selbst einen Portscanner in Python geschrieben (Sourcecode siehe Anhang B).

Python eignet sich bestens für eine breite Skala von Aufgaben. Der Python-Interpreter und

die umfangreiche Standard-Bibliothek sind sowohl im Quellcode als auch in Binärform für alle

wichtigen Plattformen auf der offiziellen Python Homepage [31] kostenlos verfügbar. Python

wird unter der GPL distribuiert und ist mittlerweile in der Version 2.4 verfügbar.

Nach einer Einsteigerliteratur, wie z.B. [31], in der die Grundlagen vermittelt werden, emp-

fiehlt es sich mit der offiziellen Dokumentation der Python Standard Bibliothek [4] zu arbei-

ten.

Nun kehren wir nach dem kurzen Exkurs wieder zum eigentlichen Thema, zu My Little

Portscanner, zurück. Er unterstützt natürlich wesentlich weniger Funktionen als die oben ge-

nannten Tools, liefert aber wie man an folgendem Beispiel sehen kann ähnliche Ergebnisse3:

#mylittleportscanner.py 192.168.0.1 1 65535

---------------------------
My Little Portscanner
---------------------------

Open Ports:

3IP-Adressen und Domainnamen wurden aufgrund der Security Policy der APA-IT nachträglich geändert.
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21 /tcp ftp
80 /tcp www

5555 /tcp
65001 /tcp

Dieser Portscanner versucht einfach nach der Reihe auf den angegebenen Ports eine TCP-

Verbindung aufzubauen. Gelingt es, wird der Port als offen erkannt. Weil My Little Ports-

canner die Portnummern nur mit /etc/services vergleicht, um den dazugehörigen Dienst zu

finden, wird in obigem Beispiel klarerweise nicht erkannt, dass auf Port 65001 ein SSH Dae-

mon lauscht. Nmap hingegen erkennt auch solche Dienste und liefert sogar zusätzlich die

Version und Versionsnummer.

5.5 Vergleich der Tools

Um sich für das richtige Tool zu entscheiden, wurden mit den oben angeführten Programmen

einige Tests durchgeführt. Der erste Test beinhaltete das Scannen eines einzelnen Hosts, der

von keiner Firewall geschützt wird. Dabei sollten nicht nur die Well-Known Ports untersucht

werden, sondern alle 65535. Alle vier getesteten Tools lieferten dabei fast identische Ergebnis-

se. Vergleicht man die Zeit die sie benötigten, treten aber schon erste Unterschiede auf. Dabei

zeigt sich, dass Hping mit Abstand am schnellsten arbeitet. Hping benötigte zum Scannen

des Hosts ohne Firewall nur ca. 17 Sekunden. Danach folgen Nmap und My Little Ports-

canner. Am langsamsten arbeitet Nessus, der jedoch weit mehr als reines TCP-Portscannen

durchführt. Hier hängt die Dauer eines Scans von der Anzahl der aktivierten Plugins ab.

Im zweiten Test geht es darum einen einzelnen Host zu scannen, jedoch kommt dieses mal

eine Firewall hinzu. Da die Firewall keine Antwort auf die Pakete der Scanner sendet, sondern

diese einfach filtert, dauern die Scandurchläufe empfindlich länger. In Bezug auf die Ergeb-

nisse gab sich keines der Programme eine Blöße. Jeder offene Port wurde von jedem Tool

aufgespürt. Obwohl Hping aufgrund der Firewall ca. 300 mal länger brauchte als im ersten

Test, gewann das Tool die Geschwindigkeitswertung wieder deutlich.

Obwohl Nmap wesentlich langsamer arbeitet als Hping, habe ich mich aufgrund der breite-

ren Funktionspalette für Nmap entschieden. Ausschlaggebend war vor allem die integrierte

Funktion -sV (Version Detection). Diese Funktion ermöglicht es Nmap auch einen Dienst zu

identifizieren, wenn dieser nicht auf seinem Standardport lauscht, sondern auf einem beliebi-
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gen anderen. Werden die Ausgaben der Tools miteinander verglichen sieht man, dass Nessus,

Hping und My Little Portscanner die Ports 5555 und 65001 nicht zuordnen können. Nmap

hingegen erkennt beide und liefert sogar zusätzlich noch die Versionen und Versionsnum-

mern der installierten Software. Es soll ein zusätzliches Feature des Port Monitoring Servers

werden, zu erkennen welcher Daemon auf einem Port lauscht. Diese Information kann für

verschiedenste Zwecke sehr nützlich sein.

Nessus schied aus, weil das Tool ”zu viel“ kann. Die breite Anzahl an Sicherheitschecks liefert

zwar sehr interessante Ergebnisse, verzögert aber den Scan deutlich. Man sollte auf jeden Fall

darüber nachdenken sich mit Nessus in einem späteren Projekt näher zu beschäftigen, um

neben Portscans auch regelmäßige Vulnarabilityscans durchzuführen.

Es wäre bestimmt auch noch möglich gewesen, My Little Portscanner weiter zu entwickeln,

aber da ich es realistisch gesehen nicht geschafft hätte Version Detection darin zu implemen-

tieren, habe ich keine zusätzliche Energie in die Weiterentwicklung investiert.

Eine tabellarische Gegenüberstellung der 4 getesteten Tools zeigt die Tabelle auf der nächsten

Seite.



5.5. VERGLEICH DER TOOLS 44

N
m

ap
N

essu
s

H
p

in
g

M
y L

ittle P
o

rtscan
n

er

H
om

epage
http://w

w
w

.insecure.org
http://w

w
w

.nessus.org
http://w

w
w

.hping.org
--

Lizenz
G

P
L

einschließ
lich V

ersion 2.x G
P

L
G

P
L

--
V

ersion-D
etection

ja
nein

nein
nein

O
S

-D
etection

ja
nein

nein
nein

T
est 1

D
er S

can ist sehr schnell 
abgeschlossen (<

 1 m
in). N

m
ap liefert 

detaillierte Inform
ationen zu offenen 

P
orts und dank V

ersion-D
etection auch 

über die dort lauschenden S
ervices.

N
essus braucht w

esentlich länger als 
N

m
ap, liefert identische E

rgebnisse, 
jedoch kein V

ersion-D
etection.

A
rbeitet noch schneller als N

m
ap. 

E
rkennt zuverlässig alle offenen P

orts, 
jedoch kein V

ersion-D
etection.

A
rbeitet ca. gleich schnell w

ie N
m

ap. 
A

uch diese T
ool erkennt zuverlässig 

alle offenen P
orts, jedoch auch kein 

V
ersion-D

etection im
plem

entiert.

T
est 2

A
uch m

it F
irew

all w
erden alle offenen 

P
orts von N

m
ap zuverlässig erkannt. 

D
er S

can w
ird durch die F

irew
all jedoch 

em
pfindlich verlangsam

t.

N
essus braucht aufgrund der 

zusätzlichen S
icherheitschecks noch 

länger als N
m

ap. D
ie offenen P

orts 
w

erden zuverlässig erkannt.

H
ping arbeitet auch gegen F

irew
all 

geschützte H
osts w

esentlich schneller 
als seine K

onkurrenten, w
obei 

ebenfalls alle offenen P
orts erkannt 

w
erden.

M
y Little P

ortscanner erkennt ebenfalls 
alle offenen P

orts. D
er S

can dauert ca. 
gleich lang w

ie ein N
m

ap S
can.

F
azit

N
m

ap ist zw
ar nicht das schnellste 

T
ool, kann aber aufgrund der 

im
plem

entierten V
ersion-D

etection und 
der vielen anderen zusätzlichen 
F

unktionalitäten überzeugen.

D
ie F

unktionalität von N
essus geht w

eit 
über die eines reinen P

ortscanners 
hinaus. D

urch die V
ielzahl der 

zusätzlichen S
icherheitsüberprüfungen 

laufen die S
cans langsam

er als bei den 
anderen T

ools.

H
ping ist der klare S

ieger in S
achen 

G
eschw

indigkeit.
D

ieses selbst program
m

ierte T
ool 

besitzt natürlich w
esentlich w

eniger 
F

unktionen als die anderen, arbeitet 
aber schnell und zuverlässig.

Abbildung 5.2: Vergleich der Tools



Kapitel 6

Implementierung des Port

Monitoring Servers

In Kapitel 5 wurden die einzelnen Tools miteinander verglichen und festgelegt, dass Nmap für

die Anforderungen das geeignetste ist. Nun startet die eigentliche Implementierung des Port

Monitoring Servers. Die jetzt folgenden Kapitel werden einerseits als Dokumentation dienen,

andererseits sollen auch alternative Lösungen zu den tatsächlich implementierten vorgestellt

werden. Dadurch soll es möglich sein, das System schnell und einfach auf andere Netzwerke

und damit auf veränderte Anforderungen anzupassen.

Dieses Kapitel beschäftigt sich mit dem grundlegenden Aufbau des Port Monitoring Servers.

Die beiden ersten Abschnitte beinhalten Informationen zur verwendeten Hardware und zur

Platzierung im Netzwerk. In Abschnitt 6.3 wird näher auf das verwendete Betriebssystem ein-

gegangen. Nach allgemeinen Facts, werden wichtige grundlegenden Konfigurationen erläutert.

Abschnitt 6.5 behandelt die eigentliche Scan-Funktion. Zuerst wird kurz die Installation von

Nmap erklärt, um danach näher auf den automatisierten Ablauf einzugehen, wobei die ein-

gesetzten Python Skripte in Anhang C zu finden sind.

Abschnitt 6.6 beschäftigt sich mit der Abfrage und Darstellung der gewonnenen Daten. Ziel

ist es, die Ergebnisse einfach abfragen zu können und auf einen Blick zu sehen, ob es neue

offene Ports gibt und auf welchen Maschinen. Dieser Abschnitt versucht auch die Frage zu

beantworten, welche Personen Zugriff auf diese Daten erhalten sollen und wer bei Bedarf über

Änderungen informiert werden soll.
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6.1 Hardware

Die verwendete Hardware spielt nur eine geringe Rolle, denn es werden keine Anwendungen

laufen, die übermäßig viele Ressourcen verbrauchen. Als Hardware wird ein HP LPR 2000r

verwendet. Bei diesem Server handelt es sich zwar um ein etwas älteres Modell, es ist für

diese Zwecke jedoch ausreichend. Die genauen Hardwareangaben können Sie Tabelle 6.1 ent-

nehmen. Der Server ist mit einem 1000 MHz Pentium 3 Prozessor, 1 Gb RAM, zwei 18 Gb

SCSI Platten und Gigabit LAN ausgestattet. Die beiden Platten wurden als RAID 1 kon-

figuriert, damit vollkommene Redundanz vorliegt und man nicht Gefahr läuft durch einen

Hardwareschaden das ganze System zu verlieren.

Modell HP LP 2000r
Prozessor P3 1000 Ghz
RAM 1 GB
Festplatten 2-mal 18 Gb SCSI

Tabelle 6.1: Hardware

6.2 Platzierung im Netwerk

Die Ergebnisse des Port Monitoring Servers sollen zeigen, wie das Netz der APA-IT vom

Internet aus gesehen wird. Um das zu erreichen gibt es, wie Abb.: 6.1 zeigt, mehrere mögliche

Varianten, wo der Scanner im Netzwerk platziert werden kann. Das Netz der APA-IT, das

in der Abbildung als Wolke symbolisiert wurde, besteht aus ca. 220 Server und einer nicht

unwesentlichen Anzahl von Netzwerkgeräten (Router, Switches, ...). Aufgrund der Security

Policy des Unternehmens kann die genaue Architektur hier nicht beschrieben werden.

Variante A

Die beste Variante ist, den Server frei ins Internet zu hängen. Damit wird sicher gestellt,

dass der Port Monitoring Server gleiche Ergebnisse liefert, wie sie ein Angreifer erhält, der

irgendwo auf der Welt das Netz der APA-IT nach offenen Ports scannt. Der entscheiden-

de Nachteil dabei ist jedoch, dass man einen eigenen Provider braucht, was wiederum mit

zusätzlichem Aufwand und Kosten verbunden ist. Aus diesem Grund werde ich mich für eine

andere Variante entscheiden.
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Abbildung 6.1: Platzierung des Port Monitoring Servers im Netzwerk

Variante B

Eine weitere Möglichkeit besteht darin den Portscanner auf ein Ethernet-Port eines Rou-

ters zu hängen, der das APA-IT Netzwerk mit dem Internet verbindet. Problem dabei ist,

dass Interfaces dort oft knapp sind. Darum wird auch diese Variante nicht zur Anwendung

kommen.

Variante C

Die dritte denkbare Variante ist, den Portscanner direkt an die Core Switches zu hängen.

Aufgrund der vorhandenen Topologie und weil das Internetgateway keinerlei Filter Funktion

ausübt, liefert der Scan von dieser Position aus identische Ergebnisse. Diese Variante wird

auch in diesem Projekt verwendet.

Egal wo man den Monitoring Server schlussendlich platziert, sollte seine IP-Adresse außer-

halb der sonst verwendeten Ranges liegen, um zu vermeiden, dass Firewallrules oder ACLs,

in denen Netze zusammengefasst wurden, matchen und die Ergebnisse verfälschen.

Die Ergebnisse, die der Port Monitoring Server von seiner Position im Netzwerk liefern kann,

zeigen welche Geräte mit welchen offenen Ports vom Internet aus gesehen werden. Das ist

auch das Ziel dieser Arbeit. Interessant wäre es eventuell in einem Folgeprojekt ein System

zu entwickeln, das zusätzlich noch erkennt über welche Ports die Geräte von weiter innerhalb
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des Netzwerks erreichbar sind. Diese Informationen können einerseits interessant sein, falls

es einem Angreifer von außen gelingt in eine DMZ einzudringen, andererseits um es internen

Angreifern schwerer zu machen sich unbefugt im Netzwerk zu bewegen. Speziell bei einem

großen Netz, das teilweise Hosting und Housing Dienste anbietet, haben eine Vielzahl an

Personen administrativen Zugriff auf Server. Aus diesen Gründen können auch zusätzliche

Portscans in den einzelnen Subnetzen oder sogar von den einzelnen Hosts (vgl. Abschnitt 8.2)

aus interessant sein, um unnötige offene Ports, zu schließen und dadurch die Sicherheit zu

erhöhen.

6.3 Betriebssystem

Ich habe mich für OpenBSD 3.8 als Betriebssystem entschieden. Grund dafür war eine Vor-

gabe Seitens der APA-IT, die plant das Betriebssystem in zukünftige Projekte vermehrt

einzusetzen. Es sprachen auch keine gravierenden Gründe dagegen, dieses Betriebssystem zu

verwenden und so wurde mir die Entscheidung leicht gemacht. Prinzipiell besteht auch die

Möglichkeit ein anderes Betriebssystem einzusetzen. Die von mir eingesetzte Software funk-

tioniert laut der offiziellen Internetseiten unter einer Vielzahl von Linux Distributionen und

Unix. Da sowohl das eingesetzte Portscan-Tool Nmap als auch ein Python Interpreter für

Windows verfügbar sind, kann auch Windows als Betriebssystem eingesetzt werden. Die ver-

wendeten Python Skripte (siehe Anhang C) müssen bei Einsatz eines anderen Betriebssystem

möglicherweise in einigen Punkten angepasst werden.

OpenBSD ist ein freies, 4.4 BSD-basierendes, Unix-ähnliches Betriebssystem. Das aktuelle

Release 3.8 ist am 1. November 2005 erschienen. OpenBSD wird von einem Entwicklerteam

betreut, das über verschiedene Länder verteilt ist. Koordiniert wird das Projekt durch Theo

de Raadt von Kanada aus. Entwicklung und Releases werden mit dem Verkauf von T-Shirts

und CDs sowie mit Hilfe von Spenden finanziert. OpenBSD wird von Sicherheitsexperten als

das sicherste Unix-ähnliche Betriebssystem angesehen (vgl. [7]).

OpenBSD wird zusammen mit einiger Software Dritter veröffentlicht. Um in OpenBSD inte-

griert zu werden, muss das Produkt stabil und sicher sein. Das größte Problem stellt jedoch

oftmals die Lizenz dar. Die Software muss von jeder Person auf der Welt für jeden Zweck

verwendet werden können. Die bekanntesten Produkte von Drittanbietern sind wohl Perl, der

Apache Webserver sowie der GNU C-Kompiler GCC. Das OpenBSD Team patcht oftmals
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diese Produkte, um die Sicherheit und Qualität des Systems zu erhalten.

6.3.1 rc-Skript

OpenBSD verwendet das rc-Skript beim Booten. Dienste, die beim Systemstart automa-

tisch gestartet werden, stehen in der Datei /etc/rc.conf. Dieses File sollte nicht verändert

werden. Will man zusätzliche Daemons mit dem System starten, sollten diese in der Datei

/etc/rc.conf.local stehen. Genauere Informationen zu rc findet man in [6].

6.3.2 OpenNTPD

NTP (RFC 1305) wird verwendet um die lokale Uhr des Computers übers Internet mit ei-

nem oder mehreren NTP Servern zu synchronisieren. Es ist zwar nicht notwendig, dass die

Zeit des Port Monitoring Servers auf die tausendstel Sekunde genau stimmt, jedoch bin

ich der Meinung, dass zumindest eine auf Minuten genaue Zeit wichtig ist, um mögliche

Veränderungen (neue offene Ports) mit konkreten Ereignissen in Verbindung bringen zu können.

OpenNTPD [11] ist eine freie und einfach zu benutzende Implementierung des Network Time

Protocol. OpenNTPD wurde im Rahmen des OpenBSD Projekts entwickelt und ist sicherer

und einfacher zu konfigurieren als der ntp.org Daemon, liefert aber dennoch eine sinnvolle

Genauigkeit, die für unsere Zwecke bei weitem ausreicht. Der OpenNTP Daemon liest seine

Konfiguration aus /etc/ntpd.conf. Folgende Konfigurationsdatei1 wird für den Port Monito-

ring Server verwendet.

#cat /etc/ntpd.conf

01 # $OpenBSD: ntpd.conf,v 1.7 2004/07/20 17:38:35 henning Exp $
02 # sample ntpd configuration file, see ntpd.conf(5)
03
04 # Addresses to listen on (ntpd does not listen by default)
05 listen on *
06
07 # sync to a single server
08 server ntpserver1.domain.at
09 server ntpserver2.domain.at
10
11 # use a random selection of 8 public stratum 2 servers
12 # see http://twiki.ntp.org/bin/view/Servers/NTPPoolServers
13 # servers pool.ntp.org

1Die tatsächlichen Domainnamen der NTP Server wurden aufgrund der Security Policy der APA-IT
nachträglich geändert.
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Wie man sieht kommt der OpenNTPD mit einem Minimum an Konfiguration aus. In diesem

Fall sind es lediglich drei Zeilen. In Zeile 05 der Konfigurationsdatei wird die IP-Adresse des

Interfaces angegeben auf dem der Daemon lauschen soll. Ein * steht für alle lokalen Adressen.

In den Zeilen 8 und 9 wird angegeben mit welchen NTP Servern synchronisiert werden soll.

Man verwendet entweder server um, wie in diesem Fall eine, oder servers um eine ganze

Gruppe (z.B. pool.ntp.org) von Servern anzugeben. Bei servers.pool.ntp.org handelt es sich

um eine Sammlung öffentlich zugänglicher NTP Server.

Um den ntpd Daemon beim Booten automatisch zu starten muss folgende Zeile in die Datei

/etc/rc.conf.local eingefügt werden.

ntpd_flags=""

6.3.3 Package System

Um zusätzliche Applikationen unter OpenBSD zu installieren, sollte man vorzugsweise auf

das Packagesystem zurückgreifen. Packages nennt man vorkompelierte Binaries die nur mehr

mit dem Befehl pkg_add installiert werden müssen. Der große Vorteil dieses Systems ist

die leichte Erweiterbarkeit und das leichte Deinstallieren der Software. Beim Deinstallieren

bleiben keine unnötigen Dateien zurück oder werden versehentlich noch benötigte Dateien

gelöscht. Der Befehl pkg_info zeigt an welche Pakete installiert sind und mit pkg_delete

wieder deinstalliert werden können. Eine große Sammlung von Packages findet man auf der

offiziellen Webseite von OpenBSD [7].

6.4 Sicherheitsaspekte

Da der Server selbst nun sehr ungeschützt im Internet steht, muss man sich überlegen wel-

che Sicherheitsmaßnahmen getroffen werden müssen, um nicht selbst Opfer einer Attacke

zu werden. Außerdem soll nur eine begrenzte Anzahl von Benutzern Zugriff auf die Da-

ten bekommen. Im Abschnitt 6.4.1 werden Sicherheitsaspekte, die bei der Konfiguration des

Apache Webservers, der für die Darstellung der gewonnenen Daten verwendet werden soll,

zu beachten sind erläutert. Alle Bemühungen den Webserver sicher zu machen nützen jedoch

wenig wenn es andere Sicherheitslücken auf dem Server gibt. Darum werden in den folgenden

Abschnitten Lösungen für Firewall, Authentifizierung und Verschlüsselung näher behandelt.
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6.4.1 Apache Webserver

Der in OpenBSD 3.8 integrierte Apache 1.3.29 ist standardmäßig bereits sehr sicher und es

werden hier nur mehr einige wenige, noch notwendige Konfigurationen erläutert. Ausführlichere

Informationen bezüglich Sicherheit von der Installation bis zur Konfiguration finden Sie in

[20].

Der Webserver befindet sich, wie im Kapitel 6 bereits erwähnt wurde, standardmäßig im

Verzeichnis /var/www und liest sein Konfiguration aus der Datei httpd.conf. Obwohl der

Webserver mit Superuserrechten gestartet werden muss, um auf die TCP-Ports kleiner als

1024 zugreifen zu können, sollte er nie mit Superuserrechten laufen. Er verliert diese in der

Regel wieder, nachdem er die Konfigurationsdatei gelesen hat. Der Webserver akzeptiert

erst dann Anfragen, wenn er mit einer unpriviligierten UID und GID läuft. Häufig han-

delt es sich dabei um den Benutzer und Gruppe nobody. Hier kann es möglicherweise zu

Überschneidungen mit anderen Netzwerkdiensten kommen, die ebenfalls unter diesem Be-

nutzer laufen. Darum verwendet OpenBSD standardmäßig den Benutzer und die Gruppe

www.

Verwendet man den Apache Webserver mit der Standardkonfiguration gibt dieser im HTTP-

Header und bei der Abfrage nicht vorhandener Seiten ganz genaue Informationen zur Ver-

sionsnummer des eingesetzten Servers aus. Mit den Einträgen ServerSignature Off und

ServerToken Prod in der httpd.conf verhindert man, dass der Webserver seine Versions-

nummer Preis gibt. Weiters sollten die Apache Standard Dateien gelöscht werden. Diese

verraten oft nicht nur die eingesetzte Version des Webservers, sondern auch das verwendete

Betriebssystem.

Der Apache Webserver läuft unter OpenBSD standardmäßig in einer Chroot-Umgebung.

Chroot bedeutet, dass der Webserver in einem Verzeichnis eingesperrt ist und sich nicht au-

ßerhalb diesem bewegen kann. Das heißt alle Dateien auf die der Webserver zugreift, müssen

im Verzeichnis /var/www liegen. Sollte eine Sicherheitslücke ausgenützt werden, beschränkt

sich der Schaden auf dieses Verzeichnis.

Hier sieht man noch einmal zusammengefasst die oben erwähnten Einträge in der http.conf:



6.4. SICHERHEITSASPEKTE 52

#cat httpd.conf
...
User www
Group www
...
ServerSignature Off
ServerToken Prod
...
<Location />

order deny,allow
deny from all
allow from 10.1.2.100

</Location>
...

Der letzten 5 Zeilen in der oben angeführten httpd.conf haben zur Folge, dass der Zu-

griff auf Seiten des Webservers nur von der Office Firewall2 möglich ist und damit nur von

firmeninternen PCs.

6.4.2 PF (Paket Filter)

Um den in OpenBSD integrierten Paket Filter (PF) automatisch beim Booten zu starten,

muss folgende Zeile in die Datei /etc/rc.conf.local hinzugefügt werden.

pf=YES

PF liest seine Konfiguration aus der Datei /etc/pf.conf während des Systemstarts. Bevor

diese erstellt werden kann, sollte man sich überlegen welcher Traffic wohin erlaubt bzw. ge-

blockt werden soll.

Der Port Monitoring Server soll remote vom Office-LAN der APA-IT per SSH erreichbar

sein. Weiters müssen klarerweise zu den Netzen, die gescannt werden sollen, alle TCP-

Verbindungen möglich sein. Auch die Ergebnisse sollen nur von firmeninternen PCs abgefragt

werden können. Außerdem muss eine Kommunikation zu NTP-Servern und DNS-Servern

möglich sein. Eine Verbindung zum restlichen Internet ist nicht zwingend notwendig, soll

aber wenn notwendig ohne großen Aufwand ermöglicht werden können.

2Die tatsächliche IP-Adresse der Office-Firewall wurde aufgrund der Security Policy der APA-IT
nachträglich geändert.
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Aus den oben angeführten Überlegungen ist folgende /etc/pf.conf, in der natürlich wieder

IP-Adressen und Domainnamen nachträglich geändert wurden, entstanden.

01 my_int="fxp0"
02 my_ip="172.16.0.1"
03 office_firewall="10.1.2.100"
04
05 table <my_networks> const {192.168.1.0/24, 192.168.2.0/24}
06 table <ntp_server> const {ntpserver1.domain.at, ntpserver2.domain.at}
07 table <dns_server> const {dnsserver1.domain.at, dnsserver2.domain.at}
08
09 set skip on lo0
10 set block-policy return
11 set loginterface $my_int
12
13 block all
14
15 #Netze, die gescannt werden, freischalten
16 pass in on $my_int from <my_networks> to $my_ip
17 pass out on $my_int from $my_ip to <my_networks>
18
19 #Kommunikation mit DNS Servern zulassen
20 pass in on $my_int proto udp from <dns_server> port 53 to $my_ip
21 pass out on $my_int proto udp from $my_ip to <dns_server> port 53
22
23 #Kommunikation mit NTP Servern zulassen
24 pass in on $my_int proto {tcp udp} from <ntp_server> port 123 to $my_ip
25 pass out on $my_int proto {tcp udp} from $my_ip to <ntp_server> port 123
26
27 #ssh und http von office-lan zulassen
28 pass in on $my_int proto tcp from $office_firewall to $my_ip port {22 80}
29 pass out on $my_int proto tcp from $my_ip port {22 80} to $office_firewall

Es gibt ein impliziertes pass all am Anfang des Filterregelsatzes, was zur Folge hat, dass ein

Paket automatisch durchgelassen wird, wenn es auf keine Filterregel zutrifft. Es ist daher

ratsam am Beginn den gesamten Verkehr zu blocken, um sicher zu stellen, dass alles, was

nicht ausdrücklich erlaubt ist, nicht durch den Paket Filter durchgelassen wird. Mit nachfol-

genden Regeln kann dann selektiv bestimmter Traffic erlaubt werden. Filterregeln werden in

sequenzieller Reihenfolge abgearbeitet, d.h. von der ersten bis zur letzten. Die letzte Regel

die zutrifft ist ”Sieger“. Die Aktion, die dort angegeben ist, wird durchgeführt. Die Filterre-

geln sollten so restriktiv wie möglich geschrieben werden, um sicher zu stellen, dass nur der

beabsichtigte Verkehr durchgelassen wird. Eine ausführlichere Einführung in dass Thema PF

findet man auf den offiziellen Manual Pages und im Internet [6].
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6.4.3 Digest Authentifizierung

Die wohl sicherste Authentifizierung wäre eine Kombination aller drei möglichen Varian-

ten (vgl. 3.2.3). Ein ausreichend sicherer Kompromiss scheint mir, zusätzlich zur besitzbasie-

renden Authentifizierung, die durch den Einsatz von Chipkarten, die benötigt werden, um ins

Gebäude der APA-IT zu gelangen und somit an einen Firmen PC, bereits vorhanden ist, eine

sichere Username Passwort Authentifizierung zu implementieren. Dafür bietet es sich an, ein

Modul des Apache Webservers zu verwenden. Der Apache Webserver bietet einige verschie-

dene Authentifizierungsmodule. Ich habe mich für das Modul mod auth digest entschieden,

da es die sichere Digest-Authentifizierung ermöglicht.

Abbildung 6.2: Ablauf der Digest-Authentifizierung

Wie Digest-Authentifizierung funktioniert zeigt Abb. 6.2. Der Client fordert mit der GET

Methode des HTTP Protokolls (vgl. 2.4.2) geschützte Daten an. Der Server antwortet mit

Statuscode 401, was bedeutet, dass die Anfrage nicht ohne gültige Authentifizierung durch-

geführt werden kann. Gleichzeitig fordert er den Client auf Username und Passwort zu senden.

Daraufhin fordert der Client erneut die geschützten Ressourcen vom Server und übermittelt

zusätzlich die vom User eingegebenen Authentifizierungsdaten. Sind diese gültig, liefert der

Server die geforderten Daten.

Die Digest-Authentifizierung besitzt im Gegensatz zur Basic-Authentifizierung den Vorteil,

dass die Passwörter nicht im Klartext über die Leitung geschickt werden.

Im Laufe des nächsten Abschnitts werden vermutlich einige an der Notwendigkeit der oben

beschriebenen Authentifizierung zweifeln. Das eingesetzte SS/TSL ermöglicht sowohl Client

als auch Server Authentifizierung mittels Zertifikaten. Ich werde die Digest-Authentifizierung

aber trotzdem verwenden, um eine von SSL/TSL unabhängige Authentifizierung zu haben.

Die nächsten Zeilen zeigen die notwendigen Änderungen in der httpd.conf, um Digest-

Authentifizierung zu implementieren:
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LoadModule digest_auth_module /usr/lib/apache/modules/mod_auth_digest.so
...
<Location />

AuthName "APA-IT Port Monitoring"
AuthType Digest
AuthDigestFile /var/www/conf/apachepasswd
Require user operator
order deny,allow
deny from all
allow from fw-103.apa.at
Satisfy All

</Location>

Obige Konfiguration erlaubt den Zugriff auf die Daten von einem beliebigen PC der APA-

IT. Zusätzlich muss sich jeder Benutzer noch mit Username und Passwort authentifizieren.

AuthName hat als Argument eine beliebige Zeichenkette, die dem Client übergeben wird (vgl.

Abb.: 6.3). Bei der Authentifizierung wird zwischen Basic und Digest unterschieden. Der Vor-

teil der Digest-Authentifizierung liegt darin, dass im Gegensatz zur Basic-Authentifizierung

das Passwort nicht im Klartext über die Leitung geschickt wird. Mit der Konfigurationsan-

weisung AuthDigestFile wird eine Datei angegeben, die Usernamen und Passwort enthält.

Erstellt wird das Passwortfile am besten mit dem Programm htdigest.

# htdigest -c /var/www/conf/passwd "APA-IT Port Monitoring" admin
Adding password for admin in realm APA-IT Port Monitoring.
New password:
Re-type new password:

Der Parameter -c bedeutet, dass die Passwortdatei neu erstellt werden soll. Danach folgt

der Pfad der Datei, der Wert der in der Serverkonfiguration als AuthName angegeben wird

und abschließend der Username. Aus Sicherheitsgründen sollte die Passwortdatei klarerweise

nicht innerhalb des Dokument-Verzeichnisses des Webservers gespeichert werden.

Mit der Anweisung AuthDigestGroupFile kann optional ein Textfile angegeben werden, das

Gruppennamen und dazugehörige Usernamen enthält. Diese Anweisung ist nicht zwingend

notwendig und kann, falls in der Konfiguration, wie in diesem Fall, keine Gruppenangaben

verwendet werden, einfach weggelassen werden.

Der Konfigurationseintrag Satisfy All in der Serverkonfiguration bedeutet, dass man nur

von einem Firmen PC aus und mit erfolgreicher Authentifizierung Zugriff bekommt. Ändert
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man All in Any, muss nur mehr eines der beiden Kriterien zutreffen. Es kann entweder

ein Firmen-PC benutzt werden, oder man muss sich erfolgreich authentifizieren. Das könnte

genutzt werden, wenn eine etwas lockerere Policy angewandt werden soll, die mit erfolgreicher

Authentifizierung auch einen Zugriff von außerhalb zulässt.

Abbildung 6.3: Authentifizierung

6.4.4 SSL Verschlüsselung

Um sicher zu gehen, dass die Daten, wenn sie vom Server zum PC übertragen werden, von

keiner unberechtigten dritten Person mitgelesen werden, sollen diese verschlüsselt übertragen

werden. Ziel ist es, statt HTTP das sicherere HTTPS Protokoll zu verwenden. Bei HTTPS

werden alle übertragenen Daten über Secure Socket Layer (SSL) bzw. Transport Layer Secu-

rity (TSL) verschlüsselt. Diese Protokolle sind im OSI-Modell zwischen Transportschicht und

Applikationsprotokollen angesiedelt. Die meisten Webserver unterstützen TLS und SSL mit

einer Vielzahl von Verschlüsselungsmethoden. Welche Verschlüsselungsfunktionen zur Anwen-

dung kommen, wird während des SSL-Handshakes vereinbart. Fast alle aktuellen Browser und

Server setzen aber bevorzugt TLS mit RSA- und AES-Verschlüsselung ein.

Zuerst authentifiziert sich der Server mit Hilfe eines Zertifikates beim Client. Dieses Zertifikat

sollte von einer Certification Authority (CA), der man vertraut signiert sein. Ist es das nicht,

bekommt man vom Browser eine Warnung und sollte sich überlegen, ob man diesem Zer-

tifikat vertraut werden kann. Nach der Authentifikation des Servers mittels Zertifikat, wird

ein asymmetrisches Verschlüsselungsverfahren angewandt, um sicher einen Schlüssel für die
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folgende symmetrische Ver- und Entschlüsselung der Nutzdaten tauschen zu können.

Nun folgen die notwendigen Schritte, um SSL auf dem Scanningserver zu aktivieren.

OpenBSD enthält mit OpenSSL eine Open-Source-Implementierung des SSL/TLS-Protokolls

und einen SSL-fähigen Apache Webserver. Um SSL zu aktivieren, muss zuerst ein RSA Key

und ein Zertifikat erstellt werden.

Mit nachfolgender Eingabe wird ein 1024 Bit langer RSA-Key generiert. Dieser Key wird für

den sicheren Schlüsselaustausch für die symmetrische Verschlüsselung der Nutzdaten verwen-

det. Der Public Key wird dem Client beim SSL-Handshake im Zertifikat mitgeteilt.

# openssl genrsa -out /etc/ssl/private/server.key 1024

Danach wird ein Certified Signing Request erstellt, das verwendet wird um von einer CA ein

Zertifikat zu erhalten.

# openssl req -new -key /etc/ssl/private/server.key -out
/etc/ssl/private/server.csr

In unserem Fall ist es nicht notwendig das Zertifikat von einer CA signieren zu lassen, weil

wir uns selber vertrauen können.

# openssl x509 -req -days 365 -in /etc/ssl/private/server.csr
-signkey /etc/ssl/private/server.key -out /etc/ssl/server.crt

Hat man die 3 oben angeführten Schritte durchgeführt, braucht man den Apache Webserver

nur mehr mit apachectl startssl starten bzw. folgende Zeile in die /etc/rc.conf.local

einzutragen.

httpd="-DSSL"

Ruft man nun im Browser die Seite, unter Verwendung des HTTPS Protokolls auf, fordert

der Browser vom Server ein Zertifikat an. Da dieses Zertifikat nicht von einer CA, sondern

selbst signiert wurde, erscheint eine Warnmeldung des Browsers. Da wir wissen, dass das

Zertifikat vertrauenswürdig ist, kann dieses einfach ignoriert werden. Nach erfolgreicher Au-

thentifizierung können jetzt die Daten verschlüsselt abgefragt werden. Verwendet man als

Browser Mozilla Firefox 1.5x wird zur Verschlüsselung der AES mit einem 256 Bit langen

Key verwendet.
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Mit Hilfe von SSL kann gewährleistet werden, dass die Daten während der Übertragung nicht

gelesen oder manipuliert werden.

6.5 Automatisierter Scan

Um Nmap auf dem System zu installieren, müssen die Schritte, die in Abschnitt 5.1 angeführt

wurden durchgeführt werden. Danach befindet sich Nmap im Verzeichnis /opt/nmap-4.01.

Nmap soll nicht nur für den eigentlichen Portscan verwendet werden, sondern auch um festzu-

stellen welche Hosts im Netz aktiv sind. Dazu bietet sich die in Nmap integrierte Funktion -sP

an. Der Vorteil dieser Methode ist, dass auch, wenn ein Host nicht auf einen herkömmlichen

Ping antwortet, er von Nmap als aktiv erkannt wird. Ergebnis dieses Ping-Scans soll dann als

Grundlage für den eigentlichen Port-Scan dienen. Das Python Script makehostfile.py (siehe

Anhang C.1) führt den Ping-Scan durch und liefert als Ergebnis ein File mit IP-Adressen aller

aktiven Hosts eines Netzes. Als Parameter übergibt man dem Skript das Netz, das gescannt

werden soll.

makehostfile.py 192.168.1

Das Skript erzeugt in diesem Fall im Ordner /opt/nmap-4.01/hostfiles ein File mit der Be-

zeichnung 192.168.1.hosts. Dieses File beinhaltet die IP-Adressen aller im Netz 192.168.1.0

/24 aktiven Hosts und wird dann als Grundlage für den eigentlichen Port-Scan verwendet.

Für den eigentlichen Portscan wird Nmap mit folgenden Parametern verwendet:

nmap -sS -sV -p- --max-hostgroup 256 -oG 192.168.1.gnmap -iL 192.168.1.hosts

Zum Einsatz kommt ein SYN-Scan. Diese Scan-Technik scheint die geeignetste für unsere

Zwecke zu sein, da dieser das Netz weniger belastet als ein Connect-Scan und trotzdem iden-

tische Ergebnisse liefert. Weiters habe ich Version Detection -sV aktiviert. Ich halte es für

ein brauchbares Feature, wenn neben der Portnummer auch gleich der verwendete Daemon

inklusive Versionsnummer mitgeliefert wird.

Mit der Funktion -p- wird angegeben, dass nicht nur die Wellknown Ports gescannt werden

sollen, sondern alle 65535. Um den Scan etwas zu beschleunigen (vgl. 5.1) wird die Gruppen-

größe mit --max-hostgroup auf 256 vergrößert. Die Ergebnisse schreibt Nmap in das File
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192.168.1.gnmap in das Verzeichnis /opt/nmap-4.01/logs. Der Parameter -oG bewirkt,

dass ein File erstellt wird, indem jeder gescannte Host in einer eigenen Zeile steht und das

somit mit Grep leicht bearbeitet werden kann.

Die Funktion -iL gibt das File an aus der sich Nmap die Zielspezifikation holen soll. Hier

wird das File verwendet, das zuvor mit dem Skript makehostfile.py erzeugt wurde.

Der Einsatz von Stealth-Scans ist meiner Ansicht nach nicht geeignet, da diese sehr genau auf

den gescannten Host abgestimmt werden müssen, um brauchbare Ergebnisse zu liefern. Es

müssten für die verschiedenen Betriebssysteme unterschiedliche Scans durchgeführt werden.

Der einzige Vorteil den diese Techniken haben, nämlich möglichst unerkannt zu bleiben, spielt

in diesem Projekt keine Rolle, weil nur eigene Hosts gescannt werden.

Das Skrip auswertung.py (siehe Anhang C.2) liest das von Nmap erzeugte File 192.168.1

.gnmap ein und speichert die relevanten Informationen in 192.168.1.ergebnis. Das File

beinhaltet, wie unten zu sehen ist, die IP-Adresse, den Hostnamen und danach die offenen

Ports plus Service und Version des installierten Daemons. Eine alternative Lösung zu einer

Ergebnisdatei wäre es, die Daten in einer Datenbank zu speichern.

192.168.1.1 host1.domain.at 21 ftp ProFTPD 1.2.10 443 https ...
192.168.1.2 host2.domain.at 22 ssh OpenSSH 3.8p1 80 http ...
...

Weil es nicht sehr praktikabel ist die einzelnen Skripte händisch aufzurufen, wurde das Skript

master.py (siehe Anhang C.5) entwickelt, mit dem es ermöglicht wird den Portscan auto-

matisiert durchzuführen. Außerdem sollen die Netze, die gescannt werden sollen, einfach in

eine Konfigurationsdatei eingetragen werden können. Wie man in Abb.: 6.4 sieht führt das

Skript master.py die oben genannten Skripte aus und übergibt diesen nach der Reihe die

Netze, die in /opt/nmap-4.01/networks.conf eingetragen wurden. Wurde das letzte einge-

tragene Netz gescannt, beginnt es wieder beim ersten. Jetzt genügt es, die Netze einmal in

die Konfigurationsdatei einzutragen und das Skript einmal zu starten.

#cat /opt/nmap-4.01/networks.conf

192.168.1
192.168.2
...
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Verwendet man obiges Konfigurationsfile werden die Netze 192.168.1.0/24 und 192.168.2.0/24

gescannt. Das Skript master.py liest die Netze aus der networks.conf aus und übergibt sie

makehostfile.py, Nmap und auswertung.py. Das Skript läuft in einer Endlosschleife. Wur-

de das letzte Netz gescannt startet man wieder beim ersten.

Die verwendeten Skripte liegen, genau wie die Ergebnisse, in eigenen Verzeichnissen von

Nmap unabhängig. Das macht es möglich Nmap wenn nötig relativ leicht auf eine aktuelle

Version zu bringen.

Abbildung 6.4: Ablauf master.py

6.6 Darstellung der Ergebnisse

Um die Ergebnisse komfortabel abfragen zu können, bietet sich die Verwendung des in

OpenBSD 3.8 integrierten Webservers Apache an. Der Webserver ist im Verzeichnis /var/www

installiert und kann mit dem Befehl apachectl start gestartet werden. Greift man nun mit

einem Browser auf den soeben gestarteten Webserver zu, öffnet sich eine Standardseite, die

ein einführendes Manual für den Apache Webserver beinhaltet.

Der Apache Webserver liest seine Konfiguration aus dem httpd.conf File. Hier werden

nur ausgewählte Konfigurationsschritte erklärt. Weitere Informationen zur Konfiguration des

Apache Webservers finden Sie im Internet auf der offiziellen Apache Homepage [2] oder in [17].

Um den Apache Webserver beim Booten automatisch zu starten, muss man folgende Zeile in

die /etc/rc.conf.local einfügen.
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httpd_flags=""

Zum Generieren der HTML Seite verwende ich wiederum Python Skripte. Die Seite besteht

wie man in Abb.: 6.5 sehen kann aus zwei Teilen. Links befindet sich eine Liste mit Netzen,

die gescannt wurden. Diese Liste wird vom Skript makemenu.py (siehe Anhang C.3) anhand

der Einträge in der Datei /opt/nmap-4.01/networks.conf erstellt.

Folgt man einem Link, öffnet sich wie in Abb.: 6.6 im rechten Teil der Seite eine detaillierte

Ansicht der Scan-Ergebnisse. Diese enthält die IP-Adressen und die Hostnamen der Geräte.

Darunter folgen dann jeweils die offenen Ports, wenn möglich mit dazu gehörigem Dienst und

Version der installierten Software.

Das Erstellen dieser Detailübersicht erledigt das Skript makehtml.py (siehe Anhang C.4). Die-

ses Skript konstruiert aus dem File 192.168.1.auswertung die HTML Datei 192.168.1.html

und kopiert sie ins Document Root des Webservers.

Abbildung 6.5: HTML Seite - Startseite
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Abbildung 6.6: HTML Seite - Alle Hosts eines Netzes mit offenen Ports

6.6.1 Alarmierung

Eine weitere Anforderung an den Port Monitoring Server ist es, Veränderungen anzuzeigen,

um möglichst schnell darauf reagieren zu können. Um Änderungen visualisieren zu können,

muss das Skript makehtml.py etwas erweitert werden (siehe Anhang C.6). Es vergleicht nun

die Ergebnisse des vorherigen mit denen des aktuellen Scans und stellt wie man in Abb.: 6.7

sieht, neue offene Ports rot hinterlegt dar.

Allerdings wäre es ineffektiv, Systeme ständig im Auge behalten zu müssen, um auf mögliche

Änderungen reagieren zu können. Viel effizienter wäre es, nur in kritischen Situationen alar-

miert zu werden und sich nur dann damit beschäftigen zu müssen. Prinzipiell stehen ver-

schiedene Arten der Alarmierung zu Verfügung. Das Senden einer E-Mail ist wahrscheinlich

die am weitesten verbreitete. Bei besonders dringlichen Problemen bietet sich eine Alarmie-

rung per SMS übers Handy an. Weitere Möglichkeiten Alarme auszulösen, bestehen in einem

Ausdruck auf einem dafür vorgesehenen Drucker oder das Öffnen eines Alarm-Fensters auf

einer bestimmten Workstation. Die wohl eleganteste Möglichkeit wäre es, das System in eine

bestehende Netzwerkmanagement Umgebung zu integrieren.

Ich habe mich dazu entschieden Sendmail in Kombination mit einer Python Funktion zu

verwenden (siehe Anhang C.6), um ein E-Mail mit entsprechendem Inhalt zu generieren und
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Abbildung 6.7: HTML Seite - Neue offene Ports werden rot hinterlegt

Abbildung 6.8: Infomail über neuen offenen Port
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an eine bestimmte Adresse zu senden, wenn ein neuer offener Port bemerkt wird. Dieses Mail

enthält, wie man in Abb.: 6.8 sehen kann, neben der IP-Adresse und dem Hostnamen des

entsprechenden Devices, auch die Portnummer, den dazugehörigen Dienst und wenn möglich

die Versionsnummer des dort lauschenden Dienstes. Nun ist es nicht mehr notwendig die

HTML Seite ständig im Auge zu behalten.

Um den Portscan wieder komplett automatisch ablaufen zu lassen, muss das Skript master.py

um einige Teile erweitert werden. Zum einen müssen die Skripte makemenu.py (siehe Anhang

C.3) und makehtml.py (siehe Anhang C.4) eingefügt werden, zum anderen muss dafür gesorgt

werden, dass es sowohl Ergebnisse des aktuellen als auch welche des vorherigen Scandurchlau-

fes gibt, die miteinander verglichen werden können. Das kann ganz einfach erreicht werden in-

dem man, bevor die 192.168.1.gnmap Datei durch einen neuen Scandurchlauf überschrieben

wird, diese in 192.168.1.gnmap.alt umbenennt.

Abbildung 6.9: Prozessablauf

Generell muss angedacht werden, welche Personen Zugriff auf die HTML Seiten mit den Er-

gebnissen bekommen und an wen die Alarmmeldungen gesendet werden. Es hängt natürlich
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vom Unternehmen ab, welche Reportingstruktur eingesetzt wird. In einem 2-Mann Betrieb

werden die Organisationsprozesse anders aussehen als in einem großen IT Unternehmen, das

rund um die Uhr besetzt ist. Ein möglicher Prozessablauf, wie er in der APA-IT aussehen

könnte zeigt Abb. 6.9. Wird ein neuer offener Port erkannt, sendet der Port Monitoring Ser-

ver automatisiert eine E-Mail an das 24h Monitoring. Dieser Mitarbeiter entscheidet dann,

wie wichtig dieser Vorfall ist. Liegt eine hohe Priorität vor, d.h. es besteht Gefahr für ein

oder mehrere Systeme, versucht er die Ursache zu prüfen und leitet, wenn möglich selbst

Gegenmaßnahmen ein. Ist er nicht in der Lage die ”Störung“ selbst zu beheben, informiert er

die Systembereitschaft, die sich weiter darum kümmern. Bei Vorfällen mit niedriger Priorität

genügt es, wenn sich der zuständige Systemmanager am nächsten Arbeitstag darum kümmert.

Die Mitarbeiter der Abteilung Systeme und Netzwerke haben Zugriff auf die Daten des Port

Monitoring Servers. Ziel ist es, dass die jeweils Verantwortlichen die Liste mit den offenen

Ports durchschauen und mögliche Mängel beseitigen. Sind alle nicht benötigten Ports ge-

schlossen, genügt es die Mitarbeiter zu informieren, wenn Änderungen auftreten. Das erfolgt

wie oben angesprochen mit einem automatisch generierten Mail (Abb. 6.8) an den entspre-

chenden Mailverteiler. In Zukunft könnte die Reaktionszeit noch weiter erhöht werden, indem

man die 24x7 Systemüberwachung und Systembereitschaft mit einbezieht.
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Netzwerksicherheit

Bewertungskriterien

Nun wo der Port Monitoring Server fertig gestellt wurde, drängt sich die Frage auf, ob sich

dadurch die Netzwerksicherheit erhöht hat. Subjektiv gesehen natürlich, einerseits wird jetzt

umgehend darauf hingewiesen, wenn eine ACL oder eine Firewall-Rule einmal versehentlich

deaktiviert bleibt und dadurch neue offene Ports von außen sichtbar werden, andererseits

wurden schon einige Sicherheitslücken geschlossen, nachdem die ersten Ergebnisse des Port

Monitoring Servers analysiert wurden.

Ein wichtiger Aspekt war es, die Liste aller offener Ports aller Server, und anderen Netz-

werkgeräte einmal durchzuarbeiten. Dabei wurde eine nicht unwesentliche Anzahl an Ports

geschlossen, die entweder gar nicht oder nicht vom Internet aus benötigt wurden. Folglich

wurden die entsprechenden Dienste entweder komplett deaktiviert, oder die Firewall-Rule

oder ACLs dementsprechend adaptiert.

Weiters fällt auf, dass sehr viele Versionsnummern der installierten Dienste sichtbar sind.

In den meisten Fällen lässt sich das leider nicht vermeiden. Um die Versionsnummer des

Apache Webservers zu verbergen, gibt es die in Abschnitt 6.4.1 beschrieben Änderungen in

der httpd.conf. Diese Änderungen wurden an allen laufenden Webservern vorgenommen,

sodass ein möglicher Angreifer den Webserver nur mehr als Apache Webserver, ohne jegliche

Versionsinformation, erkennt. Ob die Möglichkeit besteht auch die Versionsnummern ande-

rer Produkte, wie FTP- oder SSH-Server zu verschleiern, müsste in einem eigenen Projekt

behandelt werden. Eine mögliche Variante besteht darin das Fingerprinting an sich mit ent-
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sprechenden Firewallsystemen zu unterbinden.

Bei der Durchsicht der offenen Ports wurden auch veraltete Dienste für das Remote-Login,

wie Telnet oder Rlogin, durch das wesentlich sicherere SSH ersetzt.

Alle diese Maßnahmen machen ohne Zweifel das Netz der APA-IT sicherer. Aber um wiev

iel macht ein geschlossener Port ein System sicherer? Nicht jeder offene Port bedeutet gleich

großes Risiko. Gibt es eine Möglichkeit Netzwerksicherheit objektiv zu beurteilen?

Das folgende Kapitel soll einige Verfahren beschreiben, die versuchen die Sicherheit eines IT

Netzes zu bewerten (vgl. [18]). Grundsätzlich funktionieren die Verfahren so, dass es verschie-

denen Kriterienkataloge gibt, die ein Bewertungschema zur Verfügung stellen. Die Bewertung

erfolgt durch unabhängige Evaluierungsstellen, die Zertifikate ausstellen. Ein solches Zertifi-

kat soll ein gewisses Maß an Sicherheit nachweisen.

7.1 Orange Book

Beim so genannten Orange Book oder auch bekannt unter dem Namen Trusted Computer

System Criteria (TCSEC) handelt es sich um die ältesten Kriterien zur Bewertung der Sicher-

heit von IT-Systemen. Entworfen wurden diese Kriterien von der US-Regierung. Im Orange

Book werden 4 Haupt-Hierarchiestufen (A-D) zur Klassifikation der Sicherheit eines Systems

definiert, wobei die Klassen C und B noch weiter unterteilt werden.

Die Stufe D stellt die niedrigste Sicherheitsstufe dar. Bei Systemen die der Stufe D zugeordnet

werden, gibt es keine bzw. nur minimale Sicherheit. Die Sicherheitsstufe C bedeutet, dass es

ein einfaches Benutzerlogin geben muss. Die Unterklassen C1 und C2 unterscheiden sich in

der Hinsicht, dass um C1 zu entsprechen Gruppenaccounts für das Login genügen. Um die

Stufe C2 zu erreichen, muss es hingegen individuelle Accounts für jeden Benutzer geben. Die

Daten von verschiedenen Benutzern müssen voneinander getrennt sein. Die Sicherheitsstufe

B, die wiederum in B1, B2 und B3 unterteilt wird, fordert ein Sicherheitsmodell, das unter

anderem auf die Unterteilung der Daten in verschiedene Schutzstufen aufbaut. Die Kriterien

der Stufe A verlangen eine formale Verifizierung der Sicherheit. Um die nächst höhere Sicher-

heitsstufe erreichen zu können, müssen alle Kriterien der unteren Stufen erfüllt sein.
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Ein Hauptkritikpunkt am Orange Book betrifft die Ausrichtung auf zentrale Betriebssysteme.

Weiters sind die Kriterien des Orange Book sehr stark an militärische Einsatzumgebung

angepasst. Es wird nicht zwischen Sicherheitsfunktionalität und Qualität unterschieden. Das

wiederum bedeutet, dass nur bewertet wird ob eine Funktionalität erbracht wird, nicht aber

mit welcher Wirksamkeit dadurch Bedrohungen abgewehrt werden. Heutige Systeme werden

nicht mehr nach den Kriterien des Orange Book evaluiert.

7.2 Green Book

Das Green Book, oder auch IT-Kriterien genannt, stellt das deutsche Gegenstück zum ameri-

kanischen Orange Book dar. Durch die Einführung von Funktionsklassen und Qualitätsstufen

ermöglicht es die Systemfunktionalität und die Qualität der eingesetzten Mechanismen ge-

trennt voneinander zu bewerten.

Die Bewertung der eingesetzten Sicherheitsmechanismen erfolgt mittels einer Skala, die die

Stufen ungeeignet, schwach, mittel, stark und sehr stark beinhaltet. Ein ungeeigneter Mecha-

nismus ist überhaupt nicht wirksam, wobei ein schwacher zumindest zur Abwehr unbeabsich-

tigter Verstöße gegen die Sicherheitsanforderungen geeignet ist. Ein Mechanismus der von

einer Person mit normalen Kenntnissen über das System, mit durchschnittlichem Aufwand

überwunden werden kann, gilt als mittelstark. Stark bedeutet das der Mechanismus nur mit

großem Aufwand überwunden werden kann. Ist dazu sehr großer Aufwand verbunden mit

aufwendige Hilfsmittel nötig, spricht man von einem sehr starken Sicherheitsmechanismus.

Die Unterteilung der Funktionsklassen folgt sehr ähnlich wie im Abschnitt 7.1 beschriebe-

nen Orange Book. Zusätzliche Anforderungen werden an die Datenintegrität, Verfügbarkeit,

Fehlerbehandlung- und Fehlerüberbrückung gestellt.

7.3 ITSEC-Kriterien

Die ITSEC-Kriterien bilden einen europäischen Standard. Sie lehnen sich sehr stark an die

Kriterien des Green Book an. Die Bewertung der Qualität der Mechanismen wird noch weiter

unterteilt. Es wurde zusätzlich eine Skala eingeführt, die die Wirksamkeit der eingesetzten

Mechanismen beurteilt. Diese Skala beinhaltet die Stufen niedrig, mittel und hoch.
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Im ITSEC-Kriterienkatalog gibt es 6 Evaluierungsstufen (E0-E6). E0 bedeutet, dass keine Si-

cherheitsanforderungen vorhanden sind. Die Stufen E1 und E2 verlangen Dokumentationen

der sicherheitsspezifischen Funktionen in verschieden starker Ausprägung. Die Sicherheits-

stufe E3 stellt zusätzliche Anforderungen an die Implementierung. Um die höheren Stufen zu

erreichen werden immer kompliziertere formelle Beschreibungen des Systems notwendig.

IT- und ITSEC-Kriterien enthalten gegenüber dem Orange Book einige Verbesserungen, vor

allem, dass auch die Qualität der implementierten Sicherheitsmaßnahmen beurteilt wird. Ent-

scheidende Nachteile sind aber der mit sehr großem Aufwand verbundene Evaluierungsprozess

und die trotzdem eher geringe Aussagekraft der Ergebnisse.

7.4 Common Criteria

Die Common Criteria wurden ins Leben gerufen, weil die verschiedenen Kriterien-Kataloge

nicht weltweit anerkannt werden. Die Common Criteria bilden einen internationalen ISO-

Standard der verhindern soll, dass Komponenten und Systeme in verschiedenen Ländern

mehrfach zertifiziert werden müssen.

Die Common Criteria bestehen aus 3 Teilen. Der 1. Teil ”Intoduktion and General Model“

gibt einen Überblick über die erforderlichen Dokumente, die für eine Evaluierung vorzulegen

sind. Teil 2 ”Security Functional Requirements“ enthält die Beschreibung der Kriterien und

Anforderungen analog zu den ITSEC-Funktionsklassen. Im 3. Teil ”Security Assurance Re-

quirements“ folgt eine Beschreibung der Kriterien zur Evaluierung von Schutzprofilen so wie

die Sicherheitsvorgaben.

7.5 CRISAM

Die APA-IT hat sich entschlossen einen anderen Weg zu gehen und das Risiko der IT-

Anwendungen zu bewerten. Dazu wird eine eigens von der Firma Calpana Business Con-

sulting GmbH [13] entwickelte Methode namens CRISAM(Corporate Risk and IT-Security

Application Method) verwendet. Mit diesem Verfahren kann das IT-Risiko eines Unterneh-

mens bestimmt werden. Die Bewertung erfolgt mittels der bekannten Ratingkennzahlen von

Standard und Poor’s [14]. Abb. 7.1 zeigt das 6-stufige CRISAM Modell. Im ersten Schritt

geht es darum eine Security Policy für das Unternehmen festzulegen indem auch ein Zielra-

ting für das Unternehmen definiert wird. Im zweiten Schritt werden mit Hilfe von Interviews
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Abbildung 7.1: CRISAM Vorgehensmodell [13]

die Prozesse und IT-Anwendungen des Unternehmens analysiert. In der Risikoanalyse wer-

den alle Systeme für die im vorigen Schritt festgelegten Prozesse und Anwendungen und

die Abhängigkeiten untereinander erfasst und in ein Software Tool eingepflegt. Diese werden

dann mit dem ”Stand der Technik“ verglichen und es wird ein momentanes Ist-Rating ausge-

geben. Die Stufen 4 und 5 beschäftigen sich damit die Abweichungen vom Zielrating zu zeigen

und einen Maßnahmenkatalog zu erstellen, um das Zielrating zu erreichen. Dabei können die

Auswirkungen von Einzelmaßnahmen auf das Rating simuliert und so unnötige Investitionen

vermieden werden. In der letzten Stufe folgt die Implementierung der Maßnahmen um das

Zielrating zu erreichen.

Ob sich diese Methode bewährt, ist zu diesem Zeitpunkt noch nicht abzuschätzen, weil sich

das Projekt erst in der Startphase befindet.

7.6 Fazit

Die in Abschnitt 7.1 bis 7.4 beschriebenen Bewertungsverfahren sind alle mit sehr hohem

Aufwand verbunden und die Ergebnisse haben meiner Meinung nach nur geringe Aussage-
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kraft. Diese konzentrieren sich zu sehr auf das erstellen von Papieren und zeigen daher nur

teilweise wie sicher ein Netz wirklich ist. Es ist nicht möglich eine Aussage zu treffen, wie zum

Beispiel: ”Das Netz der APA-IT ist durch die Implementierung des Port Monitoring Servers

um 15% sicherer geworden.“ So weit ich das recherchieren konnte gibt es keine Methode, um

die Sicherheit eines IT-Systems objektiv und ”in Zahlen“ zu bewerten. Wie sich das CRISAM

Verfahren bewährt, muss erst abgewartet werde.

Ein weiterer möglicher Ansatz besteht darin, die Anzahl der Angriffe und die der erfolgreichen

Angriffe vor und nach der Implementierung des Port Monitoring Servers miteinander zu ver-

gleichen. Probleme, die dabei auftreten sind, dass es sehr schwierig ist alle Angriffe als solche

zu identifizieren, oder, dass es schlichtweg oft keine Statistiken aus der Vergangenheit gibt.

Eine mögliche Vorgehensweise wäre es mittels eines IDS die versuchten Angriffe zu erfassen

und dann durch die Zahl der erfolgreichen Angriffe zu dividieren. So kann zum Beispiel eine

Aussage getroffen werden, dass 0.1 Prozent aller versuchten Angriffe, oder jeder tausendste

Angriff zum Erfolg geführt haben. Führt man das über Jahre hinweg durch, besteht so die

Möglichkeit eine Aussage über die Entwicklung der Sicherheit in einem Netz zu treffen. Um

verschiedene Netze vergleichen zu können, muss festgelegt werden was ein Angriff ist und

wann dieser als erfolgreich gewertet wird.

Meine Antwort auf die Frage, ob der Port Monitoring Server das Netzwerk der APA-IT

sicherer gemacht hat, ist eindeutig ”ja“. Die wesentliche Verbesserung liegt darin, dass es

jetzt weniger offene Ports als vorher gibt. Weiters wird für das Remote-Login ausschließlich

das sichere SSH Protokoll verwendet. Auch die Versionsnummern der installierten Apache

Webserver bleiben jetzt versteckt. Außerdem wird durch ständiges Portscannen kontrolliert

ob Konfigurationsfehler bei ACLs oder Firewall-Rules auftreten, oder diese aus verschiedenen

Gründen deaktiviert werden. Diese Punkte sehe ich alle als relevante Verbesserungen der

Netzwerksicherheit.
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Zusammenfassung und Ausblick

8.1 Zusammenfassung

Nach der theoretischen Einarbeitung in das Thema, musste ein geeignetes Tool zum Ports-

cannen gefunden werden. Zur Auswahl standen Nmap, Nessus, Hping und ein selbst program-

miertes Python Skript. Nach einigen Tests entschied ich mich dazu Nmap zu verwenden. Der

Grund dafür war das integrierte TCP-Fingerprinting, welches es ermöglicht die genauen Ver-

sionen der installierten Dienste zu erkennen.

Nachdem diese Entscheidung zugunsten von Nmap gefallen war, musste der eigentliche Ser-

ver installiert und konfiguriert werden. Auf diesem Wege entstand ein OpenBSD Server der

netzwerkmäßig so platziert wurde, dass er alle ACLs und Firewalls vor sich hat. Mit Hilfe

von Python-Skripten wurde der Scanvorgang so weit automatisiert, dass die Netze nur mehr

in eine Konfigurationsdatei eingetragen werden müssen. Der Scan läuft durchgehend in einer

Endlosschleife.

Die Abfrage der Daten funktioniert mittels HTML Seiten, die über den integrierten Apa-

che Webserver abgefragt werden können. Auf diesen automatisiert erstellten Seiten wer-

den alle aktiven Hosts mit allen offenen Ports und den dazugehörigen Diensten dargestellt.

Änderungen zum vorherigen Scandurchlauf werden farblich gekennzeichnet. Zusätzlich wer-

den Email-Benachrichtigung an die verantwortlichen Personen gesandt, um zu garantieren,

dass entsprechende Maßnahmen getätigt werden.

Um die Sicherheit der Daten gewährleisten zu können, wurde ein Paket Filter, eine Authen-
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tifizierung und eine verschlüsselte Datenübertragung implementiert. Verwendet werden dafür

der in OpenBSD integrierte PF, das Apache Modul mod digest für die Authentifizierung

und das SSL/TSL Protokoll für die Verschlüsselung. Durch den Paket Filter ist der Zugriff

auf den Port Monitoring Server nur von PCs der APA-IT möglich. Zusätzlich müssen noch

Verbindungen zu DNS-, NTP-Servern und den zu scannenden Netzen erlaubt werden. Al-

le anderen Verbindungen sind untersagt. Durch die implementierte Authentifizierung ist es

auch innerhalb der APA-IT nur berechtigten Benutzern möglich die Daten anzusehen. Das

SSL/TSL Protokoll wird dazu verwendet die Daten zu verschlüsseln, um zu verhindern, dass

diese von unbefugten Personen mitgelesen werden.

Am Ende wird noch versucht eine Möglichkeit zu finden die Sicherheit eines Netzwerkes zu

messen, um angeben zu können um wie viel das Netz der APA-IT nach der Implementie-

rung des Port Monitoring Servers sicherer geworden ist. Dazu werden wie ich glaube, einige

brauchbare Ansätze mit Entwicklungspotenzial gefunden.

8.2 Erweiterung

Genau die oben angesprochene Frage ob und wie man die Sicherheit eines Netzes messen

kann, könnte in einem folgenden Projekt behandelt werden. Der hier angeführten Ansatz, die

versuchten Angriffe den erfolgreichen Angriffen gegenüber zu stellen, könnte weiter ausgebaut

werden.

Eine mögliche Erweiterung zum Funktionsumfang des Port Monitoring Servers, könnte es sein

den Portscan von außen zu erweitern, indem man ihn auch eine Ebene weiter im Netzwerk

durchführt, von den Servern, die vom Internet sichtbar sind. Mit dieser Zusatzfunktion könnte

erkannt werden, wohin sich ein möglicher Eindringling bewegen kann, wenn er sich Zugriff

auf ein System verschafft hat. Außerdem könnte man abwägen, ob wirklich alle Kommunika-

tionswege, die zwischen den Systemen geöffnet sind tatsächlich gebraucht werden. Für diesen

Zweck würde sich vielleicht der Einsatz des Python Skripts (vgl. Abschnitt 5.4) anbieten, um

nicht auf jedem Server Nmap kompilieren zu müssen.

Eine mögliche Darstellungsform der Ergebnisse kann man in Abb.: 8.1 sehen. Die spinnen-

netzähnliche Struktur enthält die Geräte, die mittels Linien miteinander verbunden sind.

Diese Linien symbolisieren die möglichen Kommunikationswege und können je nach Anzahl
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Abbildung 8.1: Mögliche Darstellung

und Zustand in verschiedenen Stärken und Farben dargestellt werden. Hosts aus verschiede-

nen Subnetzen können unterschiedliche Farben haben, um die Orientierung zu erleichtern.

Probleme die dabei auftreten können sind, dass man auf jedem Server einen Portscanner in-

stallieren muss. Der erzeugte Traffic kann, wenn schnell antwortende Hosts gescannt werden,

pro Scanner bis zu 3Mbit/s betragen. Multipliziert man diesen Verkehr mit der Anzahl der

Server, erreicht man eine Größenordnung, die ein Netz negativ beeinflussen kann. Um schnell

scannen zu können, muss man viele TCP-Verbindungen gleichzeitig öffnen. Die Anzahl dieser

ist aber vom Kernel des Betriebssystems begrenzt. Um die Performanz eines Produktionssys-

tems, auf dem zum Beispiel ein oft frequentierter Webserver läuft, nicht zu beeinflussen, ist

nur ein Portscan mit begrenzten gleichzeitigen TCP-Verbindungen möglich. Das wiederum

hat zur Folge, dass die Portscans sehr lange dauern.

Vorstellbar wäre meiner Ansicht nach auch die Erweiterung des Port Monitoring Servers, um

Securitychecks, wie sie Nessus durchführt.



Glossar

3DES - Triple-DES

3DES ist eine Weiterentwicklung von DES. Durch die 3-fache Anwendung von DES

wird die Schlüssellänge vergrößert.

ACL - Access Control List

Unter einer ACL versteht man eine Zugriffskontrollliste.

AES - Advanced Encryption Standard

AES ist ein internationaler Verschlüsselungsstandard, der den Rijndael Algorithmus

verwendet.

Buffer Overflow

Als Buffer Overflow wird eine Sicherheitslücke in Programmen bezeichnet. Dabei wird

eine zu große Datenmenge in einen zu kleinen Speicherbereich geschrieben. Das kann

schwerwiegenden Folgen, wie Absturz des Programms zur Folge haben.

CA - Certification Authority

Als Certification Authority, oder deutsch Zertifizierungsstelle, wird eine Organisation

bezeichnet, die digitale Zertifikate erstellt.

Chroot

Chroot steht für ‘change root’ und ist eine Funktion um das Rootverzeichnis zu ändern.

Ein Programm dessen Rootverzeichnis geändert wurde, kann nicht mehr auf Dateien

außerhalb dieses Verzeichnisses zugreifen.

CRISAM - Corporate Risk and IT-Security Application Method

Unter CRISAM versteht man eine Methode zur Bewertung des IT-Risikos, entwickelt

von der Firma Calpana Business Consulting [13].

Cron-Job

Cron ist eine Jobsteuerung in Unix/Linux, die wiederkehrende Aufgaben (Cron-Jobs)
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zu einer bestimmten Zeit ausführen kann.

DES - Date Encryption Standard

Symmetrisches Verschlüsselungsverfahren, das eine Schlüssellänge von 56 Bit verwen-

det. Für viele Anwendungen nicht mehr sicher genug.

DNS - Domain Name Service

DNS übersetzt IP Adressen in Domainnamen.

DoS - Denail of Service Angriff

Dos Angriffe zielen auf die Verfügbarkeit von Systemen ab. Sie haben das Ziel ein

ganzes Netzwerk, einen einzelnen Host oder auch nur einen Dienst, durch Überlastung

arbeitsunfähig zu machen.

Ethernet

Ethernet ist eine standardisierte Netzwerkarchitektur für Computernetze, die typi-

scherweise in LANs eingesetzt wird.

FDDI - Fiber Distributed Data Interface

FDDI ist eine standardisierte Netzwerkarchitektur für Computernetze. Als Medium

werden Glasfaserkabel verwendet.

Firewall

Eine Firewall ist ein System, das häufig beim Übergang von einem Netzwerk in ein

anderes angesiedelt ist und den Datenverkehr zwischen beiden Netzen kontrolliert.

Typischerweise wird eine Firewall dazu verwendet das eigene LAN gegenüber dem

Internet abzusichern.

FTP - File Transfer Protocol

FTP gehört der TCP/IP-Protokollfamilie an und setzt auf das Transportprotokoll

TCP auf. FTP dient zur Datenübertragung.

GPL - General Public Licence

Die GPL ist eine von der Free Software Foundation herausgegebene Lizenz für die

Lizenzierung freier Software.

HTML - Hypertext Markup Language

HTML dient zur Darstellung von Inhalten wie Texten oder Bildern in einem Web-

browser.
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HTTP - Hypertext Transport Protocol

HTTP ist ein Protokoll der Anwendungsschicht und gehört der TCP/IP Protokollfa-

milie an und verwendet TCP als Transportprotokoll. Es dient zur Übertragung von

Daten über ein Netzwerk. Es wird hauptsächlich eingesetzt, um Webseiten und andere

Daten aus dem World Wide Web in einen Webbrowser zu laden.

HTTPS - Hypertext Transport Protocol Secure

Unter HTTPS versteht man die sichere Variante von HTTP. HTTPS ermöglicht Ver-

schlüsselung und Authentifizierung zwischen Webserver und Browser.

ICMP - Internet Control Message Protocol

ICMP gehört zur TCP/IP Protokollfamilie und ist in der Internetschicht angesiedelt.

ICMP verbreitet Fehler- und Statusmeldungen im Netzwerk.

IDS - Intrusion Detection System

Unter einem IDS versteht man ein System zur Erkennung von Angriffen auf Compu-

tersysteme. Im Gegensatz zu einem IPS erkennt ein IDS die Angriffe nur und kann

keine Gegenmaßnahmen einleiten.

IP - Internet Protocol

IP ist wohl das bekannteste Protokoll der TCP/IP Protokollfamilie. IP arbeitet auf

der Internetschicht und bildet die Grundlage des Internets, wie wir es heute kennen.

IPS - Intrusion Prevention System

Ein IPS kann im Gegensatz zu einem IDS bei einem erkannten Angriff, gegenmaßnah-

men einleiten, um diesen abzuwehren.

IT - Informationstechnologie

IT ist ein gebräuchlicher Oberbegriff für die Informations- und Datenverarbeitung

sowie die dafür benötigte Hardware.

LAN - Local Area Network

Als LAN wird ein Netzwerk bezeichnet, das meist auf ein Gebäude beschränkt ist.

NASL - Nessus Attack Scripting Language

NASL ist eine Skriptsprache zur Erstellung von Angriffs-Plug-Ins für Nessus.

NTP - Network Time Protocol

NTP gehört zur TCP/IP-Protokollfamilie und verwendet UDP als Transportprotokoll.

Es dient zur Synchronisierung von Uhren in Computersystemen.
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OSI - Referenzmodell

Das OSI-Referenzmodell ist ein von der ISO standardisiertes Schichtenmodell, das die

Kommunikation zwischen Computersystemen regelt. Das Referenzmodell besteht aus

7 Schichten.

Paket Filter

Ein Paket Filter soll Systeme vor unerwünschten Paketen schützen. Ein Paket Filter

filtert den Datenverkehr anhand von Layer 3 und Layer 4 Informationen. Dazu gehören

Source- und Destination IP-Adresse sowie TCP- und UDP-Portnummern.

PDF - Portable Document Format

Unter PDF versteht man ein plattformunabhängiges Dateiformat für druckbare Do-

kumente.

Port

Als Port wird die Adresskomponente bezeichnet, die die Transportprotokolle TCP

und UDP verwenden, um Daten den einzelnen Diensten zuordnen zu können. Die

Portnummer ist 16 Bit lang und kann deshalb eine Größe von 0-65535 annehmen.

Python

Python ist eine projektorientierte Skriptsprache.

Raid 1

Ein Raid System fasst mehrere physische Platten zu einem logischen Speicher zusam-

men. Es wird bewusst redundante Information gespeichert, um bei einem Ausfall eines

Speichermediums die Daten trotzdem zur Verfügung zu haben. Raid 1 verwendet zwei

oder mehrere Medien, die genau dieselben Daten enthalten.

Rijndael-Algorithmus

Der Rijndael-Algorithmus ist ein symmetrischer Verschlüsselungsalgorithmus.

Rlogin

Rlogin ist ein Protokoll, das zum remote Login verwendet wird.

RSA

Bei RSA handelt es sich um ein asymmetrisches Verschlüsselungsverfahren.

Rsh - Remote Shell

Remote Shell dient als Protokoll zum remote Login. Rsh verwendet keine Verschlüsselung

und stellt darum ein gewisses Sicherheitsrisiko dar.
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SMTP - Simple Network Management Protocol

SMTP gehört zur Internet-Protokollfamilie und verwendet TCP als Transportproto-

koll. SMTP wird verwendet, um E-Mails in Computernetzen zu versenden.

SSH - Secure Shell

SSH gehört zur Internet-Protokollfamilie und verwendet TCP als Transportprotokoll.

SSH ermöglicht eine verschlüsselte und authentifizierte Verbindung zwischen 2 Rech-

nern. Die Funktionalität von SSH geht aber über reine Terminaldienste hinaus, so

stellt SSH die Grundlage für SCP und SFTP dar und biete die Möglichkeit beliebige

TCP-Verbindungen zu tunneln.

SSL - Secure Socket Layer

SSL ist ein Verschlüsselungsprotokoll für Datenübertragung im Internet. SSL3 wurde

mit wenigen Änderungen unter dem Namen TSL standardisiert.

System Call

Bei einem System Call handelt es sich um einen Funktionsaufruf in einem Betriebs-

system, der einen Sprung in den Kernel auslöst.

TCP - Transport Control Protocol

TCP ist ein Transportprotokoll der TCP/IP-Protokollfamilie. TCP arbeitet verbin-

dungsorientiert.

Telnet

Telnet ist ein Protokoll, das ermöglicht sich auf einem entfernten Computer über ein

Netzwerk anzumelden. Verwendet wie Rlogin und Rsh keine Verschlüsselung und stellt

daher ein gewisses Sicherheitsrisiko da.

Three-Way-Handshake

Three-Way-Handshake ist ein Verfahren zum Verbindungsaufbau bzw. Verbindungs-

abbau von verbindungsorientierten Netzwerkprotokollen.

TLS - Transport Layer Security

Siehe SSL.

UDP - User Datagram Protocol

UDP ist ein Transportprotokoll der TCP/IP-Protokallfamilie. Es arbeitet im Gegen-

satz zu TCP verbindungslos und kann daher die Übertragung der Pakete nicht garan-

tieren.



Anhang A

HOWTO Nmap 4.01

Dieses Kapitel soll eine kurze Einführung der wichtigsten Funktionen von Nmap 4.00 sein.

Sinn dieses kurzen Tutorials ist es den Benutzer die wichtigsten Funktionalitäten näher zu

bringen und ihm den Einstieg leichter zu machen. Wenn man beabsichtigt sich intensiver mit

dem Tool auseinander zu setzen, empfehle ich das Lesen der originalen Manual Page [1].

Usage: nmap [Scan Typ] [Optionen] {Ziel Spezifikation}

Scan Typen

-sS SYN Scan

-sT Connect Scan

-sA ACK Scan

-sN Null Scan

-sF FIN Scan

-sX Xmas Scan

-sP Ping Scan

Optionen

-p <port ranges> Es werden nur die angegebenen Ports gescannt.

-sV Aktiviert Version Detection

-O Aktiviert Betriebssystem Detection
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-A Aktiviert Version Detection und Betriebssystem Detection

-oN <filename> Generiert ein Output File

-oX <filename> Generiert ein Output File im XML Format

-oG <filename> Generiert ein Output File in einem grepbaren Format

-oA <filename> Generiert alle drei oben genannten Output Files

-v[v] Aktiviert verbose Mode (macht Nmap etwas gesprächiger)

-V Gibt die Versionsnummer aus

---max-hostgroup <Gruppengröße> Gibt an wie viele Hosts Nmap parallel scannen soll.

-h Gibt eine Kurze Hilfeseite aus

Ziel Spezifikation

Die einfachste Form der Zielangabe ist die IP Adresse oder der Hostname des Gerätes, dass

gescannt werden soll anzugeben:

z.B.:

nmap ecampus.fh-stpoelten.ac.at

nmap 195.202.144.7

Es besteht auch die Möglichkeit Nmap ganze Netzwerke zu übergeben. Mit dem Parameter

--exclude können Hosts und/oder ganze Netze vom Scannen ausgenommen werden. In bei-

den Beispielen wird das komplette Klasse C Netz gescannt. Im 2. Beispiel wird der Host mit

der IP Adresse 194.232.105.7 vom Scan ausgenommen.

z.B.:

nmap 194.232.105.0/24

nmap 194.232.105.0-255 --exclude 194.232.105.7

Die Ziel Spezifikation kann auch aus einem File ausgelesen werden. Dabei muss jeder Eintrag

entweder mit einem oder mehreren Leerzeichen, Tabs oder Zeilenumbrüchen vom nächsten

getrennt sein.

nmap -iL <inputfilename>
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My Little Port Scanner

My Little Port Scanner besteht aus 5 Funktionen. Die Funktion scan führt den eigentlichen

Portscan durch. Ihr werden 3 Argumente Übergeben: der zu scannede Host, der Startport und

der Endport. Nun wird versucht der Reihe nach mit jedem Port eine Verbindung aufzubau-

en (Connect-Scan), gelingt das, wird der Port als offen erkannt. Rückgabewert der Funktion

ist ein Array mit allen Portnummern, die als offen erkannt wurden.

Die Funktion service dient dazu eine Portnummer mit der Datei /etc/services zu verglei-

chen, um dem offenen Port einen Dienst zuordnen zu können. Die beiden Funktionen banner

und usage, müssen aufgrund ihrer Einfachheit nicht erklärt werden. Am Ende befindet sich

mit der Funktion main das eigentliche Hauptprogramm, das neben den Funktionsaufrufen

auch eine Fehlerbehandlung enthält.

#!/usr/bin/env python

import sys

import socket as SK

def scan(remote, startport, endport):

"Eigentliche Scan-Funktion"

PORTS = []

while (startport <= endport):

try:

sock=SK.socket(SK.AF_INET, SK.SOCK_STREAM)

sock.connect((remote, startport))
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except (SK.error, SK.gaierror), ex:

if isinstance(ex, SK.gaierror):

print ’Rechner unbekannt!!!’

sys.exit(1)

sock.close()

startport += 1

else:

PORTS.append(startport)

startport += 1

sock.close()

return PORTS

def service(FP, port, proto=’tcp’):

"Ordnet einem Port das zugehoerige Service zu"

PORTS = ’’

for line in FP:

if port in line and proto in line:

PORTS = line.split()[0]

break

return PORTS

def banner():

"Gibt einen Banner aus"

print’---------------------------’

print’My Little Portscanner’

print’---------------------------\n’

def usage():

"Gibt die korrekte Syntax aus"

print ’Usage:’

print ’mylittlescanner.py host startport endport’

if __name__ == ’__main__’:

if len(sys.argv) != 4:

usage()

else:

try:



84

banner()

print’Open Ports:\n’

FP = open(’/etc/services’, ’r’)

PORTS = scan(sys.argv[1], int(sys.argv[2]), int(sys.argv[3]))

for port in PORTS:

print ’%6d /tcp \t%s’ % (port, service(FP, str(port)))

FP.close()

except KeyboardInterrupt:

print ’Portscan wurde vom User abgebrochen!’

except:

print ’Unerwarteter Fehler’



Anhang C

Python Skripte

C.1 makehostfile.py

Das Skript makehostfile.py führt einen Ping-Scan durch und schreibt die IP-Adressen aller

aktiven Hosts in ein File. Als Parameter muss dem Skript ein Klasse C Netz übergeben

werden. Dieses File wird dann als Grundlage für den eigentlichen Portscan verwendet.

#!/usr/bin/env python

import sys, re, os, time

def pingscan(netz):

"Funktion, die den Pingscan durchführt"

os.system("/opt/nmap-4.01/bin/nmap -sP " + netz + ".0/24 >

/opt/nmap-4.01/hostfiles/" + netze[i][:-1])

regex=re.compile("([0-9]+\.[0-9]+\.[0-9]+\.[0-9]+)\) appears to be up")

fileneu=open(’/opt/nmap-4.01/hostfiles/’+ netz + ’.hosts’, ’w’)

file=open(’/opt/nmap-4.01/hostfiles/’ + netz, ’r’)

for line in file.readlines():

result=regex.search(line)

if result:

fileneu.write(result.group(1)+’\n’)

file.close()

fileneu.close()

def usage():

"Gibt die korrekte Syntax aus"

print ’Usage:’

print ’makehostfile.py network’
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if __name__ == ’__main__’:

if len(sys.argv) != 2:

usage()

else:

try:

funktion(sys.argv[1])

except KeyboardInterrupt:

print ’Script vom User abgebrochen!’

except:

print ’Unerwarteter Fehler’
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C.2 auswertung.py

Das Skript auswertung.py liest ein von Nmap erzeugtes Ergebnisdatei vom Typ .gnmap ein

und schreibt relevante Informationen in ein File. Dieses File beinhaltet die IP-Adresse, den

Hostnamen und danach die offenen Ports plus Services und Version, wenn diese von Nmap

erkannt wurde.

#!/usr/bin/env python

import sys, re, time

def einlesen():

scan_erg=open(’/opt/nmap-4.01/logs/’ + sys.argv[1] + ’.gnmap’, ’r’)

lines=scan_erg.readlines()

scan_erg.close()

regex=re.compile("([0-9]+)/open/tcp//([a-z, ?]*)//

([A-Z, a-z, 0-9, \., \(, \), \-, \|, \_, \;, \#]*)")

feld=[]

for line in lines:

if regex.search(line):

ip=line.split()[1]

hostname=line.split()[2]

a=[]

a.append(ip)

a.append(hostname)

for m in regex.finditer(line):

a.append(m.group(1))

a.append(m.group(2))

a.append(m.group(3))

feld.append(a)

return feld

def makefile(feld, netz):

ergebnis=open(’/opt/nmap-4.01/ergebnis/’ + netz + ’.ergebnis’, ’w’)

for x in range(len(feld)):

for z in range(len(feld[x])):

ergebnis.write(feld[x][z])

ergebnis.write(’\t’)

ergebnis.write(’\n’)

ergebnis.close()



C.2. AUSWERTUNG.PY 88

if __name__ == ’__main__’:

if len(sys.argv) != 2:

print ’Usage!’

else:

try:

makefile(einlesen(), sys.argv[1])

print sys.argv[1] + ".ergebnis generated"

except:

print ’Unerwarteter Fehler’
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C.3 makemenu.py

Das Skript makemenu.py wird dazu verwendet, das Menu der HTML Seite automatisch aus

der Datei /opt/nmap-4.01/networks.conf zu erstellen.

#!/usr/bin/env python

import sys, re, time

def makehtml():

html=open(’/var/www/htdocs/netze.html’, ’w’)

html.write(’<!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.01 Transitional//EN"

"http://www.w3.org/TR/html4/loose.dtd">\n’)

html.write(’<html>\n<head></head>\n<body text="#000000" bgcolor="#FFFFFF"

link="#000000" alink="#000000" vlink="#000000">’)

html.write(’<table><tr>\n<td><img src="head-it_logo.gif" alt="" border="0">

</td>\n</tr><tr>\n<td><br><br></td></tr>’)

f=open(’/opt/nmap-4.01/netze’, ’r’)

netze=f.readlines()

f.close()

for x in netze:

html.write(’<tr>\n<td><a href="’ + x + ’.html" target="rechts">’ + x +

’/24</a></td>\n</tr>’)

html.write(’\n</body>\n</html>’)

html.close()

if __name__ == ’__main__’:

try:

makehtml()

except:

print ’Unerwarteter Fehler’
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C.4 makehtml.py

Das Skript makehtml.py erstellt eine HTML Datei, die alle gescannten Hosts, deren offenen

Ports und die Dienste, die dort laufen, enthält.

#!/usr/bin/env python

import sys, re, time

def makehtml(netz):

ergebnis=open(’/opt/nmap-4.01/ergebnis/’ + netz + ’.ergebnis’, ’r’)

lines=ergebnis.readlines()

ergebnis.close()

open_ports=open(’/var/www/htdocs/’ + netz + ’.html’, ’w’)

open_ports.write(’<!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.01

Transitional//EN" "http://www.w3.org/TR/html4/loose.dtd">\n’)

open_ports.write(’<html>\n<head></head>\n<body text="#000000"

bgcolor="#B2CCDE">\n’)

open_ports.write(’<div align="right">’+ time.ctime()+’</div><br>

<h2>’+netz+’.0/24 </h2><div align="center">\n<table>\n’)

for line in lines:

open_ports.write(’<tr><th><br></th></tr>\n’)

open_ports.write(’<tr bgcolor="#FFFFFF"><td bgcolor="#FFFFFF">’ +

line.split(’\t’)[0] + line.split(’\t’)[1] + ’</td><td></td><td></td>

</tr>\n’)

a=2

while line.split(’\t’)[a]!=’\n’:

if a%3 is 2: #port

open_ports.write(’<tr><td>’ + line.split(’\t’)[a] + ’</td>\n’)

if a%3 is 0: #servis

open_ports.write(’<td>’ + line.split(’\t’)[a] + ’</td>\n’)

if a%3 is 1: #version

open_ports.write(’<td>’ + line.split(’\t’)[a] + ’</td></td>\n’)

a=a+1

open_ports.write(’</table>\n</dev>\n</body>\n</html>’)

open_ports.close()
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if __name__ == ’__main__’:

if len(sys.argv) != 2:

print ’Usage!!!’

else:

try:

makehtml(sys.argv[1])

print sys.argv[1] + ".html generated"

except:

print ’Unerwarteter Fehler’
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C.5 master.py

Das Skript master.py sorgt dafür, dass der Scan automatisch abläuft. Es holt sich die Ziel-

netze aus der Datei /opt/nmap-4.01/networks.conf und übergibt sie den in den vorigen

Abschnitten beschriebenen Skripten.

#!/usr/bin/env python

import sys, re, os, time

f=open(’/opt/nmap-4.01/netze’, ’r’)

netze=f.readlines()

f.close()

def funktion():

while 1:

for i in range(len(netze)):

os.system("/opt/nmap/scripts/makehostfile.py")

os.system("/opt/nmap-4.01/bin/nmap -sS -sV -T4 -p- -oG

/opt/nmap-4.01/logs/" + netze[i][:-1] + .gnmap -iL /opt/nmap-4.01/hostfiles/"

+ netze[i][:-1] + ".hosts")

print time.ctime() + ’\t’ + netze[i][:-1] + ’.0/24 scanned!’

os.system("/opt/nmap/scripts/auswertung.py " + netze[i][:-1])

os.system("/opt/nmap/scripts/makehtml.py " + netze[i][:-1])

if __name__ == ’__main__’:

try:

funktion()

except KeyboardInterrupt:

print ’Script vom User abgebrochen!’

except:

print ’Unerwarteter Fehler’
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C.6 Erweiterte makehtml.py

Das Skript makehtml.py liest nun auch die Daten des vorherigen Scandurchlaufes ein und

vergleicht diese mit den aktuellen. Stellt es eine Änderung fest, wird das in der HTML-Seite

rot dargestellt und ein mithilfe der ebenfalls neuen Funktion mail eine Mail generiert und

versandt. Im Skript master.py muss nun noch dafür gesorg werden, dass das .gnmap File

bevor es überschrieben wird, kopiert und in .gnmap.alt umbenannt wird.

#!/usr/bin/env python

import sys, re, time

from posix import popen

SENDMAIL = "/usr/sbin/sendmail"

def mail(ip, hostname, openport, servis, version):

mail = popen("%s -t" % SENDMAIL, "w")

mail.write("To: mario.eggharter@apa.at\n")

mail.write("Subject: Open Port!!!\n")

mail.write("\n")

mail.write("Host: " + ip + hostname + "\n")

mail.write("Open Port: " + openport + "\t" + servis + "\t" + version

+ "\n")

mail.close()

def einlesen():

scan_erg=open(’/opt/nmap-4.01/logs/’ + sys.argv[1] + ’.gnmap’, ’r’)

lines=scan_erg.readlines()

scan_erg.close()

regex=re.compile("([0-9]+)/open/tcp//([a-z, ?]*)//

([A-Z, a-z, 0-9, \., \(, \), \-, \|]*)")

feld=[]

for line in lines:

if regex.search(line):

ip=line.split()[1]
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hostname=line.split()[2]

a=[]

a.append(ip)

a.append(hostname)

for m in regex.finditer(line):

a.append(m.group(1))

a.append(m.group(2))

a.append(m.group(3))

feld.append(a)

return feld

def einlesenalt():

scan_erg=open(’/opt/nmap-4.01/logs/’ + sys.argv[1] + ’.gnmap.alt’, ’r’)

lines=scan_erg.readlines()

scan_erg.close()

regex=re.compile("([0-9]+)/open/tcp//([a-z, ?]*)//

([A-Z, a-z, 0-9, \., \(, \), \-, \|]*)")

feld=[]

for line in lines:

if regex.search(line):

ip=line.split()[1]

hostname=line.split()[2]

a=[]

a.append(ip)

a.append(hostname)

for m in regex.finditer(line):

a.append(m.group(1))

a.append(m.group(2))

a.append(m.group(3))

feld.append(a)

return feld

def makehtml(feld, feld_alt, netz):

open_ports=open(’/var/www/htdocs/’ + netz + ’.html’, ’w’)

open_ports.write(’<!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML

4.01 Transitional//EN" "http://www.w3.org/TR/html4/loose.dtd">\n’)
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open_ports.write(’<html>\n<head></head>\n<body text="#000000"

bgcolor="#B2CCDE">\n’)

open_ports.write(’<div align="right">’+time.ctime()+’</div><br><br>

<div align="center">\n<table>\n’)

for x in range(len(feld)):

open_ports.write(’<tr><th><br></th></tr>\n’)

open_ports.write(’<tr bgcolor="#FFFFFF"><td>’ + feld[x][0] +

feld[x][1] + ’</td><td></td><td></td></tr>\n’)

feld_alt[x].append(’f’)

for z in range(len(feld[x])):

if (z>1)and(z%3 is 2): #Port

if (feld[x][z] == feld_alt[x][z]):

open_ports.write(’<tr><td>’ + feld[x][z] + ’</td>\n’)

if (feld[x][z] != feld_alt[x][z]):

open_ports.write(’<tr bgcolor="#FF0000"><td>’ + feld[x][z] +

’</td>\n’)

feld_alt[x].insert(z, ’34’)

feld_alt[x].insert(z+1, ’jkh’)

feld_alt[x].insert(z+2, ’jjk’)

mail(feld[x][0], feld[x][1], feld[x][z], feld[x][z+1],

feld[x][z+2])

if (z>1)and(z%3 is 0): #servis

open_ports.write(’<td>’ + feld[x][z] + ’</td>\n’)

if (z>1)and(z%3 is 1): #version

open_ports.write(’<td>’ + feld[x][z] + ’</td></td>\n’)

open_ports.write(’</table>\n</dev>\n</body>\n</html>’)

open_ports.close()

if __name__ == ’__main__’:

if len(sys.argv) != 2:

print ’falsche eingabe!’

else:

try:

makehtml(einlesen(), einlesenalt(), sys.argv[1])

print sys.argv[1] + ".html generated"

except:

print ’Unerwarteter Fehler’
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