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Kurzfassung

Durch den geeigneten Einsatz von Steganographie kann die Kryptographie in gewissen
Bereichen verbessert werden, z.B. bei der Verteilung und Speicherung kryptographi-
scher Schliissel oder bei der Abwehr der in der Kryptographie oftmals schwierig zu
beherrschenden Man in the Middle Angriffen. Ein Datenaustausch, vor allem Schliis-
selaustausch, der von einem Man in the Middle nicht als solcher erkannt wird, kann
von ihm auch nicht fiir einen Angriff ausgenutzt werden. Diese Arbeit stellt daher neue
Verfahren zur Verbesserung der Kryptographie mittels Steganographie vor. Besonders
wird hier auf Protokolle eingegangen, welche die herkdmmliche steganographische
Kommunikation unterstiitzen und einen einheitlichen — sicheren — Ablauf gewéihrleis-
ten sollen.

Als Einstieg in die Protokollbeschreibungen wird ein Nachrichtenformat definiert, wel-
ches fiir die Kommunikation herangezogen werden kann. Danach werden vier Pro-
tokollvarianten (General Purpose Steganographic Protocol (GSP)), mit unterschiedli-
chen Losungen zur Abwicklung der Authentifizierung und der Abwehr eines Man in
the Middle Angriffs, vorgestellt.

v



Abstract

The use of steganographic techniques can help cryptographic systems in some are-
as, for example when distribution or storing cryptographic keys or when defending
against Man in the Middle attacks, which are often hardly covered in the context of pu-
re cryptography. An exchange of information, especially a key exchange, which can’t
be recognised by a Man in the Middle, can’t be used for an attack either. This work
presents new ways to improve cryptography through steganography. Especially pro-
tocol designs are emphasized, which can be used to assist traditional steganographic
communications to ensure a coherent — secure — procedure.

To enter the protocol description, a message format is defined first, which can be used
for further communications. Afterwards, four variants of a protocol (General Purpose
Steganographic Protocol (GSP)) are introduced, which all bring (kind of) different
solutions for the the authentication process handling and the defense against Man in
the Middle attacks.
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Kapitel 1

Einleitung

1.1 Motivation fiir das Thema

Der Austausch von Informationen ist in einer Informationsgesellschaft eine wesentli-
che Aufgabe. Hierbei besteht sehr oft auch das Interesse daran, die gesendeten Daten
geheim zu halten. Wihrend kryptographische Verfahren hierfiir inzwischen leistungs-
fihige Losungsansitze bieten, gewinnt auch das Verbergen der Tatsache, dass tiber-
haupt eine Kommunikation stattfindet, zunehmend an Bedeutung. Dies ist vor allem in
Bereichen und Lindern entscheidend, wo Kryptographie verboten wurde, deren Ein-
satz unerwiinscht ist oder allein schon die Kommunikation an sich verddchtig wirkt
und deshalb aus strategischen Griinden verborgen bleiben soll. In diesen Fillen muss
auf Algorithmen der Steganographie zuriickgegriffen werden.

Die Steganographie ist schon eine sehr alte Wissenschaft und auch die IT-gestiitzte
Steganographie kann auf eine relativ lange Vergangenheit verweisen. Dennoch ist die
Forschungsarbeit fast ausschlieBlich auf die Entwicklung und Verbesserung der Ba-
sistechnologien (wie Einbettungsverfahren) konzentriert (eine Ausnahme bildet hier
eventuell das Digital Rights Management (DRM) — diese Arbeit beschiftigt sich je-
doch nicht mit diesem Spezialbereich der Steganographie). Fiir kryptographische An-
wendungen sind zusitzliche Protokolle entwickelt worden, welche z.B. als Request
for Comments (RFC) im Internet veroftentlicht werden. Diese Entwicklung wére auch
fiir die Steganographie relevant, jedoch ist in diesem Bereich bis jetzt relativ wenig
geschehen, verwendete Protokolle sind Produktspezifisch und nicht 6ffentlich zugéng-
lich.

Aus den genannten Griinden beschiftigt sich diese Arbeit mit der Entwicklung von
Protokollen fiir steganographische Kommunikation. Ein Fokus wird hierbei auf die
Telekommunikation (Sprachiibertragung, e-Mail mit Bildern im Anhang, etc.) gelegt.



1.2. FORSCHUNGSLEITENDE FRAGESTELLUNGEN

1.2 Forschungsleitende Fragestellungen
In dieser Arbeit werden die folgenden zwei Forschungsfragen behandelt:

e Welche Probleme bestehen bei einer ,,herkommlichen® steganographischen Kom-
munikation?

e Wie kann der Man in the Middle Angriff durch Einsatz von definierten Proto-
kollabldufen abgewehrt werden?

1.3 Aufbau dieser Arbeit

Diese Arbeit ist in drei Bereiche geteilt. Der erste Teil (Kapitel 2) beschiftigt sich
mit den Grundlagen der Steganographie, zeigt Verfahrensweisen auf und auch mogli-
chen Probleme bei steganographischer Kommunikation. Hier wird auch die erste For-
schungsfrage beantwortet. Des weiteren wird auf den Einsatz von Protokollen einge-
gangen um die Relevanz von Kommunikationsprotokollen darzustellen.

In Kapitel 3 werden die Steganographie und Kommunikationsprotokolle kombiniert.
Hierbei werden wichtige Rahmenbedingungen fiir die zu entwickelnden Protokolle
geklért und das Format der einzubettenden Nachrichten definiert.

Den wichtigen Protokollphasen zur Initiierung der Kommunikation sowie zur Verteidi-
gung gegen Man in the Middle Attacken widmet sich Kapitel 4. Hier werden auch die
verschiedenen Protokollvarianten definiert (zweite Forschungsfrage) und deren wich-
tigste Eigenschaften verglichen. Eine Ubersicht der Man in the Middle Angriffstechnik
liefert Anhang B.



Kapitel 2

Steganographie und
Kommunikationsprotokolle

2.1 Geschichte der Steganographie

Steganographie ist die Wissenschaft der verdeckten Kommunikation. Wihrend in der
Kryptographie der Schutz der Daten im Vordergrund steht, wird hierbei das Vorhan-
den sein von Informationen verschleiert. Das Wort kommt aus dem Altgriechischen
oTeyavo ypap-crv und heiit urspriinglich so viel wie ,,versteckt schreiben®, was
das Verstecken von Informationen in anderen Informationen bedeutete (vgl. Petitcolas
u.a., 1999).

Uber die Anfinge der Steganographie berichtete bereits ein Grieche Namens Herodot
(400 — 425 v. Chr.). Es wird ein Sklave beschrieben, welchem die Haare abrasiert und
auf seine Kopfhaut steganographische Informationen titowiert wurden. Nachdem die
Haare nachgewachsen waren, sendete man ihn an sein Ziel. Die Information wurde so-
mit ,,versteckt™ iibertragen. Weitere geschichtliche Beispiele nennen den Einsatz von
Wachstafeln, welche die Botschaften unter der Wachsschicht beherbergten. Anfang
des 20. Jahrhunderts und im Zweiten Weltkrieg wurden auch Geheimtinten (chemi-
sche Mischungen, welche nur unter bestimmten Umstinden, wie Wirmeeinwirkung,
sichtbar werden) und Microdots zur Kommunikation eingesetzt. Microdots haben die
GroBe eines 1 Punktes und konnen somit auf unscheinbaren Dokumenten wichtige Da-
ten beherbergen (vgl. Hiibner, 2003, Petitcolas u. a., 1999, Piller, 2007).

Die moderne Steganographie wird vor allem in Situationen eingesetzt, wo eine in-
tensive Kommunikation (auch, oder vor allem, wenn diese verschliisselt ist) Verdacht
erwecken konnte. Natiirlich ist ihr Einsatz deshalb nicht ganz ungefihrlich, da die-
se Methoden auch fiir kriminelle Aktivitdten herangezogen werden kénnen. Moderne
Medien fiir steganographische Kommunikation sind Bilddateien, Audio- und Videoda-
ten und auch Telefongespriche iiber Voice over IP (VoIP), Global System for Mobile
Communications (GSM) oder Universal Mobile Telecommunications System (UMTS)
(vgl. Piller, 2007).



2.2. ABGRENZUNG ZUR KRYPTOGRAPHIE

Der Rest dieses Grundlagenkapitels beschrinkt sich ausschlieBlich auf die Verfahrens-
weisen der modernen Steganographie.

2.2 Abgrenzung zur Kryptographie

In der Literatur wird Steganographie einerseits als Teilbereich der Kryptographie, an-
dererseits als eigenstindige Wissenschaft dargestellt. Unabhéngig von dieser Abgren-
zung verfolgen beide Wissenschaften grundsitzlich verschiedene Ziele. Bei der Kryp-
tographie ist es fiir einen Angreifer klar ersichtlich, dass Informationen ausgetauscht
werden. Die Sicherheit wird dadurch erlangt, dass die Information verschliisselt tiber-
tragen und daher nur mit Kenntnis eines geheimen Schliisseln gelesen werden kann.
Bei der Steganographie liegt die Sicherheit darin, dass ein Angreifer nicht bemerkt,
dass sensitive Daten innerhalb einer Kommunikation iibertragen werden (vgl. Wikipe-
dia, 2008f). Auch wenn die steganographischen Nachrichten oftmals vor dem Uber-
tragen verschliisselt werden, liegt die Sicherheit dieser Wissenschaft darin, dass ein
Angreifer keine Kenntnis iiber die Tatsache hat, dass geheime Daten iibertragen wer-
den.

2.3 Information Hiding

Die Steganographie ist ein Teilbereich eines umfangreicheren Fachgebietes, welches
Information Hiding genannt wird. Eine Unterteilung in verschiedene Disziplinen ist in
Abbildung 2.1 dargestellt.

Information
hiding
Covert channels Steganography Anonymity Copyright marking
Linguistic Technical Robust Fragile
steganography steganography copyright marking watermarking
Fingerprinting Watermarking

Imperceptible Visible
watermarking watermarking

Abbildung 2.1: Klassifikation von Techniken des Information Hidings (Petitcolas u. a.,
1999)

Wie Abbildung 2.1 zeigt, existieren neben der Steganographie noch andere Teilberei-
che, von welchen vor allem das Copyright Marking immer gréfler und bedeutender
wird. Hierunter fallen auch die Methoden fiir DRM und Digital Watermarking. Diese



2.4. WICHTIGE BEGRIFFE

Arbeit konzentriert sich jedoch auf den Bereich der Steganographie, welcher wieder-
um in mehrere Teilbereiche unterschieden werden kann (vgl. Hiibner, 2003, Petitcolas
u. a., 1999).

2.4 Wichtige Begriffe

Wie in allen technischen Disziplinen gibt es auch fiir die Steganographie einige spe-
zielle Begriffe. Die eingebetteten Informationen sind jene Daten, welche versteckt
ibertragen werden sollen. Diese werden auch als Payload bezeichnet und in ande-
re (unscheinbare) Daten, Cover bzw. Trdgermedium, eingebettet. Ein Stego-Key wird
eingesetzt, um den steganographischen Algorithmus zur Einbettung und Extraktion zu
kontrollieren (vgl. Petitcolas u. a., 1999, Pfitzmann, 1996).

Fiir andere Bereiche des Information Hidings gibt es natiirlich weitere Fachbegriffe.
Diese werden hier jedoch nicht aufgefiihrt da fiir dieses Kapitel nur der Teilbereich
Steganographie betrachtet wird.

2.5 Aufbau eines Stegosystems

Der Kommunikationskanal samt Sender und Empfénger wird als Stegosystem bezeich-
net. Abbildung 2.2 zeigt den generellen Aufbau.

Geheime
Nachricht
Stego Stego Stego Geheime
Encoder Channel Decoder Nachricht
Cover
Stego
Schlissel

Abbildung 2.2: Aufbau eines Stegosystems (vgl. Mittelholzer, 1999)

Wie in der Abbildung zu sehen ist, werden die zu iibertragenden Informationen mittels
eines Stego Encoders in das Cover (Trigermedium) eingebettet. Der Stego-Key dient
dazu, die Information nur berechtigten Entititen zuginglich zu machen. Der Stego De-
coder extrahiert mit Hilfe des Stego-Keys wiederum die Daten aus dem Cover (vgl.
Mittelholzer, 1999). Da das gezeigte Stegosystem alle Daten im Klartext in das Cover
einbettet ist es naheliegend, zusétzlich kryptographische Methoden fiir mehr Sicher-
heit einzusetzen. Hierbei werden die geheimen Daten vor der Ubergabe an den Ste-
go Encoder mittels kryptographischen Algorithmen (symmetrisch oder asymmetrisch)
verschliisselt.



2.6. PARADIGMEN FUR STEGANOGRAPHISCHE METHODEN

C. Cachin liefert eine mathematische Definition eines Stegosystems, wobei dieselben
Elemente wie in Abbildung 2.2 zum Einsatz kommen.

o Ein Key Generation Algorithm liefert einen Bitstrom zur Verwendung als Stego-
Key.

e Ein Steganographic Encoding Algorithm iibernimmt den Stego-Key und eine
Nachricht und liefert als Ausgabe einen Stegotext, welcher zur Ubertragung ver-
wendet werden kann.

o Ein Steganographic Decoding Algorithm iibernimmt den Stego-Key und einen
Stegotext und liefert als Ausgabe entweder die zugehorige Nachricht oder einen
Fehlercode, wenn keine Nachricht im Stegotext eingebettet war (vgl. Cachin,
2005).

Es ist zu beachten, dass in diesem Modell keinerlei Sicherheit gegeniiber Verdnde-
rungen auf dem Ubertragungsweg (Stego Channel) verfiigbar ist. Dies ist in allgemei-
nen steganographischen Anwendungen immer der Fall, weshalb diese Arbeit auf die
Verbesserung dieser Tatsache durch den Einsatz von Protokollen fokussiert ist (siche
Kapitel 3 und 4).

2.6 Paradigmen fiir steganographische Methoden

Features, welche von Techniken zum Information Hiding unterstiitzt werden sollten,
umfassen:

e Die eingebetteten Daten sollen nicht (oder nur minimal) erkennbar sein (fiir Un-
beteiligte).

e Bei Verdacht auf eine geheime Nachricht darf diese trotzdem nicht einfach aus
dem Cover extrahiert werden konnen.

e Die Daten sollen direkt in die Rohdaten und nicht in Headerdaten eingebettet
werden, da diese sich am Ubertragungsweg #indern konnen (durch Anderungen
von Protokollen, Codecs, etc.).

e Das Cover soll keine Anhaltspunkte {iber die Existenz von geheimen Daten ge-
ben.

e Die zu versteckende Nachricht muss kleiner sein als das Cover.

e Der Einsatz von Codes zur Fehlererkennung (Cyclic Redundancy Check (CRC))
soll angestrebt werden, um kleinere Datenfehler durch die Ubertragung beheben
zu konnen (vgl. Bender u. a., 1996, Piller, 2007).



2.6. PARADIGMEN FUR STEGANOGRAPHISCHE METHODEN

Diese Punkte treffen sowohl fiir Steganographie als auch fiir allgemeine Techniken des
Information Hiding zu. Des weiteren gibt es einige wichtige Kenngréfen, welche vor
allem steganographische Anwendungen beeinflussen.

e Menge der zu versteckenden Daten,

e Robustheit des Covers, d.h. wie resistent das Cover und die eingebetteten Daten
gegen Veridnderungen (wie eine Analog/Digital Transformation) sind,

e Unsichtbarkeit der geheimen Daten — diese Eigenschaft steht mit der Menge
der einzubettenden Daten in Beziehung,

o Fiir Echtzeitanwendungen ist die Rechenleistung, welche fiir das Einbetten und
Auslesen bendtigt wird, relevant,

e Der Aufwand fiir den Empfinger, die eingebetteten Daten zu extrahieren (vgl.
Piller, 2007).

Bei steganographischen Systemen ist ein Verstiindnis des Kommunikationskanals sehr
viel wichtiger als bei der Kryptographie. Besitzt ein Kanal z.B. Natural Noise (natiir-
liches Rauschen), dann kann diese Eigenschaft zur Einbettung von Informationen in
diesem bestimmten Kanal ausgenutzt werden. Andere Kanile konnen jedoch wieder
ginzlich andere Eigenschaften aufweisen, wodurch auch die Herangehensweise fiir die
Einbettung geédndert werden muss (vgl. Petitcolas u. a., 1999).

2.6.1 Verschliisselung der geheimen Daten

Die zuvor schon erwihnte Verschliisselung der Daten vor dem Einbetten in das Triger-
medium dient nicht nur der zusitzlichen Sicherheit sondern auch dem Einbetten selbst.
Durch die Verschliisselung werden die Daten rauschdhnlich, was die statistischen Ei-
genschaften verbessert. Werden die Daten in Medien eingebettet, welche natiirliches
Rauschen beinhalten (wie Audiodaten), konnen die geheimen (und verschliisselten)
Daten nicht mehr vom Hintergrundrauschen des Mediums unterschieden werden (vgl.
Federrath und Wicke, 1997, Hiibner, 2003).

2.6.2 Veroffentlichung von Algorithmen — Kerckhoffs’ Prinzip

Wie auch in der Kryptographie darf man sich bei steganographischen Anwendungen
nicht auf Security through Obscurity verlassen. Daraus ergibt sich, dass Algorithmen,
welche zur Einbettung und zum Extrahieren der geheimen Daten herangezogen wer-
den, 6ffentlich bekannt sein sollen. Dieses Paradigma ist fiir kryptographische Anwen-
dungen schon seit dem 19. Jahrhundert als Kerckhoffs’ Prinzip bekannt:

.- - . ] the security of the encryption scheme must depend only on the se-
crecy of the key K, and not on the secrecy of the algorithms.* (Ferguson
und Schneier, 2003, S. 23)
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Dies macht also auch fiir steganographische Anwendungen das Vorhanden sein eines
Schliissels (Stego-Key) notwendig, mit welchem der Algorithmus ,,angesteuert® wird.
Wie bei kryptographischen Algorithmen konnen nur jene Teilnehmer die geheimen
Daten aus dem Covermedium extrahieren, welche den zugehdrigen Stego-Key besitzen
(und auch iiber das Verfahren Bescheid wissen) (vgl. Federrath und Wicke, 1997).

2.7 Beispiele fiir steganographische Verfahren

Fiir die Durchfiihrung einer steganographischen Kommunikation gibt es verschiedene
Algorithmen. Diese sind einerseits vom verwendeten Trigermedium abhiingig, ande-
rerseits gibt es auch fiir dieselben Trigermedien unterschiedliche Einbettungsalgorith-
men.

2.7.1 Least Significant Bit (LSB) Einbettung
2.7.1.1 24-Bit RGB Bilder

Bei 24-Bit Bildern ist jeder Bildpunkt mit seinen Anteilen an den Grundfarben Rot,
Griin und Blau kodiert. Modifiziert man hierbei das Least Significant Bit (LSB), kon-
nen (3 * Hohe * Breite) Bits eingebettet werden. Der Nachteil ist, dass diese 24-Bit
Bilder unkomprimiert und deshalb sehr grof3 sind (d.h. auffillig) (vgl. Hiibner, 2003).

2.7.1.2 8-Bit GIF Bilder

Beim Graphics Interchange Format (GIF) Format werden in einer Farbpalette 256 Far-
ben gespeichert. Die Pixel verweisen somit auf einen entsprechenden Eintrag der Ta-
belle. Allerdings ist auch der Einsatz der LSB Methode in diesem Fall nicht mehr so
einfach, da der steganographische Algorithmus auch dafiir sorgen muss, dass die Farb-
palette nach dem Einbetten entsprechend umsortiert wird, um die Anderungen am Bild
nicht erkennbar zu machen. Es konnen (Hohe * Breite) Bits eingebettet werden (vgl.
Hiibner, 2003, Petitcolas u. a., 1999).

2.7.1.3 Komprimierte JPEG Bilder

Auch das Einbetten in Joint Photographic Experts Group (JPEG) Bildern ist méglich,
jedoch wird hierbei der Einbettungsalgorithmus vor der Kodierung der Bilddaten, also
bevor die fertige JPEG Datei erzeugt wird, auf die Daten angewandt (vgl. Hiibner,
2003).
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2.7.1.4 Audio- und Videodaten

Bei Daten wie Audio- und Videostromen ist die Anwendung einer LSB Einbettung
nicht immer sinnvoll, da die Verdnderung dieser Bits mitunter horbar/sichtbar werden.
Dies beeinflusst somit die Qualitdt der Aufnahme einerseits, sowie auch die Undetek-
tierbarkeit der Einbettung andererseits, negativ (vgl. Petitcolas u. a., 1999).

2.7.2 Einbettung im Transformationsraum

Die LSB Einbettung ist nicht sehr komplex zu implementieren aber bei einigen An-
wendungsfillen auch mitunter nicht sinnvoll oder sicher genug. Deshalb wurden wei-
tere Verfahren entwickelt, welche auf Einbettungsrdumen basieren. Diese Einbettungs-
rdume lassen sich iiber mathematische Transformationen berechnen (vgl. Petitcolas
u. a., 1999, Piller, 2007).

Die einzubettenden Daten kénnten grundsétzlich in den Zeit- bzw. Ortsraum des Co-
vermediums eingebettet werden. Diese Vorgehensweise birgt jedoch das Problem, dass
sie anfillig gegeniiber Storungen ist. Deshalb wird mit Hilfe von mathematischen
Transformationen das Cover in den Frequenzbereich iibergefiihrt, wo der Payload in
einzelnen Frequenzen versteckt werden kann (vgl. Piller, 2007).

2.7.2.1 Diskrete Fourier Transformation (DFT)

Das Cover wird hierbei mittels der Fourier Analyse in einzelne Sinus Frequenzen zer-
legt, welche fiir die Einbettung herangezogen werden konnen (vgl. Piller, 2007).

2.7.2.2 Diskrete Kosinus Transformation (DCT)

Die Diskrete Kosinus Transformation (DCT) ist dhnlich zur Diskrete Fourier Trans-
formation (DFT). Das Cover wird als eine Summe von Frequenzen dargestellt, wobei
mit diesem Algorithmus ausschlieBlich Cosinus Frequenzen verwendet werden. Diese
konnen wiederum fiir die Einbettung verwendet werden (vgl. Piller, 2007).

2.7.2.3 Wavelet Transformation

Ein Wavelet kann wie eine Sinus und Cosinus Funktion als eine Basisfunktion ange-
sehen werden, aus welcher wiederum ein Signal (das Cover) als Summe dargestellt
werden kann. Wavelets besitzen bestimmte mathematische Eigenschaften, weshalb sie
fiir diese Verfahren eingesetzt werden (vgl. Piller, 2007).

Ist das Cover nun in seine Frequenzanteile zerlegt, konnen die geheimen Daten einge-
bettet werden. Hierbei gibt es wiederum mehrere Moglichkeiten, wie das Echo Hiding.
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Bei diesem Verfahren wird dem Signal ein (nicht hérbares) Echo hinzugefiigt, wobei
die Amplitude, der Abstand zur Originalfrequenz und die Abklingrate den Payload
beschreiben konnen (vgl. Petitcolas u. a., 1999, Piller, 2007).

Fiir einen umfassenden Uberblick iiber eine Vielzahl von Einbettungsverfahren und
-arten siehe (Johnson und Katzenbeisser, 2000). Abschnitt 4.3.1 stellt auBerdem kurz
einige Ansitze vor, welche vorhandene Kommunikationsprotokolle fiir steganographi-
sche Ubertragungen heranziehen.

2.8 Sicherheit

Wenn man von steganographischer Sicherheit spricht, muss man das Ziel der Stega-
nographie betrachten: Ein Angreifer darf keine Kenntnis dariiber haben, dass geheime
Daten iiber einen Kommunikationskanal iibertragen werden. Dadurch macht schon das
Erkennen von eingebetteten Nachrichten (auch wenn der Angreifer den Inhalt nicht
extrahieren kann) das Verfahren unbrauchbar. Nimmt man nun an, dass der Angrei-
fer genligend Zeit und Leistung zur Verfiigung hat, kénnen verschiedene Angriffsarten
auf steganographische Systeme realisiert werden. Nur wenn die Existenz von einge-
betteten Nachrichten nicht von einer dritten Person nachgewiesen werden kann, ist das
System sicher.

Im folgenden werden nun Angriffsarten vorgestellt und auf die jeweiligen Probleme
eingegangen, welche liberhaupt zu den Angriffen fithren. Das Ziel dieser Arbeit ist es,
diverse Probleme zu 16sen und eine sichere steganographische Kommunikation ver-
fiigbar zu machen.

2.8.1 Motivation fiir einen Angriff

Es gibt mehrere Motive fiir einen Angriff, die géngigstens sind:

o Aufdecken, dass geheime Daten in einer Kommunikation versteckt wurden,

e Beweisen, dass geheime Daten vorhanden sind (wo diese genau versteckt sind,
etc.),

e Versteckte Daten extrahieren, zerstoren, etc. (vgl. Hiibner, 2003).

Bei anderen Arten des Information Hiding (siche Abschnitt 2.3) existieren eventuell
auch zusitzliche oder abgednderte Angriffsmotive. Auf diese wird hier jedoch nicht
weiter eingegangen.

Unabhiéngig der Motivation des Angreifers muss davon ausgegangen werden, dass
dieser alles machen kann. Es konnen Nachrichten abgefangen, gelesen und geédndert
werden, ohne dass die Kommunikationspartner etwas davon bemerken (Man in the
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Middle Problem). Dieses Problem besteht, da ein Empfianger die Authentizitit des
Senders nicht nachweisen kann. Daher weill der Empfanger nicht, ob die Daten am
Ubertragungsweg gedndert wurden. Dieses Problem wird in den folgenden Kapiteln
adressiert, indem Protokolle definiert werden, welche zur herkommlichen steganogra-
phischen Kommunikation noch eine Authentifizierung (und somit Man in the Middle
Abwehr) hinzufiigen.

2.8.2 Arten von Angriffen

Wie schon beschrieben gibt es verschiedene Angriffsmotivationen und ein Angrei-
fer hat grundsitzlich alle Moglichkeiten der Manipulation. Je nachdem, wie weit der
Angreifer nun in die Kommunikation eingreifen mochte, ergeben sich verschiedene
Angriffsarten. Abbildung 2.3 zeigt nochmals das Stegosystem aus Abbildung 2.2, mit
den moglichen Angriffsarten aus (Franz und Pfitzmann, 1999).

Geheime
Nachricht
(emb) .
Stego Stego Stego Geheime
I Encoder Channel Decoder Nachricht
Cover

stego-only-attack / stego-*-attack

cover-stego-attack

emb-stego-attack

cover-emb-stego-attack

Abbildung 2.3: Mogliche Angriffe auf ein Stegosystem (vgl. Franz und Pfitzmann,
1999)

Die verschiedenen Angriffe aus Abbildung 2.3 sind auch unter anderen Namen be-
kannt. So gibt es auch die Bezeichnung Chosen-Hiddentext fiir den emb-stego-attack,
wenn der Angreifer auch tatsdchlich Inhalte dndert (aktiver Angreifer). Der Chosen-
Stegotext ist mit dem stego-only-attack oder stego-*-attack vergleichbar, da ein aktiver
Angreifer in diesen Fillen das Stego Objekt kontrolliert. Andere angefiihrte Angriffe
stellen jeweils eine Kombination dieser Grundarten dar, wenn der Angreifer z.B. iiber
mehr Wissen verfiigt und somit nicht nur den Payload sondern auch das Cover ent-
sprechend beeinflussen kann (vgl. von Ahn und Hopper, 2004, Franz und Pfitzmann,
1999).

Im folgenden werden der Chosen-Hiddentext und Chosen-Stegotext Angriff als ver-
breitete Vertreter der Angriffsarten beschrieben.
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2.8.2.1 Chosen-Hiddentext

Der Chosen-Hiddentext Angriff geht davon aus, dass der Man in the Middle den Pay-
load im Cover dndern kann. Durch beobachten der weiteren Kommunikation soll er
nun herausfinden, ob die beiden Kommunikationspartner Steganographie verwenden
(vgl. von Ahn und Hopper, 2004). Diese Form des Angriffs kann dadurch umgangen
werden, dass die Verteilung der Bits im Payload ebenso ,,zuféllig™ gemacht wird, wie
jene im originalen Cover. Ist dies der Fall, kann ein Man in the Middle keine stegano-
graphische Kommunikation entdecken. Um eine Randomisierung zu erreichen, wird
der Payload vor dem Einbetten verschliisselt.

2.8.2.2 Chosen-Stegotext

Beim Chosen-Stegotext Angriff {iberwacht der Man in the Middle den Kommunikati-
onskanal und kann auch eigene Nachrichten an die Kommunikationspartner versenden
(mit oder ohne eingebettetem Payload) (vgl. von Ahn und Hopper, 2004). Dadurch,
dass die Kommunikationspartner nicht wissen, ob die Nachricht vom Man in the Midd-
le stammt oder nicht, werden sie versuchen einen Payload zu extrahieren. Kann der
Man in the Middle Manipulationen an einer echten Nachricht vornehmen (und nicht
nur eigene Nachrichten einschleusen) stellt dieser Angriff eine grole Gefahr fiir die
Integritit der Kommunikation dar. Dies ist nur durch Einsatz von Mechanismen zur
Authentifizierung der Kommunikationspartner zu verhindern.

2.8.3 Probleme herkommlicher steganographischer Kommunikation

Wie in den vorangegangenen Abschnitten betrachtet wurde, ist eine standardméfBi-
ge steganographische Kommunikation (ohne zusitzliche ,,Features®) unsicher. Diese
Aussage bezieht sich nicht auf die Verfahren, welche technisch hochwertig sein kon-
nen. Vielmehr ist das schwiéchste Glied hier der Kommunikationskanal, tiber den ein
Dritter Angriffe auf die stattfindende Kommunikation durchfiihren kann. Ein Man in
the Middle, welcher die Kommunikation abhort, kann somit auch in die Kommunika-
tion einschreiten. Der einzige Schutz bleibt die Verschliisselung, aber dennoch kann
der Man in the Middle die Daten verdndern.

Die Abhilfe gegen dieses Problem ist der Einsatz von Authentifizierung, fiir welche
die herkommliche Steganographie aber keine Verfahren bereitstellt. Deshalb ist es re-
levant, Protokolle (dhnlich zu kryptographischen Kommunikationsprotokollen) zu de-
finieren, welche nicht nur die Kommunikation standardisieren sondern sich auch um
zusitzliche Features (wie Man in the Middle Abwehr durch Authentifizierung) anneh-
men.
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2.9 Vorteile von Kommunikationsprotokollen

Grundsitzlich dient ein Protokoll dazu, fiir eine Kommunikation einen geordneten Ab-
lauf zu definieren. Der Vorteil liegt hierbei darin, dass durch den Einsatz eines geord-
neten Ablaufs einige Angriffsarten auf die Kommunikation abgewehrt (oder zumindest
erschwert) werden konnen. Ein Beispiel hierfiir ist der Einsatz von Sequenznummern.
Diese bieten fiir den Empfanger die Moglichkeit, die empfangenen Datenpakete ge-
mil der Reihenfolge des Senders zu sortieren. Somit wird z.B. eine Replay Attacke
erschwert, wenn der Dienst beim Empfinger vergangene oder doppelte Sequenznum-
mern ignoriert. Des weiteren konnen durch Protokolle komplexe Abldufe, wie z.B. der
Schliisselaustausch bei Pretty Good Privacy (PGP), standardisiert werden.

Fiir Netzwerke stellt das Internation Organisation for Standardisation (ISO)/Open Sys-
tems Interconnection (OSI) Referenzmodell die Grundlage fiir Kommunikationsproto-
kolle dar (vgl. ISO/IEC, 1996). In Kapitel 4 wird auf dieses Modell nochmals im Kon-
text von bereits vorhandenen Losungsvorschldgen und den in dieser Arbeit definierten
Protokollen eingegangen.



Kapitel 3

Kombination der Technologien

Nachdem die Kunst der Steganographie sowie die Vorteile der standardisierten und
anerkannten Protokolle fiir kryptographische Kommunikationen im letzten Kapitel be-
schrieben wurden, kann nun mit der Zusammenfithrung dieser beiden Themen be-
gonnen werden. Die Vorteile davon sind einerseits die verdeckte Kommunikation, was
einen Sicherheitsbonus gegeniiber der herkdmmlichen Kryptographie bedeutet und an-
dererseits das Aufsetzen von Protkollen auf diese Mechanismen um einen einheitlichen
und standardisierten Ablauf zu gewihrleisten und Probleme der Steganographie (siehe
Abschnitt 2.8.3) zu umgehen.

3.1 Definitionen

3.1.1 Parametersatz

Fiir die Definition von verwendeten Methoden und Algorithmen werden sogenann-
te Parametersdtze zwischen den Kommunikationspartnern ausgetauscht. Beschrieben
sind diese Parametersitze in den Basic Encoding Rules (BER) des Abstract Syntax
Notation One (ASN.1) Standards nach ISO/International Electrotechnical Commissi-
on (IEC) 8825-1:2002 (vgl. ITU-T, 2002a,b). Die vollstindige Auspridgung von Para-
metersatzen ist in den Abschnitten 3.4 und 3.6 beschrieben.

3.1.2 Basisparametersatz

Ein Basisparametersatz ist ein Parametersatz, welcher fiir die Protokolle definiert wur-
de um bei Kommunikationsbeginn verwendet werden zu konnen. Da diese 6ffentlich
zur Verfiigung stehen, sind hohe Anforderungen im Sinne der Sicherheit an die ver-
wendeten Verfahren gestellt.

14
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3.2 Voraussetzungen fiir das Protokolldesign

Im folgenden werden einige wichtige Voraussetzungen geklért, welche fiir die Defi-
nitionen der Nachrichtenformate in diesem Kapitel relevant sind. Des weiteren sind
die hier aufgelisteten Punkte auch fiir die unter Kapitel 4 beschriebenen Protokolle
grundlegend.

3.2.1 Kennzeichnung der Verfahren
3.2.1.1 Steganographie

Die in diesem Dokument beschriebenen Protokolle sind vom verwendeten Einbettun-
galgorithmus unabhingig. Dieser beeinflusst lediglich den genauen Aufbau des Para-
metersatzes (siche Abschnitt 3.4). Das bedeutet, dass alle Varianten wie LSB Einbet-
tung, Echo Hiding, Pre/Post Masking, Frequency Masking, etc. (vgl. Petitcolas u. a.,
1999) gleichermalien zur Einbettung angewandt werden kdnnen.

3.2.1.2 Kryptographie

Wie auch bei den steganographischen Methoden ist die Auswahl von Algorithmen der
Kryptographie nicht grundsitzlich eingeschrinkt. In der Definition des schon erwéhn-
ten Parametersatzes ist beschrieben, wie welche kryptographischen Algorithmen fiir
die Kommunikation aktiviert werden konnen und in welcher Form eventuell notwen-
dige Schliissel auszutauschen sind (siehe Abschnitt 3.4).

3.2.2 Einsatz von Verschliisselung

Vor dem Einbetten wir jeder Payload mittels symmetrischer oder asymmetrischer Kryp-
tographie verschliisselt. Dies hat den Vorteil, dass die Informationen dadurch einerseits
zusitzlich vor Angriffen (wie Mitlesen durch Man in the Middle) geschiitzt sind. Des
weiteren dient der Einsatz der Verschliisselung auch der Randomisierung der Daten.
Wenn z.B. das ElGamal Kryptosystem eingesetzt wird, ergibt sich durch die Verschliis-
selung immer eine echt zufillige Bitfolge, da in der EIGamal Verschliisselungsfunktion
eine Zufallszahl eingebracht wird (vgl. Menezes u. a., 1996, S. 294 f). Dies gibt den
Daten auch bessere statistische Merkmale fiir das Einbetten des Payloads in das Cover
(vgl. Wikipedia, 2008f).

3.2.2.1 Probleme beim Einsatz asymmetrischer Verschliisselung

Wenn der Payload vor dem Einbetten mit dem 6ffentlichen Schliissel des Kommu-
nikationspartners verschliisselt werden soll, ist es auch erforderlich, dass jede Entitét



3.2. VORAUSSETZUNGEN FUR DAS PROTOKOLLDESIGN

16

seinen Schliissel publiziert (per e-Mail versenden, in einer Public Key Infrastructure
(PKI) speichern, online stellen, etc.). Dies stellt in den meisten Fillen wohl kein Pro-
blem dar, da zumindest einer der Kommunikationspartner seine Schliisselinformation
zur Verfiigung stellen kann, ohne Argwohn zu erregen.

Dennoch kann es vorkommen, dass keiner der Kommunikationspartner einen Schliis-
sel fiir den jeweils anderen zur Verfiigung stellen kann. Ein Szenario wire z.B. die
Kommunikation von zwei Journalisten in einem fremden Land, welches ithrem Hei-
matland feindlich gesinnt ist und auch dariiber Bescheid weil3, dass Kommunikation
passiert. Die Regierung kdnnte den Austausch von offentlichen Schliisseln (iiber be-
liebige Kanéle) unterbinden, allein aus dem Grund da es einfach ist, einen Schliissel
als solchen zu erkennen. Deshalb stellen L. von Ahn und N.J. Hopper eine Methode
vor, welche als Steganographic Key Exchange (SKE) bezeichnet wird. Dieses Proto-
koll tauscht innerhalb harmlos aussehender Nachrichten Informationen zwischen zwei
Kommunikationspartnern aus, sodass beide am Ende einen shared secret berechnen
konnen. Dieser Schliissel kann dann fiir symmetrische Verschliisselung des Payloads
herangezogen werden (dhnlich einem Diffie-Hellman Protokoll fiir steganographische
Anwendungen (vgl. von Ahn und Hopper, 2004)).

3.2.2.2 Paketorientierte Ubertragung und Verschliisselung

Wird der Payload in Paketen eingebettet um iiber ein Netzwerk versandt zu werden,
dann ist es aufgrund der Eigenschaften der Kryptographie sinnvoll, jeweils einen ver-
schliisselten Block in einem Paket zu versenden. Dies ergibt eine erhohte Fehlertole-
ranz der Applikation, da bei Verlust oder Ubertragungsfehler von einem Paket auch
nur ein verschliisselter Block betroffen ist. Werden nun Verschliisselungsmodi wie der
Counter Mode verwendet, sind nachfolgende Blocke von einem moglichen Verlust
oder Ubertragungsfehler nicht betroffen.

3.2.3 Einsatzgebiete der Protokolle

Der Fokus fiir das Design der Protokolle in Kapitel 4 liegt bei der steganographischen
Ubertragung von Daten in Audiostreams und Bilddaten. Das heif}t es wird hauptsich-
lich auf Sprachiibertragungen (Datenstrom in Echtzeit) und e-Mail Verkehr mit Bildern
im Anhang, welche den Payload enthalten, eingegangen.

3.2.4 Format der iibertragenen Informationen

Wie in den folgenden Abschnitten dargestellt wird, sind neben den eigentlichen Daten
auch einige Zusatzinformationen bei der Ubertragung notwendig, um funktionierende
Protokolle implementieren zu kdnnen. Da alle Protokolle die selben Informationen ver-
wenden, wird das Nachrichtenformat in diesem Kapitel definiert wihrend das nichste
Kapitel die eigentlichen Protokolle behandelt.
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3.3 Analyse des Kommunikationskanals

Da die Protokollvarianten fiir eine steganographische Einbettung in beliebige Kom-
munikationskanile herangezogen werden sollen, muss es auch eine ganzheitliche Be-
trachtung der Probleme geben, welche bei der Ubertragung in den verschiedenen Kani-
len auftreten kénnen.

Im speziellen ist hier die Sprachiibertragung (VoIP, GSM, UMTS, etc.) betroffen. Hier
entsteht einerseits ein Synchronisationsproblem, was bedeutet, dass man nicht genau
bestimmen kann, wann der Empfinger synchron mit dem Sender lduft. Daraus folgt,
dass die Einbettung hier nicht ab dem ersten Bit erfolgen darf.

Das zweite Problem, Kodierungsproblem genannt, hingt mit der Fehlerrate von gesen-
deten Paketen zusammen. Wihrend beim ,,normalen* Paketversand (wie z.B. e-Mail
Verkehr) das Transmission Control Protocol (TCP) das Nachsenden von verloren ge-
gangenen Paketen regelt, gibt es bei VoIP Verkehr keine MaBBnahmen diesbeziiglich.
Der Einsatz vom User Datagram Protocol (UDP) und die Echtzeit Eigenschaft von
Sprache machen das eigentlich nicht notwendig. Fiir steganographische Kommunika-
tion bedeutet das, dass eine entsprechende Kodierung eingesetzt werden muss, welche
es ermoglicht, dass Ubertragungsfehler (verlorene Pakete bzw. falsch iibertragene Bit-
werte) bis zu einem gewissen Grad erkannt und bereinigt werden konnen, unabhéngig
davon ob das Kommunikationsprotokoll (wie Simple Mail Transfer Protocol (SMTP),
Hypertext Transfer Protocol (HTTP), etc.) Fehlerkorrigierende Mallnahmen zur Ver-
fligung stellt.

3.3.1 Synchronisation

Problem 3.3.1.1 (Synchronisationsproblem) Wie kann in einer Kommunikation ga-
rantiert werden, dass Sender und Empfinger synchron arbeiten? Kann die Synchroni-
sation zwischen den Kommunikationspartnern verloren gehen?

Bei Sprachiibertragung ist eine Synchronisation sehr wichtig. Man darf nicht ab dem
ersten Bit mit dem Einbetten beginnen, da der Sender nicht sicher sagen kann, ab
wann der Empfénger fertig initialisiert wurde und auch bereit ist, Daten entgegenzu-
nehmen bzw. auf steganographischen Payload zu achten. Daher kann man auch nicht
von einem definierten Start und Ende der Kommunikation sprechen, der Payload wird
in einen kontinuierlichen Datenstrom eingebettet (Streaming-Daten). Bei einem VoIP
Gespriach wird der Datenstrom zwar dennoch in einzelnen Paketen zum Empfanger
geschickt (typischerweise mit 20 ms Sprache pro Paket), aber die oben genannte Ein-
bettung der Daten erfolgt schon eine logische Schicht dariiber. Der Empféanger erhilt
nach dem Empfang und Zusammensetzen der Daten also auch wiederum einen Daten-
strom, in welchem der Payload ,,versteckt ist. Durch diese Eigenschaft des Covers
kann der Payload nicht ohne zusitzliche Informationen zum Auffinden eingebettet
werden. (Vogel u.a., 2006) schlidgt hier das Definieren von bestimmten Bytewerten
vor, welche als Start- und Endmuster vor und nach einem Payload eingebettet werden.
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Sofern der Empfinger ebenfalls die beiden Muster kennt, gewihrleitet dieser Mecha-
nismus die Lokalisierbarkeit der steganographischen Informationen im Datenstrom.

Neben diesen Start- und Endmustern benétigt man aber ebenfalls ein Bitmuster, wel-
ches den Start der Einbettung kennzeichnet. Der Unterschied zu den zuvor beschrie-
benen Mustern ist es, dass hierbei der Wert nicht eingebettet wird, sondern auf einen
Wert im Datenstrom zuriickgegriffen wird. Der Empfanger muss also, nachdem er das
Muster mitbekommen hat, nach eingebetteten Informationen suchen (gemifl dem 6f-
fentlichen Parametersatz des Senders bzw. dem ausgehandelten privaten Parameter-
satz). Wenn der Sender bemerkt, dass das Startmuster unter den ersten wenigen Bytes
(z.B. unter den ersten 20 Byte) vorkommt, ist es hier sicherer, den Payload zweimal
einzubetten. Dies umgeht Probleme bei der Synchronisation mit dem Empfénger bzw.
bei Verzogerungen im Initialisieren des Stego-Moduls. Als generelle Regel sollte der
Payload also zumindest beim zweiten Aufteten des Synchronisationsmusters eingebet-
tet werden. Abbildung 3.1 zeigt diesen Ablauf und auch die Unterschiede zum zuvor
besprochenen Start- und Endmuster fiir den Payload.

Input: Datenstrom
...00100110101111110

|

Startmuster [1]
aufgetreten?

|Startmuster [2] einbetten | ja: Daten

l nochmals
| einbetten

| Daten einbetten

!

| Endmuster einbetten

Auftreten zu
Beginn?

[1] Bitmuster im Cover zur Kennzeichnung des Vorhanden seins eines Payloads
[2] eingebettetes Bitmuster zur Synchronisation vom Beginn des Payloads

Abbildung 3.1: Regelwerk zur Einbettung mit Startmuster

3.3.1.1 Beantwortung des Synchronisationsproblems

Zu Beginn der Diskussion iiber Synchronisation wurden zwei Fragen aufgetan, welche
nun beantwortet werden.

Wie kann in einer Kommunikation garantiert werden, dass Sender und Empfianger syn-
chron arbeiten?

Fiir diesen Zweck sind eigene Start- und Endmuster vor bzw. nach dem Payload einzu-
betten (vgl. Vogel u. a., 2006). Dies garantiert dem Empfinger, dass er an der richtigen
Stelle im Datenstrom beginnt, nach einem Payload zu suchen. Des weiteren muss auch
das Vorhanden sein eines Payloads an sich gekennzeichnet werden. Hier ist es moglich,
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ein Bitmuster zu vereinbaren, welches im Cover zufillig an einer Stelle vorkommt. So
schafft man die Synchronisation von Sender und Empféinger in Bezug auf das Vorhan-
densein von steganographischen Informationen.

Kann die Synchronisation zwischen den Kommunikationspartnern verloren gehen?

Bei Paketverlust oder bei Paketen, welche ,,kaputt™ (mit gedndertem Inhalt) ankom-
men, kann es passieren, dass die fiir die Synchronisation relevanten Start- oder End-
muster verloren gehen. Hier erscheint einzig das Neusenden des Payloads als hilfreiche
GegenmalBnahme. Fine Sequenznummer im Payload garantiert hier das Erkennen von
verlorenen Informationen beim Empfanger (siehe Abschnitt 3.6).

3.3.2 Fehlererkennung (Integritit) und -korrektur

Problem 3.3.2.1 (Kodierungsproblem) Welche Verfahren sind am besten geeignet,
um mogliche Fehler am Ubertragungsweg zu erkennen/beheben?

Dieses Problem ist wiederum fiir Sprachiibertragungen besonders zu betrachten. Wenn
wihrend der Ubertragung Fehler auftreten und Bits vertauscht bzw. sogar Pakete verlo-
ren gehen, miissen Techniken zur sicheren Erkennung dieser Vorginge vorhanden sein
(wiederum unabhingig vom verwendeten Protokoll fiir die eigentliche Kommunikati-
on, wie SMTP, HTTP, etc. und deren Mechanismen). Eine offensichtliche und einfach
MaBnahme wire im Fall von Paketverlusten, aber auch bei Bitfehlern, die mehrfache
Ubertragung des Payloads. Der Empfinger kann die empfangenen Daten danach ver-
gleichen und entscheiden, welche fehlerhaft oder unvollstindig sind. Ein klares Pro-
blem dieser Methode ist der zusitzliche Aufwand beim Empfinger sowie die Kapazi-
tdt des Kanals, welche fiir doppelte (oder sogar dreifache) Redundanz ,,verschwendet*
werden muss.

Aus diesem Grund ist es sinnvoller, Verfahren zur Integrititssicherung anzuwenden,
welche zur Priifung der Korrektheit der Daten herangezogen werden konnen. Hier-
bei werden zwar ebenfalls redundante Daten versandt, aber dies geschieht nach einem
bekannten und geregelten Verfahren, um beim Empfanger moglichst die gesamte In-
formation wiederherstellen zu konnen.

Beispiele hierfiir sind der Einsatz von Priifsummen wie einem Paritdtsbit oder eines
Cyclic Redundancy Check (CRC) Codes als Anhang an den Payload. Des weiteren
konnen natiirlich auch Hashfunktionen zur Fehlererkennung und beim Einsatz krypto-
graphischer Hashfunktionen auch als Integritétspriifung herangezogen werden.

3.3.2.1 Parititsbits

Fehlererkennung und -korrektur durch das Einfiigen von Paritétsbits wurde bereits vor
zwei Jahrzehnten in den ersten Ansdtzen von Redundant Array of Inexpensive Disks
(RAID) Systemen beschrieben (vgl. Patterson u. a., 1988).
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Die Methodik hat sich seither nicht verdndert und stellt eine simple Vorgehensweise
zur Korrektur von Daten, welche durch Speicher- und Ubertragungsfehler geindert
wurden, dar. Durch die Einfachheit ist beim Einsatz von Paritétsbits jedoch zu beden-
ken, dass nur etwa 50% der Fehlermoglichkeiten erkannt werden. Daraus folgt dass
mit Paritétsbits keine sichere Aussage iiber Fehler in der Dateniibertragung getroffen
werden kann (vgl. Wikipedia, 2008e).

Grundsitzlich werden bei Paritdtspriifungen immer Gruppen von Bits zu sogenannten
Wortern zusammengefasst, welchen ein Paritétsbit angehidngt wird. Der Wert dieses
Bits ist vom verwendeten Parititsprotokoll abhiingig. Es kann entweder gerade Paritit
(even parity) oder ungerade Paritét (odd parity) signalisiert werden. In jedem Fall wird
die Summe der Bits im Wort ermittelt, welche den Wert 1 enthalten. Je nachdem, ob
nun gerade oder ungerade Paritit verwendet wird, muss das Parititsbit eine 1 oder
eine 0 annehmen (vgl. Wikipedia, 2008¢). Tabelle 3.1 demonstriert dies anhand eines
einfachen Beispiels.

WORT PARITATSBIT

GERADE ‘UNGERADE
1010001 | 10100011 | 10100010
1101001 | 11010010 | 11010011

Tabelle 3.1: Beispiel fiir gerade und ungerade Paritit

Durch dieses Beispiel wird auch die zuvor schon erwéhnte Schwiche dieses Verfah-
rens klar. Wenn eine gerade Anzahl an Bits fehlerhaft tibertragen werden, dann stimmt
die Paritiit dennoch iiberein. Es werden also nur Bitfehler erkannt, wenn deren Anzahl
ungeradzahlig ist.

Mehrdimensionale Parititskontrolle. Wird bei diesem Verfahren nicht nur ein Pa-
ritdtsbit angehédngt, sondern eine mehrdimensionale Parititskontrolle eingesetzt, las-
sen sich Bitfehler nicht nur erkennen, sondern auch korrigieren. Solche Verfahren sind
somit als fehlerkorrigierende Verfahren einsetzbar. Ein Beispiel ist der Hamming-Code
(vgl. Glover und Grant, 2003, S. 364 f).

3.3.2.2 CRC Codes

Zyklische Redundanzpriifung wurde ebenfalls schon vor einigen Jahrzehnten zum ers-
ten Mal beschrieben. Hierbei handelt es sich um ein Verfahren, wo von einem Daten-
block vor dem Versenden entsprechend eines Algorithmus ein Priifwert berechnet und
an die eigentlichen Daten angehingt wird. Der Empfianger kann nun die empfange-
nen Daten durch den angehiéngten Priifwert dividieren. Ergibt diese Berechnung Null,
wurden die Daten ohne Fehler iibertragen.

Cyclic Redundancy Check (CRC) Verfahren beruhen auf der Polynomdivision. Eine
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Bitfolge kann als Polynom dargestellt werden, z.B. entspricht 101101 dem Polynom
2+ 2%+ 2% 4 1.

Fiir die Berechnung des Priifwertes (CRC-Code) wird ein vordefiniertes Generatorpo-
lynom bendtigt, welches natiirlich bei Sender und Empfénger gleich sein muss. Der
zu sendende Datenblock wird nun um eine Anzahl von 0-Bits erweitert, die dem Grad
des Generatorpolynoms entspricht. Danach erfolgt eine Berechnung des erweiterten
Datenblocks XOR des Generatorpolynoms. Der hierbei erhaltene Rest wird an die ur-
spriinglichen Daten angehéngt und iibertragen. Der Empfinger muss nun genau wis-
sen, wo die Daten enden und der Priifwert beginnt, um die Priifung auf Ubertragungs-
fehler durchfiihren zu konnen (vgl. Chung, 2001).

Es gibt viele verschiedene standardisierte CRC Verfahren, wie CRC-24 und CRC-32.
Vergleichbar mit dem Einsatz von Paritétsbits ist CRC-1. Die Werte geben den Grad
des Generatorpolynoms an, welches ebenfalls fiir alle Varianten von CRC definiert ist
(vgl. Wikipedia, 2008b). Das CRC Verfahren wird unter anderem im TCP eingesetzt
damit der Empfinger aufgetretene Fehler withrend der Ubertragung erkennen kann.

3.3.2.3 Hashfunktionen und kryptographische Hashfunktionen

Hashfunktionen sind mathematische Funktionen, welche von einer Zeichenkette belie-
biger Linge einen String (Hashwert, Message Digest) fixer Lange berechnen.

Jede Hashfunktion hat die Anforderung, dass fiir eine Nachricht M die Ausgabe von
H (M) bei jeder Berechnung gleich sein muss. Weitaus strengere Bedingungen stellt
die Definition einer kryptographischen Hashfunktion (vgl. Menezes u. a., 1996, S. 321
ff):

e Diese Funktionen miissen Einwegfunktionen sein. Vom Ergebnis darf nicht auf
die urspriingliche Nachricht geschlossen werden konnen (one-way function).

e Es diirfen nicht zwei verschiedene Nachrichten auftreten, welche den selben
Hashwert ergeben (collision-resistant).

Bekannte kryptograpische Hashverfahren sind Message Digest 5 (MD5) und die Se-
cure Hash Algorithm (SHA)-Familie, welche einen Hashwert von 128 bis zu 512 Bits
aus der Nachricht errechnen (vgl. Wikipedia, 2008c).

3.3.2.4 Vorgehensweise in OpenPGP

Als Beispiel fiir eine mogliche Kodierung der Daten soll die Verfahrensweise von
OpenPGP (eine freie PGP Implementierung) betrachtet werden. Nachrichten in Open-
PGP werden in einem Binérformat gespeichert, welches 8-Bit pro Zeichen zur Darstel-
lung verwendet. Bei der Ubertragung wird eine Radix-64 Konvertierung vorgenom-
men, welche 8-Bit Zeichen als 7-Bit Zeichen (ASCII Kodierung) darstellt. Durch die
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ASCII Kodierung wird sichergestellt, dass die Daten auf allen Systemen korrekt bear-
beitet werden konnen, auch wenn nur der ASCII Zeichensatz unterstiitzt wird (ASCII
Armor Verfahren). Radix-64 entspricht einer Base-64 Kodierung der Daten, jedoch
wird auBerdem noch eine 24-Bit Priifsumme an die Daten angehingt um Fehler am
Ubertragungsweg feststellen zu konnen. Die Priifsumme ist somit ein CRC-24 Code
(vgl. Callas u. a., 2007).

3.3.2.5 Beantwortung des Kodierungsproblems

Wie bei der Diskussion iiber Synchronisation (siehe Abschnitt 3.3.1) wurde auch zu
Beginn der Behandlung von Kodierung und Integrititssicherung eine Problemstellung
definiert welche nun beantwortet werden soll.

Welche Verfahren sind am besten geeignet, um mogliche Fehler am Ubertragungsweg
zu erkennen/beheben?

Um Fehler erkennen (und eventuell beheben) zu kénnen, sind Algorithmen anzuwen-
den, welche eine Sicherung der Integritit gewihrleisten. Die Auswahl reicht von ein-
fachen (aber nicht vollstiandig sicheren) Verfahren wie Parititsbits iber mehrdimensio-
nale Paritiitskontrolle, bis zum Einsatz von kryptographischen Hashfunktionen. Diese
benotigen zwar mehr Leistung bei der Berechnung (vgl. Contini u. a., 2007), stellen
aber eine (fast) 100%-ige Moglichkeit dar, Fehler (gewollt vom Man in the Middle
oder ungewollt) wihrend der Ubertragung zu erkennen. Als ,,giinstigere” Alternative
setzt z.B. OpenPGP eine CRC Priifsumme zum Schutz vor Ubertragungsfehlern ein
(vgl. Callas u. a., 2007).

Neben der Integritétssicherung ist es auch wichtig, dass alle Systeme die Darstellung
der zu tibertragenden Daten unterstiitzen. Wie bei OpenPGP implementiert (sieche Ab-
schnitt 3.3.2.4), stellt das ASCII Verfahren hierbei den kleinsten gemeinsamen Teiler
an Kodierungsverfahren dar. Es bietet sich daher an, alle Daten mit einem Verfahren
wie Base-64 auf ihre ASCII Darstellung umzuwandeln bevor diese als Payload einge-
bettet werden.

3.3.3 Kompression

Das OpenPGP Verfahren unterstiitzt die Kompression der zu iibertragenden Daten (vgl.
Callas u. a., 2007). Diese Technik ist auch fiir die steganographischen Protokolle inter-
essant, da es durchaus iiblich ist, dass die Kapazitit des Kommunikationskanals nicht
sehr grof} ist (wie es z.B. bei Bildern der Fall wire). Um den Payload im Cover nicht
zu erkennen, sollte nur ein gewisser Anteil des Covers fiir die einzubettenden Daten
verwendet werden. Durch Einsatz von Kompression gelingt es so, die Kapazitit zu
erhohen, indem die Gro8e des Payloads verringert wird.

Bekannte Algorithmen zur Kompression sind ZIP, ZLib und BZip2. Diese werden auch
von OpenPGP Implementierungen angeboten (vgl. Callas u. a., 2007).
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3.4 Nachrichtenformat - Aushandeln des Parametersatzes

Die Ubertragung des Parametersatzes mit allen notigen Informationen wird in der ers-
ten Protokollphase durchgefiihrt. In dieser Phase findet zumindest eine Ubertragung
eines Payloads mit den hier beschriebenen Informationen statt (fiir genaue Beschrei-
bung der Protokollphasen siehe Kapitel 4). Zum Einbetten dieses ersten Payloads gibt
es mehrere Moglichkeiten. Einerseits kann der Initiator der Kommunikation den 6f-
fentlichen Parametersatz des Empfingers bzw. einen fiir die Protokolle definierten
(ebenfalls 6ffentlichen) Parametersatz verwenden. Das bedeutet, dass die Informatio-
nen zur Einbettung in diesem Schritt auch fiir Angreifer verfiigbar sind. Demnach
sollte die Informationsmenge mdglichst gering sein, um durch das Einbetten keine
Aufmerksamkeit zu Erregen (oder das Cover sehr grofl um es entsprechend verteilen
zu konnen).

Eine andere (sichere) Moglichkeit besteht darin, dass die Kommunikationspartner zu-
vor auf einem vertraulichen Weg (sicherer Kanal) die Informationen austauschen, wel-
che danach fiir diese erste Ubertragung herangezogen werden konnen. Dies stellt eine
sicherere Alternative zum oOffentlich verfiigbaren Parametersatz dar.

Unabhingig vom gewihlten Weg muss der Initiator auf jeden Fall die Informationen
vor dem Einbetten verschliisseln. Hierfiir kann z.B. der 6ffentliche (kryptographische)
Schliissel des gewiinschten Kommunikationspartners verwendet werden. Diese Ver-
fahren werden durch das eingesetzte Protokoll (siehe Kapitel 4), sowie den Basispara-
metersatz bestimmt.

In der Praxis reichen die genannten Daten (Stego-Verfahren und eventuell kryptogra-
phische Informationen) jedoch nicht aus, um bei allen verfiigbaren Covern eine pro-
blemlose Erkennung der eingebetteten Daten zu gewihrleisten. Deshalb muss die erste
Information etwas erweitert werden, um einerseits eine gewisse Redundanz zur einfa-
cheren Erkennung zu erreichen und andererseits auch wichtige Protokollinformationen
wie eine Versionsnummer und Informationen zur Fehlererkennung und -korrektur auf-
zunehmen.

3.4.1 Aufbau eines Parametersatzes

In der vollstindigen Ausprigung enthilt ein Parametersatz folgende Informationen:

e Versionsnummer,

Protokollnummer,

steganographisches Verfahren (Einbettung) + Parameter und Schliissel,

kryptographisches Verfahren + Parameter und Schliissel,

Startbedingungen (Muster) und Synchronisationsregeln.
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Je nach gewihltem Protokoll sind zusitzliche Informationen erforderlich, wie ein Has-
hwert iiber spiter folgende Informationen, Angaben zum Einsatz von Biometrie, eine
digitale Signatur iiber den gesamten Payload sowie Codes zur Fehlerkorrektur. Damit
Fehler am Ubertragungsweg erkannt werden konnen, ist am Ende ein Priifwert in Form
eines CRC anzuhingen.

Das Nachrichtenformat fiir die Aushandlung des Parametersatzes ist in Anhang A.1
dargestellt. Die folgenden Beschreibungen der Felder beziehen sich auf diese Darstel-
lung.

3.4.2 Optionale Informationen

Wie in der Beschreibung des Nachrichtenformates zu erkennen ist, sind fast alle An-
gaben optional. Dies ist deshalb der Fall, da in der ersten Protokollphase (siche Ab-
schnitt 4.2.1) bei bidirektionaler Kommunikation eine Antwort auf den ersten Payload
(gewihlten Parametersatz) erforderlich ist, welche entweder Werte dndert oder das An-
gebot akzeptiert (in diesem Fall werden alle optionalen Felder weggelassen).

3.4.3 Version

An erster Stelle erfolgt die Versionsangabe. Der Wert wird in einem Byte abgebildet
und bezeichnet die Version des Protokolls. Dies darf nicht mit der Protokollvariante
verwechselt werden, welche mit diesem Feld nicht gekennzeichnet wird.

Der Defaultwert ist 0x01.

3.4.4 Protokoll

Ebenfalls in einem Byte dargestellt ist die eingesetzte Protokollvariante. Definiert sind
die Werte fiir alle in diesem Dokument beschriebenen Protokolle, siehe Tabelle 3.2.

PROTOKOLL || \
GSP-1 0x01
GSP-1I 0x02
GSP-III 0x03
GSP-1V 0x04

Tabelle 3.2: Protokollfeld im Parametersatz

3.4.5 Steganographisches Verfahren

Bei der Wahl des zu verwendenden Einbettungsalgorithmus ist aus der definierten Lis-
te (Feld Algorithm) der Verfahren (sieche Anhang A.1) das passende auszuwihlen. Die
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moglichen Werte sind ebenfalls bereits in der ASN.1 Darstellung definiert, die Liste
ist jedoch einfach erweiterbar. Des weiteren sind fiir das jeweilige Verfahren die Para-
meter fiir das Einbetten anzugeben. Hierbei steht das Feld Parameter zur Verfiigung,
welches beliebige Daten beinhalten kann.

(Eine genaue Definition des Formats ist aufgrund der verschiedenen Anforderungen
abhingig vom gewéhlten Einbettungsalgorithmus nicht moglich.)

3.4.6 Kryptographisches Verfahren

Da der Payload in jedem Fall verschliisselt wird, sind Angaben iiber die kryptographi-
schen Algorithmen notig.

Der erste Wert (Algorithm) definiert, welcher Verschliisselungsalgorithmus fiir die Da-
ten angewandt werden soll. Hierbei sind sowohl asymmetrische (Public-Key Krypto-
graphie), als auch symmetrische (Secret-Key Kryptographie) Verfahren moglich. Die
verwendbaren Werte sind in Anhang A.1 dargestellt, wobei die Liste einfach erweiter-
bar ist. Als optionale Parameter (KeyLength, Key) kann der zu verwendende Schliissel
und dessen Linge angegeben werden. Dies ist vor allem fiir symmetrische Verfahren
notig, wenn der Schliisselaustausch auf diesem Weg durchgefiihrt werden soll.

3.4.7 Synchronisation

Fiir die Synchronisation von Sender und Empfinger konnen grundsitzlich verschiede-
ne Methoden eingesetzt werden. In Anhang A.1 ist die Methode Pattern definiert.

Werden Streaming-Daten, wie VoIP Gespriche, als Cover verwendet, sind alle drei
Werte anzugeben. Der erste Wert (HasEmbData) gibt die Bitfolge an, welche im Cover
auftreten muss, damit der Empfianger danach nach eingebetteten Daten sucht. StartAt
und EndAt sind wiederum die Bitmuster, welche vor bzw. nach dem Payload in den
Datenstrom vom Sender eingebettet werden miissen, um eine klare Erkennung des
Payloads in den empfangenen Daten zu gewihrleisten.

3.4.8 Hashwert

Der Hashwert dient dem Protokoll GSP-III. Die genaue Beschreibung des Anwen-
dungsbereichs im Rahmen von GSP-III folgt in Abschnitt 4.6. Hier wird vorerst auf
die Darstellung des Hashwertes eingegangen. Wird das genannte Protokoll nicht ver-
wendet, ist auch dieses Feld nicht verwendbar.

Beim Hashwert (Feld Hash) ist zuerst der verwendete Algorithmus anzugeben (Al-
gorithm). Die Liste der definierten Werte findt sich wiederum in Anhang A.1 (wobei
wie bei den Verschliisselungsalgorithmen und steganographischen Verfahren auch gilt,
dass die Liste einfach zu erweitern ist). Der zweite Wert (FutureHash) stellt das Ergeb-
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nis einer im ersten Feld gewihlten Hashfunktion dar. Der letzte Wert welcher fiir das
Hashing herangezogen werden kann, ist HashedData. Mit diesem Element kann der
Sender kennzeichnen, welche Daten der Hashwert représentiert (z.B. durch Angabe
einer eindeutigen Kennung).

3.4.9 Biometrie

Bei den verfiigbaren biometrischen Merkmalen sind all jene in der Beschreibung des
Parametersatzes eingetragen, welche vom ISO/IEC 7816-11 Standard fiir biometri-
sche Authentifizierung mittels Chipkarten festgelegt wurden (vgl. Struif, 2002). Hier-
bei handelt es sich um eine ziemlich vollstindige Aufzdhlung moglicher Merkmale
(siche Anhang A.1), was auch durchaus wiinschenswert ist, da (eventuell) nicht alle
Methoden gleichermaBlen bei allen Menschen oder in allen Situationen sinnvoll an-
gewendet werden konnen. Zu Beachten ist ebenfalls, dass auch die Option Password
unter die biometrischen Merkmale fillt.

Diese Merkmale konnen anstelle von Hashwerten, digitalen Signaturen, etc. fiir eine
Authentifizierung herangezogen werden.

3.4.10 Digitale Signatur

Das Anfiigen einer digitalen Signatur ist optional und fiir die Protokolle GSP-II und
GSP-1V relevant (siche Abschnitte 4.5 und 4.7). Bei Verwendung ist das Feld Signa-
ture mit drei Werten zu belegen. Zu Beginn wird der kryptographische Algorithmus
angegeben, welcher fiir die Erstellung und Priifung der digitalen Signatur verwendet
wird (Feld Algorithm). Optional unter den Werten zur Signatur ist ein kryptographi-
scher Schliissel (Key). Dieser muss in Fillen angegeben werden, in welchen z.B. sepe-
rate Schliissel zum Verschliisseln und Signieren verwendet werden sollen. Der finale
Wert ist das Ergebnis der Signaturberechnung (SignatureValue).

3.4.11 Wichtigkeit der Daten

Der Initiator der Verbindung kann optional angeben, wie ,,wichtig® vom ihm gesen-
dete Daten vom Empfinger eingestuft werden sollen. Daraus ergibt sich eine Anfor-
derung fiir die Stabilitit der Verbindung, welche unter Importance (Mode) definiert
werden kann. Die Auswahl kann im einfachsten Fall das mehrmalige Senden der Da-
ten bedeuten, iiber das Feld Parameter konnen aber auch fehlerkorrigierende Codes
und sonstige Daten zur Erhohung der Fehlertoleranz eingefiigt werden. Des weiteren
steht noch die optionale Angabe einer Prioritit (Feld Priority) zur Verfiigung. Dies
kann in Fillen eingesetzt werden, wenn zwischen Sender und Empféanger klar ausge-
handelt wurde, wie mit verschiedenen Prioritdtsklassen zu verfahren ist (dhnlich einem
Quality of Service (QoS) Mechansimus).
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Wie unter Anhang A.1 dargestellt, sind in dieser Arbeit die Methode des 6fteren Ver-
sendens der zu iibertragenden Daten (MultipleTransmission), sowie das Anhdngen von
Parititsbits (Parity) im Parametersatz aufgenommen. Es steht Implementierungen wie-
derum offen, weitere Verfahren in die Liste aufzunehmen.

Aus der definierten Wichtigkeit der Daten ergibt sich fiir den Empféinger auch die
Vorgehensweise am Ende der Kommunikation, ob nicht empfangene Daten nochmals
angefordert werden miissen (sieche Abschnitt 3.6.6).

3.4.12 ACK und NACK Mechanismus

Fiir die erste Protokollphase (siche Abschnitt 4.2.1) ist ein einfacher Mechanismus
zum Bestitigen oder Ablehnen des empfangenen Parametersatzes anzuwenden. Hier-
fiir ist das Feld ACK mit den Auspragungen true und false verfiigbar. Akzeptiert der
Empfinger den Parametersatz, muss eine Nachricht zuriickgeschickt werden, wo ACK
auf true gesetzt ist (entspricht einem ACK, der Empfianger akzeptiert den Parameter-
satz). Andernfalls ist ACK auf false zu setzen und die gewiinschten Anderungen sind
ebenfalls mitzuschicken.

Wenn keine Kombination von Verfahren moglich ist um eine Kommunikation aufzu-
bauen, kann mit einer ,Jeeren* Nachricht und einem ACK gleich false (was einem
NACK, der Ablehnung des Parametersatzes, entspricht) die Kommunikation abgebro-
chen werden.

Fiir genauere Beschreibungen zu diesem Mechanismus siehe Abschnitt 4.2.1.1.

3.4.12.1 Unidirektionale oder bidirektionale Kommunikation

Es ist zu beachten, dass der Parametersatz alle Werte aus Sicht des Initiators der Ver-
bindung beschreibt. Besonders bei kryptographischen Schliisseln ist diese Tatsache
relevant. Das Feld Key unter KrytoData (siche Anhang A.1) beinhaltet jenen Schliis-
sel, welcher fiir Datenverkehr vom Empfinger zum Sender eingesetzt werden kann.
Des weiteren enthilt das Feld Key unter SignatureData nur jenen Schliissel, welcher
zur Uberpriifung einer digitalen Signatur vom Empfinger herangezogen werden kann.

Soll die Kommunikation nun bidirektional erfolgen, muss der Empfinger zusitzlich zu
einem ACK oder NACK Parametersatz auch seine entsprechenden kryptographischen
Schliissel mitteilen. Durch diesen Mechanismus kann gewihrleistet werden, dass beide
Kommunikationspartner verschliisselte Inhalte des jeweils Anderen entschliisseln und
auch die (optionale) digitale Signatur tiberpriifen konnen. Abbildung 3.2 stellt dies fiir
die beiden kryptographischen Schliissel graphisch dar.

Erfolgt die Kommunikation nur in eine Richtung, muss der ACK/NACK Mechanismus
natiirlich entfallen. In diesem Fall kann der Empfénger den angebotenen Parametersatz
nicht durch Riickantworten verdndern und muss ihn somit akzeptieren.
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Alice Bob

(1) kryptographischer Schlissel
—_— fur Daten an Alice

L — (2) kryptographischer Schlussel
zur Verifikation von Alice’s Signatur

Parametersatz

—— Unidirektionale Kommunikation Bob -> Alice J—

(1) kryptographischer Schlissel
far Daten an Bob

(2) kryptographischer Schlussel
zur Verifikation von Bob’s Signatur

Parametersatz
<+——— (mit ACK/NACK)

Bidirektionale Kommunikation Alice <-> Bob
moglich

Abbildung 3.2: Uni- und bidirektionale Kommunikation

3413 CRC

Jeder Nachricht ist eine Priifsumme als letzter Wert anzuhiingen. Wie bei OpenPGP
wird ein CRC eingesetzt (vgl. Callas u. a., 2007), da diese Verfahren zuverléssig arbei-
ten und keinen zu hohen Aufwand bei der Erstellung bedeuten.

Als CRC Variante wird ein CRC-32 verwendet, welcher ein Ergebnis von 32 Bits be-
rechnet. Dies ist ein anerkanntes Verfahren und wurde z.B. vom Institute of Electrical
and Electronics Engineers (IEEE) fiir den Ethernet Standard herangezogen um die
Frame Check Sequence (FCS) im Media Access Control (MAC) Header zu berechnen
(vgl. IEEE, 2005, S. 52).

3.4.14 Tags fiir BER-Kodierung

In der folgenden Tabelle 3.3 werden alle Tags fiir die in Anhang A.1 beschriebenen
Datenfelder definiert. Besitzt das jeweilige Feld eine fixe Linge wird diese ebenfalls
dargestellt. Ein leerer Eintrag im Feld ,,Lénge* kennzeichnet, dass das betroffene Feld
eine variable Linge besitzt.

3.5 Abkiirzen des Payloads

Bei der Ubermittlung eines Parametersatzes mit dem Nachrichtenformat aus Anhang
A.1 entsteht bei vielen Kommunikationen moglicherweise ein Overhead. Deshalb be-
stehen zwei Moglichkeiten, um einen gewlinschten Parametersatz zu iibertragen, ohne
dabei das gesamte Nachrichtenformat verwenden zu miissen:

e Start der Kommunikation mit ACK oder NACK

e Verwendung von Tags zur Abkiirzung von definierten Parametersatzen
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KLASSE Typ LANGE
(AsSN.1 CLASS) | (TAG) | (INBYTE)
Gsp Private Oxel
VERSION Universal 0x04 0x01
ProTOCOL Universal 0x04 0x01
STEGANOGRAPHY Private Oxe2
ALGORITHM Private 0xc3 0x01
PARAMETER Universal 0x04
CRYPTOGRAPHY Private Oxe4
ALGORITHM Private 0xc5 0x01
KEYLENGTH Universal 0x02
KEY Universal 0x04
SYNCHRONISATION Private Oxe6
PATTERN Private Oxe7
HASEMBDATA Universal 0x03 0x01
STARTAT Universal 0x03 0x01
ENDAT Universal 0x03 0x01
HASH Private Oxe8
ALGORITHM Private 0xc9 0x01
FUTUREHASH Universal 0x03
HASHEDDATA Universal 0x04
BIOMETRY Private Oxca 0x01
SIGNATURE Private Oxeb
ALGORITHM Private Oxcc 0x01
KEY Universal 0x04
SIGNATUREVALUE Universal 0x04
IMPORTANCE Private Oxed
MODE Private Oxce 0x01
PARAMETER Universal 0x04
PRIORITY Universal 0x02
ACK Universal 0x01 0x01
CRC Universal 0x04

Tabelle 3.3: Tags fiir das Nachrichtenformat - Parametersatz

3.5.1 ACK/NACK im ersten Schritt

Wird im ersten Payload bereits ein ACK gesendet, signalisiert dies dem Empfinger,
dass der letzte ausgemachte Parametersatz fiir die aktuelle Verbindung herangezogen
werden soll. Diese Moglichkeit ist sinnvoll, wenn beide Kommunikationspartner den
letzten Parametersatz sicher speichern konnten und dieser aulerdem eindeutig identi-
fiziert werden kann, um wiederverwendet werden zu kdnnen.

Eine weitere Moglichkeit besteht darin, ein NACK im ersten Payload mitzusenden.
Mit dieser Methode kann der Initiator Verdnderungen am letzten ausgemachten Para-
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metersatz vornehmen. Parameter, welche nicht angegeben werden, werden somit vom
letzten Parametersatz tibernommen.

3.5.2 Tag-Konzept

Damit fiir die gleichen Parametersétze nicht immer wieder alle Daten wie in Anhang
A.1 beschrieben iibertragen werden miissen, wird das Konzept der Tags eingefiihrt.
Dies sind vordefinierte, komplette Beschreibungen von Parametersitzen, welche in ei-
nigen wenigen Bytes kodiert iibertragen werden konnen. Dies bedeutet, dass nur dyna-
mische Informationen (wie kryptographische Schliissel) zusitzlich zu dem gewiinsch-
ten Tag libertragen werden miissen.

Fiir Implementierungen der in diesem Dokument beschriebenen Verfahren ist es mog-
lich, dass eigene Tags fiir bestimmte Parametersitze definiert werden. In Anhang A.3
sind einige Beispiele fiir dieses Tag-Konzept dargestellt.

3.6 Nachrichtenformat - Dateniibertragung

Nachdem das Format fiir den Payload bei der Ubertragung des Parametersatzes be-
schrieben wurde ist es auch erforderlich, ein definiertes Format fiir die eigentliche Da-
teniibertragung zu beschreiben (Phase II im Protokollablauf - siehe Abschnitt 4.2.2).
Die Informationen werden nach dem Aushandeln der Parameter zum Einbetten, Ver-
schliisseln, etc. gemil dieser Parameter im Cover versteckt. Jedoch sind auch hierbei
einige zusitzliche Informationen wichtig.

Das Nachrichtenformat fiir die Dateniibertragung ist in Anhang A.2 dargestellt. Die
Felder Version, Protocol und CRC entsprechen den gleichnamigen Feldern im Nach-
richtenformat fiir die Ubertragung des Parametersatzes (siche Abschnitt 3.4). Die mog-
lichen Werte und Bedeutungen konnen somit den Abschnitten 3.4.3, 3.4.4 und 3.4.13
entnommen werden.

3.6.1 Sequenznummer

In Netzwerken werden zu versendende Daten in Pakete bestimmter Grofe gepackt
und, zusammen mit Steuerinformationen, einzeln versandt. Auch wenn die stegano-
graphischen Informationen in einen Datenstrom (wie bei VoIP) eingebettet werden,
sendet die dariiberliegende Applikation (der VoIP Client) wiederum einzelne Pakete
an die Zielstation. Auch bei anderen Anwendungen wie dem e-Mail Verkehr ist das
der Fall. Da in Netzwerken wie dem Internet keine Signalisierung stattfindet und es
hdufig mehr als einen Weg zu einem bestimmten Ziel gibt kann es vorkommen, dass
Pakete iiber unterschiedliche Hops zum Empfinger gelangen. Dies wiederum impli-
ziert die Tatsache, dass Pakete unterschiedliche Latenzzeiten aufweisen konnen und es
moglich ist, dass spiter gesendete Pakete frither beim Empfinger ankommen als ihre



3.6. NACHRICHTENFORMAT - DATENUBERTRAGUNG

31

Vorginger. Ebenfalls vorstellbar ist es, dass Pakete verloren gehen. Die Protokolle (wie
TCP), auf welche Applikationen wie e-Mail Clients aufsetzen, sind in solchen Féllen
fiir das erneute Senden des verlorenen Pakets verantwortlich.

Aus den genannten Griinden ist es sinnvoll, eine Sequenznummer (Feld Sequence-
Number) zusitzlich zu den eingebetteten Informationen mitzusenden. Dies ermoglicht
es einerseits dem Empfinger, die steganographischen Informationen zu ordnen um die
Daten in richtiger Reihenfolge verarbeiten zu konnen. Auflerdem kann durch diese Se-
quenznummer ein einfacher Mechanismus zum Anfordern von nicht empfangenen Se-
quenznummern (Paketen) implementiert werden (unabhéngig vom eingesetzten Kom-
munikationsprotokoll — anders als beim TCP werden namlich z.B. beim UDP verloren
gegangene Pakete nicht erkannt und somit auch nicht erneut gesendet).

3.6.2 Daten

Das Feld Payload beschreibt die eigentlichen Daten, welche zwischen den Kommuni-
kationspartnern iibertragen werden sollen. Hierbei handelt es sich wirklich nur um die
,,Rohdaten* ohne Priifsummen, Redundanzen und Ahnlichem.

Bei der Ubertragung erfolgt keine Interaktion zwischen den Kommunikationspartnern,
die Daten werden in Blocken unterteilt in mehreren Paketen in einem Schritt gesendet
(eingebettet).

3.6.3 Erkennung des letzten Payloads

Fiir den Empfiinger kann es wichtig sein, das Ende der Ubertragung zu erkennen. Mit
dem Feld DataEnd kann der Sender dem Empfianger mitteilen, dass dieser Payload
die letzten zu libertragenden Daten dieser Kommunikationssitzung enthilt (mdgliche
Werte sind true und false). Ahnlich dem ACK/NACK Mecahnismus (siehe Abschnitt
3.4.12) kann der Empfiinger nun nach dem Ende der Ubertragung eventuell nicht erhal-
tene Daten neu anfordern. Ob Daten wihrend der Ubertragung verloren gingen kann
iiber das Feld SequenceNumber verifiziert werden.

Fiir eine genaue Beschreibung des nachtriglichen Anforderns von Daten in Phase II
siche Abschnitte 3.6.6 und 4.2.2.2.

3.6.4 Informationen zur Authentifizierung und digitale Signatur

Welche Authentifizierungsmethoden angewandt werden, héngt vom verwendete Pro-
tokoll (siche Kapitel 4) und von dem ausgehandelten Parametersatz ab. Wird eine Au-
thentifizierung verwendet, kann der entsprechende Wert in das Feld AuthData einge-
tragen werden.

Des weiteren besteht noch die Moglichkeit einer digitalen Signatur (sieche Parameter-
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satz in Anhang A.1), welche im Feld Signature dargestellt werden kann.

3.6.5 Fehlerkorrektur

Abhingig von der ausgehandelten ,,Wichtigkeit der Daten* (siehe Abschnitt 3.4.11)
ist es bei der eigentlichen Ubertragung eventuell notwendig, entsprechende Parameter
zur Fehlerkorrektur einzufiigen. Hierfiir steht das Feld CorrectionCode (unter ErrCor-
rection) zur Verfiigung.

3.6.6 Nachtrigliches Anfordern von Daten

Ahnlich zum ACK/NACK Mechanismus beim Aushandeln des Parametersatzes (siche
Abschnitt 3.4.12) besteht am Ende des Datenaustausches die Moglichkeit, nicht emp-
fangene Elemente neu anzufordern. Das Feld ResendInfo kann daher nur dann sinnvoll
verwendet werden, wenn zuvor vom Kommunikationspartner DataEnd mit true belegt
wurde. Fiir den Sender (oder Empfinger) besteht nun die Moglichkeit, im Feld Miss-
ingSeqNrs jene Sequenznummern einzutragen, welche nicht empfangen wurden. Ob
(und in welcher Ausprigung) diese Methode verwendet wird, hdangt von der ,,Wichtig-
keit der Daten* ab, welche vom Sender der Daten im Parametersatz definiert werden
kann (siehe Abschnitt 3.4.11). Da dieses Feld (ResendInfo) optional ist, kann dement-
sprechend auch auf ein nachtriagliches Anfordern von Daten verzichtet werden.

3.6.7 Tags fiir BER-Kodierung

Wie fiir das Nachrichtenformat des Parametersatzes (siehe Abschnitt 3.4) werden auch
hier die Tags definiert, welche fiir die Datenfelder aus Anhang A.2 zu verwenden sind
— siehe Tabelle 3.4.

3.6.8 Probleme mit einem Man in the Middle

Es ist darauf zu achten, dass ein moglicher Man in the Middle Informationen im de-
finierten Nachrichtenformat nicht unerkannt abéndert und somit z.B. die Authentifi-
zierung zwischen den Kommunikationspartnern kompromittiert. Damit dies nicht ge-
schieht werden einerseits die allgemeinen Moglichkeiten wie das Verschliisseln des
Payloads vor dem Einbetten angewandt. Auflerdem ist die Protokollvariante, welche
fiir die Kommunikation zur Anwendung kommen soll, im Parametersatz wie auch in
den Zusatzinformationen zu jedem Payload integriert. Da das Protokoll auch die Au-
thentifizierungsmethode definiert, ist dies fiir die Kommunikationspartner schon durch
den Parametersatz eindeutig geregelt. Wenn also nach dem Aushandeln des Parameter-
satzes abgednderte Informationen ankommen, dann muss mit einem kompromittierten
Kanal gerechnet werden. Informationen, welche sich zwischen dem Parametersatz und
den weiteren Daten nicht verindern sollten, umfassen:
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KLASSE Typ LANGE
(ASN.1 CLASS) | (TAG) | (INBYTE)

DATA Private Oxel

VERSION Universal 0x04 0x01

PrOTOCOL Universal 0x04 0x01
SEQUENCENUMBER Universal 0x02
PAYLOAD Universal 0x04

DATAEND Universal 0x01 0x01
AUTHSIG Private Oxe2
AUTHDATA Universal 0x04
SIGNATURE Universal 0x04
ERRCORRECTION Private Oxe3
CORRECTIONDATA Universal 0x04
RESENDINFO Private Oxed
MISSINGSEQNRS Universal Ox11
CRC Universal 0x04

Tabelle 3.4: Tags fiir das Nachrichtenformat - Daten

e die Version des Protokolls,
o die gewihlte Protokollvariante,

e die Authentifizierung in den Zusatzinformationen des Payloads muss dem ge-
wihlten Protokoll, d.h. den Methoden des ausgehandelten privaten Parameter-
satz, entsprechen.



Kapitel 4

Protokollphasen und Protokolle

Im vorigen Kapitel wurden wichtige Rahmenbedingungen fiir die Protokolle beschrie-
ben und die Parametersitze definiert, welche die zu verwendenden Verfahren (z.B.
Methoden der Steganographie und Kryptographie) beschreiben. Dieses Kapitel geht
nun genau auf die Phasen ein, welche im Protokollablauf verwendet werden. Danach
folgt eine Definition der Protokollvarianten selbst.

4.1 Aufgabenbereich der Protokolle

Bevor auf die Protokollphasen und Protokolle eingegangen wird, soll hier noch kurz
hervorgehoben werden, was die Relevanz der beschriebenen Protokolle darstellt.

Die Protokolle bieten

eine versteckte Kommunikation,

Vertraulichkeit,

Authentizitiit,

Integritit und Fehlertoleranz

fiir die steganographische Kommunikation zwischen zwei Entitédten. Es ist jedoch dar-
auf zu achten, dass nicht alle vier Eigenschaften bei allen in diesem Kapitel beschrie-
benen Protokollen zutreffen. Dies ist im Sinne des Designs, da mehrere Protokolle
vorgestellt werden um fiir verschiedene Situationen (z.B. Wichtigkeitsstufe der Kom-
munikation) eine Basis zu schaffen.

34
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4.2 Protokollphasen

Alle Protokolle arbeiten in zwei Schritten. Im ersten Schritt wird unter Verwendung ei-
ner kleinen Auswahl von vordefinierten Parametersitzen (Basisparametersditze, siehe
Definition in Abschnitt 3.1) auf einen geheimen Parametersatz umgeschaltet, welcher
fiir die zweite Phase, der eigentlichen steganographischen Dateniibertragung, heran-
gezogen wird. Eine Ausnahme beschreiben hierbei die Parameter der Kryptographie,
welche sofort nach dem ersten Schritt von Phase I (Ubermittlung des privaten Para-
metersatzes) auf die erhaltenen Methoden umgeschaltet werden soll. Dies stellt eine
Erhohung der Sicherheit dar und kann ohne ACK/NACK durchgefiihrt werden, da zu
erwarten ist, dass alle gingigen kryptographischen Mechanismen bei den Kommuni-
kationspartnern implementiert sind.

Hierbei werden zwei unterschiedliche Nachrichtenformate verwendet, einerseits fiir
das Aushandeln des Parametersatzes (siche Abschnitt 3.4) und andererseits fiir die
eigentliche (steganographische) Dateniibertragung (siche Abschnitt 3.6).

AuBerdem gibt es noch ein drittes Nachrichtenformat (7ags, siche Abschnitt 3.5.2),
welches ebenfalls (optional) in der ersten Phase eingesetzt werden kann um den zu
ibertragenden Payload moglichst kurz zu halten.

4.2.1 Protokollphase I

Wie schon erwihnt dient die erste Phase im Protokollablauf dazu, einen geheimen Pa-
rametersatz auszumachen, welcher fiir den weiteren Verlauf als Basis zur Einbettung
der Informationen und zur Sicherheit der Kommunikation dient. Alle hier beschriebe-
nen Protokolle enthalten definierte Basisparametersitze, aus welchen der Sender einen
Parametersatz fiir die erste Phase auswihlen kann.

Der Ablauf sieht nun vor, dass der Sender einen dieser Basisparametersitze heranzieht,
wenn er eine steganographische Kommunikation beginnen mochte. Eine andere Mog-
lichkeit besteht darin, dass ein Parametersatz verwendet wird, welcher vom Sender
schon auf vertraulichem Weg an gewiinschte Kommunikationspartner verteilt wurde.
Wenn der Parametersatz nun feststeht, wird vom Sender der erste Payload eingebettet
und verschickt. Dieser erste Payload setzt sich wiederum aus dem vom Sender gewihl-
ten Parametersatz fiir die eigentliche Kommunikation (Phase II) zusammen.

Da fiir das Einbetten dieser geheimen Informationen die Basisparametersitze heran-
gezogen werden konnen, sind an diese hohe Anforderungen im steganographischen
Sinne gestellt. Die Kommunikation muss sicher und versteckt erfolgen, damit kein
Angreifer den geheimen Parametersatz ,,entdecken‘ kann.

Wenn nun Daten bei einem potentiellen Kommunikationspartner eintreffen, muss die-
ser alle verfiigbaren Basisparametersitze durchprobieren, um erkennen zu kénnen, ob
steganographische Informationen eingebettet wurden. Dieser Schritt entféllt bei Ver-
wendung eines geheimen Parametersatzes in Phase 1. Auf jeden Fall bedeutet der
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Empfang von steganographischen Daten gleichzeitig die Initiierung von Phase I beim
Empfinger und somit, dass der Payload eine Beschreibung des vom Sender gewihl-
ten geheimen Parametersatzes enthilt. Abbildung 4.1 zeigt den genauen Ablauf dieser
Schritte zwischen zwei Kommunikationspartnern.

Alice Bob

Basisparametersatz
X

Basisparametersétze

&

I

gewahlter geheimer
Parametersatz

geheimer
Parametersatz

Abbildung 4.1: Ablauf der ersten Schritte von Phase I

Wie die Abbildung zeigt, haben nach diesem Schritt beide Kommunikationspartner
einen geheimen Parametersatz, welcher fiir die zweite Phase des Protokollablaufs her-
angezogen werden kann.

4.2.1.1 ACK und NACK Mechanismus

Es kann nun der Fall eintreten, dass der Empfanger den vom Sender gewihlten Para-
metersatz ablehnt. Mogliche Griinde hierfiir sind, dass der Empfinger ein gewihltes
Verfahren nicht unterstiitzt, eine zu kurze Schliissellinge aufgrund seines hohen Si-
cherheitslevels nicht zulassen kann oder nur ein bestimmtes der nachfolgend beschrie-
benen Protokolle implementiert.

Um diesen Fall ebenso abhandeln zu konnen, sieht Phase I vor, dass vom Empfanger
eine Antwort an den Initiator der Kommunikation gesendet werden muss nachdem der
geheime Parametersatz empfangen wurde. Dieser Ablauf ist natiirlich nur bei bidirek-
tionaler Kommunikation moglich. Werden die Daten nur in eine Richtung tibertragen,
muss der Empfanger den erhaltenen Parametersatz ohne Riickantwort akzeptieren (sie-
he Abschnitt 3.4.12.1).

Der Empfianger muss fiir seine Antwort das optionale Feld ACK des Parametersatzes
mit einem Wert belegen (siehe Nachrichtenformat unter Anhang A.1 und Beschreibung
des Feldes ACK unter Abschnitt 3.4.12). Verfiigbare Werte sind hierfiir true und false.

e Ein Wert von true (ACK) in der Antwortnachricht teil dem Initiator mit, dass der
gewihlte Parametersatz vom Empfianger akzeptiert wurde.
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e Istdas Feld ACK auf false gesetzt (NACK), muss der Empfinger seine Anderun-
gen in dem zuriickgesendeten Parametersatz an den Initiator der Kommunikation
mitteilen.

Danach ist es fiir den Sender natiirlich wiederum moglich, Anpassungen vorzunehmen
und diese in einer Antwort (mit gesetztem NACK) an den Empfinger zuriickzusenden.

Im Endeffekt soll ein Parametersatz ausgehandelt sein, welcher fiir beide Kommu-
nikationspartner in Phase II anwendbar und auch sicher fiir eine steganographische
Ubertragung ist. Sollte einer der beiden Kommunikationspartner die Anderungen nicht
akzeptieren konnen, aber auch keine erneuten Anderungen vornehmen, kann die Ver-
bindungen abgebrochen werden. Dafiir ist ein Parametersatz mit gesetztem NACK und
ohne zusétzliche (geédnderte) Parameter zu senden (siehe Abschnitt 3.4.12). Dies si-
gnalisiert dem Empfinger dieses Payloads, dass der Parametersatz zwar nicht akzep-
tiert werden kann, aber auch keine Anderungen seitens des Kommunikationspartners
durchgefiihrt wurden. In diesem Fall wird die Kommunikation in Phase I abgebrochen.

Daraus ergibt sich ein individueller Protokollablauf bei bidirektionaler Kommunikati-
on, wie in Abbildung 4.2 dargestellt. Das Nachrichtenformat fiir die Antworten ent-
spricht dem des ersten Kommunikationsschritts von Phase I (siehe Anhang A.1), wo-
bei die gewiinschten Werte abgeédndert zuriickgeschickt werden. Akzeptierte Parameter
sind wegzulassen.

|

2
=
@

I
=
Bob

gewahlter geheimer Parametersatz fur Phase Il

optionale Schritte

NACK und 1. Anderung von Parametern

NACK und 2. Anderung von Parametern

ACK oder NACK (NACK fuhrt zum Abbruch der Kommunikation)

— — fertig ausgemachter Parametersatz fir Phase || === =—

Abbildung 4.2: Ausmachen des Parametersatzes fiir Phase II

Umschalten auf neue kryptographische Parameter. Ein sehr wichtiger Teil von
Phase I ist das iibermitteln von kryptographischen Informationen (wie Algorithmen
und Keys), welche fiir die eigentliche Kommunikation als Absicherung dienen sollen.
Deshalb soll ein Basisparametersatz in Bezug auf kryptographische Methoden nur im
ersten Schritt der Phase I verwendet werden. Danach, vor dem Senden von ACK oder



4.2. PROTOKOLLPHASEN

38

NACK, muss zumindest schon auf die neue Kryptographie umgeschaltet werden. Dies
erhoht die Sicherheit der Kommunikation schon in Phase I (ab dem zweiten Schritt),
wenn sich zumindest die kryptographischen Methoden vom gewihlten Basisparame-
tersatz unterscheiden.

4.2.1.2 Kompromittierung des éffentlichen Parametersatzes

Sollte ein Parametersatz, welcher fiir Phase I eingesetzt wurde, nicht sicher genug ge-
wesen sein, dann kennt ein Angreifer im schlimmsten Fall den verschliisselten Pa-
rametersatz fiir Phase II. Wenn nun davon ausgegangen wird, dass die eingesetzte
Verschliisselung hinreichend sicher ist, dann hat der Angreifer die steganographische
Ubertragung auf das Niveau einer kryptographischen Ubertragung reduziert (jedoch
nur fiir die erste Phase). Deshalb ist, wie zuvor schon erwihnt, die Sicherheit der Ba-
sisparametersitze zusitzlich zur Sicherheit des geheim ausgemachten Parametersatzes
sehr wichtig.

Wird fiir die erste Protokollphase also einer der Basisparametersitze verwendet (wel-
che oOffentlich bekannt sind), hat der Man in the Middle theoretisch die Moglichkeit,
dass er den ersten Payload abfidngt und die Werte im Parametersatz entsprechend ab-
andert. So konnte er eine schwichere Verschliisselung, eine andere Protokollvariante,
etc. bewirken.

Eine Einschridnkung fiir den Man in the Middle bietet auf jeden Fall die Verschliis-
selung des Payloads. Durch die stattfindende Randomisierung der Daten (siehe Ab-
schnitt 3.2.2) muss es auch bei einem bekannten Einbettungsverfahren sehr schwer
sein den Payload zu lokalisieren wenn man nicht weil3, dass einer vorhanden ist. Des
weiteren besteht fiir beide Kommunikationspartner immer noch die Moglichkeit, nicht
gewlinschte Werte abzuédndern (siehe Abbildung 4.2).

Solange aber keine sicheren Verfahren zur Integritétspriifung und Authentifizierung
herangezogen werden, konnen die Kommunikationspartner nicht 100%-ig sicher sein,
dass die gesendeten Angebote im Parametersatz nicht abgedndert wurden. Deshalb
kann bei besonders sicheren Setups eine Vereinbarung mit potentiellen Kommunikati-
onspartnern stattfinden, wo die einzusetzenden Methoden ausgehandelt werden. Alle
anderen als die ausgemachten Angebote konnen somit automatisch abgelehnt werden.

Eine andere (eventuell komplexere) Abhilfe schafft hier auch das sichere Aushandeln
eines privaten Parametersatzes fiir Phase 1.

4.2.2 Protokollphase IT

In Phase II beginnt die eigentliche Ubertragung der geheimen Daten. Zur Einbettung
und Absicherung wird hier der zuvor in Phase I ausgemachte Parametersatz herangezo-
gen. In dieser Phase besteht nun wiederum die Gefahr einer Man in the Middle Attacke,
welche durch verschiedene Methoden abgewehrt oder zumindest eingeschrinkt wer-
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den kann. Fiir genauere Hintergriinde iiber diese Angriffsart siche Anhang B, fiir né-
here Informationen zu Angriffen auf steganographische Kommunikationen siehe Ab-
schnitt 2.8.2.

4.2.2.1 Man in the Middle in Phase 11

Der Man in the Middle ist eine Entitéit, welche den Kommunikationskanal abhoren
(Angriffe ausfithren) kann. Man muss auch davon ausgehen, dass die verwendete Hard-
und Software performat genug ist, um ein Telefongesprich in Echtzeit abzuhoren, ste-
ganographische Informationen herauszulesen, neue Informationen einzubetten und die
Daten weiterzuleiten ohne dass merkliche Verzogerungen bei den Gespréichspartnern
auftreten.

Aus dieser Definition ldsst sich schlieBBen, dass Angriffe von einem Man in the Middle
nur dann erfolgreich verhindert werden kénnen, wenn eine gegenseitige Uberpriifung
von bekannten (eindeutigen) Authentifizierungsmerkmalen der Kommunikationspart-
ner erfolgt.

Durch ein Verhindern der unter Abschnitt 2.8.2 genannten Angriffsarten ist jedoch
noch keine 100%ig unterbrechungsfreie Kommunikation gewihrleistet. Der Man in
the Middle kann durch Einsatz von Authentifikation zwar erkannt werden. Wenn der
Man in the Middle die Kommunikation jedoch nicht nur mithdren bzw. dndern, son-
dern einfach unterbinden mochte, miissen andere Mechanismen herangezogen werden,
um die Kommunikation selbst nicht sichtbar zu gestalten (eines der Hauptziele der
Steganographie, (vgl. Hiibner, 2003)). Eine sehr bekannte Losung fiir das Problem des
versteckten Kommunizierens beschreibt der Subliminal Channel von G.J. Simmons.
Hierbei werden innerhalb einer vom Man in the Middle ,,erlaubten Kommunikation
redundante Teile verwendet, um Informationen auszudriicken, deren Bedeutung bzw.
Lokalisation nur den Kommunikationspartnern bekannt sind (vgl. Simmons, 1984).

4.2.2.2 Nachtrigliches Anfordern von Daten

In Abschnitt 3.4.11 wurde die Moglichkeit beschrieben, Parameter in Phase I auszutau-
schen, die die ,,Wichtigkeit der Daten*, welche in Phase II versendet werden, definie-
ren. Nachdem der Sender diese Informationen an den Empfinger in Form des privaten
Parametersatzes iibertragen hat, ist fiir den Empfianger der Ablauf von Phase II festge-
legt. Einerseits muss der Sender eventuell zusitzliche Informationen an die Rohdaten
anfiigen (wie Codes zur Fehlerkorrektur — siehe Abschnitt 3.6.5). Diese miissen vom
Empfinger natiirlich entsprechend bei Erhalt des Payloads tiberpriift werden. Wenn der
Sender die Ubertragung beendet, steht das Flag DataEnd zur Verfiigung, iiber welches
dieser Zustand an den Empfinger signalisiert werden kann (sieche Abschnitt 3.6.3).
Abhingig vom ,,Wichtigkeitsparameter* von Phase I (sieche Abschnitt 3.4.11) entsteht
nun eventuell eine weitere Kommunikation:

e Miissen alle Daten empfangen werden, hat der Empfianger nicht erhaltene Pay-
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loads (anhand der Sequenznummer ersichtlich — siehe Abschnitt 3.6.1) nach-
zufordern.

o Der Empfinger kann auch adaptiv selbst entscheiden, ob zu einem Zeitpunkt
geniigend Informationen verfiigbar sind und keine weiteren Payloads nachge-
fordert werden miissen.

Abbildung 4.3 zeigt den zusitzlichen Ablauf nach Ende der Kommunikation, wenn
Payloads vom Empfinger nachgefordert werden miissen. Auch dieser Mechanismus
ist, wie ACK/NACK in Phase I (siehe Abschnitt 4.2.1.1), nur bei bidirektionaler Kom-
munikation moglich.

Alice (Sender) Bob (Empfanger)

Dateniibertragung (Phase I1)

Seqg-Nr. 1 Seqg-Nr. 1
Seq-Nr. 2 \ D>
Seq-Nr. 3 Seq-Nr. 3
Seq-Nr. 4 Seq-Nr. 4
Seq-Nr. 5 \ >
Seq-Nr. 6 Seq-Nr. 6
Seq-Nr. 7 DataEnd=tru€ ey Seq-Nr. 7

—— —— Ubertragung fir Alice abgeschlossen —_— —
2 und 5 neu MissingSeqNrs
senden 2,5
Nachtragliches Senden
Seq-Nr. 2 Seq-Nr. 2
Seq-Nr. 5 Seq-Nr. 5

Verlorene Payloads nachgesendet

Ubertragung abgeschlossen

Abbildung 4.3: Nachtrigliches Anfordern von nicht erhaltenen Daten in Phase II

4.3 Ausgangslage fiir die Protokolle

Als Basis fiir die Protokolle existiert die herkdmmliche steganographische Kommu-
nikation. Hierbei stellen sich alle genannten Probleme (siehe Abschnitt 2.8.3), wie
fehlende Authentifikation und der Man in the Middle Angriff. Die einzige Sicherheit
besteht hier im Einsatz von Sprachkommunikation (Telefonie, z.B. per VoIP) zwischen
bekannten Entitdten. Dadurch wird es moglich, dass sich die Gesprachspartner auf-
grund der Kenntnis der Stimme des jeweils anderen wihrend des gesamten Gesprichs
,authentifizieren®.

Fiir andere Varianten, wie dem Einbetten von Informationen in Bilddaten, ist die her-
kommliche steganographische Kommunikation jedoch vollig unsicher. Ein Man in the
Middle kann den Kommunikationskanal abhoren und Nachrichten mitlesen oder sogar
austauschen.
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4.3.1 Existierende Konzepte zur Zusammenfiihrung von Steganographie
und Protokollen

Wie schon in Abschnitt 2.9 erwihnt wurde, dient das OSI Referenzmodell als Grundla-
ge fiir netzwerkbasierte Kommunikationsprotokolle. In diesem Abschnitt werden kurz
einige existierende Vorschlige fiir die Zusammenfiihrung von Steganographie und Pro-
tokollen bzw. fiir die Verbesserung der herkdmmlichen Steganographie vorgestellt.

Um den Bezug zum OSI Referenzmodell herstellen zu kdnnen, wird bei jedem Lo-
sungsansatz versucht, die entsprechende Schicht im Modell, auf welcher der Ansatz
arbeitet, anzugeben. Im nichsten Abschnitt wird dieses wichtige Modell nun kurz er-
lautert.

Nach dieser Einfiihrung vorhandener Arbeiten werden die Protokolle GSP-I bis GSP-
IV im Detail beschrieben.

4.3.1.1 ISO/OSI Referenzmodell

Das ISO/OSI Modell besteht aus den in Abbildung 4.4 dargestellten sieben Schichten.
Beim Sender einer Kommunikationsverbindung entstehen die Daten in der obersten
Schicht (Application Layer). Um diese an einem Empfinger zu iibertragen, miissen
die Daten bis zum Physical Layer durchgereicht werden. Jede Schicht fiigt im Verlauf
Headerinformationen hinzu und kommuniziert somit ,,virtuell mit der korrespondie-
renden Schicht des Empfingers (Headerinformationen werden nur in jener Schicht
betrachtet, wo sie am anderen System eingefiigt wurden). Beim Empfianger findet der
umgekehrte Prozess statt und die Daten werden von Schicht eins zu Schicht sieben
hochgereicht, wo sie schlussendlich von der empfangenden Applikation (z.B. Web-
browser) verarbeitet werden (vgl. ISO/IEC, 1996).

Beispiele fiir bekannte Protokolle sind Ethernet auf Schicht zwei, Internet Protocol (IP)
auf Schicht drei, TCP und UDP auf Schicht vier. Eine exakte Trennung zwischen den
Schichten fiinf, sechs und sieben ist nicht immer sinnvoll bzw. moglich. Ein Beispiel
fiir ein Protokoll dieser Schichten ist das HTTP.

Einordnung von GSP-I bis GSP-IV. Die in diesem Dokument vorgestellten Proto-
kolle (Abschnitte 4.4 bis 4.7) arbeiten alle ab ,,Schicht acht* des OSI Referenzmodells.
D.h. die Protokollablaufe (wie Verschliisselung, Einbettung, etc.) finden statt, bevor die
Applikation (wie e-Mail oder VoIP Clients) die zu versendenden Daten iibergeben be-
kommt und durch die sieben Schichten an das Ubertragungsmedium weiterleiten kann.
Beim Empfinger findet dieser Vorgang danach genau in der umgekehrten Reihenfolge
statt.
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Name of unit

Layer exchanged

Application protocol

7 Application |gm —m —= = = = = = = —_— —_— — — »| Application Message
Interface I I
. Presentation protocol -
6 PresentatioNgm = —m —m —m —m —m —m = = = —= — »| Presentation Message
Interface I I
- Session protocol -
5 SesSioN fgm = = = = = = = —_= —_— — — — »| Session Message
I Transport protocol I
G [T ] wessaoe
I Communication subnet boundary I
3 | Network |<___,| Network |<._,| Network |<___.,| Network | Packet
2 | Data link |<___,| Data link |<__,| Data link |<____,| Data link | Frame

l l

Physical | d- ,l Physical |<_ - >| Physical |<_ J-»| Physical

[

w

Host A Host B

Abbildung 4.4: ISO/OSI Referenzmodell (vgl. Glover und Grant, 2003, S. 696)

4.3.1.2 Protocol Steganography

In bestehender Literatur wird die Zusammenarbeit von Steganographie und Protokol-
len meist als Protocol Steganography in folgender (oder dhnlicher) Form beschrieben:

Protocol Steganography ist the art of embedding information within mes-
sages and network control protocols used by common applications.* (Lu-
cena u. a., 2004)

Daraus folgt, dass steganographische Nachrichten in existierende Kommunikations-
protokolle versteckt tibertragen werden sollen. Ein moglicher Protokollablauf ist hier-
bei jedoch nur durch das verwendete Cover (ein Protokoll wie z.B. Internet Control
Message Protocol (ICMP)) gegeben und hat nichts mit einem eigens fiir die stegano-
graphische Kommunikation entwickelten Protokoll zu tun. Die existierenden Ansétze
arbeiten daher eher auf der Ebene von Einbettungsverfahren (siche Abschnitt 2.7) und
konnen somit alternativ zu Echo Hiding oder LSB Einbettung eingesetzt werden. Ein
Vorteil gegeniiber der ,,einfachen‘ Einbettung und dem Austausch von Bildern, Audi-
odaten, etc. wird in der Verwendung von TCP als Transportprotokoll gesehen, welches
Mechanismen bereitstellt, um z.B. verloren gegangene Pakete nachzusenden. Es wird
jedoch auch hervorgehoben, dass beim Einsatz von UDP zusétzliche Mechanismen
implementiert werden miissen, um eine dhnliche Garantie fiir die Ubertragung zu ge-
wihrleisten (vgl. Lucena u. a., 2004).

Einzuordnen sind diese Verfahren auf den Schichten zwei bis vier (eventuell auch sie-
ben) des OSI Referenzmodells, je nachdem, welches Protokoll zur Einbettung des Pay-
loads herangezogen wird.
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IEEE 802.11 Header und WLAN Kommunikation — Schicht zwei. Bei drahtloser
Kommunikation liegt es Nahe, auch die in diesem Medium verwendeten Header zu
betrachten und auf ihre steganographische Anwendbarkeit hin zu iiberpriifen. Beispiele
fiir diese Verfahren sind das HICCUPS System (vgl. Szczypiorsky, 2003), sowie die
Empfehlungen aus (Kiihne, 2007).

TCP/IP — Schicht drei und vier. In mehreren Ausarbeitungen wurde der TCP/IP
Header herangezogen, um Daten in unbenutzten oder nicht vollstindig benutzten Hea-
derfeldern zu verstecken (vgl. Kiihne, 2007). In diesen existierenden Konzepten wer-
den die Felder des Headers analysiert und deren Relevanz fiir die Aufnahme von ste-
ganographischen Payloads beurteilt. D. Kundur und K. Ahsan beschreiben zumindest
den zusitzlichen Einsatz einer symmetrischen Verschliisselung, was in Richtung eines
einfachen Protokollablaufs fiihrt (vgl. Kundur und Ahsan, 2003, Murdoch und Lewis,
2005, Rowland, 1997).

Application Layer Protokolle — Schicht sieben. Auch Protokolle der obersten Schicht

des OSI Modells wurden betrachtet, um deren Anwendbarkeit als Tréger fiir stegano-
graphische Daten zu bewerten. Hierbei wurde z.B. das Secure Shell (SSH) Protokoll
in einer Beispielimplementierung herangezogen. Hierbei wird der eigentliche Inhalt
verschliisselt iibertragen, daher d@ndern sich die statistischen Eigenschaften der Proto-
kolldaten nicht, wenn zusitzlich steganographische Daten eingebettet werden (welche
im Idealfall ebenfalls verschliisselt wurden). Mogliche Punkte zur Einbettung bei SSH
sind das Message Authentication Code (MAC) Feld im SSH Paket und das hinzufii-
gen von zusitzlichem Inhalt bei Paketen, welche von bestehenden SSH Verbindungen
gesendet werden (vgl. Lucena u. a., 2004).

4.3.1.3 Triple Layer Data Security

Von S. Mukherjee u. a. wurde ein Verfahren zur Absicherung von steganographischer
Kommunikation mit dem Namen Triple Layer Data Security beschrieben. Hierbei wird
der Kommunikationskanal zusitzlich einerseits durch Algorithmen der Kryptographie
und andererseits durch ein neu vorgestelltes Verfahren zur LSB Einbettung erweitert
(vgl. Mukherjee u. a., 2008).

Diese Arbeit geht in Richtung der hier vorgestellten Protokolle. Es werden die Daten
in mehreren Schritten abgesichert, bevor diese iiber einen Kanal (ein Netzwerk) tiber-
tragen werden. Somit kann ebenfalls von einem Protokollablauf gesprochen werden,
welcher iiber die einfache Anwendung der steganographischen Verfahren hinausgeht.
Im Folgenden wird jedoch zu sehen sein, dass die hier definierten Protokollabldufe
noch umfangreichere MaBlnahmen in Richtung einheitlicher Ablédufe bieten als dieses
Verfahren.

Die Einordnung dieses Ansatzes in das OSI Referenzmodell findet ab Schicht fiinf
statt, da die Daten vor einer Verarbeitung durch die zu iibertragenden Applikationen
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und Medien bereits modifiziert werden.

4.4 Protokoll GSP-1

Das erste Protokoll setzt keine Publikation von o6ffentlichen Schliisseln der Kommu-
nikationspartner voraus. Um die erste Phase dennoch sicher (verschliisselt) ablaufen
zu lassen, wird hier das Massey-Omura Kryptosystem angewandt. Die einzige Vor-
aussetzung hierbei ist es, dass sich beide Kommunikationspartner im Vorfeld auf eine
Primzahl geeinigt haben. Diese Primzahl muss jedoch nicht geheim gehalten werden,
da das Verfahren auf dem Problem des diskreten Logarithmus beruht (wie auch das
Diffie-Hellman Verfahren, welches diesem Verfahren dhnlich ist) (vgl. Koblitz, 2004,
S. 100 f).

Das Protokoll lduft nun folgendermafien ab (die beiden Kommunikationsteilnehmer
seien Alice und Bob, die gemeinsame Primzahl sei p, der von Alice gewdihlte Parame-
tersatz sei m):

1. Alice erzeugt eine geheime Zahl @ mod (p—1) und die Inverse ' mod (p—1).
Es gilt
axa’ mod (p—1)=1.

2. Bob erzeugt ebenfalls eine geheime Zahl, b mod (p— 1) und die entsprechende
Inverse b mod (p — 1). Der erwiihnte Zusammenhang muss auch hier gelten.

3. Alice berechnet nun
z=m" modp

und sendet  an Bob.

4. Bob kann nun das empfangene x potenzieren und dadurch y berechnen:
y=2z" mod p.
Dieses Ergebnis wird wiederum an Alice geschickt.

5. Alice erhilt nun y und berechnet z durch

a/

z=1y mod p.

Durch diese Berechnung ,.entfernt™ Alice die erste Verschliisselung wieder (sie-
he Punkt drei — da o’ die Inverse von a ist). z wird an Bob gesandt.

6. Mit z kann Bob nun die urspriingliche Nachricht berechnen:

b/
m =2z mod p.

Diese Operation entfernt die Verschliisselung, welche Bob in Punkt vier hinzu-
gefiigt hat.
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Nach diesen Berechnungen haben Alice und Bob somit einen Parametersatz sicher aus-
getauscht ohne zuvor kryptographische Schliissel ausgemacht oder 6ffentlich zur Ver-
fligung gestellt zu haben. Des weiteren wurde keine Information unverschliisselt {iber-
tragen, da zumindest immer eine ,,Schicht der Verschliisselung (repréasentiert durch
das Potenzieren mit den geheimen Werte) am Kanal vorhanden war. Fiir eine genaue
Beschreibung dieses Verfahrens siehe (Koblitz, 2004, Schneier, 1995). Abbildung 4.5
stellt diesen Ablauf in Phase I graphisch dar.

| |
Alice Bob

Zusammenstellen des geheimen
Parametersatzes (m)

Protokollphase |

— =—=Aktivierung von Massey-Omura Protokoll= —

Ubertragung von x

Ubertragung von y

Ubertragung von z

Berechnung von m (= geheimer
Parametersatz)

—_— — optionale Schritte von Phase | — —

ACK oder NACK

— geheimer Parametersatz von A nach B Ubertragen —

Abbildung 4.5: Ablauf von Phase I bei Protokoll GSP-I

Aus Abbildung 4.5 ist ersichtlich, dass bei dieser Protokollvariante (zumindest) drei
Nachrichten in Protokollphase I versendet werden. Diese Payloads (x, y und z) werden
gemil der Beschreibungen unter Abschnitt 4.2.1 mit einem o6ffentlich verfiigbaren
Parametersatz eingebettet.

4.4.1 Authentifizierung

Um bei dieser Protokollvariante eine Authentifizierung zu erreichen, miissen beim Pa-
rametersatz die optionalen Felder unter Biometry herangezogen werden. Hierbei sind
biometrische Merkmale sowie die Angabe eines Passworts moglich (sieche Anhang A.1
und Abschnitt 3.4.9).

Um diese Formen der Authentifizierung gewihrleisten zu konnen ist es natiirlich eine
Voraussetzung, dass die Kommunikationspartner vorab iiber die verwendeten Merk-
male der Biometrie des jeweils anderen (Fingerabdruck, Iris-Scan, Gesicht, etc.) oder
iber ein gemeinsames Passwort Bescheid wissen.
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4.4.2 Man in the Middle Abwehr

Beim Einsatz einer Authentifizierung ist diese Protokollvariante vor Man in the Midd-
le Angriffen insofern geschiitzt, dass die Kommunikationspartner merken wiirden,
wenn ein Man in the Middle iibertragene (steganographische) Inhalte verindern wiir-
de. Nimmt man jedoch nur biometrische Merkmale oder das Passwort zur Authentif-
zierung, hat man im Payload einen statischen Wert eingetragen. Dies ermdglicht dem
Man in the Middle das erneute Verschicken eines Payloads nachdem dieser schon zwi-
schen den Kommunikationspartnern ausgetauscht wurde. Der Man in the Middle kann
den Inhalt zwar dennoch nicht lesen (aufgrund der Verschliisselung) oder verindern,
jedoch kann es je nach Anwendung ebenfalls zu Problemen fiihren, wenn Daten mehr-
fach beim Empfianger ankommen. Diese Angriffsart wird Replay Attack genannt.

Die genannten Probleme und Angriffe konnen zumindest durch zwei Mafnahmen ver-
mindert bzw. unterbunden werden:

e Der Einsatz von Nonces im Zuge der Authentifizierung schiitzt vor einem Replay
Attack.

e Beim Einsatz von biometrischen Merkmalen konnen diese in Hashwerte oder
andere Daten (z.B. Einbettungsverfahren) einflieBen und so gewéhrleisten, dass
der Empfiinger eine Anderung dieser Angaben bemerkt. Somit kann ein Angrei-
fer nicht unbemerkt Authentifizierungsdaten austauschen und somit den Emp-
fanger tiuschen.

Wird keine Authentifizierung angewandt, ist diese Protokollvariante nicht geschiitzt
vor Man in the Middle Angriffen. Ein Angreifer kann dann bereits zu Beginn das
Massey-Omura Protokoll mit beiden Kommunikationspartnern ausfiithren und keiner
der beiden kann feststellen, ob er nun mit dem Gegeniiber oder einem Man in the
Middle kommuniziert. Es ist in dieser Variante also von den Benutzern bzw. der Im-
plementierung abhingig, wie sicher gegeniiber Angriffen das Protokoll arbeitet.

4.5 Protokoll GSP-II

Diese Protokollvariante setzt voraus, dass beide Kommunikationspartner ein Schliis-
selpaar zur Verwendung mit Algorithmen der Public-Key Kryptographie erstellt haben.
Des weiteren muss jeder Beteiligte seinen offentlichen Schliissel bekannt geben (etwa
in Form eines Zertifikats), damit eine Kommunikation initiiert werden kann.

Der Sender kann nun einen geheimen Parametersatz fiir Phase II erstellen und die-
sen vor dem Einbetten mit dem o6ffentlichen Schliissel des gewiinschten Empfingers
verschliisseln. Somit lduft die erste Protokollphase dhnlich dem OpenPGP Protokoll
ab. Dies stellt eine Beschleunigung der ersten Protokollphase gegeniiber GSP-I dar, da
im Idealfall (der Empfinger akzeptiert den gewéhlten Parametersatz sofort) nur zwei
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Payloads (inklusive ACK bei bidirektionaler Kommunikation) ausgetauscht werden
miissen. Abbildung 4.6 stellt die erste Phase mit GSP-II graphisch dar.

Alice Bob

-
= o F

(1) Zusammenstellen des geheimen
Parametersatzes

(2) Download des o6ffentliches Schlissels
von Bob (z.B. via PGP-Keyserver)

(3) Verschlusseln des geheimen
Parametersatzes

Protokollphase |

Ubertragung des verschliisselten Parametersatzes

_— — optionale Schritte von Phase | e —

ACK oder NACK

geheimer Parametersatz von A nach B lbertragen _

Abbildung 4.6: Ablauf von Phase I bei Protokoll GSP-II

4.5.1 Authentifizierung und Man in the Middle Abwehr

Beim Einsatz von Public-Key Kryptographie ist es naheliegend, dass digitale Signatu-
ren zur Authentifizierung der tibertragenen Informationen herangezogen werden. Hier-
fiir ist das Feld Signature im Nachrichtenformat (siche Anhang A.1) verwendbar, wo
die berechnete Signatur iiber die Daten entsprechend eingetragen werden kann. Da-
durch wird gewihrleistet, dass der Kommunikationspartner weil3, von wem die gesen-
deten Daten stammen. Ein Man in the Middle kann hierbei keine Anderungen vor-
nehmen, da sonst die Uberpriifung der digitale Signatur beim Empfinger einen Fehler
ergeben wiirde — der Man in the Middle wire somit aufgedeckt.

Es ist jedoch zu beachten, dass die eingesetzten Schliissel fiir die Public-Key Kryp-
tographie zwar eventuell von einem Zertifikat stammen, der Einsatz einer PKI fiir
diese Protokollvariante jedoch nicht zwingend erforderlich ist (sieche Abschnitt 4.7).
Dadurch kann der Man in the Middle theoretisch wie bei GSP-I ohne Authentifzie-
rung (siehe Abschnitt 4.4.2) mit beiden Kommunikationspartnern kommunizieren, oh-
ne dass diese merken wiirden, nicht mit dem jeweils anderen direkt verbunden zu sein
(auBer bei speziellen Szenarien wie einem Telefongespridch, wenn die Kommunika-
tionspartner sich anhand ihrer Stimmen kennen und auf diese Weise authentifizieren
konnen). Abbildung 4.7 zeigt das hier genannte Man in the Middle Problem und den
Ablauf.

Wie die Abbildung zeigt ist es fiir den Man in the Middle relativ einfach, sich ge-
geniiber Alice als Bob und gegeniiber Bob als Alice auszugeben, so lange keine PKI
und vertrauenswiirdigen Zertifikate eingesetzt werden. Schon beim Besorgen des 6f-
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Abbildung 4.7: Mogliches Man in the Middle Problem bei GSP-II, dargestellt aus Sicht
von Alice

fentlichen Schliissels von Bob wird Alice mit dem Schliissel des Man in the Middle
getiuscht. Die weitere Kommunikation ist fiir den Man in the Middle somit eindeu-
tig lesbar, es ist fiir ihn sogar moglich, Anderungen am Parametersatz von Alice zu
bewirken.

4.6 Protokoll GSP-III

Diese Protokollvariante ist vor allem in Phase I komplexer, da zusétzliche Authenti-
fizierung der Kommunikationspartner iiber einen eigenen Mechanismus gewéhrleistet
wird. Hierbei sind einige Uberlegungen notwendig um den Man in the Middle Angriff
auszuschlieBen. Wie schon unter Abschnitt 4.2.2.1 beschrieben wurde muss davon aus-
gegangen werden, dass dem Man in the Middle praktisch alle Moglichkeiten zur Ver-
fligung stehen, um die Kommunikation ohne Unterbrechungen (Stérungen) abzuhdren
und auch Daten abzuindern. Der Man in the Middle kann somit immer Veridnderungen
vornehmen so lange man keine Informationen verwendet, welche zuvor schon verein-
bart wurden. Nur spiter folgende Informationen kann ein Man in the Middle nicht
,,vorausahnen*.
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Diese Protokollvariante verwendet daher das Feld Hash des Nachrichtenformats, wo
ein Hashwert liber Daten der zweiten Protokollphase (der eigentlich zu iibertragenden
Daten) inkludiert wird. Da somit im Vorfeld (in Phase I) durch den Hashwert Bezug
auf ,,.Daten der Zukunft* (aus Phase II) genommen wird, kann ein Man in the Middle
Angriff erfolgreich ausgeschlossen werden. Abbildung 4.8 zeigt den Ablauf von Phase
I bei Anwendung dieser Protokollvariante.

Alice Bob

Austausch Informationen tber "Herkunft* vom Hashwert

(1) Zusammenstellen des geheimen
Parametersatzes

(2) Hashwert uber Daten aus Phase Il
erstellen

(3) Verschliisseln des geheimen
Parametersatzes
(nach GSP-I, GSP-Il oder GSP-1V)

Protokollphase |

Ubertragung des Parametersatzes (+ Hashwert)

—_— — optionale Schritte von Phase |  —
ACK oder NACK

geheimer Parametersatz von A nach B ibertragen ___

Abbildung 4.8: Ablauf von Phase I bei Protokoll GSP-III

Um den Payload zu Beginn verschliisseln zu konnen, kann auf den Ablauf von GSP-I,
GSP-II oder GSP-1V zuriickgegriffen werden.

4.6.1 Einschrinkungen

Das offensichtlichste Problem dieser Protokollvariante ist die Tatsache, dass die Daten,
welche zum Hashwert von Phase I fiihren, beiden Kommunikationspartnern bekannt
sein miissen. Der Initiator der Kommunikation muss dem gewiinschten Empféanger die
Daten oder zumindest eine Information dariiber, welche Daten herangezogen werden,
im Vorfeld mitteilen, damit dieser den Hashwert spéter verifizieren kann. Kann der
Man in the Middle diesen Austausch abfangen, ist er wiederum in der Lage, den Kom-
munikationskanal ohne Wissen der Kommunikationspartner zu kompromittieren.

Eine (relativ) sichere Anwendung fiir diese Protokollvariante ist eine Echtzeitanwen-
dung, z.B. ein Telefongesprich iiber VoIP, wenn ein Teil des Trigermedium fiir den
Hashwert herangezogen wird (siehe Abschnitt 4.6.2). Fiir Nicht-Echtzeit Anwendun-
gen wire eine Man in the Middle Attacke einfacher denkbar, weshalb hier eigene Vari-
anten notwendig sind, um eine sichere Kommunikation gewéhrleisten zu kénnen (siche
Abschnitt 4.6.3).
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4.6.2 Ablauf bei einem Telefongesprich

Ein Gesprichspartner (der Initiator der Verbindung) legt die Quelle fiir den Hashwert
von Phase I fest, bevor das Gesprich begonnen wird. Danach erfolgt die Kommunika-
tion, in welcher steganographische Daten in den Kanal eingebettet werden (Phase II).
Zu einem vordefinierten Zeitpunkt (welcher auch den Systemen bekannt sein muss)
werden nun die Daten iibertragen, welche im Vorfeld schon zum Hashwert fiihrten.
Der Gesprichspartner (bzw. das System) muss natiirlich vorbereitet sein und wissen,
welche Informationen herangezogen wurden.

Somit kann ein Man in the Middle (welcher den Inhalt d&ndern muss) durch dieses
Verfahren erkannt werden. Sobald das System des Gesprichspartners die zugrundelie-
genden Informationen erkennt und diese nicht mit den Erwartungen iibereinstimmen,
kann z.B. die Kommunikation abgebrochen werden. Abbildung 4.9 stellt den beschrie-
benen Ablauf graphisch dar.

Alice
* Informationen Uber zugrunde liegende Daten fur Hashwert

wurden bereits in Phase | ausgetauscht *

(1) Aktivierung von Protokoll GSP-III (Alice und Bob)

Einbettung gemaR privatem Parametersatz

Protokollphase II
(2) Definierter Zeitpunkt - Informationen werden ausgetauscht,
welche zum Hashwert fiihren (sollten)
(3) Errechnen des Hashwerts tiber
empfangene Daten

(4) Verifizieren, ob Hashwert aus Phase |
Ubereinstimmt

—Anwesenheit von MitM kann sicher bestimmt werden

Abbildung 4.9: Ablauf von Phase II bei Protokoll GSP-III und einem Telefongesprich

4.6.3 Ablauf bei e-Mail Verkehr mit Bildern im Anhang

Um bei einer e-Mail Kommunikation mit dieser Protokollvariante eine Abwehr bzw.
Erkennung von Man in the Middle Angriffen zu erreichen, sind zusitzliche Aufwin-
de notig. Die Kommunikationspartner miissen sich innerhalb der Kommunikation auf
ein bestimmtes Motiv einigen. Hierbei ist es wichtig, dass der Man in the Middle den
Inhalt der e-Mail nicht zu seinen Gunsten verdndern kann und dass auch fiir den Emp-
fanger klar ist, welches Motiv ausgemacht wurde (siche Abschnitt 4.6.1). In Phase 1
wird somit der Hashwert des ausgemachten Bildes integriert. Dies gewihrleistet, dass



4.6. PROTOKOLL GSP-I11

51

der Man in the Middle diese Information (Parametersatz) nicht verindern kann, ohne
dass der Empfinger es (spiter) bemerkt. Aulerdem kann zur zusétzlichen Sicherheit
im Text der e-Mail auch eine Information iiber das im dritten Schritt (zweites e-Mail
des Initiators) gesendete Bild erfolgen.

Da man davon ausgehen sollte, dass der Man in the Middle ,,alle Bilder* in relativ kur-
zer Zeit beschaffen und verwenden kann, muss man mit dieser Variante arbeiten um
Authentifizierung zu gewihrleisten. Dies konnte man umgehen, indem sich die Kom-
munikationspartner z.B. personlich kennen und auf ein Bild einigen, welches der Man
in the Middle sicher nicht beschaffen und verwenden kann (z.B. ein personliches Foto
des Senders in seiner privaten Umgebung). Abbildung 4.10 zeigt den Ablauf dieser
Protokollvariante.

==
MitM

Alice Bob

* Informationen lber zugrunde liegende Daten fir Hashwert
wurden bereits in Phase | ausgetauscht *

* Der Inhalt der e-Mail von Phase | definiert auBerdem fur Bob
eindeutig, welches Bild im nachsten Schritt erwartet wird *

(1) Aktivierung von Protokoll GSP-III (Alice und Bob)

Einbettung gemaR privatem Parametersatz

Protokollphase 1

(2) e-Mail: beliebiges Bild im Anhang dient als
Cover fiur Payload

(3) e-Mail: Anhang ist Bild, welches durch
erstes e-Mail (Text) und Hashwert vereinbart wurde

(4) Prufung des empfangenen Bildes,
Hashwerte missen lbereinstimmen

Anwesenheit von MitM kann sicher bestimmt werden

Abbildung 4.10: Ablauf von Phase II bei Protokoll GSP-III und e-Mail Verkehr

4.6.4 Authentifizierung und Man in the Middle Abwehr

In dieser Protokollvariante erfolgt die Authentifizierung iiber einen Hashwert, welcher
in Phase I eingebracht wird, jedoch bereits Daten von Phase II beschreibt (z.B. Bil-
der, Triagerinformationen, etc.). Da nur der ,.,echte” Sender die richtigen Informationen
in Phase II verfiigbar hat und verwendet, ist fiir den Empfinger dessen Authentizitit
bestimmbar.

Ein Problem von GSP-III ist es, dass der Empfinger dariiber informiert sein muss,
welche Daten zum Hashwert fithren. Dies ist natiirlich notwendig, da er den Hashwert
in Phase II mit den entsprechenden Daten nach dem Empfang iiberpriifen muss. Sofern
diese Informationen iiber einen vertraulichen (und/oder anderen) Kanal ausgetauscht
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wurden (z.B. per SMS, Messenger, Telefon, etc.), kann von einer sicheren Protokollva-
riante gesprochen werden. Auch Man in the Middle Angriffe konnen somit aufgedeckt
werden. Bei diesen Betrachtungen wird davon ausgegangen, dass die dem Hashwert
zugrunde liegenden Informationen nicht von einem Man in the Middle ,,zufdllig* erra-
ten werden konnen. Dies wiirde die Integritét des Protokolls wiederum brechen.

Wird jedoch kein Hashwert verwendet (was aber einen Bruch mit der Definition von
GSP-III bedeuten wiirde), kann auch keine Authentifizierung stattfinden und der Man
in the Middle hat die Moglichkeit, Daten nach belieben zu dndern (das einzige Hin-
dernis bleibt die Verschliisselung des Payloads).

4.7 Protokoll GSP-IV

Die letzte Protokollvariante ermoglicht eine Kombination von steganographischer Kom-
munikation und PKI. Der Initiator der Kommunikation fragt wie bei GSP-II den 6f-
fentlichen Schliissel des gewiinschten Empfingers ab. Jedoch ist in dieser Variante
durch die PKI gewihrleistet, dass der offentliche Schliissel wirklich zu der Entitit ge-
hort, welche der Sender erwartet. Diese Verbesserung gegeniiber GSP-II ermoglicht
der Einsatz von vertrauenswiirdigen Instanzen, welche auf den offentlichen Schliis-
seln der Kommunikationspartner Zertifikate erstellen und signieren. Dies verhindert
die Probleme von GSP-II und fiigt auBerdem noch eine Moglichkeit zur sicheren Au-
thentifikation hinzu. Das Feld Signature des Nachrichtenformats kann dazu verwendet
werden, eine digitale Signatur iiber die gesendeten Daten hinzuzufiigen. Dies gewihr-
leistet dem Empféanger die Integritit und Authentizitéit der Daten. Abbildung 4.11 zeigt
die erste Protokollphase mit GSP-IV.

Wie in der Abbildung dargestellt ist, kommuniziert Alice zusitzlich mit einer ver-
trauenswiirdigen Instanz, welche Zertifikate ausstellt und signiert. Von dort wird der
offentliche Schliissel von Bob bezogen. Diese Variante ist somit komplexer als GSP-II,
da die Interaktion mit der PKI eingebaut werden muss. Des weiteren ist auch zu beach-
ten, dass alle gewiinschten Kommunikationspartner ihre kryptographischen Schliissel
von einer Zertifizierungsstelle signieren lassen miissen (Erstellung eines Zertifikats).
Dieses Vorgehen ist eventuell nicht in allen Situationen moglich.

Zusitzlich zur erhohten Komplexitidt kommt noch die digitale Signatur zum Payload
hinzu, was auch die Kapazitit des Kanals fiir eigentliche Informationen verringert (was
jedoch bei GSP-II ebenfalls der Fall ist). Wird ein Kommunikationskanal mit geringer
Kapazitit verwendet, kann dieser Faktor mitunter negative Auswirkungen haben.

4.7.1 Authentifizierung und Man in the Middle Abwehr

Durch die Moglichkeit der Verwendung von digitalen Signaturen bietet diese Proto-
kollvariante eine sichere Authentifikation der Kommunikationspartner. Dies wiederum
gewihrleistet eine effektive Abwehr gegen Man in the Middle Angriffe, da eine Ma-
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Ubertragung des verschliisselten Parametersatzes
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ACK oder NACK

—geheimer Parametersatz von A nach B lbertragen __
Abbildung 4.11: Ablauf von Phase I bei Protokoll GSP-IV

nipulation der Daten durch den Empfinger erkannt werden wiirde. Ein Mitlesen von
gesendeten Daten wird ebenso durch Verschliisselung des Payloads bzw. geeigneten
steganographischen Verfahren im Vorfeld verhindert.

Ein Vorteil dieser Variante ist die Tatsache, dass man hier nicht die Probleme von GSP-
I bekommt (sieche Abschnitt 4.5.1). Lidt sich ein Kommunikationspartner ein Zertifi-
kat mit dem offentlichen Schliissel des Empfangers herunter, kann er sicher sein, dass
der Schliissel auch wirklich zu der Person gehort. Ein Man in the Middle kann sich so-
mit nicht mehr mit selbstsignierten und gefilschten Zertifikaten in die Kommunikation
einschleusen. Dies setzt natiirlich den durchgéngigen Einsatz von vertrauenswiirdigen
Instanzen, Zertifikaten und einer PKI voraus.

4.8 Vergleich der vorgestellten Protokolle

Nachdem nun alle Protokollvarianten definiert und deren Funktionsweise beschrieben
wurde zeigt Tabelle 4.1 eine Zusammenfassung der Fihigkeiten der dargestellten Pro-
tokolle. ,,0* bedeutet, dass das Feature mit Einschrinkungen verfiigbar ist (siche Be-
schreibungen der Protokolle), ,,e“ bedeutet, dass diese Protokollvariante das Feature
unterstiitzt.
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PROTKOLL- AUTHENTIFIZIERUNG | MAN IN THE MIDDLE
VARIANTE VERFUGBAR ABWEHR
GSP-1 o )

GSP-1I ° o

GSP-III ° o

GSP-1V ° .

Tabelle 4.1: Authentifizierung und Man in the Middle Abwehr bei den Protokollen
4.9 Beispiele fiir BER-Kodierung eines Parametersatzes

Dieser Abschnitt gibt zwei Beispiele fiir die Kodierung von Parametersitzen laut BER.
Die Werte der Tags wurden bereits in Abschnitt 3.4.14 definiert.

4.9.1 Parametersatz fiir GSP-11

Oxel 0x35 — GSP
0x04 0x01 0x01 — Version
0x04 0x01 0x02 — Protocol
Oxe2 0x03 — Steganography
0xc3 0x01 0x01 — Algorithm
Oxe4 0x03 — Cryptography
0Oxc5 0x01 0x01 — Algorithm
Oxeb Ox1ld — Signature
Oxcc 0x01 0x01 — Algorithm
0x04 0x18 0xObbbcbc2ceefcaa2d1893626831ff8a205b69cfdd494a9d3
— SignatureValue
0x04 0x04 /% CRC Code =/ — CRC

Listing 4.1: BER-Kodierung eines Parametersatzes fiir GSP-II

4.9.2 Parametersatz fiir GSP-II1

Oxel 0x51 — GSP

0x04 0x01 0x01 — Version

0x04 0x01 0x03 — Protocol

Oxe2 0x03 — Steganography
0xc3 0x01 0x01 — Algorithm

Oxe4 O0x18 — Cryptography
0xc5 0x01 0x04 — Algorithm
0x02 0x01 0x80 — KeyLength
0x04 0x10 0xed2e308983f48d7066ffd57f9560dal7 — Key

Oxe8 Oxlc — Hash
0xc9 0x01 0x01 — Algorithm
0x03 0x10 O0xc1144a106b004a3528bb2e7d368f3127 — FutureHash
0x04 0x05 0x2098de9992 — HashedData

Oxed 0x06 — Importance
Oxce 0x01 0x01 — Mode
0x04 0x01 0x03 — Parameter

0x04 0x04 /% CRC Code =/ — CRC

Listing 4.2: BER-Kodierung eines Parametersatzes fiir GSP-I1I



Kapitel 5

Fazit und Ausblick

Ziel dieser Arbeit war die Definition von Protokollen fiir steganographische Kommu-
nikation. Wie in Kapitel 2 beschrieben wurde, liegt der Vorteil eines anerkannten und
standardisierten Protokollablaufs unter anderem in der Tatsache, dass dies eine bessere
(bzw. effektive) Absicherung gegen spezielle Angriffsarten bietet.

5.1 Beantwortung der Forschungsfragen

In Kapitel 1 wurden zwei Forschungsfragen definiert, welche im Verlauf dieser Arbeit
betrachtet und beantwortet wurden.

5.1.1 Probleme der herkommlichen Steganographie

Die erste Frage bezieht sich auf herkdmmliche Steganographie, also jener Kommu-
nikationsform, welche ohne definierte Protokollabldufe auskommt. Die Kommunikati-
onspartner sind hierbei nur durch die Protokolle geschiitzt, in deren Datenstrom die ste-
ganographischen Daten eingebettet werden. Diese Protokolle haben aber nicht zwangs-
weise die Voraussetzung, auch sichere Kénale zu verwenden. Beispielsweise TCP und
UDP, welche héufig im Local Area Network (LAN) und fiir Internetverbindungen ein-
gesetzt werden, sind in ihren Standardausfiihrungen nicht fiir sichere Ubertragungen
geeignet (sieche Abschnitt 4.3.1.2). Die Anwender haben also, wie auch in Kapitel 2
beschrieben wurde, mehrere Probleme:

e Auf eine herkdmmliche steganographische Kommunikation bestehen mehrere
Arten des Angriffs (siehe Abschnitt 2.8.2).

e Ohne zusitzliche ,,Features* des Kommunikationskanals ist dieser bei herkomm-
licher steganographischer Kommunikation das schwichste Glied.

55
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e Dies ermoglicht den Man in the Middle Angriff, eine gefdhrliche Angriffsart,
in welcher ein Dritter den Kommunikationskanal abhéren und auch in die Kom-
munikation einschreiten kann. Bietet das verwendete Protokoll keine geeigneten
Mechanismen, ist es auch moglich, Daten zu verdndern ohne dass dies die Kom-
munikationspartner bemerken.

In Abschnitt 2.8.3 wurde auf eine Abhilfe gegen dieses Man in the Middle Problem
eingegangen, nimlich der Authentifizierung der Kommunikationspartner. Hierbei wird
gleichzeitig ein weiteres Problem der herkémmlichen Steganographie aufgezeigt, da
hierfiir keine Mechanismen (aus Mangel an Protokollen) allgemein verfiigbar sind.

5.1.2 Abwehr von Man in the Middle Angriffen durch geeignete Proto-
kolle

Die zweite Forschungsfrage bezieht sich auf das eigentliche Thema dieser Arbeit, dem
Design von Protokollen, welche eine steganographische Kommunikation gegeniiber
Angriffen, wie dem Man in the Middle, absichern konnen. Kapitel 3 legt die Grundla-
gen fiir die Zusammenfiihrung von Steganographie und Protokollen dar. Neben einer
Analyse des Kommunikationskanals und dessen Anforderungen in Bezug auf stega-
nographische Kommunikation beinhaltet dieses Kapitel auch eine Beschreibung des
Nachrichtenformats, welches fiir den Datenaustausch mittels den in Kapitel 4 beschrie-
benen Protokollen (GSP-I bis GSP-1V) eingesetzt wird.

Der Ablauf der Kommunikation beinhaltet zwei Phasen. In Phase I werden die Sicherheits-

und Kommunikationsparameter fiir Phase II zwischen den Kommunikationspartnern
ausgemacht. Phase II wird verwendet, um die eigentlichen, geheimen, Daten zu iiber-
tragen. Fiir Phase I und zur Definition der Sicherheitsparameter, wie Authentifzierung
und Verschliisselungsmethoden, wurden in Kapitel 4 vier verschiedene Protokolle vor-
gestellt und definiert:

o GSP-1. Protokoll ohne Schliisselverdffentlichung
Mittels des Massey-Omura Kryptosystems werden die Parameter in Phase I aus-
getauscht. Die Kommunikationspartner miissen hierfiir im Vorfeld keine Schliis-
selinformationen zur Verfiigung stellen. Dafiir benétigt diese Protokollvariante
drei Schritte ,,innerhalb des ersten Schritts® von Phase I, was einen Overhead
darstellt (siche Abschnitt 4.4).

o GSP-II. Protokoll mit dffentlichem Schliissel, aber ohne PKI
Die Kommunikationspartner miissen im Vorfeld einen o6ffentlichen Schliissel
austauschen, um die Daten von Phase I mittels dieses Schliissels kryptogra-
phisch abzusichern. Hierbei wird keine PKI verwendet, weshalb eine Man in
the Middle Gefahr besteht (sieche Abschnitt 4.5).

o GSP-III. Authentifizierung durch ,, Zukunftsinformationen*
In Phase I werden Daten (Hashwerte) iibertragen, welche iiber andere Daten
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berechnet wurden, die jedoch erst in Phase II ausgetauscht werden. Dies er-
moglicht die Abwehr des Man in the Middle, da ein Angreifer nicht tiber Infor-
mationen Bescheid wissen kann, welche noch nicht iibertragen wurden (siehe
Abschnitt 4.6).

o GSP-1V. Verbesserung von GSP-II durch Einsatz einer PKI
Durch den Einsatz einer PKI mit vertrauenswiirdigen Instanzen und signierten
Zertifikaten kann das Man in the Middle Problem von GSP-II in dieser Proto-
kollvariante behoben werden (siehe Abschnitt 4.7).

5.2 Weiterfiihrende Arbeiten

Diese Arbeit beschreibt Probleme der Steganographie und sucht die Losungen in defi-
nierten Protokollen. Diese Protokollabldufe wurden beschrieben und auch das Format
der gesendeten Nachrichten wurde exakt definiert (siche Anhang A).

Ein langerfristiges Ziel dieser Definitionen ist die Anerkennung der Protokolle als ein-
heitliche Varianten fiir steganographische Kommunikation und eventuell deren Stan-
dardisierung. Der erste Schritt ist durch diese Arbeit getan. Ein weiterer Schritt wire
die Entwicklung der Protokolle als Programmbibliothek, um den definierten Ablauf zu
testen und auch das Nachrichtenformat durch Erkenntnisse im echten Einsatz weiter-
entwickeln und verbessern zu kénnen.



Anhang A

ASN.1 Darstellung der

Nachric

A.1 Nachric

htenformate

htenformat fiir Phase I

GSP ::= [1] SEQUENCE
{
Version OCTET STRING,
Protocol OCTET STRING,
Steganography StegoData OPTIONAL,
Cryptography CryptoData OPTIONAL,
Syncronisation SyncronisationMode OPTIONAL,
Hash HashData OPTIONAL,
Biometry BiometricMode OPTIONAL,
Signature SignatureData OPTIONAL,
Importance ImportanceData OPTIONAL,
ACK BOOLEAN OPTIONAL,
CRC OCTET STRING
}
StegoData = [2] SEQUENCE
{
Algorithm ::= [3] CHOICE
{
LSB 0x01,
Echo 0x02,
Phase 0x03,
Frequency 0x04
/* */
}s
Parameter OCTET STRING
}
CryptoData ::= [4] SEQUENCE
{
Algorithm ::= [5] CHOICE
{
RSA 0x01,
ElGamalDL 0x02,
ElGamalEC 0x03,
AES 0x04
/* */
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}

KeyLength INTEGER OPTIONAL,
Key OCTET STRING OPTIONAL
}
SynchronisationMode ::= [6] CHOICE
{
Pattern ::= [7] SEQUENCE
{
HasEmbData BIT STRING,
StartAt BIT STRING,
EndAt BIT STRING
}
/* */
}
HashData ::= [8] SEQUENCE
{
Algorithm ::= [9] CHOICE
{
MD5 0x01,
SHA—1 0x02,
SHA—256 0x03,
SHA—-512 0x04
/% ... %/
’s
FutureHash BIT STRING,
HashedData OCTET STRING
1
BiometricMode ::= [10] CHOICE
{
Password 0x01,
Face 0x02,
Voice 0x03,
Fingerprint 0x04 ,
Eyelris 0x05,
EyeRetina 0x06 ,
HandGeometry 0x07,
Signature 0x08 ,
Keystrokes 0x09,
Lips 0x0a ,
ThermalFacelm 0xOb,
ThermalHandIm O0xOc,
Gait 0x0d,
Odor 0x0e ,
DNA 0x0f,
EarShape 0x10,
FingerGeometry Ox11,
PalmGeometry 0x12,
Veins 0x13
/oL %/

}

SignatureData

{
Algorithm

RSA
DSA
ECDSA

b

[11] SEQUENCE
[12] CHOICE
0x01,

0x02,
0x03
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Key OCTET STRING OPTIONAL,
SignatureValue OCIET STRING
}

ImportanceData ::= [13] SEQUENCE
{
Mode ::= [14] CHOICE
{
MultipleTransmission 0x01,
Parity 0x02
/% .. %/
}

Parameter OCTET STRING OPTIONAL,
Priority INTEGER OPTIONAL
1

Listing A.1: ASN.1 Beschreibung des Nachrichtenformats fiir Phase I, Aushandlung
des Parametersatzes
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A.2 Nachrichtenformat fiir Phase 11

Data ::= [1] SEQUENCE

{
Version OCTET STRING,
Protocol OCTET STRING,
SequenceNumber INTEGER,
Payload OCTET STRING,
DataEnd BOOLEAN,
AuthSig AuthSigData OPTIONAL,
ErrCorrection ErrCorrectionData OPTIONAL,
ResendInfo ResendData OPTIONAL,
CRC OCTET STRING

}

AuthSigData ::= [2] SEQUENCE

{
AuthData OCTET STRING OPTIONAL,
Signature OCTET STRING OPTIONAL

1

ErrCorrectionData ::= [3] SEQUENCE

{
}

CorrectionCode OCTET STRING

ResendData ::= [4] SEQUENCE
{

MissingSeqNrs SET OF INTEGER
}

Listing A.2: ASN.1 Beschreibung des Nachrichtenformats fiir Phase II, Ubertragung

der geheimen Daten



A.3. BEISPIELE FUR TAGS IN PHASE I 62

A.3 Beispiele fiir Tags in Phase I

A.3.1 GSP-I mit LSB-Einbettung und symmetrischer Verschliisselung

TAG ::= SEQUENCE

{
TAGNR ::= 0x01,
KryptoKey OCTET STRING,
Password OCTET STRING,
CRC OCTET STRING

Listing A.3: Parametersatz Tag 0x01

Wie dargestellt ist, sind fiir die gesamten Informationen aus Anhang A.1 nur drei Wer-
te erforderlich, welche nicht durch ein Tag vorgegeben werden kdnnen. Dies sind ein
kryptographischer Schliissel (KryptoKey), ein Passwort (Password) zur Authentifika-
tion und die CRC Priifsumme (CRC). Tabelle A.1 zeigt die definierten Werte fiir Tag
0x01.

] | WERT |
VERSION 0x01
PrROTOCOL 0x01
STEGANOGRAPHY

ALGORITHM 0x01
CRYPTOGRAPHY

ALGORITHM 0x04

KEYLENGTH 192
BIOMETRY 0x01

Tabelle A.1: Definierte Werte fiir Tag 0x01
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A.3.2 GSP-II mit LSB-Einbettung und Einsatz von RSA

TAG ::= SEQUENCE

{
TAGNR ::= 0x02,
Signature OCTET STRING,
CRC OCTET STRING

Listing A.4: Parametersatz Tag 0x02

Fiir diese Variante ist neben der CRC Priifsumme (CRC) nur noch die Angabe einer di-
gitalen Signatur (Signature — zur Integrititspriifung und Authentifizierung) nétig. Dies
setzt jedoch voraus, dass die 6ffentlichen RSA-Schliissel beider Kommunikationspart-
ner untereinander bereits ausgetauscht wurden. Alle anderen Informationen werden

tiber den Tag 0x02 bestimmt (siehe Tabelle A.2).

] | WERT |
VERSION 0x01
PROTOCOL 0x02
STEGANOGRAPHY

ALGORITHM 0x01
CRYPTOGRAPHY

ALGORITHM 0x01
SIGNATURE

ALGORITHM 0x01

Tabelle A.2: Definierte Werte fiir Tag 0x02
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A.3.3 GSP-III mit LSB-Einbettung und symmetrischer Verschliisselung

TAG ::= SEQUENCE

{
TAGNR ::= 0x03,
KryptoKey OCTET STRING,
Syncronisation Pattern ,
HashValue BIT STRING,
HashedData OCTET STRING,
CRC OCTET STRING

}

Pattern ::= SEQUENCE

{
HasEmbData BIT STRING,
StartAt BIT STRING,
EndAt BIT STRING

Listing A.5: Parametersatz Tag 0x03

Die erforderlichen Informationen fiir diesen Tag sind umfangreicher, da mehr variable
Daten verwendet werden, als bei den vorigen Beispielen. Es muss ein kryptographi-
scher Schliissel angegeben werden (KryptoKey), der Sender hat fiir die Synchronisa-
tion zu sorgen und die Parameter fiir diese Verbindung einzutragen (HasEmbData,
StartAt, EndAt) und der Hashwert iiber zukiinftige Daten ist mitzusenden (HashVa-
lue, HashedData). Tabelle A.3 stellt jene Werte dar, welche durch Tag 0x03 definiert
werden.

] | WERT |
VERSION 0x01
PrROTOCOL 0x03
STEGANOGRAPHY

ALGORITHM 0x01
CRYPTOGRAPHY

ALGORITHM 0x01

KEYLENGTH 192
HAsH

ALGORITHM 0x02

Tabelle A.3: Definierte Werte fiir Tag 0x03



Anhang B

Man in the Middle Angriff

B.1 Das Szenario

Ein Man in the Middle ist ein Angreifer, welcher auf einem Kommunikationskanal
physikalisch oder logisch zwischen zwei Entititen auftritt. In heutigen Arten dieses
Angriffs befindet sich der Man in the Middle nahezu immer logisch zwischen den
Kommunikationspartnern (vgl. Ferguson und Schneier, 2003, Wikipedia, 2008d). Bru-
ce Schneier beschreibt den Angriff folgendermafen:

,»The phrase man-in-the-middle attack is used to describe a computer at-
tack where the adversary sits in the middle of a communications channel
between two people, fooling them both.* (Schneier, 2004)

Bezogen auf den Handlungsspielraum wird hdufig zwischen zwei Arten von Angrei-
fern unterschieden:

o Passiver Angreifer. Hat die Moglichkeit, den Datenverkehr zwischen den Enti-
tidten abzuhoren und einzusehen.

e Aktiver Angreifer. Kann zusitzlich Daten am Ubertragungsweg manipulieren
und neue (selbst erstellte) Pakete (z.B. mit gefélschter Identitét) einbringen (vgl.
Franz und Pfitzmann, 1999).

In heutigen Umgebungen muss davon ausgegangen werden, dass einem Man in the
Middle alle Ressourcen zur Verfiigung stehen, um komplexe Aufgaben effizient durch-
fiihren zu kénnen (wie auch schon unter Abschnitt 4.2.2.1 dargestellt wurde). Daraus
folgt, dass man nicht davon ausgehen darf, in einem komplexen Aufbau nicht mit der
Man in the Middle Problematik konfrontiert zu sein.
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B.2 Angriffsarten

Ein Angreifer hat viele verschiedene Moglichkeiten, um sich als Man in the Middle in
eine Kommunikation einzuschleusen. Dies hingt auch von der gegebenen Netzwerk-
struktur und dem Handlungsspielraum des Angreifers ab. Beispiele fiir Angriffsarten
sind:

e Abhoren von Ubertragungsmedien (Leitungen, Luft) bei physikalischem Zugriff
bzw. Vorhanden sein von ndtigem Equipment.

e Konfiguration eines Dynamic Host Configuration Protocol (DHCP) Servers, wel-
cher die Anfragen der Clients zu vom Angreifer kontrollierten Diensten weiter-
leitet.

o Ubernahme eines Routers im Internet (z.B. durch Sicherheitsliicke im Betriebs-
system des Routers) (vgl. Wikipedia, 2008d).

e Anderung der Identitit durch Vorgabe einer falschen Hardwareadresse (MAC
Adresse) in einem Netzwerk (Address Resolution Protocol (ARP) Spoofing) (vgl.
Wikipedia, 2008a).

o Angriff des Domain Name System (DNS) und Vorgabe von falschen Informatio-
nen an Clients, damit sich diese zu gefilschten Servern verbinden (DNS Cache
Poisoning) (vgl. Kaminsky, 2008).

Neben den hier genannten Beispiele existieren natiirlich noch viele andere Arten, einen
Man in the Middle Angriff auszufiihren. AuBerdem sind viele Tools erhiltlich (vgl.
Wikipedia, 2008d), welche Teilaspekte eines Angriffs, oder ganze Angriffe, automati-
sieren.

B.3 SchutzmaBnahmen

B.3.1 Schutz der Daten vor Einsicht

Eine relativ einfache MaBnahme, um sensitive Daten vor den Augen eines Man in the
Middle zu schiitzen, ist der Einsatz von Verschliisselung. Wenn der Datenverkehr ver-
schliisselt zwischen den Kommunikationspartnern versendet wird, weil ein Angreifer
zwar tiber deren Existenz, kann jedoch (bei geeigneten Verschliisselungsalgorithmen)
den Klartext nicht ohne Kenntnis iiber den kryptographischen Schliissel berechnen
(vgl. Wikipedia, 2008d).
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B.3.2 Schutz der Daten vor Manipulation

Ist der Man in the Middle ein aktiver Angreifer, schiitzt eine Verschliisselung zwar
davor, dass der Angreifer den Datenverkehr mitliest, jedoch kann er die Daten unent-
deckt verdndern. Abhiingig von den gesendeten Informationen ist diese Tatsache oft
schwerwiegender als die Mdoglichkeit des Mitlesens. Um die Integritiit zu gewéihrleis-
ten, konnen ebenfalls Mechanismen der Kryptographie eingesetzt werden. Darunter
fallen der Einsatz eines MAC bei Secret-Key Kryptographie oder die digitale Signa-
tur bei Public-Key Kryptographie. Durch die Berechnung eines Codes, dessen Ergeb-
nis durch die Daten beeinflusst wird, entdeckt der Empfianger eine Manipulation am
Ubertragungsweg durch die Neuberechnung des Codes in Abhéingigkeit der erhaltenen
Daten und einem Vergleich mit dem erhaltenen Code (vgl. Wikipedia, 2008d).

B.3.3 Schutz vor Entdecken von sensiblen Daten

In manchen Situationen kann es Vorkommen, dass keiner iiber eine Kommunikation
Bescheid wissen darf (auBler den Kommunikationspartnern). Dies konnte z.B. der Fall
sein, wenn Firmen Fusionen vorbereiten, Journalisten in Lindern operieren, welche
dem Heimatland feindlich gesinnt ist, etc. In solchen Féllen ist der Schutz vor dem
Mitlesen und dem Manipulieren nicht ausreichend, da nicht der Inhalt im Vordergrund
steht, sondern einzig die Tatsache, dass eine Kommunikation sattfindet schon zu auffl-
lig wire. Hierbei kann auf die Steganographie zuriickgegriffen werden (siche Kapitel
2). Die herkémmliche Steganographie hat jedoch wiederum eigene Problematiken in
Bezug auf Angriffe, welche in dieser Arbeit behandelt wurden.
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ARP
ASN.1

BER

CRC

DCT
DFT
DHCP
DNS
DRM

FCS

GIF
GSM
GSP

HTTP

ICMP
IEC
IEEE
IP
ISO

JPEG

LAN
LSB

MAC
MAC
MDS5

Address Resolution Protocol
Abstract Syntax Notation One

Basic Encoding Rules
Cyclic Redundancy Check

Diskrete Kosinus Transformation
Diskrete Fourier Transformation
Dynamic Host Configuration Protocol
Domain Name System

Digital Rights Management

Frame Check Sequence

Graphics Interchange Format
Global System for Mobile Communications
General Purpose Steganographic Protocol

Hypertext Transfer Protocol

Internet Control Message Protocol
International Electrotechnical Commission
Institute of Electrical and Electronics Engineers
Internet Protocol

Internation Organisation for Standardisation

Joint Photographic Experts Group

Local Area Network
Least Significant Bit

Media Access Control

Message Authentication Code
Message Digest 5
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OSI

PGP
PKI

QoS

RAID
RFC

SHA
SKE
SMTP
SSH
TCP

UDP
UMTS

VoIP

Open Systems Interconnection

Pretty Good Privacy
Public Key Infrastructure

Quality of Service

Redundant Array of Inexpensive Disks
Request for Comments

Secure Hash Algorithm
Steganographic Key Exchange
Simple Mail Transfer Protocol
Secure Shell

Transmission Control Protocol

User Datagram Protocol
Universal Mobile Telecommunications System

Voice over IP



Glossar

ASCII

American Standard Code for Information Interchange — eine Darstellungsform
von Zeichen in 7-Bit Werten

Base-64

Das Base-64 Verfahren stellt eine Moglichkeit dar, 8-Bit Bindrwerte in eine Zei-
chenfolge umzuwandeln, welche exklusiv aus druckbaren ASCII Zeichen be-
steht. Das Verfahren ist in (Josefsson, 2006) definiert.

BZip2

Zweistufiges, verlustfreies Komprimierungsverfahren welches die Huffiman Ko-
dierung anwendet (vgl. Seward, 2008).

Counter Mode

Verschliisselungsmodus welcher einen Block Cipher als Stream Cipher einsetzt.
Pro Block der Nachricht wird ein Schliissel durch Verschliisselung einer Nonce
und einem Zihler (Counter) erstellt. Diese Ausgabe wird mit dem Nachrich-
tenblock XOR verkniipft. Dadurch entstehen keine Abhingigkeiten einzelner
Cipher Blocke (vgl. Ferguson und Schneier, 2003, S. 75 f).

Diffie-Hellman

Das Diffie-Hellman Protokoll ist das dlteste asymmetrische Kryptosystem. Es
ermoglicht zwei Entititen einen sicheren symmetrischen Schliissel iiber einen
unsicheren Kommunikationskanal auszutauschen. Dieses Verfahren wurde erst-
mals in (Diffie und Hellman, 1976) definiert. (Schneier, 1995) enthélt eine aktu-
elle Beschreibung des Protokollablaufs.

Ethernet

Technik zur Kommunikation in Netzwerken (vor allem in LAN Umgebungen),
welche auf Schicht zwei des ISO/OSI Referenzmodells arbeitet.

Hop

Der Weg von einem Knotenpunkt im Netzwerk zum nichsten. In Datennetzwer-
ken stellen vor allem Router die ,,Hops* auf dem Ubertragungsweg dar.
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Man in the Middle

Angreifer, welcher am Ubertragungsweg zwischen zwei Kommunikationspart-
nern die Verbindung abhoren kann. Wird in der Fachliteratur oft Eve oder Ward
genannt.

Nonce

Number used Once, eine Zahl, welche z.B. bei Authentifzierungsverfahren ein-
gesetzt werden kann um Replay Attacken abzuwehren. Fiir jede Verbindung
wird eine neue Nonce generiert.

OpenPGP

Freie Implementierung von PGP zur verschliisselten Kommunikation. Die Open-
PGP Implementierung unterstiitzt symmetrische und Public-Key Kryptographie,
digitale Signaturen und PKI.

Public-Key Kryptographie

Verschliisselungsverfahren, welches zum Ver- und Entschliisseln zwei verschie-
dene Schliissel verwendet. Diese asymmetrischen Verfahren benétigen keinen
sicheren Schliisseltausch, sind aber langsamer als symmetrische Verschliisse-
lungsverfahren. Beispiele sind RSA und ElGamal.

Radix-64

Eine Erweiterung des Base-64 Verfahrens welches, nachdem die Daten in Base-
64 umgewandelt wurden, eine CRC Priifsumme berechnet und an die Daten an-
hingt.

Replay Attack

Eine kryptographische Angriffsart mit welcher ein Angreifer versucht, gesende-
te Daten aufzuzeichnen um diese zu einem spéteren Zeitpunkt nachsenden zu
konnen. Dies zielt auf Kompromittierung der Authentizitit ab, da der Angreifer
durch das Nachsenden von real gesendeten Daten den Empfinger zu tduschen
versucht, indem er sich als der urspriingliche Sender ausgibt. Eine Gegenmal-
nahme ist z.B. der Einsatz von Nonces zur Authentifizierung in kryptographi-
schen Anwendungen (vgl. Schneier, 1995, S. 58 f).

Secret-Key Kryptographie

Diese Verfahren wenden denselben Schliissel zum Ver- und Entschliisseln an.
Somit ist ein sicherer Austausch der Schliissel zwischen Sender und Empfinger
notwendig. Die symmetrischen Verfahren bendtigen kleinere Schliisselldngen
und sind somit schneller als asymmetrische Verfahren. Beispiele sind AES und
DES.

XOR

Exklusives Oder, eine logische Operation welche folgende Ergebnisse liefert:
1®1=000=0;10=1091=1
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71pP

Ein Komprimierungsverfahren fiir beliebige Daten, arbeitet nach dem deflate
Prinzip (vgl. Deutsch, 1996).

ZLib
Ein Komprimierungsverfahren dhnlich zu ZIP (vgl. Deutsch und Gailly, 1996).
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