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Kurzfassung

Diese Arbeit beschaftigt sich mit dem Einsatz von Unified Communications Systemen in
Unternehmensnetzwerken. Unified Communications ist die Vereinheitlichung von
unterschiedlichen Kommunikationsmedien, wie beispielsweise das Telefon, E-Mail, Fax,
Audio und Video oder Instant Messaging zu einem einheitlichen Kommunikationssystem. Es
werden die Voraussetzungen, der Nutzen sowie die Kosten fur den Einsatz von Unified
Communications Systemen in einem Unternehmen behandelt. Durch den Einsatz kénnen der
Aufwand und damit auch die Kosten im Unternehmen reduziert werden, da nicht mehr
einzelne Systeme gewartet werden mussen. Ein weiterer Vorteil ist, dass Mitarbeiter sowie
Geschéftspartner jederzeit und von jedem beliebigen Ort aus Uber ein bevorzugtes Medium
auf Informationen zugreifen koénnen. Ebenso wird die Erreichbarkeit der Mitarbeiter fir
Kunden verbessert. Die Zugriffsteuerung auf Informationen soll dabei nicht durch technische
Limitierungen sondern (ber ein Rechtesystem gesteuert werden. Dadurch l&sst sich die
Erreichbarkeit des Kommunikationspartners verbessern und geschaftliche Prozesse kdnnen
damit effektiver und effizienter gestaltet werden. Viele Unternehmen besitzen eine
funktionierende Infrastruktur fir ihre Unternehmenskommunikation. Diese soll nach
Maoglichkeit nicht verdndert werden. Meist wollen die Unternehmen, auller fir die
Anschaffung der Unified Communications Software beziehungsweise der notwendigen
Endgerdte, keine neuen Investitionen, wie beispielsweise fiir Server oder
Netzwerkkomponenten, tétigen. Unified Communications kann Teile der vorhandene
Infrastruktur nutzen, sodass eine Vereinheitlichung der Kommunikationsdienste erreicht wird.
Mittlerweile gibt es eine Vielzahl von Herstellern, die Unified Communications Systeme
anbieten. Die Systeme konnen software- oder hardwarebasierend sein. Es werden jene
Aspekte behandelt, die beriicksichtigt werden missen, damit ein Unified Communications
System im Unternehmen erfolgreich implementiert werden kann. Weiters wird im Zuge der
beiden Forschungsfragen zunéchst ein Kriterienkatalog fur die Auswahl von Unified
Communications Systemen fiir den Einsatz in Unternehmen entwickelt; in weiterer Folge
werden mogliche Einsatzszenarien von Unified Communications Diensten und die Kriterien
zur Evaluierung fur die Implementierung von Unified Communications Systemen im
Unternehmen erarbeitet. Abschlielend wird ein Unified Communications System unter
Berlicksichtigung der gewonnenen Erkenntnisse dieser Arbeit in einer Laborumgebung

implementiert.



Abstract

This Master thesis deals with the application of Unified Communications Systems in
company networks. Unified Communications is the standardization of different
communication media, as for example phone, e-mail, fax, audio and video or instant
messaging, to a uniform communication system.

The preconditions, the benefits as well as the costs for the application of Unified
Communications in a company are explained. The expenses can be reduced, because single
systems do not have to be serviced any more. Another advantage is that employees as well as
business partners have access to information at any time and from any place by means of their
preferred medium. Likewise, it is easier for customers to stay in contact with employees.
Access control on information should be carried out by a rights system rather than by
technical limitations. The contactability of the communication partner can be thereby
improved and business deals can be arranged more efficiently.

Many companies maintain a working infrastructure for their corporate communications. This
should not necessarily be changed. When acquiring the Unified Communications software or
the appropriate terminals, most companies do not want to invest in additional servers or
network components. Unified Communications can use parts of the existing infrastructure so
that a standardization of communication services is achieved.

Recently, the number of manufacturers of Unified Communications Systems has been
growing. The systems are either software- or hardware-based. This thesis deals with those
aspects which have to be considered in order to be able to successfully implement a Unified
Communications System in the company. In the course of the two research questions, initially
a catalogue of criteria for the selection of Unified Communications Systems for the
application in enterprises is compiled. Subsequently, possible scenarios of application of
Unified Communication Services and the criteria to evaluate the implementation of Unified
Communication Systems in enterprises, are worked out. Finally, a Unified Communications
System is implemented in laboratory environment, taking into account the gained knowledge

of this work.
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1 Einleitung

1 Einleitung

Mitte der 1990er Jahre wurde Voice over IP (VolP) erstmals durch die israelische Firma
VocalTec vorgestellt (vgl. [EREQ7], Seite 2ff). Diese entwickelte eine Telefon-Software, die
direkt zwischen zwei PCs genutzt werden konnte. Ziel war es, die Kommunikation tber das
Internet zu realisieren und damit die herkdmmliche analoge Telefonie zu revolutionieren.
Doch die Einfihrung von VoIP brachte verschiedene Schwierigkeiten mit sich. So gab es
keine einheitlichen Standards fiur die Anruf-Initiierung sowie fur die Sprachiibertragung.
Ebenso waren die Zugangsleitungen zum Internet so schmalbandig, dass die Anwender mit
Qualitatsproblemen zu kampfen hatten. Erst durch die Einflihrung verschiedener
standardisierter Protokolle wie beispielsweise SIP (Session Initiation Protocol), SDP (Session
Description Protocol) und RTP (Real-Time Transport Protocol) wurde die Voraussetzung
geschaffen, dass VoIP fur Unternehmen interessant wurde. Ab dem Jahr 2005, als die
Zugangsleitungen zum Internet glnstiger und auch schneller wurden, wechselten immer mehr
Unternehmen zu VolIP (vgl. [EREOQ7], Seite 4). In der Zwischenzeit ist die Technik soweit
vorangeschritten, dass VVolP auch fiir private Anwender eine Rolle spielt. Anbieter wie Skype
oder andere VolP-Provider bieten IP-Telefonie kostenlos oder zu sehr gunstigen Preisen an.
Seit wenigen Jahren reicht jedoch die herkdbmmliche IP-Telefonie in Unternehmen nicht mehr
aus und wird auch zunehmend unwirtschaftlich. Grunde dafir sind oft die schlechte
Erreichbarkeit des Gespréchspartners. Auch sind gemeinsame Interaktionen nicht méglich. So
kann Unified Communications durchaus als Nachfolger von VolP gesehen werden (vgl.
[FIS10], Seite 4f). Unified Communications basiert aus technischer Sicht auf der IP-
Technologie. Durch die Medienintegration lassen sich beispielsweise ISDN- oder GSM-
basierte Telekommunikationsgeréte in ein Unified Communications System integrieren. Ziel
ist es, samtliche Kommunikationsmdglichkeiten miteinander zu vereinen. Es spielt dabei
keine Rolle mehr, ob sich der Kommunikationspartner gerade in der Nahe seines IP-Telefons
befindet oder ob dieser gerade mobil erreichbar ist. Aber auch die gemeinsame Interaktion,
wie beispielsweise Whiteboards, werden durch Unified Communications ermdglicht.
Présenzinformationen, die Ublicherweise aus Instant-Messaging-Programmen bekannt sind,
zeigen dem Anwender an, ob ein gewunschter Kommunikationspartner gerade erreichbar,
beschaftigt oder abwesend ist (vgl. [BAN10], Seite 42). Bei Unified Communications
Systemen besteht weiters die Mdglichkeit, dem Anwender anzuzeigen, Uber welches Medium

beziehungsweise Uber welches Gerdt der Kommunikationspartner erreichbar ist. Durch die




1 Einleitung

bessere Erreichbarkeit lassen sich Unternehmensprozesse beschleunigen, da nicht versucht
werden muss, einen Kommunikationspartner tber verschiedene Medien oder Geréte zu
erreichen, was einen zusétzlichen Zeitaufwand bedeutet. Mit der Kontextintegration sollen
Présenzinformationen direkt in Drittanwendungen dargestellt werden. Ziel dabei ist es, zu
einer im Unified Communications System registrierten Person per Mausklick eine
Kommunikation aufbauen zu konnen. Diese Anforderungen wurden von zahlreichen
Herstellern, wie beispielsweise Cisco, Microsoft, Oracle, etc. erkannt und stellen in der
Zwischenzeit eine Reihe von verschiedensten Applikationen zur Verfigung (vgl. [FIS10],
Seite 16). Dabei spielt es keine Rolle, ob diese Hersteller aus der IT- oder der Telekom-
Brachne kommen. Unified Communications ist ein hoch innovativer Markt, den immer mehr
Hersteller flr sich nutzen, um ihren Kunden bessere und umfangreichere Applikationen zur
Verfugung stellen, damit diese noch wirtschaftlicher, komfortabler und flexibler ihre
Aufgaben erledigen konnen. Der lberwiegende Anteil der Unternehmen in Osterreich sind
Klein- und Mittelbetriebe’ (KMU). Aus diesem Grund beschaftigt sich diese Arbeit mit
Unified Communications Systemen fir KMUs. Die Quellenangaben der verwendeten

Abbildungen befinden sich im Anhang C.

! Statistik KMU in Osterreich, http://wko.at/Statistik/lkmu/WKO-BeschStatK.pdf, abgerufen am 23.Feber 2011
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2 Einfihrung in Unified Communications

Die IP-Kommunikation ist voll im Gange, die technischen Voraussetzungen sind
zwischenzeitlich geschaffen. Die Frage, ob Unternehmen auf IP-Kommunikation umstellen
oder nicht, hat bereits ausgedient. Vielmehr stellt sich die Frage nach dem Wann (vgl.
[FIS10], Seite 4f). Ublichweise stehen einem Mitarbeiter fur die klassische
Unternehmenskommunikation meist zwei Gerate zur Verfugung. Im Normalfall sind diese
das Telefon sowie der PC. Aus technischer Sicht sind diese beiden Arbeitsmittel vollig von
einander unabhangig. Das Telefon ist mit einer Telefonanlage verbunden, der PC mit dem
Computernetzwerk. Versuche, bei denen die beiden Medien vereint werden sollten,
scheiterten. Entweder gab es bei der verwendeten Technik Schwierigkeiten oder die Ldsung
war dem Mitarbeiter nicht zumutbar (vgl. [EREQ7], Seite 2). Erst durch die Einfiihrung von
Voice over IP konnten Telefongesprache uber das vorhandene IP-Netzwerk des
Unternehmens gefuhrt werden. VVoIP wurde bereits im Jahr 1995 vorgestellt und man konnte
damals bereits Sprachpakete uUber die vorhandene EDV-Netzwerke Ubertragen. Anfénglich
wollten kaum Unternehmen in VolP-L&dsungen investieren, da die Sprachqualitit gegeniber
der analogen Telefonie deutlich schlechter war. Einer der Hauptgriinde dafir war, dass QoS
(Quality of Service) noch nicht existierte. Erst im Jahr 2003 wurde QoS zum Standard (vgl.
[RFC3644]). Mittlerweile sind VolIP und QoS soweit fortgeschritten, dass ein reibungsloser
Einsatz mdglich ist. Die Unternehmenskommunikation umfasst heutzutage nicht mehr nur das
Telefon und den PC samt E-Mail. Mittlerweile sind Informationen und der
Informationsaustausch ein wichtiger Faktor in einem Unternehmen. Unified Communications
ist die Vereinheitlichung von unterschiedlichen Kommunikationsmedien, wie Telefon, Fax,
PC, E-Mail, Internet, Audio, Video sowie Instant Messaging, zu einer einheitlichen
Arbeitsumgebung (vgl. [FI1S10], Seite 28ff). Durch den Einsatz von Unified Communications
Systemen konnen der Aufwand und damit auch die Kosten im Unternehmen reduziert
werden, da nicht verschiedene Systeme gewartet werden mussen, sondern lediglich das
Unified Communications System. Der weiterer Vorteil von Unified Communications ist, dass
Mitarbeiter sowie Geschéftspartner jederzeit und an jedem beliebigen Ort Uber ein
bevorzugtes Medium auf Informationen zugreifen kénnen. Die Zugriffsteuerung wird dabei
nicht durch technische Limitierungen sondern tiber ein Rechtesystem gesteuert. Dadurch wird

die Erreichbarkeit des Kommunikationspartners verbessert und geschaftliche Prozesse kénnen
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damit beschleunigt werden. Unified Communications als Technologie kann in die folgenden
vier Teilbereiche unterteilt werden (vgl. [RIEQ7], Seite 6):

Medienintegration
Prasenzinformation

Kontextintegration

> w0 Do

Weitere Kooperationsfunktionen

2.1 Medienintegration

Ziel von Unified Communications ist es, verschiedene Kommunikationsmedien in einem
System zu vereinen (vgl. [FIS10], Seite 7ff). Die Medien werden dabei mittels einer logischen
und technischen Steuerungsschicht integriert. Unified Communications basiert aus
technischer Sicht auf IP-Technologie, kann aber auch traditionelle sowie mobile
Telekommunikationsgerate (wie PSTN, ISDN und GSM) einbinden. In der Abbildung 1 sind
eine Vielzahl von Kommunikationsmedien in einem Unified Communications System

dargestelit.

Team-
Arbeitsplatze

Instant Messaging
und VolP

Integration von
Anwendungen

UNIFIED -
Kalender-
ol COMMUNICATION

E-Mail
und Fax

Cerdte- Web- und
Ubergreifend Netzwerk- Videokonferenzen

Ubergreifend

Abbildung 1: Kommunikationsmedien in einem Unified Communications System

Durch ein regelbasiertes Management-System wird der Anwender bei der Verwaltung und bei

der Auswabhl eines geeigneten Mediums in der jeweiligen Situation unterstitzt (vgl. [RIEQ7],
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Seite 7). Fir eingehende Kommunikationsvorgdnge sorgt eine logische Steuerungsschicht,
dass diese je nach Situation und Verflgbarkeit zum jeweiligen Endgerat weitergeleitet
werden. Dazu mussen die Endgerate, Softwareclients (Video- und Audioclients und Instant-
Messenger) sowie die Medien (Audio, Video, Text) im Unified Communications System
konfiguriert und registriert sein. Die Komplexitét der einzelnen Regeln kann dabei sehr stark
variieren. Die Regeln konnen sich beispielsweise auf einen einzelnen Anrufer, auf

Tageszeiten oder verschiedene Endgeréte beziehen.

2.2 Prasenzinformation

Présenzinformationen sind vor allem aus Instant-Messaging Programmen, wie zum Beispiel
dem Microsoft Windows Live Messenger bekannt. Diese Informationen werden jeder Person
in Echtzeit angezeigt, die mit einem Partner eine Kommunikation aufbauen mdchte.

Grundsatzlich gibt es verschiedene Status wie in der Tabelle 1 beschrieben wird:

Status Beschreibung
Online Der Benutzer ist online. Es kann eine
Kommunikation aufgebaut werden
Beschaftigt (online) Der Benutzer ist zwar online jedoch beschaftigt.
Der Kommunikationspartner kann jedoch gestort werden
Abwesend (online) Der Benutzer ist online aber befindet sich derzeit nicht am
Arbeitsplatz. Eine Antwort kann sich gegebenenfalls verzégern
Offline (online) Der Benutzer ist online, wird aber als offline angezeigt.
Offline Der Benutzer ist offline und kann nicht erreicht werden

Tabelle 1: Status der Prasenzinformationen

Bei Unified Communications Systemen wird die Prasenzinformation dahingehend erweitert,
dass der Person, welche die Kommunikation aufbauen mdchte, angezeigt wird, tber welches
Endgerat der gewinschte Gesprachspartner erreichbar ist. Damit lassen sich Prozesse
beschleunigen, da die Person nicht versuchen muss, seinen Kommunikationspartner tber
verschiedene Endgeréte zu erreichen. Im Gegensatz zu Instant-Messaging Programmen, wo
Présenzinformationen Uber nur eine Person (bermittelt werden, ist es bei Unified

Communications Systemen mdglich, Prasenzinformationen flr ganze Arbeitsgruppen zu
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realisieren. Das hat zur Folge, dass beispielsweise Telefonkonferenzen gezielt einberufen

werden kdnnen.

2.3 Kontextintegration

Unified Communications Systeme entfalten ihren Nutzen erst, wenn diese in die
Arbeitsumgebung der einzelnen Anwender integriert werden. Eine solche Integration ist
beispielsweise die Bereitstellung von Prasenzinformationen in Drittanwendungen sowie in
Prozesse. Des  Weiteren soll direkt aus diesen  Drittanwendungen (z.B.
Textverarbeitungsprogramme, CRM-Tools, ERP-Systeme) eine Kommunikation aufgebaut
werden konnen. Das Ziel dieser Idee ist, dass, wann auch immer ein Name eines im Unified
Communications System registrierten Nutzers in einer Anwendung erscheint, wie
beispielsweise als Autor eines Dokuments, auch dessen Prasenzinformation angezeigt wird
und einfach per Mausklick eine Kommunikation mit dieser Person aufgebaut werden kann.
Der Vorteil dabei ist, dass der Anwender nicht zuvor die Kontaktinformation abschreiben

muss, sondern sofort per Mausklick die Kommunikation initiieren kann.

2.4 Weitere Kooperationsfunktionen

Tools, die aus der Echtzeit-Kommunikation bekannt sind, wie beispielsweise Whiteboards
oder Application Sharing, werden auf diese Art zu Kollaborationsdienste. Auf diese Weise
kdénnen Gruppenmitglieder aus einer Arbeitsgruppe beispielsweise auf einem virtuellen
Whiteboard ihre Gedanken austauschen oder es wird eine Ad-hoc-Zusammenarbeit an
Dokumenten aus dem Arbeitskontext heraus ermdglicht (vgl. [RIEQ7], Seite 6ff).
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Ziel dieses Kapitels ist es, verschiedene Hersteller von Unified Communications Systemen
vorzustellen, welche spater bei der praktischen Umsetzung im Labor zum Einsatz kommen.
Seit der Einfiihrung von Unified Communications bieten eine Vielzahl von Hersteller
verschiedene Produkte und Losungen an. Nicht jeder Anbieter kann eine Komplettldsung
bieten, da sie sich aus technischer Sicht historisch unterschiedlich entwickelt haben. Dies hat
zur Folge, dass man unter Umstdnden mehrere Anbieter von Unified Communications
Lésungen einsetzen muss (vgl. [FIS10], Seite 49ff). In den folgenden Abschnitten werden die

Unified Communications Systeme von Cisco, 3CX und Bigant Software beschrieben.

3.1 Unified Communications Systeme von Cisco

Das Unternehmen Cisco wurde 1984 gegriindet und hat seinen Unternehmenssitz in San Jose,
Kalifornien, USA. Cisco kommt aus dem Bereich Netzwerke und Infrastruktur, also Router
und Switches wund stellt ein umfassendes [IKT-Portfolio (Informations- und
Kommunikationstechnologie) zur Verfligung. In den letzten Jahren hat das Unternehmen auch
Losungen fir VolP sowie Unified Communications entwickelt. Dabei handelt es sich vor
allem um den Unified Communications Manager Express sowie den Unified Communications
Manager. Die Unified Communications Manager Produkte stellen den Call-Control dar,
welcher fir die Steuerung der Anrufe zustandig ist. Darauf bauen verschiedene Applikation
auf, wie beispielsweise Cisco Unity Messaging — fir Messaging Dienste beziehungsweise die
Endgerédte wie beispielsweise die Cisco Unified IP Telefone. In der Abbildung 2 ist das
vierstufige Schema fiir Cisco Unified Communications abgebildet, aus dem erkennbar ist, wie

die Dienste aufeinander aufbauen.
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Abbildung 2: Cisco Unified Communications Schema

3.1.1 Cisco Unified Communications Manager Express

Der Cisco Unified Communications Manager Express ist eine Telefonie-Ldsung, die im
Cisco-Betriebssystem 10S integriert ist (vgl. [CISO1], Seite 1). Durch diese Losung kdnnen
die unterschiedlichen Access Router Telefonie-Funktionen zur Verfligung stellen. Damit ist
die  Implementierung einer  kostenglinstigen und extrem  zuverldssigen  IP-
Kommunikationslésung gegeben. Die Telefonie-Funktionalitdt ldsst sich einfach
implementieren und auch warten. Der Cisco Unified Communications Manager Express ist
besonders gut fir kleine Standorte beziehungsweise Zweigstellen geeignet die einen
Funktionsumfang flr bis zu 450 Benutzer bendtigen. Seit dem I0S Betriebssystem der
Version 12.3(4)T* beziehungsweise der Version 12.3(8)T stellt Cisco den Unified
Communications Manager Express in den Versionen 3.0 beziehungsweise 3.1 zur Verfligung.
In der folgenden Tabelle werden die jeweiligen Plattformen, die maximal unterstitzte Anzahl
der IP-Telefone und die maximale Anzahl der konfigurierbaren Durchwahlen sowie die
notwendige Speicherkonfiguration dargestellt:

! Die Cisco 10S Versionen 12.3(4)T sowie 12.3(8)T wurden 2004 verdffentlicht.
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Plattform |IP Telefone | Durchwahlen
Cisco 1751-V

Cisco 1760 24 120
Cisco 1760-V
Cisco 2600XM 36 144
ot e | w

Cisco 2691 72

Cisco 3640 48

Cisco 3660 120 288

Cisco 3725 96

Cisco 3745 120

DRAM-Speicher

128 MB

Flash-Speicher

32 MB

64 MB

Tabelle 2: Anforderungen des Cisco Unified Communications Manager Express 3.1

Die Tabelle 2 zeigt, dass mit einem Cisco Router 2691 maximal 72 IP-Telefone verwaltet
werden konnen. Insgesamt kénnen bis zu 288 Durchwahlen zur Verfligung gestellt werden.
Der Router muss tber 128 Megabyte Arbeitsspeicher sowie tber 64 Megabyte Flash-Speicher
(jener Speicher in dem das 10S gespeichert ist) verfigen (vgl. [CIS02]). Im Laufe der Zeit
werden immer neuere und leistungsfahigere Router entwickelt. Dies hat zur Folge, dass
natlrlich auch neuere Betriebssysteme entwickelt werden mussen. Mit der Veroffentlichung
der 10S Version 15.1(2)T im Juli 2010 steht nunmehr die Version 8.1 des Unified
Communications Manager Express zur Verfugung. Naturlich &ndern sich dabei auch die

Anforderungen fir die IP-Telefonie, wie die folgende Tabelle zeigt:

Plattform |IP Telefone | Durchwahlen | DRAM-Speicher | Flash-Speicher
Cisco 1861 25 48 256 MB 128 MB
Cisco 2821 50 192 256 MB 128 MB
Cisco 2951 150 500 512 MB 256 MB
Cisco 3825 175 500 384 MB 128 MB
Cisco 3845 250 720 384 MB 128 MB
Cisco 3945E 450 1200 1GB 256 MB

Tabelle 3: Anforderungen des Cisco Unified Communications Manager Express 8.1

Aus der Tabelle 3 geht hervor, dass der High-End-Router 3945E ist in der Lage ist, bis zu 450
IP-Telefone samt 1200 Durchwahlen zu verwalten. Der bendtigte Arbeitsspeicher ist auf ein
Gigabyte angewachsen. Der Flash-Speicher muss mindestens 256 Megabyte grof3 sein. Die

Tabellen 2 und 3 weisen nur einen Auszug der verfligbaren Modelle aus. Eine detaillierte
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Matrix aller Router, 10S-Versionen und der Anzahlen der IP-Telefonen und Durchwahlen
sind auf der Website des Herstellers abrufbar (vgl. [CIS04]). Die aktuelle Version 8.1 des
Unified Communications Manager Express bietet eine umfangreiche Funktionalitat, wie sie
bei jeder modernen Telefonanlage gefordert und geboten wird. Einige dieser Funktionen, wie
sie auch bei herkdbmmlichen Telefonanlagen geboten werden, sind beispielsweise:

e Telefonfunktionen: Vermittlung, Anrufweitergabe, Rufumleitung, Wahlwiederholung,

Kurzwahlen, Stummschaltung, etc.,
e Trunk-Funktionen: Analoge Schnittstellen (FXO, E&M), Digital-Trunk-Support
(T1/E1), CLIP, Rufweiterleitung, etc.,

e System-Funktionen: Ruckruf bei besetzt, Anklopfen, Wartemusik, Nachtschaltung,

Konferenzschaltung, etc.,

e Voicemail-Funktionen: Mitteilung Uber vorhandene Nachrichten, Integration von

Drittanbietern, Cisco Unity Express, etc.

Bei den angefiihrten Funktionen handelt es sich um jene Funktionen, die bei jeder
Telefonanlage vorzufinden sind (vgl. CIS03]). Als Endgeréte bietet Cisco eine Vielzahl
verschiedener IP-Telefone an, welche in Verbindung mit dem Unified Communications
Manager Express verwendet werden konnen. Eine Auswahl verschiedener Typen dieser
Endgeréte zeigt die folgende Auflistung:

e Cisco Unified IP Phone (Kabelgebunden): 7902, 7905, 7911, 7931, 7940, 7960,
7970G, 7985G,

e Cisco Unified Wireless IP Phone (Kabellos): 7920, 7921, 7925,

e Cisco Unified IP Conference Station (Videotelefonie): 7935, 7936, 7937,

e Cisco IP Communicator: Als Software-Ldsung fiir den PC.

Die gesamte Liste aller unterstitzten Endgeraten ist auf der Website des Herstellers abrufbar
(vgl. [CIS05]). Der Cisco Unified Communications Manager Express bietet nicht nur IP-
Telefonie, sondern kann mit herkdmmlichen Telefonanlagen beziehungsweise mit analogen
oder digitalen Telefonleitungen verbunden werden. Ebenso ist es mdglich, vorhandene, nicht

IP-fahige Telefon-Endgerate weiterhin zu verwenden. Dazu muss der Router mit den

10
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jeweiligen Schnittstellenkarten ausgestattet werden. Fur Telefon-Endgerdte sowie private
Telefonanlagen werden FXS (Cisco VIC-2FXS), fur analoge Telefonleitungen werden FXO
(Cisco VIC-2FXO) Steckkarten bendétigt. Fur ISDN-Leitungen kommen VIC-2BRI-NT/TE
Steckkarten zum Einsatz. Da das Gesprochene digitalisiert werden muss, bevor es Ubertragen
werden kann, werden dazu spezielle Digital-Signal-Prozessoren benétigt. Diese sind auf den
modernen VIC-Steckkarten vorhanden. Bei &lteren Router-Modellen besteht technisch keine
Madglichkeit VIC-Steckkarten im Router zu verwenden. In diesem Fall kénnen auch die WIC-
Steckkarten verwendet werden. Zu beachten ist jedoch, dass diese Karten tber keine DSPs
verfiigen und der Router mit einer eigenen DSP-Karte ausgestattet werden muss. Somit kann
der Cisco Unified Communications Manager Express als zentrale Telefonanlage gesehen

werden, wie dies in der folgenden Abbildung dargestellt ist:

ﬁ// ./.// ( Otttiches )

. Telefonnetz

888 \ S

Abbildung 3: Cisco Unified Communications Manager Express als zentrale Telefonanlage

Die Abbildung 3 zeigt den Cisco Access Router mit der Funktionalitdt des Unified
Communications Manager Express als zentrales Element. Dieser ist fir die Datenvermittlung
sowie fir die Sprachvermittlung zustandig. IP-Telefone sind Uber einem Switch mit dem
Router verbunden. Das Telefon der Vermittlung ist direkt mit dem Router verbunden. Das
Offentliche Telefonnetz ist (ber eine integrierte FXO- beziehungsweise BRI-Schnittstelle

erreichbar.

Cisco Unified Communications Manager Express — Konfigurationsbeispiel
Der Cisco Unified Communications Manager Express kann mit wenig Aufwand konfiguriert
und somit als eine gunstige Kommunikationslésung betrieben werden. Ein vorhandener

Access Router kann diese Aufgabe problemlos Ubernehmen, wenn dieser (ber die

11
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notwendigen Ressourcen verfiigt. Im folgenden Listing ist eine Minimal-Konfiguration fir
die Telefonie eines Routers 3725 mit einer 10S-Version 12.4 abgebildet, mit der gezeigt wird,

wie einfach der Unified Communications Manager Express implementiert werden kann.

1: interface FastEthernet0/0

2: ip address 192.168.0.200 255.255.255.0
3: duplex auto

4: speed auto

5:

6: ip dhcp pool TEL

7: network 192.168.0.0 255.255.255.0
8: default-router 192.168.0.200

9: dns-server 192.168.0.1

10: option 150 ip 192.168.0.200

11: domain-name schiebl.ws

12: lease 0 8

13:

14: telephony-service

15: max-ephones 10

16: max-dn 20
17: ip source-address 192.168.0.200 port 2000
18: web admin system name admin password admin

20: ephone-dn 1
21: number 11
22: name Client-1

24: ephone-dn 2
25: number 12
26: name Client-2

27:
28: ephone 1
29: device-security-mode none

30: mac-address 000C.2981.50DC
31: button 1:1

32:
33: ephone 2
34: device-security-mode none

35: mac-address 000C.298B.COF3
36: button 1:2

Listing 1: Cisco Unified Communications Manager Express minimale Beispielskonfiguration

Wie aus dem Listing 1 zu entnehmen ist, handelt es sich bei dieser Konfiguration nicht um die
gesamte Router-Konfiguration, sondern lediglich um die wesentlichen Einstellungen fir die
Funktionalitat des Unified Communications Manager Express. Zuerst muss sichergestellt
werden, dass die Fast-Ethernet-Schnittstelle konfiguriert ist (Zeile 1-4). AnschlieBend muss
ein DHCP-Pool angelegt werden, aus dem die IP-Telefone bei der Registrierung eine IP-
Adresse zugewiesen bekommen (Zeile 6-12). Der wesentliche Konfigurationsschritt ist dabei
der Befehl option 150 ip 192.168.0.200 in Zeile 10. Dieser Befehl ist zwingend
notwendig, da mit diesem die Daten per TFTP zu den IP-Telefonen gesendet werden. Wird
dieser Befehl vergessen, kann sich ein IP-Telefon niemals am Unified Communications

Manager Express registrieren. Nachdem alle notwendigen Konfigurationsschritte fir den

12



3 Hersteller von Unified Communications Systemen

Unified Communications Manager Express erledigt wurden, kann dieser mit dem Befehl
telephony-service eingeschaltet werden (Zeile 14). Maximal werden zehn ephones (= IP-
Telefone) sowie 20 Durchwahlen erlaubt (Zeile15-16). Es wurden zwei Durchwahlen
konfiguriert. Die erste Nebenstelle hat die Durchwahl 11; ihr wurde der Benutzername
,Client-1* zugewiesen. Die zweite Nebenstelle hat die Durchwahl 12; der Benutzername ist
,Client-2“ (Zeile 20-26). Abschlieend wurden zwei ephones angelegt. Jedes IP-Telefon
besitzt seine eigene physikalische MAC-Adresse, die in der Konfiguration hinterlegt wird.
Optional kann die entsprechende Nebenstelle auf eine programmierbare Taste gelegt werden.
Dies erfolgt durch den Befehl button 1:1 beziehungsweise button 1:2. Die erste Ziffer ist
die entsprechende Taste am Telefon, die zweite Ziffer ist die entsprechende Durchwahl (Zeile
28-36). Nachdem diese Konfiguration flr die erste Funktionalitat ausreicht, damit sich ein IP-
Telefon am Unified Communications Manager Express erfolgreich registrieren kann, wurde
ein Cisco IP-Communicator als Software basiertes Telefon unter einem Microsoft Windows
XP Betriebssystem installiert. Die Abbildung 4 zeigt den Cisco IP-Communicator, der sich
erfolgreich am Cisco Unified Communications Manager Express registriert hat. Im Display ist
erkennbar, dass ein aktiver Call zum Teilnehmer ,,Client-2* mit der Durchwahl ,,12* besteht.
Alle weiteren Funktionen des Cisco [IP-Communicators werden fiir dieses

Anwendungsbeispiel nicht bendtigt.

= 13:24p 10/13/10
|| To Client-2
(12)

Abbildung 4: Cisco IP-Communicator

13



3 Hersteller von Unified Communications Systemen

Wie das Listing 1 zeigt, kénnen IP-Telefone samt Durchwahlen mit wenig Aufwand
konfiguriert werden. Bei einer groReren Anzahl von Endgeréaten oder Nebenstellen kann dies
jedoch rasch unibersichtlich beziehungsweise aufwendig werden, da samtliche Befehle auf
dem Command Line Interface (CLI) eingegeben werden mussen. Daher gibt es alternativ zur
Konfiguration tber das CLI ein benutzerfreundliches Web-GUI. Damit das Web-GUI zur
Verfligung steht, muss zuvor die Cisco Unified Communications Manager Express Software
auf den Flash-Speicher des Routers geladen werden. Zusatzlich muss die Funktion des Web-
GUIs in der Konfiguration des Routers aktiviert werden. Dazu wird der Befehl in Zeile 18 des
Listing 1 verwendet. Anschlielend kann das Web-GUI mit einem Internet-Browser getffnet
werden, indem man die IP-Adresse des Routers angibt. Die Abbildung 5 zeigt so einen
Screenshot des Web-GUI.

/2 Gisco CallManager Express GUI - Windows Intemet Explorer = [0] ]
@r‘ﬂg Fitp-//192.168 0.200/ceme i Ell &+ )| x| e search O
S

[ Favorten | 42

8 Cisco CallManager Express GUI | | i v B - ) m v Sete~ Scherhet~ Edras~ @-
#ZZw Cisco Unified CallManager Express AHIGREY

'.‘.‘,’ > powered by Cisco 105"

Configure v Voice Mail » Administration ¥ Reports+ Help~

Configure > Extensions

L:I@ 3¢ Delete Customize Table

1 - 2 of 2 result{s)

£+ Telephone Number Sequence Number Caller ID/IName | Type ‘
1 1 Client-1 Mormal
|2 |Client-2 .Normal

Rows per page| 10 ‘I

o
'-.
=

=

1

Fertig [T [ | [ | |6 ntemet | Geschitzter Modus: Inaltiv 3 | mW00E - g

Abbildung 5: Cisco Unified Communications Manager Express - Web-GUI

Der Screenshot in Abbildung 5 zeigt die konfigurierten Nebenstellen 11 und 12, die, wie im
Listing 1 gezeigt, konfiguriert wurden. Mit der Funktion ,,Add*“ kénnen im Web-GUI weitere
Nebenstellen  komfortabel  hinzugefigt  werden.  Weitere  Einstellungs-  und
Konfigurationsmaoglichkeiten kénnen tber das Navigationsmeni erreicht werden. Der Cisco

Unified Communications Manager Express eignet sich daher besonders gut fur den Einsatz in
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Klein- und Mittelbetrieben, da die zur Verfligung stehende Funktionalitat fir den Betrieb

vollig ausreicht.

3.1.2 Cisco Unified Communications Manager

Der Cisco Unified Communications Manager ist eine Enterprise-IP-Telefonie-Ldsung. Im
Gegensatz zum Unified Communications Manager Express wird die Software dabei nicht
mehr auf einem Router betrieben sondern auf einem eigenen Server. Die aktuelle Version ist
die 8.0 und wurde im Mérz 2010 verdffentlicht. Als Betriebssystem dient dabei ein Redhat-
Linux mit eingeschranktem Befehlssatz. Auf der Betriebssystem-Konsole kénnen seit der
Version 5.0 lediglich Befehle fur die Stérungsbearbeitung oder fur Abfragen von System- und
Datenbankinformationen abgesetzt werden. Die gesamte Konfiguration und Administration
des Servers sowie der Telefon-Loésung erfolgt tber ein grafisches Web-GUI. Der Cisco
Unified Communications Manager als Enterprise-Losung bietet nicht nur die gleichen
Merkmale wie der Cisco Unified Communications Manager Express sondern steht fur ein
hochverfligbares System, welches stark ausgebaut werden kann. Pro Server kdnnen bis zu
7.500 Rufnummern sowie bis zu 5.000 Benutzerprofile verwaltet werden. Bis zu neun Unified
Communications Manager Server lassen sich zu einem Cluster verbinden. Konfigurationen
mussen in diesem Fall nicht auf jedem einzelnen Server vorgenommen werden sondern nur
auf einem Server. Dieser Server ist der ,,Publisher”, welcher die Konfigurationen an die
anderen Server (Subscriber) verteilt. So koénnen problemlos ber 60.000 Rufnummern
verwaltet werden. Als zentrale Datenbank kommt Informix von IBM in der Version 11.5 zum
Einsatz. Der Unified Communications Manager als zentrales Element steuert nicht nur die IP-
Telefone sondern auch samtliche Video-Endgerate, VolP-Gateways, mobile Endgerate und
Multimedia Applikationen. Der Cisco Unified Communications Manager als Enterprise-IP-
Telefonie-Losung eignet sich optimal flr den Einsatz in grofRen Konzernen. Fur die Ublichen
Anwendungen in Klein- und Mittelbetrieben ist diese Ldsung zu umfangreich, sodass die

Express-Version in den meisten Fallen vollig ausreichen wird.

3.2 Unified Communications Systeme von 3CX
Das Unternehmen 3CX wurde 2006 gegriindet und hat seinen Sitz in Georgia, USA. 3CX
bietet eine vollstandig softwarebasierte Unified Communications Losung an, die 3CX IP-

Telefonanlage fir Windows. Die aktuelle Version ist die 9.0 und wurde im Juli 2010
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veroffentlicht. Als Betriebssystem wird Microsoft Windows®' benétigt. 3CX bietet zwei
Versionen seiner IP-Telfonanlage an: eine kostenlose Version sowie eine kostenpflichtige
Edition (vgl. [3CXO01]). Der Unterschied der beiden Versionen liegt darin, dass die
kostenpflichtige Edition einen groReren Leistungsumfang besitzt (vgl. [3CX02]). Da fur die
Anruf-Initiierung das Protokoll SIP verwendet wird, ist die IP-Telefonanlage in der Lage, mit
jedem beliebigen SIP-Telefon zu kommunizieren. Dabei kann es sich auch um ein SIP-
Software-Telefon handeln. 3CX bietet mit dem Produkt 3CX Phone eine kostenlose Version

eines solchen SIP-Software-Telefons an.

3.2.1 3CX IP-Telefonanlage

Die 3CX IP-Telefonanlage bietet einen vollstdndigen Funktionsumfang an, wie dies bei jeder
traditionellen Telefonanlage erwartet wird. Es werden beliebig viele Nebenstellen unterstiitzt.
Die Software-Ldsung stellt das zentrale Element der Kommunikation dar. Mit ihr werden die
SIP-Telefone verbunden. Uber ein VolP-Gateway werden Anrufe zu externen
Gespréachspartnern beziehungsweise auch umgekehrt vermittelt. Die IP-Telefonanlage kann
sich auch bei einem VolP-Provider registrieren, sodass lokale Teilnehmer mit externen
Teilnehmern kommunizieren kénnen, welche beim jeweiligen VVolP-Provider registriert sind.
Analoge Telefone kdnnen mittels Analog-Telefon-Adapter weiterbetrieben werden und
mussen daher nicht ausgewechselt werden (vgl. [3CX03], Seite 9ff). In der Abbildung 6 ist
ein Beispiel einer moglichen Infrastruktur einer IP-Telefonanlage dargestellt. Das zentrale
Element ist die IP-Telefonanlage (IP PBX), die sich im Firmennetzwerk befindet. SIP-
Telefone konnen direkt mit der Telefonanlage kommunizieren. Das VolP-Gateway kann zweli
verschiedene Funktionen erfillen: Erstens kdnnen damit analoge Endgerédte firmenintern
weiterverwendet werden oder zweitens kann es dazu verwendet werden, externe Anrufe (ber
eine analoge Telefonleitung zu realisieren. Durch einen Router und dem Internet kénnen
Anrufe entweder zu anderen Teilnehmern, wie beispielsweise in einer Filiale, oder durch

einen VVolP-Provider in das analoge Telefonnetz geroutet werden.

! Unterstiitzte Versionen sind Windows XP Pro, Windows Vista, Windows Server 2003 und 2008 (R2)
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Abbildung 6: Beispiel einer Infrastruktur der 3CX IP-Telefonanlage

Die Konfiguration der 3CX IP-Telefonanlage erfolgt mittels Verwaltungskonsole direkt am
Server, auf dem diese installiert ist, oder tber das Web. Als Webserver kann zwischen dem
Microsoft 1IS oder dem mitgelieferten Webserver Abyss von Aprelium ausgewéhlt werden.
Die 3CX IP-Telefonanlage bietet eine umfangreiche Funktionalitat, wie sie von jeder
herkdbmmlichen Telefonanlage erwartet werden. Einige dieser Funktionen sind beispielsweise
(vgl. [3CX01]):

e System-Funktionen: Zentrales Telefonverzeichnis, Rufweiterleitung,

Rufprotokollierung, Konferenzschaltung, VVoice-Mail, Automatisches Antwortsystem,

o Telefonfunktionen: Rufweiterleitung, Rufnummernanzeige, persénliches Anrufprofil,

Anzeige eingehender Anrufe,

e Unified Communications: Empfang von Voice-Mail per E-Mail, Videotelefonie, Fax-

Server, Empfang von Fax per E-Mail,

e Geréite und Provider: SIP-Hardware-Telefone, SIP-Software-Telefone, VVolP-Provider.

Die 3CX IP-Telefonanlage weist dank der professionellen Funktionalitdat s&mtliche
Leistungsmerkmale auf, wie sie von herkémmlichen Telefonanlagen erwartet werden und ist

damit in der Lage, diese problemlos zu ersetzen.
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3.2.2 3CX Phone

Fur die Kommunikation tber die 3CX IP-Telefonanlage kann jedes beliebige SIP-Hardware-
Telefon verwendet werden. Ebenso l&sst sich eine Kommunikation mit jedem SIP basiertem
Software-Telefon realisieren. Das 3CX Phone ist ein kostenloses SIP-Software-Telefon und
wird mit der 3CX IP-Telefonanlage mitgeliefert. Aktuell liegt die Version 5.0 vor. Mit dem
3CX Phone kénnen neben dem Rufaufbau zu anderen Teilnehmern auch die Calls gehalten
beziehungsweise vermittelt werden. Des Weiteren konnen bis zu 5 Leitungen verwaltet
werden. Jeder Anwender kann seine eigenen Kurzwahlen verwalten und hat Zugriff auf das
zentrale Anrufverzeichnis. Das 3CX Phone ist auch dazu geeignet, mit anderen Teilnehmern

einen Video-Call Uiber eine am PC angeschlossene Webcam aufzubauen.

3.3 Unified Communications Systeme von Bigant Software

Bigant Software wurde 2005 gegriindet und stellt mit dem Bigant Messenger eine Server-
Client-Losung im Bereich Unified Messaging bereit. Die aktuelle Version ist die 2.60 und
wurde am 12. Oktober 2010 veroffentlicht. Der Bigant Messenger ist in einer Standard- sowie
einer Professional-Version verfugbar. Die Standard-Version mit bis zu zehn Usern steht als
kostenlose Version zur Verfiigung. Fir eine grofRere Useranzahl muss eine entsprechende
Lizenz erworben werden. Unterstiitzt werden uber 1000 User. Die Professional-Version
unterscheidet sich zur Standard-Version lediglich in wenigen Merkmalen: Eines dieser
Merkmale ist das Dokument-Management (vgl. [BASO01]). Als Betriebssystem wird Microsoft
Windows®, sowohl fiir den Server als auch fiir den Client, vorausgesetzt. Benutzerdaten
werden entweder in einer Access Datenbank oder einer SQL Datenbank gespeichert. Ab einer
Useranzahl von 100 wird ein SQL Server empfohlen. Der Bigant Messenger bendtigt nur rund
finf Kilobyte Bandbreite pro User und ist damit sehr ressourcenschonend (vgl. [BAS02]). Die
Kommunikation zwischen Client und Server erfolgt tber drei Ports wie in der Tabelle 4

dargestellt ist.

Service Port Beschreibung Protokoll

AntServer 6660 Instant Messaging TCP

AVServer 6662 Voice und Video Call UDP
AntDS 6661 Dokument Management TCP

Tabelle 4: Anforderung der offenen Ports der Bigant Software

! Unterstiitzte Versionen sind Windows XP, Windows Vista, Windows Server 2003 und 2008 (R2)
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Externe Benutzer kdnnen direkt auf den Bigant Server zugreifen, wenn dieser Uber eine
offizielle IP-Adresse verfligt. Es besteht aber auch die Mdglichkeit, Zugriff durch einen VPN-

Tunnel zu erhalten.
3.3.1 Bigant Server
Der Bigant Server bietet eine Reihe verschiedener Features, die dem Benutzer zur Verfigung

gestellt werden kénnen. Diese sind (vgl. [BAS03]):

e Account Management: Benutzer kénnen erstellt und hierarchisch oder nach Abteilung

zugeordnet werden. Benutzer in einer Gruppe sehen nur die jeweiligen Mitglieder.

e Rollen und Rechte: Es kann festgelegt werden, wer mit wem eine Kommunikation

aufbauen darf. Ebenso kdnnen die Berechtigungen fur verschiedene Dienste vergeben
werden, wie beispielsweise Video Chat, Dokument Management, etc.

e Active Directory: In einem Unternehmen mit einer Vielzahl von Benutzern kénnen

diese direkt aus dem Active Directory importiert werden.

e Message Logging: Zentrales Speichern des Message-Verlaufs sowie der File-

Transfers.
e Monitor: Ubersicht tiber alle Mitglieder, ob diese online beziehungsweise offline sind.
Es besteht die Mdglichkeit zum Versand von Broadcast-Messages.

Die Ubertragung zwischen Server und Client wird dabei mit einer RC4-Verschliisselung
gegen unbefugtes Mitlesen abgesichert. Der Bigant Server stellt alle notwendigen Unified
Messaging Funktionen in der Standard-Version zur Verfugung. Wenn darliber hinaus
zusatzlich auch das Dokument-Management abgewickelt werden soll, wird dazu die

Professional-Version benétigt.

3.3.2 Bigant Client
Der Bigant Client ist aufgrund seiner Ubersichtlichkeit und der selbsterklarenden Funktionen
ein einfach zu bedienendes Programm. Fur die Anmeldung am Server muss der Anwender

lediglich seinen Benutzernamen und das Kennwort eingeben. Sobald sich der Client am
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Server registriert hat, stehen dem Benutzer, je nach zugewiesenen Rechten, die Funktionen

zur Verfugung. Einiger dieser Funktionen sind (vgl. [BAS04]):

e Instant Messaging: Es konnen instant- sowie offline-Messages geschrieben werden.

Die Nachrichten werden dabei am Client sowie am Server protokolliert und kénnen im
Nachhinein abgerufen werden.

e Gruppendiskussionen: Innerhalb einer Gruppe koénnen Nachrichten ausgetauscht

werden.

e Broadcast Message: Nachrichten kdnnen an alle Mitglieder versendet werden.

e Audio und Video Chat: Zwischen den Kommunikationspartner kann ein Audio

(Voice) sowie ein Video Chat statt finden. Die bendtigte Bandbreite betragt etwa funf
Kilobyte pro Sekunde.

e Datei und Ordner Transfer: Dateien sowie ganze Ordner mit Daten kénnen zwischen

den Kommunikationspartnern ausgetauscht werden.

e Dokument Management: Mit dieser Funktion lassen sich Dokumente zentral

speichern, sodass auf diese jedes Mitglied Zugriff hat.

Der Bigant Client ist derzeit in einer Beta Version fir BlackBerry verfugbar. Damit kénnen
Anwender jederzeit mobil mit anderen Mitgliedern kommunizieren beziehungsweise haben

sie Zugriff auf das Dokument Management.
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4 Vor- und Nachteile von Unified Communications Systemen

Jedes Unternehmen ist auf Kommunikation angewiesen, egal ob mit Kunden, Lieferanten,
Geschéftspartnern oder die Mitarbeiter untereinander. Welche Art der Kommunikation am
gebréuchlichsten ist, wie beispielsweise das Telefon oder E-Mail, hdngt immer vom
Unternehmen ab. Daher erscheint es sinnvoll, dass die unterschiedlichen
Kommunikationskanéle in einem Unified Communications System gebundelt werden (vgl.
[ART10], Seite 30). Wenn ein Mitarbeiter einen Gesprachspartner erreichen mochte, muss er
maoglicherweise mehrere  Kommunikationskanédle, wie beispielsweise das Telefon,
Mobiltelefon oder E-Mail verwenden, um den Gesprachspartner zu erreichen. Dies fihrt zu
einem groReren Zeitaufwand, was wiederum hohere Kosten bedeutet (vgl. [ART10], Seite
267f). All diese Vorteile sprechen fur den Einsatz von Unified Communications Systemen,

jedoch ziehen diese auch Nachteile mit sich.

4.1 Vorteile von Unified Communications
Es gibt eine Vielzahl von Vorteilen, welche fur den Einsatz von Unified Communications
sprechen. Diese sind beispielsweise eine einfachere Bedienbarkeit, bessere Erreichbarkeit,

Kostenreduktion, wie die folgenden Abschnitte zeigen.

4.1.1 Ein System — Viele Anwendungen

In der Unternehmenskommunikation kommt es oft vor, dass man mit einem Gesprachspartner
kommunizieren mdchte. Der Mitarbeiter versucht, seinen Gesprachspartner per Telefon zu
erreichen. Gelingt das nicht, ruft er ihn an seinem Mobiltelefon an. Dort landet der
Mitarbeiter nur auf der Mailbox und er daraufhin dem Gesprachspartner ein E-Mail sendet.
Fur diese Kommunikation bendtigt der Mitarbeiter drei verschiedene Kontaktmdoglichkeiten.
Um die Erreichbarkeit zu erhdhen, ware es fir den Mitarbeiter vorteilhafter, den
Gesprachspartner (ber einen Kontakt zu erreichen. Das dahinterliegende Unified
Communications System weil3, wie der Gesprachspartner erreichbar ist (vgl. [ACRO01], Seite
1f). Sollte der Gespréchspartner einmal nicht erreichbar sein, besteht die Mdglichkeit eine
entsprechende Nachricht in seiner Mailbox zu hinterlassen. Der Gesprachspartner sollte die
Madglichkeit haben, seine Mailbox von jedem Ort aus abzurufen (vgl. [CAR08], Seite 61).
Auch in der internen Unternehmenskommunikation macht Unified Communications Sinn: So

werden oft CRM Systeme oder Collaboration Systeme eingesetzt, welche als weiterer
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Kommunikationskanal in einem Unified Communications System integriert werden kann.
Beispielsweise konnen andere Mitarbeiter oder \orgesetzt einen Mitarbeiter leichter
erreichen, wenn sie ihn vom CRM System heraus direkt kontaktieren kénnen (vgl. [CARO08],
Seite 109).

4.1.2 Bessere Erreichbarkeit

Unified Communications erleichtert durch eine Telefonnummer beziehungsweise
Kontaktmdglichkeit die Erreichbarkeit des Kommunikationspartners. Diese Telefonnummer
kann fur Telefongesprache, Videokommunikation, Instant Messaging sowie andere Dienste
verwendet werden. Das Unified Communications System weil3, wie der Gesprachspartner
derzeit am besten erreichbar ist (vgl. [CAROQ8], Seite 59). Ziel dabei ist es, dass die
Kommunikation nicht mehr Gber End-to-End Verbindungen hergestellt werden
(beispielsweise Telefon-zu-Telefon) sondern Any-to-Any, also von irgendeinem Endgerét zu

einem anderen beliebigen Endgerét (vgl. [ACRO01], Seite 6).

4.1.3 Einfache Bedienbarkeit

Werden im Unternehmen verschiedene Dienste benétigt, macht es keinen Sinn, fiir jeden
Kommunikationskanal eine eigene Software beziehungsweise ein eigenes Endgerdt zu
verwenden. Der PC als Werkzeug fir den Anwender soll das zentrale Element der
Kommunikation darstellen, mit dem der Anwender auf alle Dienste zugreifen kann. Mdchte
der Mitarbeiter eine Echtzeit-Kommunikation mit einem Partner herstellen, so soll er dies
direkt von seinem PC aus kdnnen, wie beispielsweise ein Telefon- oder Videogesprach.
Zeitversetzte Kommunikation wie Faxversand oder E-Mail sollen ebenfalls tber dieses
Werkzeug abgewickelt werden. Dies ist nur dann mdglich, wenn samtliche benétigten
Kommunikationsdienste vereinheitlicht in einem System angeboten werden. Dem Mitarbeiter
werden neben den Personendaten auch die Verfiigbarkeiten angezeigt, also wie der Partner
erreicht werden kann. So konnte anstatt einer E-Mail Kommunikation direkt miteinander
gesprochen werden (vgl. [ART10], Seite 37). In Unternehmen werden oft
Kundendatenbanken (CRM) eingesetzt. Werden an einem Kundenprofil Anderungen
vorgenommen, werden diese direkt in der Kundenhistorie aufgezeichnet. Andere Mitarbeiter
konnen damit nachvollziehen, wer zuletzt Anderungen vorgenommen hat und gegebenenfalls

mit dem Mitarbeiter Rlcksprache halten. Wie der entsprechende Mitarbeiter am besten
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erreichbar ist, wird direkt in der Kundendatenbank angezeigt. Eine Kommunikation mit dem
Kunden konnen direkt aus der Kundendatenbank heraus realisiert werden (vgl. [ART10],
Seite 38). Durch Unified Communications Systeme wird dem Anwender ein Werkzeug zur
Verfigung gestellt, mit dem er sadmtliche im  Unternehmen eingesetzte
Kommunikationsdienste verwenden kann und er muss nicht Uber verschiedene Endgerate
versuchen, den Gesprachspartner zu erreichen. Damit werden Zeit und Kosten gespart und
Ergebnisse werden schneller erzielt. Der damit eingefiihrte Begriff nennt sich ,,Click2Dial*
(vgl. [ART10], Seite 109f). Dabei wird direkt vom PC heraus das Telefongesprach initiiert.
Gerade in groflen Call-Centern, wo viele Menschen zu den unterschiedlichsten Zeiten
arbeiten, ist der Einsatz von ,,Click2Dial* fir die bessere Erreichbarkeit von Vorteil. Der
Mitarbeiter hat keinen fixen Arbeitsplatz, sondern dieser dndert sich laufend. Das Telefon ist
dem Arbeitsplatz zugeordnet und nicht dem Mitarbeiter. Das heil3t, dass der Mitarbeiter
laufend unter einer anderen Durchwahl erreicht werden kann. Befinden sich die Mitarbeiter
nicht in einem GrofRraumbiro, kann man nicht einmal sehen, ob dieser Uberhaupt gerade
anwesend ist. Durch die Integration des CRM-Systems in Unified Communications sieht der
Mitarbeiter, direkt am Bildschirm, ob der gewiinschte Kollege gerade anwesend ist
beziehungsweise kann er sofort per Click2Dial ein Gespréach mit ihm aufbauen, ohne seine

Durchwahl zu kennen.

4.1.4 Offene Standards

Gerade im Bereich der Telefonie, wo Unternehmen bei den Telefonanlagen auf grofRe
Hersteller  zurlckgreifen, werden keine offenen  Standards unterstiitzt. Die
Nebenstellenanlagen sind so herstellerspezifisch, dass man vom Hersteller die Endgerate
verwenden muss. Meist sind die Preise der Endgerate sehr hoch, weil die Hersteller genau
wissen, dass nur ihre eigenen Endgerdte mit der Telefonanlage funktionieren. Andere
Endgeréate sind nicht kompatibel und kénnen daher nicht eingesetzt werden. Des Weiteren
sind die Endgerate Uber die Telefonverkabelung mit der Telefonanlage direkt verbunden. Bei
Problemen dieser Verkabelung, sind Ausfélle eines oder mehrerer Mitarbeiter mdglich. IP-
Datennetze sind gegen mogliche Ausfalle besser abgesichert, wie beispielsweise redundante
Links. Wird im Unternehmen eine IP-Telefonanlage verwendet und es fallt eine Datenleitung
aus, werden die IP-Pakete automatisch Uber andere Links gesendet. Ein Ausfall mehrere

Endgeréate ist kaum noch moglich (vgl. [SULOQ7], Seite 2). Durch offene Industriestandards
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werden den Unternehmen mehr Flexibilitit beim Architektur-Design eingerdumt.
Abhangigkeiten im Hinblick auf proprietare Protokolle beziehungsweise Schnittstellen zu
einem bestimmten Hersteller sind nicht mehr vorhanden. Das Session Initiation Protocol hat
sich als Standard fir die Anruf Initiierung durchgesetzt und ist ein offener Standard. Wenn
eine IP-Telefonanlage diesen Standard unterstiitzt, kann ein jedes beliebige Endgerat, welches
ebenfalls SIP-tauglich sein muss, verwendet werden. Die Folge daraus ist, dass man nicht
mehr an einen Hersteller gebunden ist, sondern das Unternehmen selbst auswéhlen kann,

welche Endgeréte es einsetzen will (vgl. [SULOQ7], Seite 3).

4.1.5 Eine Verkabelung — alle Dienste

Im Unternehmen kommen (blicherweise zwei wichtige Verkabelungen zum Einsatz. Eine
davon fiir das Telefonnetz, die andere fur den Datenverkehr. Durch den Einsatz von Unified
Communications und damit Voice over IP werden die Sprachdaten Uber das Datennetzwerk
gesendet. Dabei entsteht ein neues Netz — das Sprach-Daten-Netzwerk. Das reine Telefonnetz
wird damit Gberflssig. Ein weiterer Vorteil ist die Kostenreduktion fir Installation und
Wartung, da die Telefone an der selben Netzwerkdose angeschlossen werden und keine
zusatzlichen Anschlisse gebraucht werden. Bei einer Neuinstallation der Verkabelung werden
die Kosten des Telefonnetzes Uberhaupt eingespart (vgl. [ART10], Seite 51). Unified
Communications steht damit nicht nur fur die Vereinheitlichung der verschiedenen Dienste
sondern vereinheitlicht sogar die Verkabelung im Unternehmen. Damit jedoch die Dienste
von Unified Communications einwandfrei funktionieren, muss unbedingt darauf geachtet
werden, dass ihnen genuigend Bandbreite sowie eine hohe Prioritdt im Netzwerk zugestanden
wird. In einem Telefonnetz hat jeder Teilnehmer eine eigene Leitung zur Telefonanlage, was
bei Voice over IP nicht mehr der Fall ist. Die Voraussetzungen fir den reibungslosen Betrieb
sind daher konvergente Netze sowie Quality of Service (QoS) (vgl. [FIS10], Seite 82).

4.1.6 Administration

Durch Unified Communications wird fur den Systemadministrator der Aufwand geringer. So
muss er nicht mehr verschiedene Server administrieren, auf denen die unterschiedlichen
Applikationen laufen. User missen nicht flr jeden einzelnen Dienst angelegt werden. Des

Weiteren muss sich der Administrator auch nicht mehr um die Telefonanlage kiimmern,
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sondern nur mehr einen zentralen Server verwalten, auf dem das Unified Communications
System lauft (vgl. [CARO08], Seite 63).

4.2 Nachteile von Unified Communications

Unified Communications bringt viele Vorteile mit sich. Jedoch gibt es kaum ein System,
welches nicht auch Nachteile besitzt. Die Einfiihrung eines Unified Communications System
kann hohe Anschaffungskosten verursachen und die Mitarbeiter missen moglicherweise

davon erst tiberzeugt werden.

4.2.1 Flexibilitat

Wie im Abschnitt 4.1.1 beschrieben wurde, ist das Ziel von Unified Communications die
Vereinheitlichung verschiedener Kommunikationsdienste zu einem System. Wenn nur ein
Dienst (beispielsweise Instant Messaging) nicht mehr den Vorstellungen des Unternehmens
entspricht, kann dieser Dienst zwar abgeschaltet werden, was jedoch zur Folge hat, dass ein
Teil der Unternehmenskommunikation nicht mehr funktioniert. Entschlieit man sich, ein
anderes  Instant  Messaging  Produkt einzusetzen, kann  dieser  Teil der
Unternehmenskommunikation wieder erfiillt werden. Das wiederum hat jedoch zur Folge,
dass ein weiteres System betrieben und gewartet werden muss, was einen gewissen Zeit- und
Kostenaufwand mit sich bringt. Des Weiteren werden bei Unified Communications die
einzelnen Dienste vereinheitlicht, was bei diesem VVorgehen bedeutet, dass das System wieder

aufgeschnirt wird.

4.2.2 Ausfall des Systems

Nachdem es nicht notwendig ist, mehrere Server fur verschiedene Dienste zu betreiben
sondern nur mehr einen Server fur alle Dienste, sind die Auswirkungen eines Serverausfalls
fatal, da somit sémtliche Unified Communications Dienste ausfallen. In so einem Fall ist die
gesamte Unternehmenskommunikation lahm gelegt. Selbst wenn das gesamte Unified
Communications System auf mehreren Servern aufgeteilt wird, sind Ausfélle problematisch,
da einzelne Dienste nicht mehr funktionieren. Aus diesem Grund muss der zentrale Server

beziehungsweise die Server in einem Cluster betrieben werden.
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4.2.3 Anschaffungskosten

Die Anschaffungskosten eines Unified Communications System kdnnen mitunter sehr hoch
sein. Preise kénnen von wenigen hundert Euro bis zu mehreren tausend Euro pro Benutzer
betragen (vgl. [ART10], Seite 133f). Es kommt darauf an, welche Dienste eingesetzt werden
sollen. Es wird das System selbst bendtigt, eventuell neue Hardware auf der das System
installiert wird. Wie im Kapitel 3 beschrieben, werden mdglicherweise mehrere Server fir
den Betrieb in einem Cluster bendtigt. Ein weiterer Kostenfaktor sind die Endgeréate, die dem
jeweiligen Mitarbeiter zur Verflgung stehen. Analoge Telefongerdte miissen gegen neue IP-
Telefone beziehungsweise Video-Telefone ausgetauscht werden. Unter Umstanden missen
sogar entsprechende Lizenzen erworben werden (vgl. [ART10], Seite 134). Trotz der hohen
Anschaffungskosten koénnen im laufenden Betrieb Kosten durch den geringeren
Administrationsaufwand eingespart werden.

4.2.4 Mitarbeiter

Mitarbeiter konnen die Einfiihrung eines Unified Communications System im Unternehmen
erfolgreich verhindern, wenn diese nicht zu Veranderungen im Unternehmen bereit sind.
Wenn die Mitarbeiter mit den derzeit eingesetzten Kommunikationsmoglichkeiten zufrieden
sind, werden sie das neue System kaum annehmen. Mitarbeiter, die Veradnderungen positiv
gegenuberstehen, werden ein Unified Communications System gerne annehmen und
profitieren von den neuen Kommunikationsmoglichkeiten. Auch wenn ein neues System im
Unternehmen verwendet werden soll, darf man keinesfalls den Faktor Mitarbeiterschulung
vernachlassigen. Bevor die Mitarbeiter mit einem neuen Kommunikationssystem arbeiten
kdnnen, missen diese geschult werden. Dies hat zur Folge dass sie wéhrend dieser Zeit nicht
produktiv im Unternehmen sind (vgl. [ART10], Seite 137).

4.3 Erkenntnis

Der Einsatz eines Unified Communications System im Unternehmen héngt stark davon ab,
wie die Vor- und Nachteile des Systems bewertet werden. Viele einzelne Tools kénnen durch
ein neues einheitliches System ersetzt werden. Der Administrationsaufwand wird dadurch
geringer, Kostenvorteile ergeben sich. Dank offener Standards wird den Unternehmen
Flexibilitat fur zukilnftige Erweiterungen gewahrt. Mitarbeiter konnen einfacher

kommunizieren und die Erreichbarkeit steigt. Negativ konnten sich jedoch die
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Anschaffungskosten auswirken. Ebenso ist die Problematik bei einem Ausfall des Systems
gegeben, da dann die gesamte Unternehmenskommunikation lahm gelegt ist. Letztendlich
mussen die Mitarbeiter das Unified Communications System annehmen, da bei Ablehnung

die Einflihrung scheitern wird.
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5 Kommunikationsdienste

Unified Communications stellt eine individuelle Basisarchitektur aus standardisierten
Kommunikationsdiensten dar. Je nachdem, aus welcher Branche der Anbieter einer Unified
Communications Losung kommt, sieht dieser die Dienste aus seiner Sicht. Hersteller aus der
Kommunikationsbranche fokussieren sich eher auf die klassischen
Kommunikationsfunktionen, Applikationshersteller wiederum stellen die Applikationen in
den Vordergrund. Unified Communications sollte jedoch als die Vereinheitlichung aller
technischen Medien und Informationsquellen gesehen werden. Erst wenn all diese Medien
und Informationsquellen wie Sprache, VolP, E-Mail, Dokumente, Fax, SMS, Video, Wikis
und andere vereint werden, ist ein effektives und effizientes Suchen, Erreichen und Finden
erst moglich (vgl. [ART10], Seite 269ff). Die verschiedenen Grunddienste lassen sich in

verschiedene Technologiegruppen unterteilen:

e Telefonie,

e Konferenz,

e Kollaboration,

e Mitteilung,

e Erreichbarkeit und Prasenz,
e Mobilitat und

e Mitschnitt und Protokollierung.

Welche Dienste in den jeweiligen Grunddiensten angesiedelt werden und wie sie

untereinander zusammenhangen, ist in der Abbildung 7 dargestellt.

.-"/ [ Telefonie | | Konferenz | [ Kollaboration /Mtttellung\'u.._\
Telefonie Audio Teamarbeit Fax [
Modem Video Wiki/Blog | SMS/EMS/MMS
[ Voice over IP Web [ | E-Mail
Dienste i TDM | Daten | J”E}DD“E@UONS' | Instant
analo | earbeitung | Messaging
l.\._ g 3 \_ /. \ / \\
( Erreichbarkeit und Prisenz
Mobilitat
II" . - . /
L \ Mitschnitt und Protokollierung

Abbildung 7: Diensteschichten von Unified Communications
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Wie in der Abbildung 7 gezeigt wird, kénnen die verschiedenen Unified Communications
Dienste in Kategorien eingeteilt werden. Beispielsweise werden in die Kategorie ,, Telefonie*
die Telefonie selbst, Modemverbindungen und VolP eingereiht. Die Dienste kdénnen von
einander unabhangig betrachtet werden. Jedoch sind fir alle Kategorien die ,,Erreichbarkeit
und Présenz*, ,,Mobilitat* sowie ,,Mitschnitt und Protokollierung“ von Bedeutung, da diese in
jeder  Kategorie  Anwendung finden. Oftmals werden die grundlegenden
Kommunikationsdienste  in  Unternehmen  auf  unterschiedlichen  Hard-  und
Softwareplattformen betrieben. Eine Unified Communications Losung besteht in der Regel
aus einem zentralen Unified Communications Server und meist noch eine
Telekommunikationskomponente. Fir die Interaktion mit den vorhandenen Datenbanken,
Anwendungen u.d. werden weitere Server benétigt. Damit wird klar, dass fur den Einsatz von
Unified Communications eine grole Zahl von verschiedenen Hard- und
Softwarekomponenten erforderlich sind (vgl. [FIS10], Seite 101).

5.1 Unified Communications und CTI

CTI (Computer Telephone Integration) bedeutet die Verknupfung der Applikation am PC mit
dem Telefon. Dabei wird dem Anwender beispielsweise das Anrufen einer anderen Person
erleichtert, da dies direkt am PC geschieht. Er wahlt dabei aus einem Telefonverzeichnis eine
Person aus (Click2Dial), die er anrufen mochte oder gibt die Rufnummer direkt in der
Applikation ein. Das Programm initiiert anschlielend den Anruf Giber das Softphone. Eine
weitere Funktion des CTIs, welche durch ein Plug-In zur Verfligung gestellt werden kann, ist
die Anzeige von Rufnummern auf Webseiten, die der Anwender mit einem einfachen Klick
anwéhlen kann. Das Plug-In durchsucht automatisch den Inhalt der Webseiten nach
Ziffernfolgen. Entspricht diese Ziffernfolge einer gewissen Schreibweise und einer Logik,
wird sie als Hyperlink markiert. CT1 ist weder eine Applikation noch ein Protokoll sondern
vielmehr ein Verfahren und gehért zu den Grundfunktionen von Unified Communications
(vgl. [CHE10], Seite 409f).

5.1.1 Korrekte Rufnummernformate
Die Funktion der Anruf-Initiierung ist eine einfache Funktion; jedoch ist es wichtig, dass die
Rufnummer im korrekten Format vorliegt. Genau dies ist die grofite Problematik, denn die

Rufnummer muss auch wéhlbar sein. Eine Rufnummer wie beispielsweise +43 (0) 160... ist
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zwar fur jeden als Rufnummer erkennbar, wahlbar ist diese jedoch nicht. Die ,,0 zwischen
der Landerkennung und der regionalen Nummer ist zuviel. Mit Sonderzeichen wie
Klammern, Leerzeichen, Bindestrichen oder Punkten sollte ein gutes CTI-Plug-In umgehen
konnen. Ist nun eine Rufnummer tatsachlich wéhlbar, stellt sich die ndchste Frage, ob es sich
um eine interne oder externe Rufnummer handelt. Muss im Falle einer externen Rufnummer
eine spezielle Nummer flr die Amtskennung gewahlt werden, und wenn ja, welche? Diese
Fragen sind vor dem Einsatz von CTI-Applikationen zu klaren. Die Konfigurationen sind
entweder in der Applikation selbst vorzunehmen oder zentral im Unified Communications
System. Jeder Anwender speichert seine Rufnummern nach seinen Gewohnheiten, wie
beispielsweise 0043160... oder 01/60... usw. Solche Formate mdgen fur den einzelnen
Anwender zwar Sinn machen, fihrt jedoch zu enormen Problemen, wenn Anwender auf eine
gemeinsame Datenbasis zugreifen. Aus diesem Grund empfiehlt es sich, ein gemeinsames
Format zu verwenden. Ein Beispiel fir so ein Rufnummernformat ist das kanonische
Rufnummernformat und hat die Form ,,+Landerkennung (Regionalkennung) Rufnummer*.
Mit diesem Format konnen Telefonanlagen, Unified Communications Systeme und auch
Mobiltelefone problemlos umgehen (vgl. [FIS10], Seite 102).

5.1.2 Aktionsaufruf

Das Entgegennehmen eines eingehenden Anrufs und Weiterleitung zum gewinschtem
Anwender ist schon etwas komplexer. Ein Anruf kommt beim Unified Communications
System an und es wird eine Aktion ausgefihrt. Eine solche Aktion kdnnte die vollstandige
Anzeige der Kontaktdaten des Anrufers am Monitor sein. VVoraussetzung fir so eine Aktion
ist jedoch, dass der Anrufer seine Rufnummer korrekt ubermittelt. Oftmals werden jedoch nur
die Rufnummern von Service-Abteilungen oder die Hauptrufnummer Ubertragen
beziehungsweise der Anrufer unterdriickt seine Rufnummer. Das Unified Communications
System ist damit nicht in der Lage, die entsprechenden Personeninformationen aus der
Datenbank auszuwahlen und dem Anwender zur Verfugung zu stellen (vgl. [FIS10], Seite
103f).

5.1.3 Steuerung von Endgeraten mittels CTI
CTI eignet sich sehr gut fiir die Steuerung der Endgerate. Dabei wird dem Anwender eine
komfortable PC-Oberflache zur Verfigung gestellt, mit der er die Endgerate steuern kann.
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Um den Aufwand fur Unternehmen gering zu halten, werden anstatt Applikationen, die auf
den einzelnen PCs installiert werden mussen, Applikationen entworfen, die mit einem Web-
Browser geoffnet werden konnen. Dadurch koénnen die Anwender verschiedene
Konfigurationen, wie beispielsweise Rufumleitung oder Auswahl eines Klingeltons,
durchftihren, beziehungsweise erhalten sie den Anrufstatus oder Présenzinformationen (vgl.
[GUOO04], Seite 2647). Diese Funktionen lassen sich sehr gut tber CTI abbilden. In der
Abbildung 8 ist das Schema fir die Funktionen des CTI abgebildet.

Benutzer- Steuerprotokoll Steuerprotokoll
oberflache CTI-Server

Steuerprotokoll
Sprache

Telefon

F W

TK-Anlage E=

K- D

( UC-Server

Benutzer- Steuerprotokol[ -..| CTl und TK in
oberflache ™| einer Plattform

(( . _ Steuerprotokoll
;\ ;l l L' l‘ Sprache
| =
- Telef:
;_J"—'—'J'_ —— elefon

Abbildung 8: Schema der CTI Funktionen in klassischer Form und Unified Communications

In der Abbildung 8 sind zwei Madglichkeiten fur die Realisierung der CTI Funktionen
dargestellt. Der obere Teil zeigt eine Verschachtelung eines CTI-Servers mit einer Telefon-
Anlage. Der Anwender fiihrt einen Befehl am PC aus, welcher (ber ein Steuerprotokoll zum
CTI-Server Ubertragen wird. Dieser wiederum ist mit der Telefon-Anlage verbunden und gibt
den Befehl Uber ein weiteres Steuerprotokoll an die Telefon-Anlage weiter. Im unteren Teil
der Abbildung 8 sind der CTI-Server und die Telekommunikationsfunktion im Unified
Communications System vereint. Dadurch wird nur ein Steuerprotokoll ben6tigt. Das Plug-In
am PC, das CTI-Programm, kann auch in einem Softphone integriert sein. Dies hat zur Folge,
dass der Anwender kein Telefon-Endgerdt mehr bendtigt. Die Telefonie wird (ber das

Softphone am PC abgewickelt, wie die Abbildung 9 zeigt.
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Abbildung 9: CTI per Softphone

Die Abbildung 9 zeigt, dass die Benutzeroberfliche des Anwenders um ein Softphone
erweitert wurde. Befehle werden von der Benutzeroberflache zum Unified Communications
System gesendet, dort verarbeitet und mittels Steuerprotokoll zuriick zum PC gesendet, wo sie
vom Softphone ausgefuhrt werden. Die Benutzeroberflache, also das CTI-Programm und das
Softphone, mussen nicht zwingend von dem selben Hersteller sein und in einer Applikation
laufen. Es konnen durchaus zwei Programme sein, die untereinander uber eine lokale
Steuerung kommunizieren. CTI bendétigt fir die Ubertragung der Steuerung und der Daten
rund 20 kBit/s Bandbreite. Es stellt damit die gleichen Anforderungen an das IP-Netzwerk
wie die Sprachiibertragung selbst, also ein Echtzeitverhalten (vgl. [FIS10], Seite 105ff).

5.2 Prasenz und Erreichbarkeitsstatus

Die Situation, bei der man mehrmals und uber verschiedene Geréte versucht, eine Person zu
erreichen, kennt mit Sicherheit jeder. Das Sichtbarmachen, wie eine Person am besten erreicht
werden kann, wird als Prasenzinformations- beziehungsweise Erreichbarkeitsdienst
bezeichnet. Damit gehort dieser Dienst zu den Basisdiensten von Unified Communications.
Wie bereits im Abschnitt 2.2 erwahnt, sind Prasenzdienste von Instant-Messaging-Systemen
bekannt. Der Anwender kann uber den jeweiligen Status bekannt geben, ob er erreichbar ist
oder gerade nicht gestort werden will (vgl. [RIEQ7], Seite 210f). Dabei kann dieser Status von
zwei Seiten gesehen werden. Erstens kann der Anwender mitteilen, ob und wie er erreichbar
ist beziehungsweise ob er nicht gestort werden mdchte. Zweitens kdnnen Mitarbeiter
abschatzen, wann und wie man wieder einen neuen Kontaktversuch unternehmen kann.
Présenz kann im Alltag jedoch auch Nachteile haben. Fir den Initiator eines Kontakts mag

der Zeitpunkt passend sein, fur die kontaktierte Person moglicherweise nicht. Wird eine
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Person laufend gestort beziehungsweise unterbrochen, ergeben sich fir diese Nachteile, da die
Konzentration standig gestort wird. Die angerufene Person reagiert meist damit, dass Anrufe
nicht angenommen werden oder Endgeréte abgeschaltet werden. So ein Schutzverhalten fihrt
jedoch zu einer schlechteren Erreichbarkeit. Der Anrufer wird in weiterer Konsequenz
versuchen, irgendwie mit dem gewinschten Partner zu kommunizieren und versucht
sdmtliche Kontaktmdglichkeiten zu nutzen. Dies kann zur Folge haben, dass die angerufene
Person plétzlich mehrere Nachrichten in seiner VVoice-Mailbox hat beziehungsweise mehrere
E-Mails im Posteingang. Der Einsatz des korrekten Présenz-Status ist daher unerldsslich. Es

gibt eine Reihe verschiedener Présenzen. Diese sind:

e Telefonprésenz,
e Onlineprasenz,
e Videoprasenz und

e Dateiinformationen und Prasenz.

Bei der Telefonprésenz erkennt der Anrufer ob der gewilinschte Gesprachspartner gerade
telefoniert — er bekommt ein Besetztzeichen — oder ob er erreichbar ist, also ein Freizeichen.
Um diesen Status zu bekommen, muss zuerst ein Anruf getatigt werden. Auch wenn der
Anrufer ein Freizeichen hort, weild er nicht, ob der Gesprachspartner iberhaupt anwesend ist.
Moderne Endgeréte haben eine Reihe verschiedener Leuchtdioden oder Anzeigen im Display,
die dem Anrufer signalisieren, ob ein gewlinschter Gespréachspartner verfugbar ist oder nicht.
Die Telefonpréasenz ist haufig nur auf das Endgerat bezogen, jedoch sehr unzuverléssig im
Bezug auf die Person.

Die Onlineprasenz ist jene, die Instant-Messaging-Systeme verwenden. Sobald das Programm
geladen ist, ist der Anwender online. Der Anwender kann selbst diesen Status verédndern wie
beispielsweise ,,nicht stéren“ und kann oftmals auch einen Grund angeben wie beispielsweise
»Besprechung”. Weitere Signalisierungsmdglichkeiten von Onlineprasenz sind: Der
Computer ist am Netz und ist eingeschaltet oder der PC ist eingeschaltet und der Anwender
ist eingeloggt oder der PC ist gerade im Bildschirmschoner-Modus. Auch wenn mit der

Préasenz signalisiert wird, dass man online ist, hei3t das nicht, dass die Person verfligbar ist.
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Videotelefonie und Videokonferenzen gehéren zu den synchronen Medien und bedienen sich
der Bildlbertragung. Der Kommunikationspartner hort nicht nur die Stimme seines
Gesprachspartners sondern sieht auch dessen Kdrpersprache und Empfindungen.

Bei vielen Dateisystemen werden in den Eigenschaften der Dateien die Erstellungs- und
Anderungsdaten sowie der Eigentiimer und der Anwender, der die Datei zuletzt geandert hat,
hinterlegt. Diese Informationen kdnnen mit einem Présenzdienst verknupft werden. Wird
diese Datei von einem Anwender beispielsweise markiert, erhélt er die Information, wie die

jeweilige Person am besten erreichen werden kann (vgl. [FIS10], Seite 114ff).

5.3 Unified Messaging System

Unified Messaging System (UMS) bedeutet Gbersetzt ,,Universales Mitteilungssystem®.
Darunter versteht man jenen Unified Communications Dienst, in dem s&émtliche Nachrichten
und Mitteilungen zusammenlaufen und gespeichert werden (vgl. [ART10], Seite 272). Dabei
kdnnen verschiedene Mitteilungssysteme unterschieden werden (vgl. [CARO08], Seite 19):

e E-Mail,

e Voice-Mail-System,

e Fax-Server,

e SMS (Short Message Service),

e MMS (Multimedia Message Service) und

e Instant Messaging.

Das Voice-Mail-System, oder besser bekannt als Anrufbeantworter, ist ein klassischer Dienst
und wird in einem Unified Communications System so abgebildet, dass
Sprachnachrichtenfunktionen und Sprachspeicher zur Verfugung steht. Ziel eines UMS ist es,
dass alle Dienste in einem Mitteilungssystem konsolidiert werden (vgl. [BAN10], Seite 40).
Damit nicht weitere Server und Applikationen im Unternehmen installiert werden mussen,
bietet sich die Adaptierung der E-Mail-Systeme, wie beispielsweise Microsoft Exchange,
Novell GroupWise oder IBM Lotus Notes, die sehr weit verbreitet sind, an. Damit wird die E-
Mail Applikation des Anwenders um die Funktionen des UMS erweitert. Die Adaptierung

und Integration dieser Funktionen in das E-Mail Programm hat beispielsweise Microsoft mit
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dem Office Communications Server, der an den Exchange-Server angeschlossen wird, gut
gelost (vgl. [FIS10], Seite 121f).

5.3.1 Faxnachrichten

Das Ziel des Faxnachrichten-Dienstes besteht darin, das klassische Faxgerat direkt in das E-
Mail-System zu leiten. Eingehende Faxe werden dem Anwender direkt in das E-Mail-System
zugestellt. Ausgehende Faxe sollen bequem als E-Mail versendet werden koénnen (vgl.
[SCHO7], Seite 56). Dazu bendtigt jeder Anwender eine eigene Faxnummer, die auch von
extern erreichbar sein muss. Oftmals wird fiir die Faxnummer die Nebenstelle des Anwenders

erweitert wie das folgende Beispiel zeigt (vgl. [FIS10], Seite 123f):

e +43160122 2500 (Landerkennung, Regionalkennung, Rufnummer, Durchwahl),
e +43 160122 772500 (Landerkennung, Regionalkennung, Rufnummer,
Ausscheidungskennziffer fur das Fax, Durchwahl).

5.3.2 Empfang von Faxnachrichten

Wird an eine entsprechende Faxnummer ein Fax gesendet, ermittelt der Faxserver die
dazugehdrige E-Mail-Adresse des Empféngers. Die Zuordnung der Faxnummer zur E-Mail-
Adresse kann in einem Verzeichnisserver stehen, wie beispielsweise der Microsoft Active
Directory Server, in dem samtliche benutzerbezogene Daten enthalten sind. Der Faxserver
liest den Namen des Anwenders samt E-Mail Adresse aus, um das Fax zustellen zu kdnnen.
Das eingehende Fax wird dabei meist als Grafikdatei oder als PDF gespeichert und der E-
Mail angehdngt. Damit der Anwender das Mail als Faxempfang identifizieren kann, wird im
Betreff beispielsweise die Kennung ,,FAX* und die Faxnummer des Absenders angegeben.
Der Anwender kann dann selbst bestimmen, ob er das Fax ausdruckt, l6scht oder weiter
verarbeitet (vgl. [FIS10], Seite 124).

5.3.3 Versand von Faxnachrichten

Fur den Versand von Faxnachrichten gibt der Anwender nicht die E-Mail Adresse des
Empféangers, sondern seine Faxnummer an. Da Faxnummern kein @-Zeichen beinhalten,
fangen Mailserver mit der Faxnummer alleine als Empféanger nichts an. Dieses Problem kann

man umgehen, indem man beispielsweise folgende Schreibweise verwendet:
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»~Empfangername_Faxnummer@FAX". Alle E-Mails, die an die Domain ,,@FAX" gesendet
werden, sendet der Mailserver zum Faxserver. Der Faxserver nutzt die E-Mail Adresse des
Absenders, um die Benutzerinformation vom Verzeichnisserver zu bekommen. Daraus
generiert der Faxserver die Kopfzeile des Fax. Der Inhalt der E-Mail wird in ein Faxformat
umgewandelt und anschlielend tber die Telefonanlage beziehungsweise einer Amtsleitung
versendet (vgl. [FIS10], Seite 125).

5.4 SMS und MMS

SMS (Short Message Service) ist ein Dienst, der in Verbindung mit mobilen Endgeraten
haufig zum Einsatz kommt. Der Benutzer wéhlt einen Empfanger aus, verfasst einen kurzen
Text und sendet diesen ab. Die SMS darf jedoch nicht langer als 160 Zeichen sein. Wird die
Anzahl der maximal erlaubten Zeichen tberschritten, werden entsprechend mehr Nachrichten
gesendet. Der Versand von SMS zeichnet sich daher durch kurze Mitteilungen aus.
Geschrieben werden die Nachrichten Ublicherweise Uber die Tastatur des Mobiltelefons,
jedoch lassen sich diese noch komfortabler Gber eine PC-Tastatur verfassen. Damit SMS von
einem PC versendet werden konnen, ist ein SMS-Server notwendig, der den Versand der
Nachrichten Gbernimmt. SMS kénnen auch Uber das E-Mail-System versendet werden. Dazu
wird anstatt der E-Mail-Adresse des Empfangers dessen Mobilnummer sowie die Adresse des
SMS-Servers angegeben. Der E-Mail-Server leitet diese Nachricht an den SMS-Server weiter,
der die Nachricht versendet. Uber den selben Weg konnen SMS-Nachrichten empfangen
werden. Der SMS-Server leitet die Nachricht an den E-Mail-Server weiter und wird damit
dem Benutzer zur Verfugung gestellt (vgl. [FIS10], Seite 210). Mit MMS (Multimedia
Message Service) konnen Nachrichten mit multimedialem Inhalt versendet werden. Die
Nachricht kann dabei aus beliebig vielen Anh&ngen, Videos und Bilder bestehen. Durch
MMS ist es moglich, einfache Texte sowie umfangreiche Dokumente zu versenden. Eine
GroRenbeschrankung bei MMS gibt es nicht. Damit die Endgerdte mit groRen MMS-
Nachrichten umgehen kdnnen, werden die Inhalte vom Provider komprimiert (vgl. [FI1S10],
Seite 211).

5.5 Audio- und Videokonferenzen

Fraher trafen sich die Mitarbeiter an einem gemeinsamen Ort fir Besprechungen. Durch die

Globalisierung und dank moderner Technik kénnen durch Audio- oder Videokonferenzen
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Kosten, wie beispielsweise fur teure Dienstreisen eingespart werden. Ob dabei die klassische
Audiokonferenz, die schon seit Jahren mdglich ist, oder Videokonferenzen einberufen
werden, spielt dabei keine Rolle mehr. Als Beispiel einer Konferenz dient an dieser Stelle die
Dreierkonferenz. Zwei Teilnehmer sprechen miteinander und ein dritter Teilnehmer wird in
das Gesprach hereingenommen. Bei weiteren Gesprachspartnern kann es mitunter schon zu
Problemen kommen. Viele Telekommunikationssysteme unterstiitzen diese Funktionen nicht.
Selbst wenn solche Ad-hoc-Konferenzen unterstiitzt werden, muss man darauf achten, dass
sich Hintergrundgerdusche der einzelnen Gesprachsteilnehmer nicht negativ auf die
Kommunikation auswirken. Konferenzen, die als Unified Communications Dienst geflhrt
werden, unterstiitzen problemlos eine groBe Anzahl von Teilnehmern, abhangig vom
jeweiligen Hersteller. Dabei missen die Teilnehmer nicht mehr angerufen werden und in die
Konferenz hereingenommen werden. Moderne Unified Communications Systeme stellen
eigene Durchwahlen im System zur Verfugung, die angerufen werden. Jeder Teilnehmer wird
dann automatisch in die Konferenz geschaltet. Der Moderator der Konferenz ist in diesem
Fall das Unified Communications System (vgl. [FIS10], Seite 128ff). Videokonferenzen
erfordern gegentber Telefonkonferenzen mehr Aufmerksamkeit jedes einzelnen Mitarbeiters,
weil auch Bilder, Bewegungen und Interaktionen (bertragen werden und verbreiten viel
deutlicher das Gefuhl, dass man einen direkten Kontakt zum Gespréchspartner hat (vgl.
[CARO08], Seite 93f).

37



6 Protokolle und Codecs

6 Protokolle und Codecs

Fur die einzelnen Unified Communications Dienste werden verschiedene Protokolle bendtigt.
Beispielsweise kommt sehr haufig SIP fir die Ruf-Initiierung zum Einsatz. Die
Datentibertragung der Audio- und Videodaten erfolgt Gber RTP. Die gesprochene Sprache
muss mittels Codecs so umgewandelt werden, damit diese Uber die IP-Netze transportiert
werden kann. Das Zusammenspiel der einzelnen Dienste mit den Protokollen und Codecs ist
damit ein Herzstuck fir jedes Unified Communications System (vgl. [STEQ7], Seite 51).
Nicht jedes Protokoll ist ein offener Standard, an den sich Hersteller halten. Viele Hersteller
entwickeln ihre eigenen Protokolle, sogenannte proprietdre Protokolle. In den Fallen, bei
denen die verschiedenen Protokolle nicht miteinander interagieren konnen, kommen
Gateways zum Einsatz (vgl. [FIS10], Seite 141). In den folgenden Abschnitten werden die
Protokolle und Codecs genauer erklért, die fir die verschiedenen Unified Communications

Dienste zum Einsatz kommen.

6.1 Protokolle

Protokolle werden fiir die Signalisierung und Ubertragung von Interaktionen zwischen dem
Anwender und den Unified Communications Diensten, sowie zwischen den Unified
Communications Diensten selbst benétigt. Es wird zwischen standardisierten und proprietéren
Protokollen unterschieden. Standardisierte Protokolle sind solche, die von der IETF (Internet
Engineering Task Force) in Form von RFCs (Request for Comments) beziehungsweise von
der ITU (International Telecommunication Union) als Empfehlungen veréffentlicht werden.
Diese Protokolle, wie beispielsweise das SIP, kann von jedem Hersteller fir seine
Anwendung implementiert werden. Proprietdre Protokolle werden von Herstellern selbst
entwickelt und kommen nur fir deren Produkte zum Einsatz (vgl. [FIS10], Seite 141f). Um
den Unternehmen groRtmogliche Flexibilitdt zu gewahren, sind standardisierte Protokolle zu
bevorzugen. In der Tabelle 5 sind wichtige Protokolle angefiihrt, die fur den Einsatz von
Unified Communications Diensten bendtigt werden. In den weiteren Punkten wird die

Verwendung dieser Protokolle néher beschrieben.
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Protokoll Beschreibung Art Dokument
SIP Session Initiation Protocol IETF-Standard RFC-3261
SDP Session Description Protocol IETF-Standard| RFC-4566
RTP Real-Time Transport Protocol IETF-Standard| RFC-3550

MGCP Media Gateway Control Protocol IETF-Standard| RFC-3660
Extensible Messaging and
XMPP Presence Protocol IETF-Standard RFC3920
QoS Quality of Service IETF-Standard RFC-3644
Packet-based multimedia ITU-T-
H.323 communications systems Empfehlung E35738
Procedures for the transfer of facsimile
T.37 data via store-and-forward on the Internet | IETF-Standard RFC-3249
Procedures for real-time Group 3 facsimile ITU-T-
T.38 communication over IP networks Empfehlung E32087

Tabelle 5: Protokolle fir den Einsatz bei Unified Communications Diensten

6.1.1 SIP — Session Initiation Protocol

SIP ist ein Signalisierungs- und Steuerprotokoll, welches fur die Realisierung von
multimedialen und mobilen Kommunikationsdiensten iber das IP-Netz zum Einsatz kommt.
Dank der offenen Funktionen, welches das Protokoll bietet, beschéftigen sich eine Vielzahl
von Entwicklern, Hersteller und Standardisierungsgremien mit SIP. Das Protokoll kann
sowohl in Richtung der Endgerate also auch zwischen den Applikationen und Netzwerken
agieren. SIP ist vor allem fur den Einsatz multimedialer- und mobiler Anwendungen
ausgerichtet. Es gibt zwei wesentliche Aspekte, welche die Funktionsweise von SIP
charakterisieren. Einerseits stellt SIP eine klassische Client-Server-Architektur dar und
andererseits werden die SIP-Befehle im Klartext beschrieben und tbertragen (vgl. [STEQ7],
Seite 52f).

6.1.1.1 Die Client-Server-Architektur von SIP

Eine Client-Server-Architektur bedeutet, dass sich auf der einen Seite ein Steuersystem
befindet, welches verschiedene Funktionen bereitstellt — also dem Server. Auf der anderen
Seite agiert der Client. Dieser fordert vom Server verschiedene Dienste an und verarbeitet sie
selbst weiter (vgl. [FIS10], Seite 145).

6.1.1.2 Die Klartextdarstellung im SIP
SIP kommuniziert im Klartext und lehnt sich dabei sehr stark an das Hypertext Transfer
Protocol (http) an. Die SIP-Verbindungen (SIP-Session) werden in einer

Verbindungsbeschreibung dargestellt. Daflir kommt ein weiteres Protokoll zum Einsatz — das
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SDP (Session Description Protocol). In der Tabelle 6 sind die SIP Meldungen kategorisiert
dargestellt und es ist erkennbar, dass diese dem http-Protokoll sehr stark &hnlich sind (vgl.
[RFC3261], Seite 29).

CODE Bedeutung
1xx Allgemeine Meldungen, z.B. Uber die Ausfiihrung von Befehlen
2XX Erfolgsmeldung, wenn ein Befehl erfolgreich ausgefiihrt wurde
3xx Nachforderung, fur die Ausiibung eines Befehles sind weitere Informationen erforderlich
4xX Clientfehler, der Befehl kann auf dem Server nicht ausgefiihrt werden
5xx Serverfehler, der Befehl kann auf dem Client nicht ausgefiihrt werden
B6XX Allgemeiner oder globaler Fehler, der Befehl ist generell nicht ausfiihrbar

Tabelle 6: Kategorisierung der SIP Meldungen

Fur den Aufbau von SIP-Sessions werden bestimmte SIP Befehle verwendet. SIP kommt mit
sehr wenigen Befehlen aus, wie die Tabelle 7 zeigt (vgl. [RFC3261], Seite 27f).

CODE Bedeutung
ACK Bestatigung (Acknowledge)
BYE Beendigung der Verbindung
CANCEL Abbruch eines Befehls oder einer Verbindung
INVITE Ein Anwender oder ein Dienst wird zu einer Verbindung eingeladen
MESSAGE Eine Funktion zum Mitteilungsversand
NOTIFY Informationen Uber den Status von Clients
OPTIONS Ubertragung weiterer Eigenschaften
REGISTER Registrierung des Clients am Server
SUBSCRIBE Information Uber Prasenz

Tabelle 7: SIP Befehle

Mit den Befehlen, wie sie in der Tabelle 7 dargestellt sind, lassen sich Verbindungen
zwischen Clients und Server problemlos signalisieren und steuern. Welcher Inhalt jedoch tber
die Verbindung Ubertragen werden soll, wird tber das SDP ausgehandelt. Mit SDP kénnen
beispielsweise Sessions fir Audio- oder Videoubertragungen ausgehandelt werden. Ein

Beispiel einer SDP-Beschreibung zeigt das Listing 2.
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v=0

o=jdoe 2890844526 2890842807 IN IP4 10.47.16.5
s=SDP Seminar

i=A Seminar on the session description protocol
u=http://www.example.com/seminars/sdp.pdf

e=j .doe@example.com (Jane Doe)

c=IN IP4 224.2_.17.12/127

t=2873397496 2873404696

a=recvonly

m=audio 49170 RTP/AVP O

m=video 51372 RTP/AVP 99

a=rtpmap:99 h263-1998/90000

CO~NOUITDWNE

R R
NEFE O
oo

Listing 2: Beispiel einer SDP-Beschreibung

In den Zeilen 1 bis 8 des Listing 2 sind allgemeine Informationen zur Session definiert. In der
Zeile 10 wird ein Audio, in der Zeile 11 Video als Medienstrom definiert. In der Zeile 12 wird
der Videostream noch genauer spezifiziert. In der Zeile 9 wird das Attribut ,,recvonly”
definiert, was bedeutet, dass der Medienstrom nur empfangen werden kann. Die genaue
Bedeutung der einzelnen Attribute sind im RFC fiir das SDP definiert (vgl. [RFC4566], Seite

off).

6.1.1.3 Verbindungsherstellung mit SIP

SIP verwendet standardmé&fig den IP-Port 5060 und kann sowohl Gber TCP als auch tber
UDP kommunizieren. Uber welches Protokoll SIP kommunizieren soll, hangt vom jeweiligen
Dienst ab. Wird SIP fiir die Ubertragung von Prasenzinformationen verwendet, empfiehlt es
sich, diesen Dienst tiber TCP zu realisieren, da TCP eine hohe Zuverléssigkeit bietet. Dienste,
welche Echtzeitinformationen Ubertragen, werden mittels UDP realisiert. Bei Audio- oder
Videodaten, welche eine Echtzeitubertragung darstellen, spielt es keine groRe Rolle, wenn
unter Umsténden ein paar Daten vom Server zum Client verspdtet ankommen oder gar
verloren gehen, da die Datenpakete sehr klein sind und damit nur wenig Information
enthalten. Ein verspatetes Eintreffen oder der Verlust von solchen Datenpaketen wirkt sich fir
den Anwender kaum stérend aus (vgl. [FIS10], Seite 147). Sollten hingegen
Présenzinformationen verloren gehen, hat dies Auswirkungen, da sie nicht mehr aktuell sind.
Uber welches Protokoll SIP kommunizieren soll, wird im SDP definiert. Durch die groRe
Flexibilitat, die SIP bietet und den offen gelegten Standard, kommt SIP immer mehr zum

Einsatz bei Unified Communications Systemen (vgl. [FIS10], Seite 148).
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6.1.2 H.323

H.323 ist wie SIP ein Signalisierungsprotokoll und wird von vielen Herstellern verwendet, die

eine klassische ISDN-Historie haben. H.323 kann sowohl fir den Anschluss von Endgeréaten

als auch fur die Vernetzung von Unified Communications Systemen zum Einsatz kommen.

Gerade wenn ISDN-Funktionen in VolP abgebildet werden sollen, kommt das H.323-
Protokoll zum Einsatz. Die Schnittstelle zwischen ISDN und dem IP-Netz ist der H.323-

Gatekeeper. Dieser (bersetzt die Telefonnummern in IP-Adressen. Der Gatekeeper hat noch
weitere Funktionen wie (vgl. [FIS10], Seite 159f):

Umsetzung der im H.323-Rahmenstandard definierten Schnittstellenfunktionen,
Emulation des ISDN-Verbindungsaufbaus Uber das IP-Netz,
Anpassung der Datenstrome an das jeweils genutzte Protokoll und

Paketierung des synchronen Datenstroms aus dem Telefonnetz.

Innerhalb einer Kommunikation zwischen zwei H.323 Anwendern werden noch zusétzliche
Protokolle benétigt. Diese sind (vgl. [FIS10], Seite 160):

H.225 zur Beschreibung der Rufsignalisierung, der Medien, der Umwandlung des
Datenstroms in  Pakete, der Synchronisation und der Kontrolle des
Nachrichtenformats,

H.245 zur Definition der Signalisierung und Verfahrensweise fiir das Offnen und
SchlieRen logischer Kanale, die zur Ubertragung von Audio, Video und Daten dienen
und

H.235 fur die Sicherung und Authentifizierung.

Durch die verschiedenen Protokolle, die H.323 flr einen Rufaufbau benétigt, ist erkennbar,

dass dieser gegenliber dem Rufaufbau mittels SIP umfangreich und kompliziert ist. Die
Abbildung 10 zeigt einen beispielhaften Rufaufbau mittels H.323.
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O ™
Q.931 Setup : Klingeln_| |

Anrufer Q.931 Call Proceeding: Angerufer antwortet

Angerufener

_Q.931 Alerting: Nachricht , dass gleich verbunden wird |
) 1
0.931 Connect: Verbunden |

.245 Request: Uberpriifung, ob das Endgerét die Funktionen unterstiitzt

H.245 Response: Funktionen werden unterstiitzf_ |

.245 Response: Spezifikationen der Funktionen werden zur Kenntnis genommen

H.245 Response: Funktionen werden unterstiitz

H.245 Request: Master- und Slave-Aushandlun

.245 Response: Master- und Slave-Aushandlung bestatigt

Anrufer H.245 OpenLogicalChannel: Offnen eines logischen Kanalg | Angerufener

| H.245 Response OpenLogicalChannel: Bestatigung der Kanaloffnung
™~

| H.245 Request OpenLogicalChannel: Offnen des logischen Kanals
I~
H.245 OpenLogicalChannelAck: Bestitigung der Kanaldffnun

RTP-Daten: Sprachdaten werden gesende

| RTP-Daten: Senden von Sprachdaten
al

CloseLogicalChannel: Schliefien des logischen Kanal:

| H.245 Response: Bestatigung des Kanalschliefung
=

| _H.245 Request CloseLogicalChannel: Andere Seite schlielt logischen Kanal
<

Anrufer H.245 Response: SchlieBung bestitig Angerufener |

H.245 Command Disconnect: Verbindung trenne

Abbildung 10: H.323 Rufaufbau

Uber H.323 lassen sich auch Unified Communications Dienste miteinander verbinden. H.323
setzt jedoch immer eine Registrierungsinstanz voraus — den Gatekeeper. Auf dieser Instanz
werden samtliche Anwender und Dienste registriert. Als Folge dessen kann die Anzahl der
Verbindungen zum Gatekeeper rasch grol3 werden. Dies fiihrt zu einem Problem, wo die
grofite Schwache von H.323 sichtbar wird. Die Anzahl der moglichen Verbindungen, die ein
Gatekeeper verwalten kann sind begrenzt, da H.323 nicht fur eine groRe Anzahl von
Anwendern konzipiert wurde. Um dennoch eine grof’e Anzahl von Verbindungen herstellen
zu konnen, missen mehrere Gatekeeper verwendet werden. Damit die Synchronitidt und
Konsistenz aller Teilnehmerregistrierungen auf allen Gatekeepern halten zu kdnnen, ist es
notwendig, einen Master-Gatekeeper zu installieren, der die einzelnen untergeordneten
Gatekeeper steuert. Ein Master-Gatekeeper kann jedoch nur untergeordnete Gatekeeper
verwalten (vgl. [ITU35738], Seite 43ff). Diese Problematik lasst erkennen, dass die
Ressourcen bei H.323 schnell an ihr Limit kommen und die Implementierung rasch komplex
werden kann. Der Einsatz von H.323 als Signalisierungs- und Steuerprotokoll ist bei kleinen
Unified Communications Systemen unproblematisch, jedoch ist bei gréReren Systemen SIP

zu bevorzugen.
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6.1.3 MGCP — Media Gateway Control Protocol

Das Media Gateway Control Protocol dient zur Steuerung der verschiedenen Mediagateways
durch den zentralen Steuerserver. Dabei handelt es sich um sehr komplexe, nicht im Klartext
dargestellte Protokolle. MGCP findet seinen Einsatz hauptsachlich fir die Verbindung
unterschiedlicher Medien wie beispielsweise ISDN und VolP. Schnittstelle beider Medien ist
dabei das Gateway, welches selbst keine Intelligenz besitzt. Fiir die Umsetzung der Medien
ist dabei der Media Gateway Controller zustandig, der selbst Bestandteil eines Unified
Communications System sein kann. MGCP kommt dann zum Einsatz, wenn Unternehmen
vom internen VolP-Netz in das externe PSTN- beziehungsweise ISDN-Netz telefonieren
wollen und dabei nicht das SIP zum Einsatz kommt (vgl. [FIS10], Seite 163f).

6.1.4 RTP — Real-Time Transport Protocol

Das Real-Time Transport Protocol dient als Protokoll fiir die kontinuierliche Ubertragung von
audiovisuellen Datenstrdmen. RTP ist ein paketbasiertes Protokoll und wird tblicherweise in
Verbindung mit dem User Datagram Protocol (UDP) eingesetzt. RTP kommt als Transport-
Protokoll der Medien, die im SDP ausgehandelt werden, zum Einsatz (siehe Abschnitt 6.1.1.2
und 6.1.1.3). Das Protokoll ist im RFC-3550 der IETF standardisiert und wird in Verbindung
mit SIP und H.323 fiir die Ubertragung der Audio- und Videodaten verwendet. Im selben
RFC ist das RTCP (Real-Time Control Protocol) beschrieben, welches fiir die Aushandlung
und Einhaltung der Quality of Service Parameter zusténdig ist. Die Einhaltung der Quality of
Service Parameter wird berwacht, indem die bisher erbrachte Qualitét periodisch tberpruft
und gegebenenfalls angepasst wird. Bei einer Qualitatsverschlechterung kann wahrend einer
Ubertragung beispielsweise ein anderer Codec ausgehandelt werden. Natiirlich miissen zuvor
im SDP verschiedene Codecs vereinbart worden sein. Wurden keine anderen Codecs

vereinbart, wird die Ubertragung mit QualitatseinbuRen weitergefiinrt.

6.1.5 QoS — Quality of Service

Gerade bei der Ubertragung von multimedialen Daten spielt die Qualitit der Verbindung
zwischen den Endpunkten eine wichtige Rolle. RTP-Datenstrome werden mittels UDP
ubertragen. UDP verfiigt gegentiber TCP Uber keinerlei Funktionen, die tberprifen kénnen,
ob die Daten beim Empfanger angekommen sind. Dadurch kann ein moglicher Paketverlust

nicht festgestellt werden. Fehlende Pakete wirken sich beim Anwender als stérend aus, wenn
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Teile der Sprache fehlen oder das Video abgehackt abgespielt wird. Ebenso kann der
Datenstrom abreif3en wenn die Leitung Uber zu wenig Bandbreite verfiigt oder die Latenzzeit
—also die Verzogerung bis die Daten beim Empfanger ankommen — zu lang werden. Daher ist
es unerldsslich, gerade in Netzwerken, in denen audiovisuelle Daten versendet werden, QoS
einzusetzen, um diesen Anwendungen eine hohere Prioritat einzurdumen gegenuber anderen
Anwendungen wie ,,http* oder ,,ftp” (vgl. [RFC3644], Seite 7f).

6.1.6 XMPP — Extensible Messaging and Presence Protocol

Das Extensible Messaging und Presence Protocol ist eigentlich das Protokoll von Jabber. Das
Jabber-Projekt wurde 1998 ins Leben gerufen und ist heute der Standard flr Instant
Messaging. In der Zwischenzeit existiert das Jabber-Projekt nicht mehr, jedoch wurde das
Protokoll von der IETF als XMPP weitergefiihrt und ist heute ein Internet-Standard. XMPP
ist im RFC 3920-3923 beschrieben und wurde spater mit den XMPP Extension Protocols
(XEP) erweitert. Durch die einfache Schnittstelle sowie der Schnittstellendefinition wird
dieses Protokoll immer hdufiger von Herstellern genutzt. Die XMPP-Architektur ist &hnlich
wie SMTP aufgebaut. Der Sender sowie der Empfénger sind nicht direkt miteinander
verbunden, sondern kommunizieren Uber einen eigenen Server. Die Verbindung kann dabei
uber einen Provider oder Uber einen internen Server gehen. Nachrichten werden zwischen den
Anwendern sofort ausgetauscht. Sollte ein Anwender gerade nicht online sein, besteht die
Moglichkeit, die Nachricht auf einem Mailserver zwischenzuspeichern. Sobald der
gewiinschte Anwender online ist, werden ihm die gespeicherten Nachrichten zugestellt. Auch
Mehrfachanmeldungen am Server sind zulédssig. Die Anmelde-ID entspricht dabei einer E-
Mail-Adresse wie beispielsweise christoph@schiebl.ws. Zusétzlich zur Anmelde-ID kdnnen
noch Ressourcen angegeben werden, die mit Prioritdten versehen werden. Damit wirde die
ID wie folgt aussehen (vgl. [RFC3920], Seite 5):

e christoph@schiebl.ws/notebook (Prioritat 10),
e christoph@schiebl.ws/mobil (Prioritat 3).

Diese Funktionalitat bietet die Mdoglichkeit, dass Nachrichten zuerst auf das Notebook
gesendet werden und erst dann, wenn der Anwender am Notebook nicht online ist, auf das
Mobiltelefon gesendet werden. Prioritdten kdnnen auch negativ sein. Dies bedeutet, dass
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Nachrichten nur empfangen werden, jedoch nicht versendet werden kdnnen. XMPP eignet
sich nicht nur fiir den Austausch von Nachrichten. Es kann fur die Anzeige des Online-Status
— also Prasenzinformation — genutzt werden sowie fir den Datenaustausch. Die
Kommunikation zwischen Client und Server lauft Gber den Standard-TCP-Port 5222. Die
Daten werden dabei unverschlisselt Gbertragen, was bedeutet, dass der Benutzername, das
Kennwort sowie die Daten im Klartext vorliegen. Dieses Sicherheitsproblem kann mittels
TLS gelost werden. XMPP mit seinen Erweiterungen eignet sich gut fir den Einsatz von
Instant-Messaging sowie den Austausch der Prasenzinformationen und den Datenaustausch
zwischen den Anwendern. Durch die Standardisierung und der einfachen Schnittstelle wird es

von sehr vielen Herstellern implementiert (vgl. [FI1S10], Seite 174).

6.1.7 Protokolle fur Fax-Dienste

Faxdienste haben spezielle Eigenschaften, die bei Fax over IP beriicksichtigt und eingehalten
werden missen. Durch spezielle Signalisierungen erkennt das Endgerat, ob es sich um ein
Fax handelt. Sobald das Endgerat festgestellt hat, dass es sich um ein Fax handelt, wird dieses
von der Gegenstelle einfach gesendet. Faxdienste konnen je nach Auflésungstiefe und
Ubertragungsgeschwindigkeit in verschiedene Gruppen unterteilt werden, namlich G2, G3,
G4. Damit ein Fax Uber das IP-Netz zuverlassig versendet werden kann, wurden zwei
verschiedene Protokolle entwickelt (vgl. [FIS10], Seite 181). Mit dem T.37-Protokoll wird
das Fax als E-Mail versendet. Dabei wird das Fax eingescannt, als Bilddatei gespeichert und
im Anhang in einer E-Mail versendet. Das E-Mail wird dann mittels SMTP versendet. Der
Nachteil dieser Variante ist, dass das Fax zuvor eingescannt werden muss, was einen
zusétzlichen Aufwand mit sich bringt. Der Vorteil ist, dass das eingescannte Fax als E-Mail
vorliegt und es sehr einfach weitergeleitet oder verteilt werden kann (vgl. [RFC3249], Seite
3f). Durch die Entwicklung des T.38 Protokolls wurde die Ubertragung der Faxe uiber das IP-
Netz in Echtzeit ermdéglicht. T.38 stellt einige Anforderungen an das IP-Netz und an das
Unified Communications System. Die Fax-Signalisierung muss sicher tber das IP-Netz
transportiert werden koénnen, damit die Gegenstelle entsprechend reagieren und das Fax
tibertragen werden kann. Ebenso muss die korrekte Ubertragung der Faxe sichergestellt sein.
Ein Paketverlust bedeutet den Verlust von Inhalten, was am empfangenen Fax deutlich

sichtbar ist. Ist der Paketverlust zu hoch, kann dies zum Abbruch der Verbindung fihren. Die
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Ubertragung von Faxen setzt eine definierte Giite voraus. Als IP-Pakete diirfen nur Vielfache
einer Grole von 20 ms verwendet werden (vgl. [ITU32087], Seite 21ff).

6.2 Codecs

Audio, Video sowie Sprache sind die markantesten Dienste in einem Unified
Communications System. Das Wort Codec setzt sich dabei aus zwei Wortern zusammen:
Einerseits aus dem Wort Coding — also dem Kodieren — sowie dem Decoding — also dem
Dekodieren. Codecs sind demnach Verfahren, um audiovisuelle Daten so zu kodieren
beziehungsweise dekodieren, damit diese Uber das IP-Netz Ubertragen werden kénnen. Jedes
Medium hat dabei andere Anforderungen an einen Codec, wie in den folgenden Abschnitten
erklart wird (vgl. [FIS10], Seite 185).

6.2.1 Video-Codecs

Videokommunikationsdienste, wie beispielsweise Videokonferenzen, sind in den meisten
Unified Communications Systemen unumgénglich. Daher ist die Auswahl des richtigen
Codecs von grof3er Bedeutung. Videolbertragungen benétigen hinsichtlich ihrer Bild- und
Videoqualitat eine groRere Bandbreite im IP-Netz. Mit den entsprechenden Codecs und
Kompressionsverfahren kann die bendétigte Bandbreite reduziert werden, ohne dass merkbare
Qualitatseinbullen entstehen. Der heute am meisten genutzte und am weitest verbreiteten
Standard zur Videokompression ist MPEG-4 AVC. Dieser Standard entspricht der H.264
Empfehlung der ITU (vgl. [ITU35628], Seite 373f).

6.2.2 Audio-Codecs

Mit jeder Videoubertragung wird grundsatzlich auch Audio tUbertragen. Dafur werden Audio-
Codecs verwendet, die jedoch nicht mit den Codecs fir die Sprache gleichgesetzt werden
konnen. Bei der Digitalisierung der Audiodaten kommt es immer zu einem Informations-
beziehungsweise Qualitatsverlust. In der Praxis werden dabei Oberwellen entfernt und der
Rest digital gespeichert. Damit sich der Qualitatsverlust nicht stérend auswirkt, ist es wichtig,
den entsprechenden Codec zu verwenden. Zwei bekannte und wichtige Audiokodierverfahren
sind das MP3-Verfahren sowie WMA. Das MP3-Verfahren arbeitet mit festen Bitraten
zwischen acht und 320 kBit/s. Ab etwa 160 kBit/s ist es fir das menschliche Ohr kaum noch
mdglich, das kodierte Audiosignal vom Original zu unterscheiden (vgl. [FIS10], Seite 186f).
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Daher eignet sich MP3 sehr gut fur den Einsatz in Unified Communications Systemen, da die
benétigte Bandbreite im IP-Netz beziehungsweise der benétigte Speicherplatz flr
Sprachnachrichten gering ist. Das zweite Verfahren ist WMA wund unterstitzt die
Kompression digitaler Audiodaten bis zu einer Tiefe von 24 Bit. Dies entspricht etwa 96 kHz
bei einer variablen Bitrate von bis zu 768 kBit/s. Der Qualitatsverlust ist daher kaum mess-

und hoérbar.

6.2.3 Sprach-Codecs

Anders als Audio verhadlt sich die menschliche Sprache. Wichtige Faktoren sind die
Lautstarke der Sprache, ihr Klang und sogar der gesprochene Inhalt. Einen weiteren Einfluss
auf die Qualitat haben Sprechgeschwindigkeit und Deutlichkeit (vgl. [FIS10], Seite 188).
Daher wurde von der ITU ein Codec entwickelt, der all diese Faktoren berticksichtigt. Der
Codec mit der Bezeichnung G.711 realisiert dabei die Umsetzung von analoger Sprache in
digitale Signale ohne Komprimierung. G.711 setzt die Sprache in einer 64 kBit/s
Signalisierung um, was bedeutet, dass fur die Ubertragung des Datenstroms ebenfalls 64
kBit/s der Bandbreite im IP-Netz benotigt werden (vgl. [ITU34040], Seite 14f). Damit die
erforderliche Bandbreite reduziert werden kann, werden jedoch andere Codecs benétigt. Ein
ebenso weitverbreiteter Codec ist der G.729. In der Zwischenzeit sind bereits zwolf Varianten
des Codecs verfugbar, die sich im Wesentlichen zwischen ihrer Komplexitat und der
Datenrate unterscheiden. Der Bandbreitenbedarf liegt je nach Variante zwischen 6,4 bis 11,8
kBit/s. In vielen Unified Communications Systemen wird der G.729A verwendet, da dieser
nur wenig Rechenleistung bendtigt. Der G.729 Codec benétigt wegen der optimierten
Kodierung nur etwa 25 kBit/s an Bandbreite. Damit ist dieser Codec eine gute Alternative
zum G.711 Codec, der ohne Kompression arbeitet (vgl. [ITU34086], Seite 10f).
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7 Interaktionen mit Kunden

Jedes Unternehmen kommuniziert nach auBen mit Kunden, Lieferanten oder Behorden. Im
Grunde genommen sind wir alle Kunden. Und so, wie wir selbst gerne behandelt werden
mdchten, so sollten wir auch unsere eigenen Kunden behandeln. Kunden kdnnen extern, aber
auch intern sein, also Mitarbeiter aus anderen Abteilungen. Kunden stellen Anfragen fur die
Dinge, fur die sie sich interessieren. Aus diesem Grund muss sich jedes Unternehmen fragen,
was mit einer Anfrage geschehen soll. Wer bekommt die Anfrage und von wem wird sie
beantwortet. Deswegen ist die Kundeninteraktion ein wichtiges Thema, da letztendlich das
Unternehmen dadurch Umsétze und Gewinne erzielt. Es gibt verschiedene Arten wie die
Interaktion mit einem Kunden aussehen kann (vgl. [FIS10], Seite 281f):

e Einfache Vermittlung durch eine Person,
e automatisierte Kundenkommunikation und

e Call-Center.

7.1 Die Vermittlung durch eine Person

Die Vermittlungsstelle ist meist die erste Stelle, die ein Anrufer erreicht, wenn er nicht die
Durchwahl des gewinschten Gespréchspartners hat beziehungsweise dieser gerade nicht
erreichbar ist. Im Wesentlichen leiten die Personen von der Vermittlungsstelle die Anfragen
der Kunden an den jeweiligen Mitarbeiter weiter. Die Vermittlung bedeutet aber nicht, dass
nur Anrufer weitergeleitet werden. Viele Unternehmen geben auf ihrer Website universelle E-
Mail  Adressen  bekannt  wie  beispielsweise ,office@unternehmen.at*  oder
»info@unternehmen.at“. Diese E-Mails werden dann von einer Person von der
Vermittlungsstelle an den jeweiligen Mitarbeiter oder an die jeweilige Abteilung
weitergeleitet. Fur eine Vermittlungsstelle reicht im Normalfall ein Telefon mit mehreren
Tasten fir Kurzwahlen sowie einer Anzeigefunktion zur Uberwachung der anderen
Nebenstellen aus. Die Person am Vermittlungsplatz hat damit jederzeit einen Uberblick,
welche Teilnehmer gerade telefonieren und welche Teilnehmer frei sind. Eingehende Anrufe
kdnnen damit beispielsweise zu einem anderen freien Mitarbeiter weitergeleitet werden, wenn
die gewiinschte Person gerade telefoniert. Durch diese Anzeige liegen der Vermittlungsstelle

in gewisser Art Prasenzfunktionen vor. Bei modernen Vermittlungsplatzen kommen bereits
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vermehrt PC-Applikationen zum Einsatz. Die Person sieht am Bildschirm, welche Person

anruft und kann diese mit einem Klick weiterverbinden (vgl. [FIS10], Seite 282f).

7.2 Automatisierte Vermittlung

In Unternehmen mit einem groRen Aufkommen von Kundeninteraktionen werden vermehrt
automatische Vermittlungsfunktionen eingesetzt. Sobald ein Kunde anruft, wird ein
Auswahlmenu angesagt, bei dem der Kunde durch das Driicken der jeweiligen Taste zu einer
bestimmten Abteilung weitergeleitet wird. So ein Auswahlmeni kénnte beispielsweise sein:
,Dricken Sie 1 fir den Verkauf, driicken Sie 2 fur die Technik und 9 fur die Vermittlung“.
Damit vermittelt sich der Anrufer selbst, indem er sich durch Dricken einer Taste
automatisch Verbinden l&sst. Durch diese Auswahl entstehen dem Kunden Vorteile, da er
nicht warten muss, bis sich jemand von der Vermittlung meldet und ihn weiterverbindet. Der
Anrufer wird direkt mit der gewiinschten Abteilung verbunden, wo er seine Anfrage stellen
kann (vgl. [ART10], Seite 39ff).

7.3 Von der Vermittlung zum Call-Center

Bei einem hohen Anrufaufkommen stoRen klassische Vermittlungsstellen bald an deren
Grenzen (vgl. [FIS10], Seite 288f). Um die Kundeninteraktion effizienter und effektiver
gestalten zu konnen, kommen vermehrt Call-Center zum Einsatz. Dabei werden Sammel-
beziehungsweise Servicerufnummern eingerichtet, die der Kunde anrufen kann. Anrufe zu
dieser Rufnummer werden dann zu einer Gruppe von Teilnehmern weitergeleitet. Durch diese
Anrufverteilung wird zwischen dem Kunden und dem Unternehmen schneller eine

Verbindung hergestellt und der Kunde kann seine Anfrage stellen.
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8 Mobilitat mit Unified Communications

Durch den Einsatz mobiler Unified Communications Lésungen ergeben sich fir Unternehmen
sowie auch fur die Mitarbeiter Vorteile. Durch Heim- und Telearbeitsplatze werden den
Mitarbeitern Arbeitswege erspart. Dadurch kénnen Kosteneinsparungen im Unternehmen
selbst realisiert werden, da die Mitarbeiter keinen eigenen Arbeitsplatz bendtigen. Es
ermoglicht dem Mitarbeiter zu arbeiten, wann und wo er gerade mdchte. Durch diese
Flexibilitat wird dem Mitarbeiter ein gewisses Mal} an Eigenverantwortung ubertragen, was
wiederum eine Steigerung der Arbeitsleistung bedeuten kann. Diese Flexibilitat hat auch fur
die Unternehmen Vorteile, da beispielsweise bei einem hohen Arbeitsaufkommen mehrere
Mitarbeiter von zu Hause arbeiten, bei niedrigen Arbeitsaufkommen weniger Mitarbeiter
arbeiten. Gerade fir Unternehmen, die Betreiber eines Call-Centers sind, spielt die
Madglichkeit der dynamischen Anpassung der Mitarbeiter-Ressourcen eine wichtige Rolle, da
dadurch Kosten eingespart werden konnen (vgl. [FIS10], Seite 217). Heim- und
Telearbeitsplatze setzen jedoch Selbstédndigkeit und Selbstdisziplin der Mitarbeiter voraus, da
der direkte Kontakt mit dem Vorgesetzten nicht mehr vorhanden ist. Ebenso muss
sichergestellt sein, dass der VVorgesetzte tiber den Fortschritt der Arbeit laufend informiert ist,
da er sonst den Mitarbeitern mehr Arbeiten auftragen konnte, als sie in einer normalen
Arbeitszeit eigentlich erledigen konnten. Ein weiterer und wichtiger Punkt, der zu
beriicksichtigen ist, ist der Schutz des Mitarbeiters sowie des Unternehmens. Der Mitarbeiter
hat durch den Heim- oder Telearbeitsplatz jederzeit die Madoglichkeit, sich im
Unternehmensnetzwerk anzumelden um Arbeiten zu erledigen. So kann er jederzeit auch
uberprifen ob beispielsweise neue E-Mails eingelangt sind um diese zu beantworten. Das
Unternehmen muss darauf achten, dass die zuldssige Arbeitszeit des Mitarbeiters nicht
uberschritten werden kann. Eine Mdglichkeit ware beispielsweise, dass sich der Mitarbeiter
nur in einer gewissen Zeitspanne im Unternehmensnetzwerk anmelden kann. Aber auch das
Unternehmen selbst muss sich schutzen, indem Nutzungsbeschrénkungen fur die
Arbeitsmittel aulRerhalb der reguldren Arbeitszeit definiert werden. Der Missbrauch von
Computer oder Telefonie fiir private Zwecke soll damit verhindert werden (vgl. [FIS10], Seite
219).
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8.1 Bausteine der Mobilitat
Ublicherweise wird die Mobilitat der Kommunikation mit dem Mobiltelefon in Verbindung
gebracht. Doch dazu gehért mehr wie (vgl. [WANO1], Seite 95):

e Endgerdte, die in der Dimension immer kleiner werden wéhrend die Leistungsstéarke

immer grofer wird,

e die Vielzahl der verschiedenen Dienste, die auf diesen Endgeraten verfiigbar sind,

e die Sicherheit im Bezug auf mobiler Endgeréte und

e die unterschiedlichen Netze, Schnittstellen und Ubertragungsfunktionen die unterstiitzt

werden.

Moderne Smartphones wie beispielsweise der Blackberry von RIM oder das iPhone von
Apple unterstltzen die Nutzung von Mehrwertdiensten, wie das Lesen von E-Mails, Chat-
Funktionen oder mobile Prasenzdienste. Durch die Vereinigung dieser Dienste, sowie der
Telefonie, SMS und MMS, ist das Mobiltelefon als solches bereits ein Unified
Communications Gerat, welches fiir die Unternehmen in Bezug auf Unified Communications
von groRer Bedeutung ist. Das mobile Endgerat verfugt tber die Zugangstechnologien zu
modernen Netzwerken wie WLAN, 3G oder Bluetooth. Die Endgerate verfuigen iber moderne
Betriebssysteme, mit denen der Benutzer in der Lage ist, Applikationen direkt aus dem Netz
zu starten oder diese von einem Server herunter zu laden, um sie dann zu starten. Dank der
implementierten Schnittstellen ist die Kommunikation mit dem Unternehmensnetzwerk
problemlos moglich, jedoch missen mdégliche Sicherheits-Probleme beachtet werden (vgl.
[WANO1], Seite 96). Damit mobile Endgerdte mit dem Unternehmensnetzwerk
kommunizieren konnen, werden zwei Netze benétigt: Das eine ist das 6ffentliche Netz, das
sogenannte Carrier-Netz, das andere ist das private Netz des Unternehmens. Die Abbildung

11 zeigt die Kommunikationswege eines mobilen Endgerats mit dem Unternehmensnetzwerk.
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Abbildung 11: Carrier- und private Netze fiir mobile Kommunikation

Wie die Abbildung 11 zeigt, ist in der oberen Bildhalfte das Carrier-Netz dargestellt, welches
die Schnittstelle zwischen dem mobilen Endgerdt und dem Unternehmensnetzwerk bildet.
Uber entsprechende Gateways findet die Kommunikation zwischen dem Carrier-Netz und
dem Unternehmensnetzwerk statt. Das mobile Endgerét l&sst sich auf zwei Arten ansprechen.
Zum einen ist das die Telefonie, welche mit GSM arbeitet und zum anderen der
Datenaustausch und die Applikationen, die tiber UMTS, EDGE oder GPRS realisiert werden.
In der linken Hélfte der Abbildung 11 stellt der Carrier ein Unified Communications System
zur Verfligung, das heil3t der Carrier erbringt neben dem Access noch weitere Dienste. Erst
wenn der Anwender ordnungsgeméall authentifiziert wurde, wird er Uber ein Gateway in das
Unternehmensnetzwerk weitergeleitet. In der rechten Hélfte der Abbildung 11 stellt der
Carrier nur sein Netz zur Verfiigung. Samtliche Dienste werden vom Unternehmen
angeboten. Der Benutzer gelangt direkt tiber ein Gateway in das unternehmenseigene Unified
Communications System. Die Telefonie iber GMS wird vom Carrier entweder als Voice over
ISDN oder in einem SIP Netzwerk umgesetzt, welches mit dem Unternehmensnetzwerk
verbunden ist. Zwischen dem Unternehmensnetzwerk und dem Carrier-Netz kommen
geschiitzte Verbindungen zum Einsatz, um diese von einander zu schitzen. Je nach
Kommunikationsdienst kommen an den Netzubergéngen Firewalls, SBC (Session Border
Controller) und WSG (Web Service Gateways) zum Einsatz (vgl. [FIS10], Seite 228f). Die
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Besonderheit an der Kommunikation Uber Mobilfunknetze liegt darin, dass sich der
Anwender nicht permanent am selben Ort aufhalten muss, sondern jederzeit den Standort
wechseln kann. Bewegt sich der Benutzer von einer Antenne zu einer anderen im selben
Funknetzbereich wird dies als ,,Hand over* bezeichnet. Verlésst der Benutzer hingegen seinen
Funknetzbereich und wechselt in einen anderen, wird dies als ,,Roaming“ bezeichnet. Die
Ubergabe des Gesprachs muss dabei nahtlos erfolgen (vgl. [WANO1], Seite 97). In der

Abbildung 12 wird die schematische Darstellung von Roaming und Hand over gezeigt.

Hand over

IP-NetZ | r—

Funknetzbereich 1
._ 0 N

Funknetzbere1ch 2

IP-Netz

Abbildung 12: Schematische Darstellung von Roaming und Hand over

Wie in der Abbildung 12 gezeigt wird, erfolgt das Hand-over zwischen zwei Antennen,
hingegen erfolgt das Roaming beim Wechsel von einem Funknetzbereich in einem anderen.
Die Ubertragungstechnologie bei mobilen Anwendungen kann sowohl Wireless-LAN sein,
sowie Uber Technologien der Carrier-Netze, wie beispielsweise UMTS oder LTE (Long Term
Evolution). Damit der Benutzer mit dem Internet beziehungsweise mit dem Unternehmen
kommunizieren kann, ist die Auswahl der entsprechenden Ubertragungstechnologie ein
wichtiger Faktor. Je nach Ubertragungstechnologie steht dem Benutzer eine andere

Ubertragungsgeschwindigkeit zur Verfigung (vgl. [F1S10], Seite 236f).

e GPRS: ist die Technologie mit der niedrigsten Geschwindigkeit und erreicht
theoretisch bis 171,2 kBit/s. Nachdem die Anzahl der Benutzer in der selben
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Funkzelle eine Rolle spielt, wird die theoretisch mdgliche Geschwindigkeit kaum
erreicht.

e EDGE: eignet sich vor allem zum Herunterladen von Bildern und Dateien und erreicht
eine Empfangsdatenrate von bis zu 220 kBit/s. Die Sendegeschwindigkeit erreicht
eine Datenrate von bis zu 110 kBit/s.

e UMTS: erreicht Ubertragungsgeschwindigkeiten von bis zu 348 kBit/s und eignet sich
fir Echtzeit-Videos und fir groBere Downloads. UTMS wird auch als
Mobilfunkstandard der dritten Generation bezeichnet und ist in Stadten und
Ballungsgebieten gut ausgebaut.

e HSDPA: ist eine Weiterentwicklung von UMTS und erreicht eine Datenrate von bis
zu 7,2 MBit/s im Download und bis zu 3,6 MBit/s im Upload.

e LTE: st eine der neuesten Mobilfunktechnologie wund unterstiitzt eine
Empfangsdatenrate von bis zu 300 MBit/s und eine Sendedatenrate von bis zu 75
MBit/s. Echtzeit-Anwendungen lassen sich mit LTE problemlos realisieren.

e WLAN: erreicht, abhéngig vom verwendeten Standard,
Ubertragungsgeschwindigkeiten von bis zu 600 MBit/s. Unified Communications
Dienste tber WLAN kdnnen im Unternehmensnetzwerk damit problemlos umgesetzt

werden.

Uber welche Technologie der Anwender mit dem Unternehmensnetzwerk kommunizieren
kann, hangt vom jeweiligen mobilen Endgerat ab, da dieses die gewiinschte Technologie
unterstiitzen muss. Des Weiteren muss die gewinschte Technologie vom Carrier angeboten
werden. UMTS st beispielsweise in Stadten und Ballungsgebieten gut ausgebaut, im
landlichen Bereich kdnnte dem Benutzer unter Umstdnden nur GPRS zur Verfugung stehen.
Innerhalb des Unternehmens kann der Benutzer mit seinem mobilen Endgerédt eine
Verbindung Uber WLAN herstellen, vorausgesetzt das Endgerat unterstitzt diese

Technologie.

8.2 Mobile Unified Communications Dienste
Mobile Endgerdte wie Smartphones oder PDAs (Personal Digital Assistant) bieten dem

Benutzer zusatzlich zur Sprachtelefonie und SMS oder MMS eine Reihe weiterer Dienste.
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Diese sind beispielsweise das Internet, Sprach- und Nachrichtenspeicher sowie mobile
Adressbucher (vgl. [ART10], Seite 273).

8.2.1 Das mobile Internet

Der wohl am haufigsten verwendete Dienst ist das mobile Internet. Die Verwendung des
Internets auf einem mobilen Endgerat unterscheidet sich gegeniiber der auf einem PC oder
Notebook darin, dass die Endgerate Uber deutlich kleinere Displays verfligen
beziehungsweise die Bedienung unterschiedlich ist. Damit die Webseiten dennoch in
brauchbarer Qualitéat dargestellt werden kdnnen, missen diese speziell entwickelt werden. Bei
der Vielzahl von verschiedenen Endgerédten ist es kaum mdglich, die Webseiten so zu
programmieren, dass diese auf jeden Gerdt ordnungsgemal angezeigt werden. Viele
Hersteller entwickeln aus diesem Grund kleine Programme, die sogenannten ,,Apps“ (=
Applikationen). In der Zwischenzeit werden bereits eine Vielzahl dieser ,,Apps* angeboten, so
auch Applikationen zur Unterstlitzung der multimedialen Kommunikation, Geschafts- und
Buroprogramme oder Navigationssoftware mit vielen Sonderfunktionen. Viele Hersteller, wie
beispielsweise SAP oder Oracle haben bereits erkannt, dass die Einbindung mobiler
Endgeréate und deren Benutzer nur tiber die Bereitstellung einer Auswahl an Applikationen zu
bewerkstelligen ist (vgl. [FIS10], Seite 256).

8.2.2 Mobiler Sprach- und Nachrichtenspeicher

Die Mailbox ist ein klassischer Anrufbeantworter, auf dem Nachrichten, sogenannte
Voicemails, hinterlassen werden kénnen, wenn die angerufene Person nicht erreichbar ist.
Diese Funktionalitat gehort fir jeden Benutzer eines Mobiltelefons zur Grundfunktionalitat.
Viele Festnetzbetreiber bieten den Kunden inzwischen auch eine Festnetz-Mailbox an. Im
Unternehmen steht dem Mitarbeiter ebenfalls eine VVoicemail zur Verfiigung. Der Anwender
verfiigt so Uber mehrere Anrufbeantworter, die einzeln nach neuen Nachrichten abgerufen
werden mussen. Ziel ist es, eine Unified Mailbox zu haben, sodass lediglich eine Mailbox pro
Telnehmer abgefragt werden muss. Eine weitere wichtige Funktionalitat ist die
Benachrichtigung ber den Eingang neuer Nachrichten. Diese Benachrichtigung muss Gber
alle Systeme hinweg verfugbar sein. Fur einen vereinheitlichten Sprachspeicher gibt es im
Prinzip zwei Ansatze (vgl. [FIS10], Seite 257):
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e Zentralisiert beim Provider: Der Provider stellt die Anrufbeantworter- und

Mitteilungsdienste zur Verfigung. Die Implementierung im Unified Communications
System l&sst sich problemlos gestalten, da die Funktionalitat der Mailbox mit anderen
Kommunikationsdiensten verknlpft werden kann.

e Nutzung der unternehmenseigenen Nachrichten- und Mitteilungsdienste: Verwendung

der Sprachspeichersysteme der Telekommunikationseinrichtungen und der E-Mail-

Systeme.

Sobald eine Person eine neue Nachricht erhalten hat, muss ihr dies signalisiert werden. Bei
einer klassischen Telefonanlage wird dies meist durch ein Symbol im Display oder einer
blinkenden Taste am Telefon dargestellt und kann jederzeit abgehort werden. Bei einer
Unified Mailbox miisste sich die Signalisierung auf samtliche, sich im Einsatz befindlichen,
Technologien erstrecken. Damit so eine Signalisierung jedoch funktioniert, mussen
netziibergreifende Informationen zur Verfugung stehen. Erhdlt ein Mitarbeiter eine Nachricht,
wird er dahingehend durch ein SMS am Mobiltelefon, durch ein Symbol am Telefon, sowie
einer E-Mail benachrichtigt. Sobald die Nachricht abgerufen wurde — beispielsweise am
Mobiltelefon — muss automatisch das Symbol am Telefon und im Posteingang erléschen. So
eine Funktionalitat ist derzeit noch nicht verfiigbar, sodass eine Unified Mailbox nur durch
Umwege realisiert werden kann. Eine Mdglichkeit wére, dass es einen zentralen
Sprachspeicher gibt, alle anderen Voicemails deaktiviert werden und alle Anrufer zum

zentralen Sprachspeicher umgeleitet werden (vgl. [FI1S10], Seite 258).

8.2.3 Mobiles Adressbuch

Das Adressbuch mit den enthaltenen Kontakten (iber alle Gerédte hinweg ist ein zentrales
Schlisselelement von Unified Communications und im Besonderen der mobilen Endgeréte.
Mobiltelefone stellen dem Benutzer Adressbiicher zur Verfligung, in denen er Kontakte
ablegen kann. Durch Synchronisations-Programme konnen diese Kontakte mit dem
Adressbuch auf dem PC abgeglichen werden und umgekehrt (vgl. [ART10], Seite 274).
Sinnvoller ist es, dieses Synchronisieren nicht manuell durchzufihren, sondern
serverbasierend zu vollziehen. Ein Hersteller einer solchen serverbasierten Ldsung ist der
BlackBerry-Dienst von RIM. Sowohl die Server- als auch die Endgerdate werden von der
Software verwaltet. Somit ist eine Abgleichung der Datenbanken jederzeit gegeben. Damit so
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eine Losung in der Praxis funktionieren kann, muss jeder Benutzer (ber ein Mobiltelefon von
RIM verfiigen. Nachdem jeder Anwender ein anderes Mobiltelefon verwenden und sich nicht
auf einen bestimmten Hersteller festlegen mochte und es im Unternehmen oft verschiedene
Kontaktdatenbanken gibt, empfiehlt es sich, ein tbergeordnetes und zentrales Adressbuch
einzusetzen. Voraussetzung dafur sind entsprechende Schnittstellen, damit die einzelnen
Datenbanken mit dem zentralen Adressbuch synchronisiert werden kénnen (vgl. [FIS10],
Seite 261f).
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Sicherheit in Verbindung mit Unified Communications ist ein wichtiges Thema. Durch die
Vereinheitlichung der verschiedenen Dienste zu einem gesamten System, gibt es verschiedene
Bereiche, bei denen die Sicherheit ein wichtiger Aspekt ist. Durch die Standardisierung von
Komponenten, Funktionen, Protokollen und Diensten, sowie der Transformation der
Kommunikation in das IP-Netzwerk muss dieses besonders geschitzt werden. Ein weiterer
wichtiger Aspekt ist das Sicherheitsgefiihl der Anwender. Es kann im Wesentlichen in drei
Bereiche gegliedert werden (vgl. [ART10], Seite 74ff):

e Vertraulichkeit: Schutz der Informationen vor unbefugten Personen. Nur Personen und

Systeme, die zur Verwendung, zum Zugang oder zur Weitergabe von Informationen
berechtigt sind, haben Zugang zu den Informationen.

e Inteqgritat: Schutz der Informationen vor unbefugter Veranderung. Es muss verhindert
werden, dass Informationen von unbefugten Personen modifiziert werden.

e Verfligbarkeit: Schutz der Informationen vor unbefugter Vorenthaltung. Die

Informationen missen jederzeit zuverlassig zur Verfigung stehen.

Sicherheit héngt sehr stark mit den Gefahren und Risiken zusammen. Gefahren existieren
immer real. Wichtig dabei ist, diese zu kennen sowie zu erkennen, um die damit verbundenen
Risiken kalkulieren zu konnen. Die richtige Konsequenz der mdglichen Risiken ist die
Einleitung entsprechender Handlungen, um die Risiken zu minimieren (vgl. [FIS10], Seite
310). Hinsichtlich der drei genannten Bereiche — Vertraulichkeit, Integritat und Verflgbarkeit
— lassen sich folgende Beispiele fur mdgliche Bedrohungen fiir Unified Communications
darstellen (vgl. [FIS10], Seite 313):

e Unified Communications verwendet die selbe Infrastruktur im Unternehmen wie das
Datennetz. Stérungen in einem Unified Communications System kénnen eine direkte
Auswirkung auf die Verfiigbarkeit der gesamten Ubertragungsinfrastruktur haben.

e In unternehmensinternen IP-Netzen erfolgt die Ubertragung von Informationen oft
ungeschutzt. Kommunikationssysteme und andere Teilnehmer konnen diese
Informationen mitlesen, mithéren oder aufzeichnen und unberechtigterweise

wiedergeben.
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e In Verbindung mit Unified Communications werden oftmals eine Vielzahl neuer
Komponenten im Netzwerk installiert, wie beispielsweise Server, Mediagateways oder
IP-Endgerate. Gelingt es einem Angreifer sich als so eine Komponente auszugeben,
hat er die Mdglichkeit, an weitere Informationen Uber die gesamte Infrastruktur
hinweg zu erlangen.

e Zwischen den Unified Communications Komponenten werden laufend Informationen
ausgetauscht, wie beispielsweise Konfigurationsdaten, Steuer- und
Uberwachungsinformationen oder Konfigurationen von Administratoren. Wiirde es
einem Angreifer gelingen, solche Informationen abzufangen und in einer
modifizierten Form an die Zielkomponente weiterzuleiten, kann dies zu einer Stérung
der betroffenen Komponenten oder sogar des gesamten Unified Communications
System fuhren.

Ein Unified Communications System besteht aus modernen Kommunikationslésungen und
Technologien und ist in die gesamte Infrastruktur eines Unternehmens eingebettet. Die
Infrastruktur eines Unternehmens, wie beispielsweise Server, Router und Software, sind
wichtige Produktionsmittel. Geschaftsprozesse laufen computerunterstiitzt ab, sodass auf die
Sicherheit der Infrastruktur grofRen Wert gelegt werden muss. Des Weiteren ist die Sicherheit
auch im gesetzlichen Bereich hinsichtlich der Verantwortlichkeiten der Geschaftsfihrung und
der Vorstdnde ein wichtiger Aspekt. Da in Verbindung mit Unified Communications
verschiedene Protokolle zum Einsatz kommen, ist es notwendig, dass auch diese Sicherheit
bieten und mdgliche Gefahren beseitigt werden (vgl. [FIS10], Seite 328).

9.1 Sicherheit und Gefahren der Protokolle

Ein wichtiger Dienst in einem Unified Communications System ist die Sprachtelefonie. Damit
Sprache Uber ein IP-Netz transportiert werden kann, bedarf es Ubertragungs- und
Steuerprotokolle sowie Codecs, wie dies bereits im Kapitel 6 beschrieben wurde.

9.1.1 H.323
H.323 ist ein komplexes Protokoll, das sowohl fur den Anschluss von Endgerdten und
Applikationen als auch fir den Zusammenschluss mehrerer Netze verwendet wird. Die

Steuerung der Telefonie Ubernimmt immer ein Gatekeeper. Erlangt ein Angreifer die
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Kontrolle Gber einen dieser Gatekeeper, so kdnnte dieser die auf ihm registrierten Teilnehmer
falsch steuern oder unbemerkte Konferenzschaltungen aufbauen. Daraus wirde die Gefahr
hinsichtlich der Verletzung der Vertraulichkeit und der Integritét resultieren (vgl. [BRA10],
Seite 210).

9.1.2SIP

SIP ist ein offenes Protokoll, welches die Daten im Klartext Gbertragt. Es findet, wie H.323,
Verwendung sowohl fir den Anschluss von Endgeraten und Applikationen als auch flr den
Anschluss von Netzen. Der Transport der Nutzdaten wird hingegen von einem anderen
Protokoll tbernommen. Ein Angreifer kann die im Klartext Gbertragenen Daten jederzeit
auslesen sowie modifizieren, was einen Angriff auf die Integritat bedeutet. Des Weiteren
werden im SIP-Protokoll die Informationen von Sender und Empfanger tbertragen, die ein
Angreifer auslesen kann, was somit eine Verletzung der Vertraulichkeit bedeutet. Damit die
Ubertragung der SIP-Daten nicht mehr mitgelesen und modifiziert werden kénnen, empfiehlt
es sich, die Ubertragung mittels SSL, TLS oder IPSec zu verschliisseln (vgl. [FIS10], Seite
329f).

9.1.3RTP

Die Ubertragung der Nutzdaten, wie beispielsweise Sprache, Audio oder Video, wird mit dem
RTP durchgefiihrt. Dieses Protokoll ist zum einen unsicher, da die Verbindung zwischen dem
Sender und dem Empféanger Gber UDP hergestellt wird und zum anderen ist RTP ein offenes
Protokoll. Datenpakete kénnen mitgelesen beziehungsweise mitgehdrt werden. Im Header der
Datenpakete stehen sé&mtliche Informationen wie beispielsweise der verwendete Codec,
Zeitstempel und die Paketnummerierung. Die Pakete kdnnen problemlos ausgelesen und
dekodiert werden. Der Angreifer erfahrt somit die tGbertragenen Informationen und es besteht
damit der Verlust der Vertraulichkeit. Des Weiteren konnen die Daten modifiziert und an den
Empfanger weitergeleitet werden, was den Verlust der Integritat bedeutet. Aus diesem Grund
sollten Daten mittels SRTP (Secure RTP) ubertragen werden (vgl. [BRA10], Seite 211).
SRTP unterstitzt eine Verschlisselung mittels AES (Advanced Encryption Standard). SRTP
bietet folgende Mdglichkeiten (vgl. [FIS10], Seite 331f):
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e Verschlisselung der Daten,
e Authentifizierung des Absenders,
e Uberpriifung der Integritit des Datenstroms und

e Anti-Replay-Schutz — Verhinderung von Integritétsverletzungen in den Zeitstempeln.

9.1.4 Routing

Die Unified Communications Dienste werden tber IP-Pakete im Netzwerk vermittelt. Sobald
in einer Unified Communications Architektur zwischen mehreren Netzen geroutet werden
muss — also ein Ubergang von einem Netz zu einem anderen, wie beispielsweise vom lokalen
Netz in ein WLAN-Netz, werden Routen benétigt. Diese konnen in den einzelnen
Komponenten statisch eingetragen werden, was einen hohen Aufwand bedeutet, sobald sich
eine Route andert, da diese Anderung in jeder Komponente durchgefiihrt werden muss. Beim
dynamischen Routing suchen sich die Systeme die Wege fir die Kommunikation selbst.
Diese Routen werden in Tabellen gespeichert, welche ein Angriffsziel darstellen. Gerade
beim dynamischen Routing werden Eintrdge immer wieder modifiziert und somit fallen
unberechtigte Modifikationen kaum auf. Damit ist es moglich, dass IP-Pakete zu falschen
Zielen weitergeleitet werden. Ein Angreifer hat so auch die Mdglichkeit, die IP-Pakete zu
seinem PC umzuleiten und leitet diese zum urspringlich gewiinschtem Ziel weiter. Diese
Attacke wird als ,,Man in the middle* bezeichnet und der Angreifer ist in der Lage, jeglichen
Datenverkehr mitzulesen (vgl. [FIS10], Seite 332f).

9.1.5 Proprietare Protokolle

Viele Hersteller verwenden ihre eigenen Protokolle, die sogenannten proprietéren Protokolle.
Meist verwenden diese Protokolle keine Standard-Ports fir die Kommunikation. Nachdem
diese Protokolle nicht offen gelegt sind, ist es fir Angreifer schwierig, Sicherheitsliicken zu
finden und auszunutzen (vgl. [FIS10], Seite 331).
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Durch den Zusammenschluss von verschiedenen Kommunikationskandlen stehen den
Mitarbeitern im Unternehmen verschiedene Endgerdte fir die Kommunikation zur
Verflgung. Gleichzeitig stellt eine optimierte Kommunikation im Unternehmen einen
strategischen Wettbewerbsfaktor dar. Durch den Einsatz von Unified Communications
werden IT- und Telekommunikations-Infrastrukturen miteinander verbunden und dadurch alle
Kandle einer modernen Kommunikation in einem gemeinsam genutzten System gebundelt.
Aus technischer Sicht ist die Einfuhrung von Unified Communications im Unternehmen

problemlos realisierbar, jedoch mussen dabei auch rechtliche Aspekte beachtet werden.

10.1 Vertragsgestaltung

Das Unternehmen kann das System bei einem externen Diensteanbieter betreiben lassen oder
auf eigenen Servern im Unternehmen installieren. Oftmals kénnen die Unternehmen zwischen
einer Kauf- beziehungsweise einer Miet-Losung auswahlen. Wird das System bei einem
externen Anbieter betrieben oder kommt eine Miet-Losung zum Einsatz, sind Teile des
Unified Communications Systems an Dritte ausgelagert. In diesem Fall ist es erforderlich,
dass die Pflichten des Diensteerbringers genau geregelt werden, damit das Unternehmen
zuverlassig feststellen kann, wann es zu einer Pflichtverletzung kommt. In einem
Pflichtenheft konnen verschiedene Bedingungen, wie beispielsweise Ubergabeschnittstellen,
definiert werden. Ebenso ist es mdglich, durch negative Abgrenzungen die Anforderungen
néher zu konkretisieren. Ein weiterer wichtiger Aspekt ist die Verfligbarkeit des Systems (vgl.
[BRI09], Seite 813). Aus diesem Grund ist die Vereinbarung von Service Levels
unverzichtbar. In solchen Vereinbarungen werden die Performance, Messpunkte, Reaktions-
und Behebungszeiten getroffen. Fur den téglichen Betrieb eines Unified Communications
System muss ein Lizenzmanagement eingesetzt werden, welches den Bedirfnissen des
Unternehmens angepasst ist. Im Lizenzmanagement werden dem Unternehmen Rechte fur die
Nutzung der Hard- und Software eingeraumt (vgl. [FIS10], Seite 440). Ein weiterer wichtiger
Vertragsbestandteil ist die Regelung fiir eine Vertragsbeendigung. In dieser Regelung wird
definiert, welche Informationen beim Unternehmen und welche beim Diensteanbieter
verbleiben (vgl. [BRI09], Seite 815).
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10.2 Interne Verwendung

Durch die Einfuhrung von Unified Communications im Unternehmen stellt der Arbeitgeber
den Mitarbeitern neue Arbeitsmittel zur Verfugung. Damit diese Arbeitsmittel erfolgreich
verwendet werden, bedarf es Schulungen der Mitarbeiter hinsichtlich der Verwendung sowie
der Vor- und Nachteile fir das Unternehmen und der Mitarbeiter. Bei der Nutzung von
Unified Communications kommt es in der Regel aber auch zu einer automatisierten
Verarbeitung von personenbezogenen Daten. Dabei handelt es sich um den
Kommunikationsinhalt und um das Kommunikationsverhalten. Es lassen sich Daten erheben,
mit welchen Endgeraten ein Mitarbeiter wie lange erreichbar ist (vgl. [BRI09], Seite 815). Ein
Beispiel ist das Protokollieren von Telefon-Verbindungen. Das Unternehmen hat so die
Maoglichkeit, Kenntnis dartiber zu erlangen, wann, mit wem, wie lange und tber welches
Endgerét ein Mitarbeiter telefoniert. Es l&sst sich sogar der Inhalt des Gespréachs aufzeichnen,
sodass andere Personen Informationen darlber erlangen kdnnen. Aus diesem Grund mussen
gesetzliche Bestimmungen, wie beispielsweise das Datenschutz-Gesetz eingehalten werden
(vgl. [FIS10], Seite 326). Wird das Unified Communications System von einem
Diensteanbieter betrieben, muss sichergestellt werden, dass dieser die Daten nur gemaR den

Weisungen des Unternehmens erhebt, verarbeitet oder nutzt.

10.3 Daten- und Systemsicherheit

Mit der Installation eines Unified Communications System im Unternehmen ergeben sich
neue Sicherheitsrisiken. Durch die Vereinigung samtlicher Kommunikationskanéle in einem
System besteht das Risiko, dass Dritte bei einem unberechtigten Eindringen in das System
Zugriff auf die gesamte Unternehmenskommunikation erhalten. Aus diesem Grund missen
Unternehmensgeheimnisse sowie personenbezogene Daten besonders geschiitzt werden. Aus
technischer Sicht besteht die Moglichkeit, Kommunikationswege sowie die Endgerédte zu
sichern und entsprechende Authentisierungsmechanismen einzusetzen um sich vor
unberechtigten Zugriff Dritter zu schiitzen (vgl. [BRI09], Seite 817).
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Sobald sich ein Unternehmen fir den Einsatz eines Unified Communications System
entschieden hat und alle notwendigen Kommunikationskanale feststehen, muss das System
implementiert werden. Um das Unified Communications System erfolgreich einrichten und
betreiben zu konnen, bedarf es verschiedener Voraussetzungen, die im Folgenden erklart

werden.

11.1 Service und Betrieb

Fur den Betrieb eines Unified Communications System wird Personal bendtigt, welches das
System im Unternehmen implementiert und flr die reibungslose Funktionalitit verantwortlich
ist. Es muss daher Uber das technische Know-How verfligen. Das Implementieren betrifft
jedoch nicht nur die Installation der Hard- und Software sowie die Verkabelung sondern auch
die technologische Umsetzung, wie die Auswahl der entsprechenden Systeme, Komponenten,
Dienste und Kommunikationskanale. Der Betrieb eines Unified Communications System
kann unterschiedlich erfolgen (vgl. [VSMO09], Seite 23ff):

e Eigenbetrieb: Das Unternehmen betreibt das System selbst mit eigenem Personal.

e Hosted Services: Das Unternehmen nutzt verschiedene Kommunikationsdienste eines

Hosting-Partner. Wesentliche Aufgaben des Betriebs, der Sicherheit und des
Management verbleiben im Verantwortungsbereich des Unternehmens.

e Managed Services: Das Unternehmen lasst die Dienste von einem Hosting-Provider

managen. Das Unternehmen nutzt lediglich die Dienste.

Es gibt verschiedene Betriebsformen, jedoch nur eine Variante des Eigenbetriebs. Beim
Eigenbetrieb verfligt das Unternehmen Uber die volle Verfugungsgewalt ber das Unified
Communications System. Ob das System dabei gekauft, gemietet oder geleast wird, spielt
dabei keine Rolle. Diese Optionen definieren lediglich die Eigentimerverhéltnisse. Der
Eigenbetrieb bringt eine Reihe von Vorteilen, aber auch Nachteile mit sich (vgl. [FIS10],
Seite 341). Fur den Eigenbetrieb sprechen folgende Aspekte:

e Das System wird im Unternehmen betrieben und es hat die Verfligungsgewalt daruber.

Es kann selbst bestimmt werden, welche Dienste verwendet werden sollen.
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e Das Unternehmen kann die Dienste individuell gestalten und damit auf spezielle
Anforderungen von Geschaftsprozessen reagieren.

e Die Systeme, Komponenten, Funktionen, Dienste und Applikationen kdnnen durch
eine Vereinheitlichung effizienter und effektiver genutzt werden.

e Unternehmensinterne Standards lassen sich besser um- und durchsetzen.

Durch den Eigenbetrieb ergeben sich auch Nachteile wie:

e Das Unternehmen muss qualifiziertes Personal und Know-How halten. Das Personal
ist oftmals nicht durchgehend ausgelastet, da die Spezialisten nur punktuell bendétigt
werden.

e Bei einer Verrechnung mit Kostenstellen im Unternehmen mussen die genutzten
Dienste aufgeschlusselt und intern verrechnet werden, was wiederum zu zusétzlichen
Kosten fihrt.

e Das Personal muss im Notfall immer verfugbar sein, auch wenn es saisonale oder

andere zyklische Geschéftsschwankungen gibt.

Die Vor- und Nachteile missen im Unternehmen genau abgewogen werden, damit der
Eigenbetrieb des Unified Communications System gewahrleistet ist. Sollten die Nachteile
uberwiegen, wére es sinnvoller, sich fur ein anderes Betriebsmodell zu entscheiden (vgl.
[VSMO09], Seite 26).

11.2 Management

Das Management eines Unified Communications System ist deutlich komplexer als die
Administration einer TK-Anlage oder eines VolP-Systems. Aus diesem Grund ist es wichtig,
dass die Administratoren des Unified Communications System einen sicheren und
zuverlassigen Betrieb der gesamten Unified Communications Architektur gewahrleisten. Die
wesentlichen Voraussetzungen dafiir sind geeignete Werkzeuge und Prozesse fur die
Administration des gesamten Systems (vgl. [FIS10], Seite 363). Das Management erstreckt
sich Uber die gesamte IKT-Landkarte, also das Netzwerk, die Kommunikation, die
Applikationen und die Sicherheit und umfasst dabei alle Elemente und Komponenten, bis hin

zu den Funktionen und Diensten. Das Management gliedert sich dabei in verschiedene
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Schichten, die wiederum pyramidenformig aufeinander aufsetzen. Dabei entsteht die
sogenannte Managementpyramide. In jeder Schicht der Pyramide werden verschiedene
Managementaufgaben und Managementfunktionen wahrgenommen. Die Aufgaben,

beginnend von der untersten Ebene, sind (vgl. [FIS10], Seite 365):

e Management von Infrastruktur, Verkabelung, Seriennummern, Inventar,

e Management von Komponenten und Funktionalitaten der einzelnen Hersteller,

e Management flur alle Komponenten und Elemente, die SNMP (Simple Network
Management Protocol) unterstitzen,

e Zentrales IP-Ressourcen-, IP-Dienste- und AAA-Management (Authorization,
Authentication, Accounting) und

e Management fur Performance und SLA (Service Level Agreements).

In der Abbildung 13 ist die Managementpyramide mit den einzelnen Managementebenen

dargestellt.

Zentrales Performance- und
IKT-Qualitatsmanagement SLA

Zentrale Dienste -
wie Verzeichnisse, AAA > entrale
DNS, ENUM, DHCP essourcen

SNMP-,,Umbrella“ Ubergreifendes,
allgemeines Management

Hersteller- »Umbrella“-Managements
eigene ? N der Hersteller
I'l m

Management-
dnagementwerkzeuge flr die
Komponenten und Elemente

systeme
Abbildung 13: Managementpyramide
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Das Management findet auf allen fiinf Ebenen der Managementpyramide statt. Welche
Elemente in der jeweiligen Ebene zu finden sind, wird in den Abschnitten 11.2.1 bis 11.2.5

erklart.

11.2.1 Managementwerkzeuge fur die Komponenten und Elemente

Das grundlegende Basismanagement ist fur die herstellerspezifischen Elemente,
Komponenten, Dienste und Funktionen sowie Fehler und Alarme zustandig. Jeder Hersteller
liefert eine Managementumgebung fir seine Komponente mit. Ziel ist es daher, die
Interaktionen, Interoperationen und Schnittstellen zwischen diesen Komponenten zu
managen. Je mehr Komponenten von unterschiedlichen Herstellern eingesetzt werden, desto
aufwandiger werden die Managementaufgaben (vgl. [FIS10], Seite 364). Beim
Basismanagement stehen die Anwendungen fiir die Administration und das Management von
Komponenten, Diensten, Elementen und Funktionen der Netze, Vermittlungsapplikationen
und Kommunikationssysteme im Mittelpunkt. Die Managementanwendungen haben folgende
Aufgaben (vgl. [FIS10], Seite 367f):

e Die Administration aller grundlegenden Komponenten, Elemente, Funktionen und
Dienste der Netze, Switches, Router, und dergleichen, sowie grundlegende IP-
Funktionen wie beispielsweise VLAN-Konfigurationen oder das IP-Routing,

e das Management der Infrastruktur wie beispielsweise die Verkabelung samt
Anschlussdosen,

e das Alarm- und Fehlermanagement fir alle Komponenten einer Unified
Communications Architektur,

e das Management der Vermittlungsplattformen wie beispielsweise
Kommunikationsserver, Mediagateways, Endgerdte sowie Teilnehmer- und
Netzanschlusse,

e das Management der Applikationen sowie der Schnittstellen zwischen den
Applikationen,

e das Topologie- und Strukturmanagement, bei dem die Systeme, Elemente und
Komponenten auf einer geografischen Karte oder einem Gebdudeplan hinterlegt sind,

e das Management fur das WLAN wie beispielsweise Planung, Konzeption und
Administration der Funkausleuchtung und der Belegung der Funkkanale,
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e das Management auf Komponentenebene wie beispielsweise die Uberwachung der
Geréate- und Umgebungstemperaturen, Prozessorleistung und Prozessorauslastung,

e das Benutzermanagement fir die Administratoren und Anwender des
Basismanagements sowie Berechtigungen bestimmter Funktionen wie beispielsweise
die Berechtigung fur die Auslandstelefonie und

e das Management von Ubertragungseigenschaften der Netzwerke, der Dienstequalitat

sowie der Ubertragungskapazitaten.

11.2.2 Umbrella Management

In dieser Ebene fassen die Hersteller (wie beispielsweise Alcatel-Lucent, Cisco, Siemens,
etc.) ihre einzelnen Managementapplikationen der ersten Ebene unter einer Oberflache zu
sogenannten Umbrella-Managementsystemen zusammen. Mit solchen Systemen lassen sich
beispielsweise Datennetze, Telekommunikations- und VolP-Dienste, Sprachspeicher, und
dergleichen, einheitlich administrieren (vgl. [VSMO09], Seite 19). Das Umbrella-
Managementsystem ermoglicht  ein technologielbergreifendes Fehler- und
Alarmmanagement, sodass eine Fehlersuche und eine Stérungsbeseitigung effektiver und
effizienter gestaltet werden kann. Die Hersteller fassen ihre Elemente, Funktionen und
Dienste zu einer einheitlichen Management-Oberflache zusammen, wodurch sich folgende
Vorteile ergeben (vgl. [FIS10], Seite 412):

e Ubergreifende Einstellungen sowohl in den Netzen als auch in der
Kommunikationsumgebung lassen sich mit geringem Aufwand vornehmen.

e Die Management-Oberflache bietet eine Schnittstelle zu hoheren Managementebenen
wie beispielsweise den SNMP- und Verzeichnisdiensten oder den AAA-Diensten.

e Schnittstellenfunktionen werden vom Hersteller angeboten. Administratoren missen
sich daher nicht um Schnittstellenprobleme zwischen den Basistechnologien und der
Applikationen kiimmern.

e Das Umbrella-Managementsystem eignet sich fir die Umsetzung von
Profilmanagement. Die Grundprofile sowie die Detailfunktionen werden in den
jeweiligen Basismanagement-Plattformen verwaltet. Die Zuordnung der Teilnehmer
und Ressourcen zu den definierten Profilen erfolgt im Ubergeordneten Umbrella-
Management.
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11.2.3 Ubergreifendes, allgemeines Management

Das Ubergreifende, allgemeine und vereinheitlichte Netzwerkmanagement tber alle Hersteller
hinweg umfasst die darunter liegende Bereiche. Dazu wird das standardisierte
Netzwerkmanagementprotokoll SNMP verwendet. Der Unterschied zum Umbrella
Management liegt darin, dass dabei herstellerspezifische Managementsysteme zum Einsatz
kommen. Damit ein Management zwischen den einzelnen Herstellern ermdglicht wird,
kommt das SNMP-Management zum Einsatz (vgl. [FIS10], Seite 365). Je nach Komplexitat
des Unified Communications System mussen in den Ebenen eins und zwei eine Reihe von
Komponenten und Funktionen verwaltet werden. Auch wenn der Hersteller ein Umbrella-
Managementsystem bereitstellt, hat der Administrator keine einheitliche Sicht auf das Unified
Communications System, wenn mehrere Hersteller zum Einsatz kommen. Eine Fehlersuche
beziehungsweise eine Fehleranalyse bedeutet damit einen erheblichen Aufwand. Aus diesem
Grund ist eine Ubergreifende Sicht auf das gesamte Unified Communications System wichtig.
Nahezu alle Komponenten, Elemente, Geréte und Systeme unterstiitzen das SNMP-Protokoll.
Daher entwickeln einige Hersteller Managementldsungen auf Basis von SNMP.
Beispielslésungen sind HP OpenView oder IBM Tivoli. SNMP-Managementsysteme bieten
die folgenden Vorteile (vgl. [FIS10], Seite 413f):

e Die kontinuierliche beziehungsweise einmalige Abfrage des aktuellen Status der
Komponenten, Dienste und Funktionen der darunter liegenden Managementebenen,

e das Auslesen und Ubertragen von SNMP-Informationen mit Hilfe von allgemeinen
Managementkommandos,

e Konsolidierung aller SNMP-Informationen zu einer Gesamtsicht,

e Unterstitzung der anderen Managementsysteme durch Bereitstellen von
Informationen ber entsprechende Schnittstellen und

e die direkte Steuerung anderer Managementsysteme mittels SNMP-Befehlen.

Damit diese Vorteile genutzt werden kénnen, mussen die Elemente, Dienste, Funktionen,
Systeme und Komponenten SNMP unterstitzen. In den genannten Elementen sind
grundlegende SNMP-Informationen, wie beispielsweise Typ oder Seriennummer, aber auch

dynamische Betriebsdaten gespeichert, die Gber SNMP abgefragt werden kénnen.
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11.2.4 Zentrale Ressourcen

Auf den Ebenen eins bis drei werden eine Reihe von Informations- und Konfigurationsdaten
uber IP gesendet. Aus diesem Grund wird ein zentrales IP-Ressourcenmanagement bendtigt.
Dazu gehdren beispielsweise IP-Adressen, Domains und Benutzernamen. Zentrale Dienste
sind beispielsweise DNS (Domain Name Service) oder DHCP (Dynamic Host Configuration
Protocol). In dieser Ebene sind auch zentrale Verwaltungsdienste sowie Nutzer- und
Ressourcenverzeichnisse zu finden. Ein weiterer wichtiger Dienst auf dieser Ebene ist der
AAA-Dienst fur die zentralisierte Zugangskontrolle, Nachweisfiihrung und Abrechnung (vgl.
[FIS10], Seite 366). Mit Hilfe eines zentralisierten und vereinheitlichten IP-
Ressourcenmanagement koénnen Hochverfligbarkeits-, Redundanz- und Backup-Konzepte
entwickelt und umgesetzt werden, da samtliche IP-Ressourcen bekannt sind. Im Falle eines
Ausfalls eines IP-Dienstes ist das System in der Lage, auf entsprechende Redundanzen
zuzugreifen (vgl. [FIS10], Seite 418).

11.2.5 Zentrales Performance- und IKT Qualitditsmanagement

An der Spitze der Managementpyramide befinden sich  die  zentralen
Managementapplikationen flir die Administration der Qualitat Uber alle bereitgestellten
Dienste und Funktionen. Auf dieser Ebene findet das operative und praventive IKT-
Qualitdtsmanagement mit den dazugehorigen Analyse- und Managementfunktionen fir die
Performance der Netze, Dienste und Applikationen statt (vgl. [FIS10], Seite 366). Neben der
Administration auf dieser Ebene gehort auch die Dokumentation dazu. Ein Beispiel fur eine
typische Aufgabe in dieser Ebene ist das Managen von SLAs. Die Performance-, Qualitats-
und Service Level-Kriterien decken folgende Bereiche ab (vgl. [VSMO09], Seite 24):

e Infrastruktur und Netze: Verfligbare Bandbreite und die Auslastung, Aus- und

Belastung der Netzwerkkomponenten, Meldung und Aufzeichnung von Meldungen,
Kapazitatsmanagement,

e Dienste und Applikationen: Messungen und Bewertung von QoS, Analyse der

Transaktionsperformance (=  Reaktionsgeschwindigkeit der Elemente auf
Benutzeranfragen), Management des Datentransfers,

e Auswertungen: Analysen und statische Auswertungen sowie entsprechender
Reportingfunktionen und
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e Vereinbarte Dienstleistungen und Giite: Einhaltung der Bereitstellungszeiten, Dauer

von Wiederherstellungszeiten nach einer Stérung, Uberschreitungen der

Vereinbarungen, Abrechnung der Kosten fiir die Bereitstellung.

Das Performancemanagement stellt nicht nur eine operative Aufgabe dar, sondern ist aus
strategischer Sicht ein wichtiges Werkzeug. Durch die stdndig veradnderten Anforderungen der
Benutzer sowie der Rahmenbedingungen innerhalb eines Unified Communications Systems
muss mit Hilfe des Performancemanagements sichergestellt werden, dass die Performance-,

Qualitats- und Service Level-Kriterien angepasst und eingehalten werden.

11.3 Dokumentation

Die Dokumentation dient zur Nutzbarmachung von Informationen fir die weitere
Verwendung. Dies bedeutet, dass die Informationen in einer strukturierten Art und Weise
abgelegt werden miissen, damit diese effektiv und effizient wieder gefunden werden kdénnen.
Wie die Dokumentation vorgenommen wird, also in welchem Format, in welcher Form und
auf welchem Medium, ist dabei nebensachlich. Bei der Auswahl des Mediums sollte jedoch
beachtet werden, dass dieses vor unberechtigten Zugriffen oder Veranderungen geschitzt
werden kann. Systemdokumentationen enthalten oft Angaben Uber die Konfiguration der
Systeme, Komponenten, Funktionen und Dienste und dirfen nicht in die Hénde von
Angreifern gelangen. Dokumentationen werden oft von anderen Personen genutzt als von
jenen, die sie geschrieben haben. Aus diesem Grund sollte die Dokumentation in einer
normierten und strukturierten Art erfolgen, damit sie von jedem Leser verstanden wird (vgl.
[FIS10], Seite 425f). Unified Communications Systeme mit ihren einzelnen Systemen,
Elementen, Komponenten, Funktionen und Diensten koénnen sich zu komplexen
Architekturen entwickeln, was zur Folge hat, dass die Dokumentation ebenfalls sehr
umfangreich wird. Wichtige Elemente der Dokumentation sind (vgl. [FI1S10], Seite 430ff):

e Netze und Infrastrukturen: Verkabelung, Anschlussdosen, Datenschranke, Server,

PCs, Endgeréte, Firewalls, Betriebssysteme, Protokolle,

e Kommunikationssysteme und —dienste: Angaben zu Teilnehmern, Berechtigungen,

Funktionalitat des Systems, Team- und Gruppenschaltungen, Systemkonfigurationen,

e Applikationen: Versionsstande, Updates, Patches,
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e Sicherheit: Firewalls, Dienste, Protokolle, Zugangssicherheit, Methoden und
Verfahren zur Absicherung von Applikationen,

e Management: Aufzeichnung von Anderungen, die ein Administrator mit einem
Management-Werkzeug durchgefihrt hat,

e Service und Betrieb: Servicevertrage, Services, Schulungen und

e Partnerschaften: Dokumentation geschaftlicher und strategischer Partnerschaften

zwischen den Unternehmen und Organisationen.

Der Umfang der zu dokumentierenden Bereiche lasst erahnen, um welches Daten- und
Informationsvolumen es sich handelt. Um mit der Anzahl von Dokumenten mit deren Formen
und Strukturen umgehen zu konnen, werden Dokumentationsmanagementsysteme eingesetzt.
Ziel eines solchen Systems ist es, kontinuierlich flr vollstandige, aktuelle, konsistente und
revisionssichere Dokumentationen zu sorgen. Wichtige Funktionen sind dabei das effektive
und effiziente Ablegen, Speichern, Suchen und Auffinden und Wiedernutzbarmachen von
Informationen (vgl. [FIS10], Seite 443).
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12 Erste Forschungsfrage

Im Zuge der Diplomarbeit werden zwei Forschungsfragen gestellt. Die erste Forschungsfrage

lautet:

e \Welche Kiriterien werden zur Auswahl von Unified Communications Systemen zum

Einsatz in Unternehmen herangezogen?

Wenn ein Unternehmen Uberlegungen anstellt, ein Unified Communications System im
Unternehmen einsetzen zu wollen, missen verschiedene Kriterien erfullt werden, damit ein
solches System erfolgreich angeschafft, implementiert und betrieben werden kann. Die
einfache Auswahl eines Herstellers - wie im Kapitel 3 beschrieben - in der Hoffnung, dass
alle gewtiinschten Anforderungen mit dem System erflllt werden, ist nicht zielfuhrend, da viel
Geld und Zeit in die Anschaffung und Implementierung aufgewendet werden muss, was bei
einer Fehlentscheidung zum Scheitern des Projekts filhren kann. Es gibt eine Reihe von
verschiedenen Kriterien, die fur die Auswahl und den Einsatz eines Unified Communications
System im Unternehmen bertcksichtigt werden kdnnen beziehungsweise sogar miissen. Die
Ermittlung und Evaluierung dieser Kriterien muss im Unternehmen vorgenommen werden
und umfasst dabei die Auswahl eines Unified Communications Systems anhand der
benétigten Kommunikationskanéle, der Funktionalitat sowie des Funktionsumfangs, wie im
Kapitel 5 beschrieben wurde. Die weiteren Kriterien sind jene der Erwartungshaltung fir den
Einsatz eines Unified Communications Systems, also welchen Nutzen und welche
Erwartungen das Unternehmen an ein System stellt, wie im Kapitel 4 beschrieben. Zuletzt
mussen die Kriterien innerhalb eines Unternehmens geklart werden - diese umfassen die
Personalressourcen fur die Implementierung, Wartung und das Management, die finanziellen
Ressourcen sowie die Mitarbeiter, die mit der Einfihrung eines Unified Communications
System mit einer Veranderung am Arbeitsplatz konfrontiert werden, wie im Kapitel 11

beschrieben.

Kriterien zur Auswahl eines Unified Communications Systems sind:

e Hersteller: beispielsweise Cisco, Microsoft, IBM, 3CX, Nortel, Siemens, etc.,
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e Funktionalitdt: Telefonie (VolP), Konferenzen, Kollaboration, Erreichbarkeit
(Prasenz), Mitteilungsdienste (E-Mail, Instant Messaging, SMS, MMS, Fax),
Kalenderfunktionalitdt, Mobilitdt, System-Schnittstellen, Administrations- und
Management, Adaptierbarkeit, Implementierung, Wartung, Skalierbarkeit und

e Funktionsumfang: Welche Madglichkeiten bieten die einzelnen Funktionen

(beispielsweise: reine Telefonie tber VolP oder Zusatzdienste wie Makeln, Music on

hold, Auswertungsmoglichkeiten, Statistiken, etc.).

Kriterien zur Auswahl hinsichtlich der Erwartungshaltung sind (vgl. [VSMO09], Seite 20f):

einheitliches Gesamtsystem und Vereinheitlichung der Netze,
e Zeit- und Kosteneinsparungen,

e Optimierung der Geschaftsprozesse,

e bessere Erreichbarkeiten,

e Einflihrung neuer Dienste im Unternehmen und

e technologischer Fortschritt und Sicherheit.

Kriterien zur Auswahl hinsichtlich der internen Situation sind (vgl. [VSMO09], Seite 24f):

¢ finanzielle Ressourcen fiir die Anschaffung eines Unified Communications Systems,

e Personalressourcen fur die Planung, Implementierung, Schulung, Wartung,
Administration und das Management,

e vorhandenes Know-How im Unternehmen,

e eventuell vorhandene Lizenzen, die weiter genutzt werden kénnen,

e bestehende Vertrdge mit Lieferanten, die eine Bindefrist aufweisen,

e Reaktion der Mitarbeiter auf VVeranderungen und

o erforderliche Funktionalitaten der Systeme und Usability der Software.

Alle genannten Kriterien beeinflussen die Entscheidung, ob und welches Unified
Communications System im Unternehmen eingefuhrt werden soll. Jedes Unternehmen hat
individuelle Bedurfnisse und Erwartungen, sodass jedes Unternehmen selbst entscheiden

muss, welche Kriterien eine Rolle spielen und evaluiert werden missen.
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Als praktischer Teil dieser Arbeit werden typische Unified Communications Dienste, wie sie
in Unternehmen zu finden sind, in einer Laborumgebung als Unified Communications System
implementiert. Der Uberwiegende GroRteil der Unternehmen in Osterreich sind Klein- und
Mittelbetriebe'. Fiir die Realisierung der Dienste kommen die Programme 3CX IP-
Telefonanlage und Bigant Software, die im Kapitel 3 beschrieben wurden, zum Einsatz. Der
Microsoft Exchange Server 2010 wird fur den E-Mail Dienst verwendet. Die
Auswabhlkriterien flr die Verwendung dieser Programme fir die Laborumgebung waren zum
einen die Verfiigbarkeit einer kostenlosen Testversion und zum anderen die Funktionalitét,
damit Unified Communications Dienste implementiert werden konnen, wie sie in vielen
Unternehmen Anwendung finden. Folgende Unified Communications Dienste werden

implementiert:

o 3CX IP-Telefonanlage: Sprachtelefonie, Voice Mailbox, Fax,

e Bigant Software: Instant Messaging, Dokument Management und

e Microsoft Exchange 2010 Server: E-Mail, Mailbox fiir Voice Nachrichten,

persdnliche Faxnachrichten, ¢ffentliches Postfach flr allgemeine Faxe.

Die Laborumgebung simuliert ein Unternehmen mit zwei Standorten. Ein Standort stellt die
Zentrale dar, der zweite Standort ist eine Filiale des Unternehmens. Die Filiale verfligt Gber
eine eigene 3CX IP-Telefonanlage, die mit der Telefonanlage der Zentrale gekoppelt wird.
Gespréache zwischen den beiden Standorten finden direkt statt und verursachen daher keine
weiteren Gesprachskosten. Alle anderen Dienste werden von der Zentrale erbracht. Damit
Gesprache in das oOffentliche Telefonnetz gefiihrt werden kénnen, wurden zwei Accounts bei
VolP-Providern registriert. Die Zentrale ist Ober die Telefonnummer ,0720 513147“
erreichbar. Der Filiale wurde die Telefonnummer ,,0720 979969* zugeteilt. Damit kdnnen,
unabhéngig vom Standort, Telefongespréche entgegengenommen sowie auch initiiert werden.
Als Endgerate fur die Sprachtelefonie werden SIP-fahige Cisco IP Phones 7940 eingesetzt.
Zusétzlich stehen Client-PCs zur Verfuigung, auf denen das 3CX Phone als Softphone-Ldsung
bereit steht. Fir Instant Messaging und das Dokument Management wird der Bigant Client
eingesetzt. Fir den Empfang von E-Mails, Voice Mails und Faxe wird Microsoft Outlook

! Statistik KMU in Osterreich, http://wko.at/Statistik/lkmu/WKO-BeschStatK.pdf, abgerufen am 23.Feber 2011
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eingesetzt. Beim Fax-Dienst muss zwischen eingehenden und ausgehenden Faxnachrichten
unterschieden werden. Eingehende Faxe werden von der 3CX IP-Telefonanlage behandelt
und entweder in einem offentlichen Postfach, wenn das Fax an die globale Faxnummer
gesendet wird, oder in einem personlichen Postfach abgelegt. Jeder Mitarbeiter besitzt seine
eigene Fax-Durchwahl. Ausgehende Faxe werden mit einem FolP (Fax over IP) Client
versendet. Ein Unified Communications System kann sowohl in einem neuen Unternehmen
als auch in einem bestehenden Unternehmen implementiert werden (vgl. [ART10], Seite 51).
In der Laborumgebung stellt die Filiale ein neues Unternehmen dar. Aus diesem Grund wird
die gesamte Kommunikation tiber das IP-Netzwerk abgewickelt. Die Zentrale ist ein bereits
bestehendes Unternehmen, das Uber analoge Telefonleitungen sowie (ber analoge
Telefongerate verflgt, die auch nach der Implementierung des Unified Communications
Systems weiterverwendet werden konnen. Aus diesem Grund wird ein ATA (Analog Telefon
Adapter) vom Hersteller Cisco® eingesetzt, der tiber eine FXS- und FXO-Schnittstelle verfiigt.
Mit dem FXS-Port wird das analoge Telefongerédt und die analoge Telefonleitung mit dem
FXO-Port verbunden. Durch die Vereinheitlichung der Kommunikationsdienste in der
Zentrale, wie beispielsweise die Integration der analogen Telefonie in das Unified
Communications System, wird die vorhandene analoge Telefonanlage nicht mehr benétigt.
Wird der ATA direkt beim analogen Telefon installiert, erfolgt die Kommunikation mit dem
Unified Communications System ber das IP-Netzwerk des Unternehmens. Die Verkabelung
der analogen Telefonie wird in so einem Fall nicht mehr bendtigt. In der Abbildung 14 ist die
hier beschriebene Netzwerk-Topologie der Zentrale und der Filiale dargestellt, wie sie in der

Laborumgebung aufgebaut wird.

! Cisco SPA3102 ATA, technische Daten abrufbar unter: http://www.cisco.com/en/US/products/ps10027

77



13 Praktische Umsetzung in einer Laborumgebung

Bigant Instant Microsoft ICKIP
Messenger Server Exchange 2010 Telefonanlage

IP Phone 1

Client PC 2 ow 21
DW 12

Internet und
WolP Provider

Zentrale

acxX P
Telefonanlage

Filiale
4,

Client PC 1
DW 101

Abbildung 14: Netzwerk-Topologie der Zentrale und Filiale in der Laborumgebung

Im Zuge der Implementierung des Unified Communications Systems miissen Anschaffungen
im Unternehmen getatigt werden. Diese umfassen die Unified Communications Software
sowie, falls nétig beziehungsweise nicht ausreichend Ressourcen zur Verfligung stehen,

Endgerate und eventuell neue Server, damit die Unified Communications Dienste betrieben

werden kdnnen.

13.1 Installation der Server

Die 3CX IP-Telefonanlage, der Bigant Server und der Microsoft Exchange 2010 Server
wurden auf Servern mit dem Betriebssystem Microsoft Windows 2008 R2 in der 64-Bit-
Version installiert. Der Server, auf dem der Microsoft Exchange 2010 Server betrieben wird,
wurde als Domain Controller eingerichtet. Die Domain in der Laborumgebung lautet
»da.schiebl.local“. Die Installation der 3CX IP-Telefonanlage ist vollstandig mentigefiihrt
(vgl. [3CXO03], Seite 15ff). Nach Abschluss der Installation wird der Anwender gefragt, wie
viele Stellen die Nebenstellen haben sollen. Die Auswahlmdglichkeit umfasst zwei-, drei-

oder vierstellige Nebenstellen. Fir die Zentrale wurden zweistellige, fiir die Filiale wurden
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dreistellige Nebenstellen ausgewahlt, damit die Abgrenzung zwischen Zentrale und Filiale
besser dargestellt werden kann. Nach der Installation werden die einzelnen Dienste aktiviert
und der Anwender kann mit der 3CX Verwaltungskonsole die 3CX IP-Telefonanlage
konfigurieren. Welche Konfigurationen fir die Laborumgebung vorgenommen wurden, wird
im Abschnitt 13.3 naher beschrieben. Als weiteres Programm wird der Bigant Servers
installiert. Am Ende der Installation wird die Bigant Console gestartet und der Anwender wird
aufgefordert, den Firmennamen einzugeben. AnschlieBend muss der Anwender eine
Datenbank auswahlen, in der die Konfigurationen und Daten gespeichert werden sollen. Zur
Auswahl stehen eine Access Datenbank und eine Microsoft SQL Datenbank. Nachdem in der
Laborumgebung nur wenige Benutzer vorhanden sind, ist eine Access Datenbank
ausreichend, wie dies bereits im Abschnitt 3.3 beschrieben wurde. Nach dieser Auswahl kann
mit der Konfiguration der Bigant Software begonnen werden. Die ndhere Beschreibung
erfolgt im Abschnitt 13.4. Der Microsoft Exchange 2010 Server wurde in einer Standard-
Version installiert. Bei der Installation sammelt der Assistent Informationen vom Server und
uberprift, ob alle notwendigen Rollen und Features von Microsoft Windows 2008 R2 bereits
am Server installiert wurden. Fur den Fall, dass Rollen oder Features nicht installiert sind,
konnen diese Uber den Server-Manager von Microsoft Windows 2008 R2 jederzeit
nachtraglich installiert werden. Die notwendigen Konfigurationen flr die Verwendung des

Microsoft Exchange 2010 Servers werden im Abschnitt 13.5 naher beschrieben.

13.2 Installation der Clients

Auf den Client PCs wurde das aktuelle Microsoft Windows 7 Betriebssystem sowie die
erforderlichen Client-Applikationen fiir die Unified Communications Dienste installiert.
Diese sind das 3CX Phone, der Bigant Client und Microsoft Outlook 2010, das mit dem
Microsoft Exchange 2010 Server kommuniziert. Die Installation der Programme ist
mendgefihrt und nach wenigen Installationsschritten abgeschlossen. Zusatzlich zu den
Programmen wird ein Fax-Client installiert, damit der Anwender vom PC direkt
Faxnachrichten versenden kann. Die Konfiguration der Clients wird im Abschnitt 13.6 naher

beschrieben.
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13.3 Konfiguration der 3CX IP-Telefonanlage

Als erster Dienst wird die 3CX IP-Telefonanlage konfiguriert. Dazu wird die 3CX
Verwaltungskonsole getffnet. Die Oberflache gliedert sich in drei Bereiche: In der linken
Bildschirmhélfte befinden sich alle Funktionen, die vom Anwender konfiguriert werden
kdnnen. Diese sind beispielsweise die Nebenstellen, VVolP-Provider, Fax Gerate etc. In der
rechten Bildschirmhalfte werden die aktuellen Konfigurationen der jeweiligen Funktionen
angezeigt. Im oberen Bereich des Bildschirms stehen dem Anwender ein Auswahlmeni sowie
ein Menu flr Direktzugriffe auf Funktionen zur Verfugung. In der Abbildung 15 ist die 3CX

Verwaltungskonsole dargestellt.

& 30(-Verwaltungskonsole R ;IEIEI
Datsi  Hinzufigen  Ansicht  Einstelungen  Links  Hilfe
7 Nebenstellenstatus | ' Server-Aktivititen-Protokoll | (i Nebenstelle hinzufiigen " PSTN-Gateway hinzufiigen 4} VoIP-Frovider-Assistent
Nebenstellenstatus
)
Gesprach trennen | 5 Filter anzeigen
=+ b 30X IP-Teleforianlage [ Status | Nebenstelle | Teir s | Warteschlefen | Name
& fat/lnnchts ®  ‘Angemelddt fnaktv) 11 Ereichbar AUSGEHEND  3CX Phone |
47 Nehrmdend ke @  Angemeldst fnaktv) 12 Emeichbar AUSGEHEND  3CX Phone 2
L7 Systemnebenstellen-Status
&7 Remote-Verbindungen . Angemeldet linaldiv) 21 Emeichbar AUSGEHEND Cisco IP Phone 1
& Telefone ] Angemeldet finaktiv) 22 Emeichbar AUSGEHEND  Cisco IF Fhone 2
~id Server-Aktivitaten-Protokoll
4 Dienststatus
(-7 Nebenstellen
% PSTNGerate
-6 VoIP-Provider
@& Eingehende Regeln
B Bridges
-8 Ausgehende Regeln
[ 2 Digital Receptionist
-2 Signalisierungsaruppen
-5 Waneschisfen
[ 5 Faxgerdte
-3 Einstellungen
[ 4 3CX IP-Telefonariagen-Updates
B2 Links
B9 Hife
1] | |

Abbildung 15: 3CX Verwaltungskonsole
Nach dem Offnen der 3CX Verwaltungskonsole werden die Nebenstellen angezeigt. Es

wurden vier Nebenstellen konfiguriert: Zwei Nebenstellen stellen die 3CX Phones dar, die
anderen beiden Nebenstellen die zwei Cisco IP-Telefone. Wie aus der Abbildung 15
hervorgeht, sind vier Nebenstellen bereits an der 3CX IP-Telefonanlage registriert. Um eine
Nebenstelle hinzuzufiigen, wird im oberen Bildschirmbereich die Funktion ,,Nebenstelle
hinzufigen* ausgewéhlt. AnschlieRend 6ffnet sich ein weiteres Mend, in dem die gewiinschte
Nebenstelle, die Personalangaben und die E-Mail Adresse des Benutzers eingegeben werden.
Damit sich ein Endgerét an der 3CX IP-Telefonanlage registrieren kann, mussen die Daten
fur die Authentifizierung eingegeben werden. Abschliefend kann die Voicemail fur den
Benutzer aktiviert und ein PIN angegeben werden, den der Benutzer eingeben muss, um seine
Voicemail abfragen zu kénnen. Telefongespréache zwischen den einzelnen Nebenstellen sind

nach dieser Konfiguration bereits moglich. Damit Gesprache mit externen Personen gefihrt
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werden konnen, muss ein VolP-Provider konfiguriert werden. Im oberen Bildschirmbereich
steht die Funktion ,VolP-Provider-Assistent” zur Verfligung. Nachdem die Funktion
ausgewahlt wurde, 6ffnet sich ein Menl mit einer Auswahlmaoglichkeit von vorkonfigurierten
VolP-Providern. Fir die Laborumgebung wurde ein Account beim VolP-Provider Sipcall
registriert. In der Auswahlmoglichkeit wird daher Sipcall ausgewéhlt. Der Assistent fiihrt
durch die Konfiguration, wobei der Anwender nur noch die Zugangsdaten zu Sipcall eingeben
muss. Alle anderen Einstellungen sind bereits vorkonfiguriert. Nach Abschluss der
Konfiguration registriert sich die 3CX IP-Telefonanlage automatisch beim VolP-Provider.
Damit externe von internen Verbindungen unterschieden werden konnen, muss eine
ausgehende Regel erstellt werden. Im oberen Bildschirmbereich wird die Funktion
»Ausgehende Regel erstellen” ausgewahlt. Im sich nun 6ffnenden Menu wird ausgewahlt,
dass die ausgehende Regel dann zutreffen soll, wenn die Rufnummer mit einer ,,0“ beginnt.
Als Route wird Sipcall ausgewahlt, was bedeutet, dass das Gesprach zu Sipcall weitergeleitet
wird. Eingehende Gespréche tber die zugeteilte Rufnummer ,,0720 513147* werden von der
3CX IP-Telefonanlage entgegengenommen. Wenn der Anrufer eine bestimmte Nebenstelle
gewdhlt hat, wird der Anruf direkt zu dieser vermittelt. Wird hingegen keine Nebenstelle
gewahlt, vermittelt die 3CX IP-Telefonanlage den Anruf zu einer vorher konfigurierten
Nebenstelle. Wird ein Anruf nicht entgegengenommen wird der Anrufer mit der VVoicemail
des gewunschten Teilnehmers verbunden und kann eine Nachricht hinterlassen. Der
Teilnehmer wird danach tiber den Eingang der Nachricht informiert. Bei der Konfiguration
der Nebenstelle wird die E-Mail Adresse des Teilnehmers hinterlegt. Diese wird ebenfalls
verwendet um Uber den Eingang einer Voicemail zu informieren. In der Laborumgebung
wurde die Konfiguration so vorgenommen, dass der Teilnehmer eine Information samt
Sprachnachricht per E-Mail erhélt. Die 3CX IP-Telefonanlage verfligt Gber die Moglichkeit
des Faxempfangs. Als Nebenstelle des Faxservers wurde die Durchwahl ,,88* konfiguriert.
Faxnachrichten, die an diese Durchwahl gesendet werden, werden von der 3CX IP-
Telefonanlage entgegengenommen, als PDF-Datei abgespeichert und an eine E-Mail Adresse
weitergeleitet. Als E-Mail Adresse dient ein Offentlicher Ordner mit E-Mail Adresse vom
Microsoft Exchange 2010 Server. Somit hat jeder Benutzer tiber Microsoft Outlook 2010 die
Zugriffsmoglichkeit auf eingehende Faxe. Zusétzlich steht jedem Teilnehmer — die
Durchwahlen der Teilnehmer sind in der Abbildung 14 dargestellt — seine eigene

Faxdurchwah!l zur Verfligung. Dazu missen eingehende Regeln erstellt werden. Die
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personliche Faxdurchwahl ist die Nebenstelle des Teilnehmer, mit der vorangestellten Zahl
,388". Die Faxdurchwahl des Teilnehmer mit der Durchwahl ,,21* ist in diesem Fall ,,8821".
Erkennt die 3CX IP-Telefonanlage diese Durchwahl, wird das Fax entgegengenommen und
an die personliche E-Mail Adresse des Teilnehmers in Form einer PDF-Datei gesendet.
Aufgrund fehlender Funktionalitat der 3CX IP-Telefonanlage kénnen ausgehende Faxe nur
uber einen zusétzlichen Fax Client am PC oder Uber ein analoges Faxgerat versendet werden.
Fur einen Fax Client am PC muss in der 3CX IP-Telefonanlage eine Nebenstelle konfiguriert
werden, damit sich dieser registrieren kann. Faxe kdnnen mit dem Protokoll G.711 oder T.38
versendet werden. In der Zentrale steht eine analoge Telefonleitung sowie ein analoges
Endgeréat zur Verfugung, das in die 3CX IP-Telefonanlage eingebunden werden soll, wie in
der Abbildung 14 dargestellt. Die analoge Telefonleitung wird mit Hilfe der Funktion ,,PSTN-
Gateway hinzuftgen“ aus dem oberen Bildschirmbereich hinzugefiigt. Die 3CX IP-
Telefonanlage unterstitzt verschiedene analoge Telefon-Adapter und es wird der Cisco
SPA3102 ausgewahlt. Damit Gesprache (ber die analoge Telefonleitung gefiihrt werden
kdnnen, muss zusatzlich eine ausgehende Regel erstellt werden. In diesem Fall wird eine
Regel erstellt, die dann zutrifft, wenn eine Rufnummer gewahlt wird, die mit der Ziffer ,,9*
beginnt. Damit der ATA mit der 3CX IP-Telefonanlage kommunizieren kann, miissen die
Authentifizierungsdaten, welche automatisch generiert werden, im ATA konfiguriert werden.
Fur das analoge Endgerat wird eine weitere Nebenstelle konfiguriert und die Zugangsdaten im
ATA hinterlegt. Dieser registriert sich an der 3CX IP-Telefonanlage. Anrufe an die
Nebenstelle des ATA nimmt dieser entgegen und leitet sie an das angeschlossene analoge
Endgeréat weiter. Als Nebenstelle wurde die Durchwahl ,,31* konfiguriert, wie der Abbildung
14 zu entnehmen ist. Die 3CX IP-Telefonanlage bietet noch weitere Funktionen,
beispielsweise eine automatische Vermittlung, wie im Abschnitt 7.2 und einer Call-Center
Funktion wie im Abschnitt 7.3 beschrieben wurde. Eine weitere Funktion sind
Signalisierungsgruppen. Wird die Durchwahl einer solchen Signalisierungsgruppe angewahilt,
wird der Anruf bei jedem Endgerét signalisiert, das sich in der Gruppe befindet. Die 3CX IP-
Telefonanlage in der Filiale wurde mit dreistelligen Durchwahlen konfiguriert. Dem Cisco IP-
Telefon wurde die Durchwahl 101, dem 3CX Phone die Durchwahl 102 zugewiesen, wie in
Abbildung 14 dargestellt. Als VVolP-Provider wurde den Anbieter Sipgate ausgewahlt und die
zugewiesene Rufnummer ,,0720 979969 konfiguriert. Damit Gesprache zwischen den beiden

Standorten, also Zentrale und Filiale, nicht tUber einen VVolP-Provider geflihrt werden missen,
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was zu zusatzlichen Kosten fiihren wiirde, wurde in der Filiale die Nebenstelle ,,401* angelegt
und in der Zentrale ein weiterer VVolP-Provider hinzugefiigt. Die Zentrale registriert sich flr
die Nebenstelle ,,401“ in der Filiale und wird eine weitere ausgehende Regel erstellt. Fir
Gesprache, die mit der Ziffernfolge ,,41* beginnen, wird die ausgehende Regel zur Filiale
angewendet. Wéhlt ein Benutzer in der Zentrale die Nummer ,,41101%, kommt die Regel zur
Anwendung, die so konfiguriert wurde, dass die ersten beiden Ziffern entfernt werden und der
Teilnehmer mit der Durchwahl 101 in der Filiale erreicht wird. Fir den umgekehrten Fall,
dass ein Benutzer einen Teilnehmer in der Zentrale erreichen mdchte, wurde in der Zentrale
die Nebenstelle ,,40* angelegt und in der Filiale eine ausgehende Regel erstellt, die dann zur
Anwendung kommt, wenn die Rufnummer mit ,,400* beginnt. Damit die Kommunikation
zwischen der Zentrale und der Filiale ordnungsgemaR funktioniert, muss sichergestellt
werden, dass in der Firewall des Unternehmen die entsprechenden Ports freigeschaltet sind
und die notwendigen NAT-Rules angelegt wurden (vgl. [3CXO03], Seite 19).

13.4 Konfiguration des Bigant Servers

Die Konfiguration des Bigant Servers erfolgt mit Hilfe der Bigant Console. Die Oberflache
gliedert sich, wie auch die 3CX Verwaltungskonsole, in drei Bereiche: Im linken
Bildschirmbereich befinden sich die Funktionen und im rechten Bildschirmbereich die
konfigurierten Elemente der jeweiligen Funktion. Im oberen Bildschirmbereich sind wichtige
Funktionalitaten direkt erreichbar, wie in Abbildung 16 dargestellt.

@ BigAnt Console ] 101 xl
File Actions Import Server Options Help
\\\\\ - . -
EEE- IR IEEEEE
E--@ Organizational Units Account | Full Mame | G.| | E-Mail | Department | |
- Mailuser oz uc2 - uc2@da.schiebl... Mailuser
ﬁucl ucl - ucl@da.schiebl... Mailuser
ﬂ Schiebl Christoph Schiebl - christoph.schie...  Mailuser
€ Administrator Administrator - Administrator @...  Maiuser
Al Roles
at;
Organizational Units
9k
&5
Groups
Advanced Settings
Company Irfo
Search and Statistic
At Document
Ready [TP:192.168.0.120 [Mumber 4

Abbildung 16: Bigant Console
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Fur den Betrieb der Bigant Software in der Laborumgebung sind zwei Funktionen von
Bedeutung, namlich das ,,User Management“ und das ,,Ant Document“. Zuerst mussen die
Benutzer in der Bigant Console angelegt werden. Dazu steht eine Funktion zum Importieren
der Benutzer aus dem Active Directory von Microsoft Windows zur Verfligung. Der Import-
Assistent wird ber das Menid Import erreicht. Durch den Assistenten kdnnen mehrere
Benutzer komfortabel hinzugefugt, wie in Abbildung 16 gezeigt wird. Es kdnnen
verschiedene Rollen, also Berechtigungen, angelegt und diese einzelnen Benutzern zuweisen.
Benutzer kdnnen auch in Gruppen zusammengefasst werden, wie beispielsweise Verkauf oder
Technik. Aufgrund der geringen Anzahl von Benutzern wurden solche Gruppierungen nicht
vorgenommen. Nach dem erfolgreichen Import der Benutzerdaten aus dem Active Directory
konnen sich die Anwender am Bigant Server anmelden. Die Zugangsdaten entsprechen denen
von Microsoft Windows, wobei sich Kennworter individuell &ndern lassen. Nach
erfolgreicher Anmeldung mit dem Bigant Client steht den Benutzern der Instant Messaging
Dienst zur Verfligung. Mit der Funktion ,,Ant Document* wird das Verzeichnis am Server
festgelegt, in dem die Dokumente der einzelnen Benutzer gespeichert werden. Dabei wird
zwischen offentlichen Ordnern und personlichen Ordnern unterschieden. Jeder Benutzer
verfiigt Gber einen persdnlichen Ordner, auf den nur dieser Zugriff hat. Dokumente, die im
offentlichen Ordner abgelegt werden, stehen jedem Benutzer zur Verfigung. Die

entsprechenden Berechtigungen pro Benutzer kdnnen individuell angepasst werden.

13.5 Konfiguration des Microsoft Exchange 2010 Servers

Nach der Installation des Microsoft Exchange 2010 Servers wird dieser mit Hilfe der
Exchange-Verwaltungskonsole konfiguriert. Fur die Laborumgebung wird der Microsoft
Exchange 2010 Server nur fir die interne Verwendung konfiguriert, also nur fiir das Senden
und Empfangen von Unternehmensinternen E-Mails. Die Oberflache der Verwaltungskonsole
gliedert sich in zwei Bereiche. Im linken Bildschirmbereich werden die Funktionen
ausgewahlt und im rechten Bildschirmbereich befinden sich die konfigurierten Elemente. In
der Abbildung 17 ist die Exchange-Verwaltungskonsole dargestellt, Gber die der Microsoft

Exchange 2010 Server konfiguriert wird.
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Abbildung 17: Exchange-Verwaltungskonsole

Zuerst muss die Domain konfiguriert werden, fur die der Microsoft Exchange 2010 Server
zustandig ist. Dazu wird der ,,Hub-Transport“ in der Organisationskonfiguration ausgewahilt.
In rechten Bildschirmbereich wird das Register ,,Akzeptierte Doménen* ausgewahlt und die
Domain der Laborumgebung eingetragen. Die Domain lautet ,,da.schiebl.local”, wie in der
Abbildung 17 gezeigt wird. AnschlieBend wird die Funktion ,Postfach® wvon der
Empfangerkonfiguration ausgewahlt, damit die Postfacher der einzelnen Benutzer angelegt
werden koénnen. Es wurden drei Postfacher fur die Client PCs angelegt. Diese Postfacher sind
fur den Empfang von E-Mails, Voicemails und personlichen Faxnachrichten erforderlich, da
die 3CX IP-Telefonanlage an die jeweilige E-Mail Adresse die Voicemails und die
persdnlichen Faxe weiterleitet. Eingehende Faxe, die nicht personlich zugestellt werden, also
von der normalen Faxdurchwahl des Unternehmens empfangen werden, werden in einem
oOffentlichen Postfach des Microsoft Exchange 2010 Servers gespeichert. Dieses offentliche
Postfach wird mit Hilfe der ,, Toolbox“, welche im linken Bildschirmbereich ausgewahlt wird,
erstellt. In der Toolbox wird im linken Bildschirmbereich die Funktion ,,Offentliche
Standardordner® ausgewahlt und ein neuer 6ffentlicher Ordner angelegt. Damit dieser Ordner
E-Mails empfangen kann, muss eine E-Mail Adresse hinterlegt werden. Die E-Mail Adresse
des 6ffentlichen Ordners lautet ,,fax@da.schiebl.local*. Weitere Konfigurationen sind fir den

Microsoft Exchange 2010 Server nicht vorzunehmen.

85



13 Praktische Umsetzung in einer Laborumgebung

13.6 Konfiguration der Clients

Auf den Client PCs muissen die Applikationen fir die Unified Communications Dienste
konfiguriert werden. Zuerst wird der SIP-Account im 3CX Phone konfiguriert. Nachdem das
3CX Phone gestartet wurde, missen bei den Verbindungseinstellungen die Zugangsdaten flr

die 3CX IP-Telefonanlage eingegeben werden, wie in Abbildung 18 gezeigt wird.

verbindungseinstellungen x|
Account name: Client PC1
Caller ID: Client PC1
rAnmeldeinformationen
Geben Sie die Anmeldeinformationen Ihres SIP-Kontos ein.
MNebenstelle: 11
D: 1
Passwort: pipd

—Eigener Standort
Geben Sie die IP-Adresse Thres PBX-/SIP-Servers an.

' Im Unternehmen~ lokale TP PBX 192.158.0.120]
" Unterwegs— externe IP PEX

T Tunnel verwenden
3CX leitet RTP/SIP-Proxy-Verbindungen tber einen einzelnen Port.

Liokale 1P der entfernten FEX; I 152, 168.0.120

TURnEl P asswnrt: | Part: |E-'.-~.—"=Z

T~ Use Outbound Proxy server
Required by some VoIP Providers, Specify IP or name.

T Perform provisioning from following URL: =i
Erweiterte Einstellungen | OK I Abbrechen |

Abbildung 18: Verbindungseinstellungen des 3CX Phones

Wie in der Abbildung 18 dargestellt, wird als ,,Account name* der Name der Verbindung im
3CX Phone angegeben. Da das 3CX Phone mit mehreren Gegenstellen gleichzeitig verbunden
sein kann, sollte ein eindeutiger Name gewahlt werden. Die ,,Caller ID* ist jene Bezeichnung,
die bei einer Gegenstelle angezeigt wird, wenn diese angerufen wird. Bei den
Anmeldeinformationen werden die Nebenstelle, die ID und das Passwort angegeben, wie
diese in der 3CX IP-Telefonanlage zuvor konfiguriert werden. Damit das 3CX Phone mit der
3CX IP-Telefonanlage kommunizieren kann, muss die IP-Adresse des Servers mit der
Telefonanlage angegeben werden. Nach Eingabe der Daten ist das 3CX Phone in der Lage
sich bei der 3CX IP-Telefonanlage zu registrieren und Anrufe entgegenzunehmen
beziehungsweise zu initiieren. Fir die Konfiguration des Instant Messaging und des

Dokument Management wird der Bigant Client gestartet. Der Anwender wird aufgefordert,
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den Benutzernamen und sein Kennwort sowie die IP-Adresse des Bigant Servers einzugeben,

wie in Abbildung 19 gezeigt wird.

1=
:—:.-:- Online contacts
= 8 Online(total 2)
[ ] : ucl
il : uc?
.¢
a
Signinas: Online - [?_"
¥ Remember me :
¥ Remember my password _/\_/
¥ Sign me in automatically \Lﬁ'l
T 4
Settings
L= s .
("~ Bigant ( /B'gﬂ,ﬂl
o 8 Small ant, big dream \:T" Small ant, big dream
Abbildung 19: Bigant Client Anmeldung Abbildung 20: Bigant Client Oberflache

Wahlt der Anwender die drei Optionen “Remember me”, “Remember my password” und
“Sign me in automatically” aus, wird er automatisch beim Start des Client PCs am Bigant
Server angemeldet. Nachdem sich der Benutzer erfolgreich registriert hat, erscheint die
Oberflache des Bigant Clients. Es werden alle registrierten Benutzer angezeigt, die Uber den
Instant Messaging Dienst erreichbar sind, wie die Abbildung 20 zeigt. Die Bigant Software
wird zusétzlich fur das Dokument Management eingesetzt, wobei die einzelnen Benutzer ihre
Dokumente entweder in einem personlichen Ordner oder in einem &ffentlichen Ordner

ablegen kénnen, wie in Abbildung 21 gezeigt wird.
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Abbildung 21: Bigant Dokument Management

Dokumente, die sich im personlichen Ordner befinden, kdnnen nur vom Benutzer selbst
benutzt werden; auf Dokumente im 6ffentlichen Ordner haben alle Benutzer Zugriff. Damit
die Benutzer E-Mails senden und empfangen sowie Voice-Nachrichten und Faxe abrufen
kénnen, muss Microsoft Outlook 2010 konfiguriert werden. Nach dem Start wird der
Benutzer aufgefordert das Postfach zu konfigurieren. Bei der Erstellung des Postfachs wird
die Verbindung mit einem Microsoft Exchange Server ausgewéhlt und die Benutzerdaten flr
das Postfach angegeben. Nach Abschluss der Konfiguration 6ffnet sich Microsoft Outlook
2010. Weitere Konfigurationen missen nicht vorgenommen werden, da die Postfacher und
Einstellungen vom Microsoft Exchange 2010 Server geliefert werden. In der Abbildung 22 ist
die Oberflache von Microsoft Outlook 2010 dargestelit.
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# Fax From: NO FAX-ID
89 <administrat

ri@da.schiebllocal »
1142

Tax

Fax has been received

Accepted: [2011-02-01 10:41:37 Calles: | 28
Received: [ 2011-02-01 10:42-20 Caller: |59
Fax ID: Pages: | 1

Abbildung 22: Microsoft Outlook 2010 Oberflache

Im linken Bildschirmbereich der Abbildung 22 sind die einzelnen Postfacher sowie die
Offentlichen Ordner dargestellt. Ein 6ffentlicher Ordner ist flr eingehende Faxe, die nicht an
einen Empfanger direkt sondern an die normale Faxdurchwahl der 3CX IP-Telefonanlage
gesendet wurden. Im rechten Bildschirmbereich wird ein eingelangtes Fax angezeigt. In der
E-Mail werden Informationen ber Absender und Empfanger, Datum und Uhrzeit sowie die
Anzahl der Seiten des Fax angezeigt. Angehéngt an die E-Mail ist eine PDF-Datei mit dem

Inhalt det Faxnachricht, welche jeder Benutzer 6ffnen kann.

13.7 Erkenntnis

In der Laborumgebung konnte mit den Programmen, wie sie im Abschnitt 13.1 und 13.2
beschrieben wurden, eine Kommunikationsumgebung fiir ein Unternehmen simuliert werden.
Es konnte somit gezeigt werden, dass sich typische Kommunikationskanale, wie diese in
vielen Unternehmen zur Anwendung kommen, zu einem einheitlichen Unified
Communications System vereinheitlichen lassen. Durch den Einsatz der Programme werden
Kommunikationsdienste, wie Sprachtelefonie, Voicemail, Fax, E-Mail, Instant Messaging
und Dokument Management zur Verfiigung gestellt. Der Anwender wird per E-Mail Uber
vorhandene Voicemails sowie eingelangte Faxe informiert, die er direkt im Mailprogramm
abrufen kann. Der Prédsenzdienst steht nur eingeschrankt zur Verfugung. Die Benutzer
erhalten nur durch den Bigant Client Prasenzinformationen, die jedoch uber die telefonische
Erreichbarkeit des Anwenders keinen Aufschluss geben, da die Bigant Software keine
Informationen von der 3CX IP-Telefonanlage erhalt. Durch den Zusammenschluss der
einzelnen Kommunikationsdienste zu einem Unified Communications System kénnen somit

Kosten- und Zeiteinsparungen erzielt werden, wie im Kapitel 4 beschrieben wurde.
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14 Zweite Forschungsfrage

Im Zuge der Diplomarbeit wird an dieser Stelle die zweite Forschungsfragen beantwortet. Die

Forschungsfrage lautet:

e \Welche Einsatzszenarien von Unified Communications Diensten sind im

Unternehmen mdglich und welche Kriterien werden zur Evaluierung fir die

Implementierung von Unified Communications Systemen herangezogen?

Wenn sich ein Unternehmen dazu entschlieft, ein Unified Communications System im
Unternehmen einzusetzen, missen zuvor Uberlegungen angestellt werden, welche
Kommunikationsdienste vom Unified Communications System bereitgestellt werden sollen.
Im Kapitel 13 wurde ein Unified Communications System flir ein Unternehmen in einer
Laborumgebung  simuliert.  Dabei wurden eine Reihe von  verschiedenen
Kommunikationsdiensten zur Verfugung gestellt, die der Anwender nutzen kann. Welche
Unified Communications Dienste im Unternehmen angeboten werden, hdngt von den
jeweiligen Bedurfnissen des Unternehmens ab und kann daher nicht pauschal beantwortet
werden. Ein Uberblick der verschiedenen Kommunikationsdienste wurde im Kapitel 5
gegeben. Sobald feststeht, welche Unified Communications Dienste zur Verfligung stehen
sollen, muss analysiert werden, wie das Unified Communications System konfiguriert werden
soll. Mdogliche Szenarien hinsichtlich der Konfiguration eines Unified Communications

System, wie beispielsweise bereits im Kapitel 7 beschrieben wurde, sind*:

e Sollen eingehende Anrufe immer von der Vermittlung entgegengenommen werden,

e Dbesteht die Mdglichkeit, dass der gewiinschte Teilnehmer mit Hilfe seiner Durchwahl
direkt angerufen werden kann,

¢ soll ein digitaler Rezeptionist eingesetzt werden, der dem Anrufer ein Auswahimeni
anbietet, um mit der gewiinschten Person oder Abteilung verbunden zu werden,

e handelt es sich um ein Call-Center, sodass ein Anrufer mit einer Warteschlange

verbunden wird und der Anruf von dem néchsten freien Mitarbeiter beantwortet wird,

! vgl. http://www.datac-gmbh.de/loesungen/loesungen.html, aufgerufen am 5. Méarz 2011

90



14 Zweite Forschungsfrage

e sollen die Mitarbeiter die Berechtigung haben, externe Gesprache oder Gesprache ins
Ausland zu fuhren,

e soll jeder Mitarbeiter eine eigene Durchwahl fur den Faxempfang erhalten oder
existiert nur eine Durchwahl und die Faxe werden beispielsweise in einem
oOffentlichen E-Mail Postfach zur Verfligung gestellt,

e steht den Mitarbeitern eine personliche Voicemail zur Verfugung oder wird sie nicht
bendtigt,

e wie wird der Mitarbeiter Uber den Eingang von Voicemails oder Faxnachrichten
informiert — soll der Mitarbeiter durch eine E-Mail informiert werden oder soll das
entsprechende Dokument an die E-Mail angehangt werden,

e Dbendtigen die Mitarbeiter ein personliches E-Mail Postfach,

e welche Berechtigung erhélt der Mitarbeiter fur den Instant Messaging Dienst — soll er
nur mit Kollegen aus der gleichen Abteilung kommunizieren kénnen oder mit jedem
Mitarbeiter,

e welche Berechtigungen erhélt der Mitarbeiter fiir ein Dokument Management,

e soll der Anwender die Madoglichkeit haben, Termine fir Kollegen in deren
Abwesenheit zu bestatigen.

Es gibt eine Vielzahl von Szenarien flr den Einsatz eines Unified Communications Systems
im Unternehmen. Die genannten Punkte geben einen Uberblick, welche Uberlegungen
angestellt werden mussen, damit dem Mitarbeiter eine Kommunikationsumgebung angeboten
werden kann, um seine Arbeit erfolgreich erledigen zu kdnnen. Wiirde der Mitarbeiter tiber zu
wenige Dienste oder Berechtigungen verfugen, kann er seine Tatigkeiten nicht erfolgreich
umsetzen. Verfligt der Mitarbeiter hingegen Uber zu viele Berechtigungen, besteht die
Madglichkeit, dass das Unified Communications System missbrauchlich verwendet wird, was
zeitliche und finanzielle Einbuf3en zur Folge hatte, wie sie im Kapitel 9 beschrieben wurden.
Sobald die verschiedenen Szenarien geklart wurden, kann das Unified Communications
System im Unternehmen implementiert werden. Wird das Unified Communications System in
einem vorhandenen Unternehmen implementiert, muss evaluiert werden, welche Ressourcen
weiterhin verwendet werden koénnen, welche Ressourcen nach der Implementierung nicht
mehr benotigt werden und welche Ressourcen neu angeschafft werden missen, wie im

Kapitel 4 beschrieben wurde. Mdgliche Evaluierungskriterien sind (vgl. [VSMO09], Seite 24):
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e Konnen vorhandene Server genutzt werden, um die einzelnen Unified
Communications Dienste zu implementieren,

e verfligen vorhandene Server Uber ausreichend freie Kapazititen, damit auf ihnen
weitere Applikationen installiert werden kénnen,

e muss zusatzliche Server-Hardware angeschafft werden,

o verfigen die Client PCs (ber ausreichend freie Ressourcen, damit die Client-
Applikationen installiert werden kdnnen oder miissen gegebenenfalls neue Client-PCs
angeschafft werden,

e verfugen die Server und Client-PCs Uber ein Betriebssystem, welches von den
Applikationen unterstutzt wird,

e sollen die analogen Telefonleitungen weiterhin benutzt werden,

e sollen die analogen Endgerate weiterhin benutzt werden oder sollen diese durch IP-
Telefone ersetzt werden,

e wenn die analoge Telefonie vollstandig durch die Telefonie tber das IP-Netzwerk
ersetzt wird, was soll mit der Verkabelung fur die analoge Telefonie geschehen,

e werden Gateways fiir externe Mitarbeiter bendtigt, damit sich diese mit dem
Unternehmensnetzwerk verbinden kénnen,

e ist die Kommunikation mit einer AuRenstelle Gber die Internetverbindung hinsichtlich

der zur Verfuigung stehenden Bandbreite maglich.

Wenn ein Unified Communications System in einem neuen Unternehmen eingesetzt werden
soll, werden die dazu bendtigten Ressourcen nach den Bedurfnissen der
Kommunikationsumgebung angeschafft. Anders ist dies hingegen, wenn ein Unified
Communications System in ein vorhandenes Unternehmen implementiert werden soll. Unter
Umstanden konnen vorhandene Ressourcen weiterhin verwendet werden oder es mussen neue
Ressourcen fur die Verwendung des Unified Communications Systems angeschafft werden.
Nachdem jedes Unternehmen andere Ressourcen im Einsatz und hinsichtlich der
Unternehmenskommunikation andere Bedirfnisse hat, muss vor der Implementierung eines
Unified Communications Systems evaluiert werden, ob die notwendigen Ressourcen zur
Verfligung stehen und was mit den Ressourcen geschehen soll, die nach der Implementierung

nicht mehr bendtigt werden.

92



15 Zusammenfassung

15 Zusammenfassung

Fir die Kommunikation im Unternehmen stehen dem Mitarbeiter meist zwei Arbeitsmittel,
namlich das Telefon und der PC, zur Verfligung. Diese Geréte sind aus technischer Sicht von
einander unabhangig. Durch die Einfihrung eines Unified Communications System lassen
sich diese Arbeitsmittel sowie zusatzliche Kommunikationskandle vereinheitlichen.
Inzwischen bieten zahlreiche Unternehmen Unified Communications Systeme mit
unterschiedlicher Funktionalitdt an. Einige solcher Hersteller wurden im Kapitel 3 vorgestellt.
Aus technologischer Sicht kann Unified Communications in vier Teilbereiche gegliedert
werden, und zwar in die Medienintegration, die Prasenzinformation, die Kontextintegration
und in andere Kooperationsfunktionen. Ziel dabei ist es, samtliche Kommunikationskanéle
samt Préasenzinformationen in einem System zu bindeln, welche dem Mitarbeiter flr die
bessere Erreichbarkeit anderer Teilnehmer, zur Verfugung gestellt werden. Die
Kommunikationskandle, welche der Mitarbeiter nutzen kann, sind unter anderem CTI,
Unified Messaging, SMS und MMS sowie Audio- und Videokonferenzen. Die Ubertragung
der Daten fir die Kommunikation erfolgt Gber das IP-Netzwerk des Unternehmens. Dazu
werden Protokolle fiir die Ubertragung sowie Codecs fiir Umwandlung der Sprach- und
Videodaten in IP-Pakete bendtigt. Standardisierte Protokolle ermdglichen es, die
verschiedenen Unified Communications Dienste in einem einheitlichen Unified
Communications System zu implementieren. Durch die Mobilitat der Mitarbeiter kénnen
Heim- und Telearbeitsplatze realisiert werden, wodurch sich Kosteneinsparungen ergeben
konnen, da Mitarbeiter keinen eigenen Arbeitsplatz im Unternehmen bendtigen und
Anfahrtswege gespart werden konnen. Der Mitarbeiter ist, egal ob sich dieser im
Unternehmen oder an einem anderen Ort aufhélt, jederzeit erreichbar. Prasenzinformationen
zeigen dem Anrufer an, wie der Mitarbeiter am besten erreicht werden kann. Dem Mitarbeiter
kénnen mobile Adressbiicher zur Verfligung gestellt werden, damit dieser jederzeit und von
jedem Ort er Zugriff auf seine Kontakte hat. Durch offene und standardisierte Protokolle
sowie durch die Mobilitit der Anwender missen verschiedene Sicherheitsaspekte
beriicksichtigt werden. Die Vertraulichkeit, Integritdt und Verfugbarkeit muss zu jedem
Zeitpunkt gewéhrleistet sein. Nachdem die Kommunikationsdaten in Form von IP-Paketen
uber das Netzwerk transportiert werden, mussen auch rechtliche Aspekte bericksichtigt
werden. Daten durfen nur jene Personen erhalten, die flr sie bestimmt sind. Die Daten

innerhalb des Unternehmens werden oft ungeschitzt (bertragen, sodass dritte Personen
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Kenntnis tGber den Inhalt erlangen kénnen. Die Unternehmenskommunikation findet nicht nur
im Unternehmen intern sondern auch mit Kunden und Lieferanten statt. Externe Anrufe
kdnnen direkt vom gewiinschten Mitarbeiter, oder wenn dieser nicht erreichbar ist, durch die
Vermittlung angenommen werden. Mit einem Unified Communications System kann ein
Call-Center genauso betrieben werden wie eine automatische Vermittlung, die nach Eingabe
einer bestimmten Ziffer den Anrufer zur gewilinschten Person oder Abteilung weitervermittelt.
Damit ein Unified Communications System erfolgreich im Unternehmen implementiert
werden kann, muss das Management, die Auswertungen und die Dokumentation eines
solchen Systems sichergestellt werden. Durch die Auswahl von verschiedener Software
wurde in einer Laborumgebung ein Unternehmen mit einer Zentrale und einer Filiale
simuliert. Es konnte gezeigt werden, wie ein Unified Communications System implementiert
werden kann und wie der Betrieb eines solchen Systems funktioniert. Mit der
Implementierung eines Unified Communications Systems ergeben sich verschiedene Vor-
und Nachteile fir Unternehmen. Ein Vorteile ist beispielsweise, dass nur mehr ein System
administriert und gewartet werden, was eine Zeit- und Kosteneinsparung bedeutet.
Unternehmen brauchen keine doppelte Verkabelung mehr. Die Kommunikation aller Dienste
erfolgt Gber das IP-Netzwerk des Unternehmens. Als Nachteil eines Unified Communications
System konnen die einmaligen Anschaffungskosten sowie die eingeschrénkte Flexibilitat bei
der Auswahl von Kommunikationsdiensten bedeuten. Damit ein Unified Communications
System erfolgreich im Unternehmen implementiert werden kann, bedarf es einer
angemessenen Planung und Umsetzung, der Berlcksichtigung aller Sicherheitsaspekte und
der rechtlichen Rahmenbedingungen, wie in den Kapiteln 9 bis 11 beschrieben. Nicht zuletzt
mussen die Mitarbeiter fur die Verwendung des Unified Communications Systems geschult

werden, damit sie durch das System bei ihrer Arbeit unterstitzt werden.
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Die IP-Kommunikation ist bereits voll im Gange. Die Frage, ob Unternehmen ihre
Kommunikation in Richtung Unified Communications verandern, ist langst Gberholt.
Vielmehr stellt sich die Frage, wann die Unternehmen ein Unified Communications System
einfihren werden. Durch den Einsatz eines Unified Communications System ergeben sich fir
die Unternehmen eine Vielzahl von Vorteilen, aber die Implementierung eines solchen
Systems bringt auch Nachteile mit sich. Aus technologischer Sicht stellt der Einsatz eines
Unified Communications System keine Herausforderungen mehr dar. Den Unternehmen
stehen zahlreiche Hersteller zur Verfligung. Protokolle, Codecs und Schnittstellen sind aus
technischer Sicht soweit fortgeschritten, dass ein Unified Communications System in einer
angemessenen Qualitét bereit gestellt werden kann. Aufgrund der unterschiedlichen Hersteller
bietet nicht jeder alle Kommunikationsdienste an. Daher mussen unter Umstanden mehrere
Hersteller zu einem einheitlichen Gesamtsystem zusammengefiigt werden, wie dies auch bei
der praktischen Umsetzung in einer Laborumgebung im Kapitel 13 erfolgt ist. Betrachtet man
dabei jeden Hersteller fur sich selbst, liefert dieser dem Anwender ein Unified
Communications System mit bestimmter Funktionalitit. Muissen mehrere Hersteller
miteinander kombiniert werden, ist dies aus technischer Sicht zwar kein Problem, jedoch bei
ubergeordneten Unified Communications Diensten, wie beispielsweise dem Présenzdienst
kann dies zu einer Herausforderung flhren, da der Anwender jederzeit Uber sédmtliche
Kommunikationskandle die entsprechenden Prasenzinformationen erhalten soll. Bei der
praktischen Umsetzung in der Laborumgebung konnten dem Anwender lediglich
Présenzinformationen von einer Software angezeigt werden. Sobald diese Problematik
zwischen den Herstellern gelést wird, also die Datenkommunikation zwischen den
Programmen der Hersteller optimiert wird, hat das Unternehmen die Mdglichkeit, ein Unified
Communications System nach seinen Vorstellungen und Bedurfnissen im Unternehmen zu
implementieren. Es ist somit wichtig, dass die Hersteller standardisierte Protokolle und
Schnittstellen zur Verfiigung stellen, damit ein Informationsaustausch zwischen den einzelnen
Applikationen erfolgen kann (vgl. [BAN10], Seite 44). Erst dann kdénnen Unternehmen
tatsachlich durch Zeit- und Kosteneinsparungen profitieren und die Mitarbeiter effizienter ihre
Arbeit erledigen (vgl. [CYCO07], Seite 27).
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Abbildung 20: selbst erstellt, Programm: Bigant Software — Bigant Messenger,
13. Februar 2011,
Lokale Kopie: \Abbildungen\Abbildung20\bigant-messenger.jpg

Abbildung 21: selbst erstellt, Programm: Bigant Software — Bigant Dokument Management,
13. Februar 2011,
Lokale Kopie: \Abbildungen\Abbildung21\bigant-dokumenten.jpg

Abbildung 22: selbst erstellt, Programm: Microsoft Outlook 2010,
13. Februar 2011,
Lokale Kopie: \Abbildungen\Abbildung22\outlook.jpg
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Cluster

Codec

Collaboration

Firewall

Gateway

Integritat

Plug-In

Router

Switch

Ein Cluster ist ein Rechnerverbund, der von aussen als ein Computer

gesehen werden kann.

Das Wort Codec ist ein Begriff, der sich aus den beiden Wortern
“coder” und “decoder” zusammensetzt. Ein Codec ist ein Verfahren,

das Daten oder Signale digital kodiert beziehungsweise dekodiert.

Eine Collaboration ist die Zusammenarbeit von mehreren Personen oder

ganzen Gruppen.

Eine Firewall ist eine Software, die dann eingesetzt wird, wenn der
Netzzugriff beschréankt werden soll. Die Firewall entscheidet anhand
einem hinterlegten Regelwerk und analysiert dabei die Absender- und

Zieladresse sowie den genutzten Dienst.

Ein Gateway ermdoglicht eine Kommunikation zwischen Netzwerken,

die auf vollig unterschiedlichen Protokollen basieren.

Die Integritat ist ein Schutzziel, das besagt, dass Daten Uber einen

bestimmten Zeitraum vollstdndig und unveréndert sein sollen.

Ein Plug-In ist eine Software, die in einer anderen Software verankert

ist und damit dessen Funktionalitat erweitert.

Ein Router ist ein Netzwerkgerdt, welches Rechnernetze koppelt
beziehungsweise trennt. Datenpakete werden anhand der Zieladresse
analysiert und entweder weitergeleitet oder geblockt.

Ein Switch ist ein Netzwerkgerat, welches einzelnen Netzwerksegmente

miteinander verbindet.
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Verfugbarkeit Die Verfugbarkeit eines Systems ist die Wahrscheinlichkeit, dass das
System bestimmte Anforderungen innerhalb eines vereinbarten

Zeitrahmens erfillt.

Vertraulichkeit Die Vertraulichkeit ist die Eigenschaft einer Nachricht, nur flr einen
bestimmten Empfanger oder einer Gruppe von Empfangern vorgesehen

zu sein. Eine Weitergabe oder Veroffentlichung sind nicht erwiinscht.

Wiki Ein Wiki ist ein Hypertext-System fur Webseiten, deren Inhalt von den
Benutzern gelesen sowie auch online tGber den Web-Browser editiert

werden kann.
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