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Kurzfassung

Kurzfassung

Auch wenn das Betriebssystem Microsoft Windows NT 4.0 bereits in die Jahre
gekommen ist und mittlerweile als veraltetes Betriebssystem angesehen wird,
existieren noch immer Umgebungen, welchen eine Migration bevorsteht. Je
nach GroBe der vorhandenen Domane, stellt eine Umstellung auf ein neues
System flr die verantwortlichen Administratoren eine wesentliche Herausfor-
derung dar. In dieser Arbeit soll daher ein Verstandnis flir die Anforderungen
und Auswirkungen einer Migration entwickelt werden und darauf aufbauend
ein Leitfaden von der Planung bis hin zur Implementierung entstehen.

Grundlegend flir die Untersuchung der unterschiedlichen Implementierungs-
moglichkeiten und der darauf folgenden Planung, wird zunachst eine Analyse
des bestehenden Systems durchgefihrt.

Um auf eine Migration einer Domane bestmdglich vorbereitet zu sein, wird ei-
ne Untersuchung der verschiedenen Implementierungsmadglichkeiten erfolgen.
Dabei wird auch auf die verschiedenen Thematiken wie z.B. DNS, welche mit
einer Umstellung unmittelbar im Zusammenhang stehen, eingegangen. Hierfir
ist des Weiteren eine Definition von Anforderungen an das neue System und
Unternehmenszielen erforderlich.

Weiters wird ein Plan entworfen, welcher die wesentlichen Vor- sowie auch
Nachbearbeitungsarbeiten beschreibt. Dariiber hinaus werden auch MaBnah-
men, welche bei Auftreten von Problemen durchzufihren sind, erarbeitet.
Daraufhin wird anhand der erarbeiteten Themen ein praktischer Leitfaden,
welcher bei der Umsetzung einer Migration Unterstitzung bieten soll, entwi-
ckelt.

AbschlieBend werden noch Méglichkeiten, welche durch EinfiUhrung des neuen
Systems bereits gestellt werden, beschrieben.
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Abstract

Abstract

Even if the operating system Microsoft Windows NT 4.0 has been getting a bit
long in the tooth and is already considered as out of date, there are still envi-
ronments which postpone their migration. Depending on the size of the
existing domain, a conversion to a new system represents a substantial chal-
lenge for the responsible administrators.

Therefore this paper attempts to further the understanding of the require-
ments and effects of migration and to develop a code of practice starting with
the planning of the migration and ending with the implementation.

Fundamentally for the investigation of the different implementation possibili-
ties and the subsequent planning, an analysis of the existing system will be
accomplished first. In order to be best prepared for the migration of the do-
main, an investigation of the different implementation possibilities will take
place. Also other adjacent topics like DNS, which are directly associated with
the migration, will be discussed. To achieve this, a definition of the require-
ments to the new system and the business objectives will be necessary.

Furthermore a plan will be developed which describes the most important pre-
paratory as well as subsequent work. Moreover, measures which could be
useful for occurring problems will be defined. Due to these developed aspects
a handbook will be created which supports an administrator to successfully
accomplish the implementation of such a migration.

Finally the possibilities resulting from the realisation of the migration and the
introduction of the new system will be examined.
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Einleitung

1 Einleitung

Da Betriebsysteme durch die fortlaufende Entwicklung stéandig mit verbesser-
ter Systemleistung, neuen Sicherheitsmechanismen und erweiterten
Funktionen arbeiten, sind IT-Verantwortliche standig mit der Frage, ob eine
Umstellung auf ein neueres Betriebssystem bereits notwendig ist, konfrontiert.
Jedoch nur selten wird bei Herausgabe eines neuen Betriebssystems, eine Um-
stellung auf das neue System durchgeflihrt, da der Umstieg von einer Version
auf die nachste oftmals nur sehr wenige Vorteile mit sich bringt. Dies fuhrt
dazu, dass nach langerer Zeit eine durchaus sehr umfangreiche Umstellung
notwendig und aufgrund von zahlreichen Verbesserungen der nun Ubersprun-
genen Versionen auch gewinscht wird. Letztlich stellt auch der nach einigen
Jahren eingeschrankte oder sogar eingestellte Support einer Software einen
Grund fur die Umstellung eines Systems dar.

Im Rahmen dieser Diplomarbeit soll die Umstellung der Domadne, der Firma
Buntmetall Amstetten GmbH, welche momentan auf Windows NT 4.0 basiert,
in eine auf Windows Server 2003 basierende Domane behandelt werden. Dazu
ist es notwendig den momentanen Ist-Zustand zu erheben. Um in weiterer
Folge Konzepte erarbeiten zu kdnnen, gilt es die Auswirkungen auf die im
Netzwerk eingesetzten Komponenten (Oracle-Cluster, Cisco Netwerkkompo-
nenten, Faxlésung, SAN, Notes Server, Druckserver, etc.) zu untersuchen,
Probleme zu erkennen und gegebenenfalls Losungsvorschlage daflr zu erar-
beiten. Bei der Konzepterstellung sollen dabei die optimalen Lésungsansatze
fir die Firma Buntmetall Amstetten GmbH, die alternativen Méglichkeiten so-
wie auch die Kompromissldsungen mit der Konzernzentrale behandelt werden.

Weiters ist zu beachten, dass eine Einbettung der Domadne der Buntmetall
Amstetten GmbH in einen internationalen Konzern erfolgen muss, von dessen
Konzernleitung aus es auch bestimmte Vorgaben umzusetzen gibt (z.B.: IP
Netz, DHCP Server und DNS Server von Cisco). Der laufende Betrieb einer
Testumgebung in welcher Probleme erkannt und Ldsungen erprobt werden
kénnen, ist dabei nicht weg zu denken.




Einleitung

Ziel dieser Diplomarbeit ist neben der dadurch entstehenden Dokumentation
auch die Aneignung von Erfahrungen mit diesen System- und Netzwerkkom-
ponenten bei der Migration einer solchen Domane.

Zunachst wird eine Ist-Analyse der bestehenden Infrastruktur erstellt. Weiters
sind die Anforderungen an das zukinftige System zu definieren. Daraus resul-
tiert die Frage:

e Welche Anforderungen muss das zuklnftige System erflillen?

In weiterer Folge mussen die Auswirkungen auf bestehende Komponenten er-
kannt werden. Daraus resultiert die Frage:

e Wie werden die bestehenden Komponenten durch eine Umstellung be-
einflusst und wie sehen Lésungsansatze flir die eventuell auftretenden
Probleme aus?

Da es durchaus mehrere Méglichkeiten der Umsetzung der einzelnen Schritte
gibt, sind Entscheidungen zu treffen, welche die Art der Umsetzung festlegen.
Daraus resultiert die Frage:

e Welche Vorteile bzw. Nachteile bringen die jeweiligen Mdglichkeiten der
Umsetzung mit sich?

Da gewisse Vorgaben seitens der Konzernleitung zu erflillen sind, mussen
Mdglichkeiten zur Umsetzung dieser Vorgaben gefunden werden. Daraus resul-
tiert die Frage:

e Wie lassen sich die definierten Vorgaben in das zuklnftige System ein-
binden?

Die Mdglichkeiten der Umsetzung dieser Migration sollen durch eine Inhalts-
analyse von einschlagiger Fachliteratur erarbeitet werden. Um eine
erfolgreiche Umsetzung der erarbeiteten Konzepte zu garantieren, missen die
erarbeiteten Losungsansatze und die Auswirkungen auf bestehende Kompo-
nenten anschlieBend in einer Testumgebung praktisch erprobt werden.
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Analyse des bestehenden Systems

2 Analyse des bestehenden Systems

2.1 Bestehende Netzwerkumgebung.......ccoooiiiiiiiiiii e 12
2.2 Bestehende Domanen STruKEUL ...ovviiiiiiii i e e e eaneaaeans 13
2.3 Administration der DOMENE .....vviriiiiiiie i saee e e e e s eaneaneans 14
2.4 Serverhardware der DOMENE ...uvieeiiee e eesaneeaeeeaneeeeanesaaesaneannsaneeaneannss 15
2.5 Anforderungen an die neue Serverhardware..........cooviiiiiiiiiiiiiie i 16
2.6 Dienste und Anwendungen der DOMAENE ......ovirieiieiieiiiieiaeeae e eieeeanenes 18
2.7 Netzwerkkonfiguration der Domanencontroller ..........ccooiiiiiiiiiiiiennennn. 19
2.8 Serverfunktionen der Domanencontroller in der neuen Umgebung.............. 19
2.9 DHCP-Dienst in der aktuellen Umgebung .......ccoooiiiiiiiiiiiiiiiiiiiiciieciaeea 20
2.10 DNS-Dienst in der aktuellen Umgebung........ccoiiiiiiiiiiiiiiiiiiiiciiiic e 21
2.11 WINS-Dienst der aktuellen Umgebung........cooiiiiiiiiiiiiiiiii i i 22
2.12 Aktuelle Domanen ObjJekte ..o 22
2.12.1  BenUEZEINKONEEN Lttt e 22
2.12.2  GrUPPENKON N ettt et e 22
2.12.3 Clientumgebung - Computerkonten .......cccoviiiiiiiiiiiiii i e 23
2.12.4  Systemrichtlinien ..o e 23
2.13 Datei- und Druckinfrastruktur ........c.oooiiiiii e 23

Flr die Migration einer Domane ist eine tiefgehende Analyse des bestehenden
Systems unabdingbar. Dabei sollen im Wesentlichen die Netzwerkinfrastruktur,
die Hardwarekomponenten, die bereitgestellten Dienste und Applikationen,
eingesetzte Betriebssysteme sowie die zu verwaltenden Objekte erfasst und
dokumentiert werden. Eine grindliche sowie auch detaillierte Analyse des ak-
tuellen Systems bildet die Grundlage fir etwaige Entscheidungen, die fir die
Umstellung auf das neue System getroffen werden miissen.
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Analyse des bestehenden Systems

2.1 Bestehende Netzwerkumgebung

Samtliche Komponenten der aktuellen Netzwerkumgebung befinden sich in-
nerhalb des privaten IP-Adressbereichs 10.131.0.0/16 und sind physisch Uber
Switches miteinander verbunden. Des Weiteren sind keine Sub-Netze oder

ahnliches definiert, wodurch sich samtliche Komponenten im Netzwerk ohne
zusatzliche Routing-Mechanismen erreichen kdénnen. Die Anbindung an die
Konzernzentrale, welche auch den Internetzugang bereitstellt, erfolgt Uber
einen Router und eine 2MBit/s Standleitung, welche auf MPLS (Multiprotokoll
Label Switching) basiert. Diese ist mit einer 256kb/s ISDN Leitung gegen Aus-
falle gesichert.

Nachfolgende Abbildung soll einen schematischen Uberblick der Netzwerkinfra-
struktur der vorhandenen Domane darstellen:
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Abbildung 2.1: Schematische Darstellung der aktuellen Netzwerkumgebung
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Analyse des bestehenden Systems

2.2 Bestehende Domanen Struktur

Das momentane Model der NT 4.0 Domane beinhaltet am Standort lediglich
eine Domane mit dem FQDN (Full Qualified Domain Name) bma.wieland.com.
Da in einer Windows NT 4.0 Umgebung aber lediglich der NetBIOS Name eine
wesentliche Rolle spielt, lautet dieser vom FQDN abgeleitet BMA.

Wie in Abbildung 2.2 dargestellt, existiert seitens der Konzernleitung bereits
eine Gesamtstruktur unter Microsoft Windows Server 2003 mit der Stammdo-
mane intern.wieland.com. Unterhalb dieser Domane existieren mehrere
(wieviele genau kann zu diesem Zeitpunkt nicht gesagt werden - dies ist aber
fur die Erstellung dieser Arbeit auch nicht weiter relevant) Subdomanen, unter
anderem die Domane wwag.intern.wieland.com, welche die Produktionsumge-
bung der Konzernleitung abbildet.

Da innerhalb der Domane der Firma Buntmetall Amstetten GmbH auch der
Zugriff auf die in Deutschland vorhandene Domdane wwag.intern.wieland.com
aufgrund einer gemeinsamen Ressourcennutzung moglich sein muss, wurde
mit dieser eine two-way Vertrauensstellung erstelit.

Nachfolgend eine grafische Darstellung der vorhandenen Struktur:

wieland.com

bma.wieland.com

intern.wieland.com

2ER

DNS DNS DNS DNS

BA

DC DC

wwag.intern.wieland.com

BREA

Dc DC DC DC

whu.intern.wieland.com

NT 4.0 Doméne

Amstetten

AD Sub-Doméne AD Sub-Doméne

AD Root-Doméane

Deutschland

Abbildung 2.2: aktuelle Domanenstruktur
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Analyse des bestehenden Systems

Die derzeitige Infrastruktur der Domane besteht aus drei Domanencontroller,
einem Primary Domanencontroller und zwei Backup Domanencoontroller (s.
Abbildung 2.3). Der Dienst fur die Replikation wurde dabei so konfiguriert,
dass der PDC (Primary Domanencontroller) das Exportverzeichnis und die
BDCs (Backup-Domanencontroller) die Importverzeichnisse verwalten.

LanManager -
Replikationsdienst

BDC
srv_bma_002

BDC
srv_bma_001

bma.wieland.com

Abbildung 2.3: aktuelle Struktur am Standort

2.3 Administration der Domane

Ein wesentlicher Punkt flir den Entwurf der neuen Struktur ist eine Analyse der
Verwaltung der aktuellen IT-Umgebung. Dabei sind die wesentlichsten Aufga-
ben der IT-Verwaltung zu erfassen.

Da die Domane dieser Organisation nur einen Standort versorgt und samtliche
Komponenten lokal installiert sind, erfolgt die gesamte Administration zentrali-
siert aus der IT-Abteilung des Unternehmens. Diese umfasst die Verwaltung
aller Benutzerkonten, Clientcomputer, Server flr die Bereitstellung der diver-
sen Dienste in der Domane, Wartung und Installation von Anwendungen und
die Uberwachung der aktiven Netzwerkkomponenten, die fiir den Betrieb der
gesamten Netzwerkumgebung relevant sind.

Die Administration des Gateways 10.131.1.1, der WAN Verbindung zu Wieland
Werke AG in Deutschland und der Internetzugang wird hingegen durch Admi-
nistratoren der Konzernzentrale in Deutschland bewerkstelligt.
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2.4 Serverhardware der Domane

Nachfolgende Tabelle umfasst samtliche Server der Domdne bma.wieland.com

und die Hardwarekomponenten welche fur die Eignung fir Windows Server
2003 relevant sind. Die Entscheidung ob ein Update auf Windows Server 2003
maglich ist, wurde dabei aufgrund der Daten der durchgefiihrten Dimensionie-
rung mit ADSizer, welche in Punkt 2.5 naher beschrieben wird, getroffen.

Server

Betriebssystem

RAM/CPU/Festplattenkapazitat

Update auf Windows Server
2003 - DC mdoglich?

srv_bma_00

Windows NT 4.0 SP6

1x 2.40 GHz / 512 MB / 34.0 GB

ja

srv_bma_01

Windows Server 2003 SE
1 x 3.40 GHz / 3.50 GB / 15.0 GB

bereits Windows 2003

srv_bma_02

Windows Server 2000
1x2.00GHz/1.0GB/17.0 GB

Windows 2000

srv_bma_03

Windows Server 2000
1x1.40GHz/512MB/ 17.0 GB

Windows 2000

srv_bma_04

Windows Server 2000
1 x500MHz/1.5GB/42.0GB

Windows 2000

srv_bma_05

Windows Server 2003 SE
1 x2.40 GHz/ 512 MB / 34.0 GB

bereits Windows 2003

srv_bma_06

Windows Server 2003 SE
1x2.80GHz/4.0GB/ 34.0GB

bereits Windows 2003

srv_bma_07

Windows Server 2003 SE
1x2.80GHz/4.0GB/ 34.0GB

bereits Windows 2003

srv_bma_08

Windows Server 2003 SE
1 x 3.40 GHz / 3.50 GB / 68.0 GB

bereits Windows 2003

srv_bma_09

Windows Server 2003 SE
1x1.00 GHz/ 640 MB/ 17.0 GB

bereits Windows 2003

srv_bma_10

Windows Server 2003 SE
1x3.40GHz/ 2.0GB/ 75.0 GB

bereits Windows 2003

srv_bma_11

Windows Server 2003 SE
1x3.40GHz/2.0GB/ 75.0 GB

bereits Windows 2003

Windows NT 4.0 SP6

1x1.60 GHz / 256 MB/ 3.0 GB

srv_bma_001 | ' 566 MHz / 160 MB / 4.0 GB nein
srv bma 002 Windows NT 4.0 SP6 nein

- - 1 x400 MHz / 512 MB / 4.0 GB
bma srv04 Windows NT 4.0 SP6 nein

- 1 x 1.00 GHz / 256 MB / 8.0 GB

Windows Server 2000 .

bma_srv03 1 x 1.00 Ghz / 640 MB / 4.0 GB Windows 2000
bma fax Windows NT 4.0 SP6 nein

- 1 x 299 MHz/ 160 MB / 4.0 GB
bma_cds CD-Rom Archiv Server nein (eigenes System)
r13s02 Windows Server 2000 Windows 2000

Tabelle 2.1: Hardware- u. Softwarekomponenten der vorhandenen Server
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2.5 Anforderungen an die neue Serverhardware

Flr die Festlegung ob ein Update auf Windows Server 2003 madglich ist, wer-
den von Microsoft folgende Parameter vorgegeben:

Komponente Erfordernis
CPU Mind. 133 MHz, empfohlen 550 MHz und héher
RAM Mind. 128 MB, empfohlen 256 MB (4 GB Maximum)
Festplatte 1.25 - 2.00 GB freier Speicherplatz
Laufwerk CD-Rom od. DVD-Rom

Tabelle 2.2: Hardwareanforderungen It. Microsoft

Bei diesen Daten handelt es sich aber lediglich um die Mindestanforderungen
flr die Installation von Microsoft Windows Server 2003 und nicht um Vorgaben
zum Betrieb von Active Directory. Somit muss beachtet werden, dass mit dem
Anstieg der zu verwaltenden Objekte auch ein Anstieg der Rechnerauslastung
einhergeht. Aus diesem Grund hat Microsoft mit Windows 2000 ein Tool zur
Berechnung der notwendigen Serverkapazitat in Abhangigkeit von Active Di-
rectory spezifischen Daten herausgegeben. Obwohl dieses Tool flir Windows
2000 konzipiert wurde, ist es dennoch sinnvoll eine Berechnung flir Windows
Server 2003 durchzufihren. Mit dem Tool ADSizer ist es moéglich Parameter
wie z.B. Anzahl der User, Computer oder sonstige zu verwaltenden Objekte,
Verwendung von Active Directory integriertemm DNS oder Microsoft Exchange,
sowie das durchschnittliche Administrationsaufkommen anzugeben und an-
schlieBend die Berechnung der ungefahren GréBe des Globalen Katalogs
durchzufiihren. In weiterer Folge wird auch eine Abschatzung der erforderli-
chen Serverkomponenten wie Prozessorleistung, bendétigter Arbeitsspeicher
oder die Festplattenkapazitat erstellt.

Flir die Auswertung ist es sinnvoll Reserven einzuplanen um mit den Server-
kapazitaten auch fur das zukilnftige Wachstum geristet zu sein. Fir die
Dimensionierung der zuklinftigen Domanencontroller wurde somit die aktuelle
Anzahl von Usern und Computer verdoppelt. Weitere Angaben wie z.B. die
Gruppenabhangigkeiten von Usern wurden entweder geschatzt oder die vorge-
schlagenen Werte des Programms herangezogen, da diese ohnehin fir
Domanen gréBeren AusmalBes gerechnet wurden.

Die zugrunde liegenden Parameter flir die Abschatzung mit dem Programm
ADSizer wurden dem Punkt 2.11 enthommen.
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Nachfolgend zwei Grafiken, die den Output dieses Tools darstellen:

Server

Domain: BMA

Machines: 1

Type:
Processors:
Memory:

Disk Drives:

Role: Bridge Head

(Bridge Head servers are Global Catalogs)

Pentium II Xeon 400 MHz

1
512 Mbytes

Seek Time 2.00 ms
speed 10000 RPM
Size 18 GBytes
System Disk: Z (Raid 1)
Log Disks: 0 (Raid 1)
Database Disks: 0 (Raid 1)
Network Cards: 1
Send 77.32 (Kbitsfsec)
Received 25.82 (Kbits/sec)
Abbildung 2.4: Ausgabe 1 des Tools ADSizer
BMA
Namespace Objects: 2000
Users: 500
Computers: 500
Other Objects: 1000
Servers: 4k

Domain Database Size: 48 Mbytes per DC
Global Catalog Size: 48 Mbytes per GC

Default-First-Site

Users: 500
Domain Controllers: 0
Bridge Heads: 1;
{Bridge Head servers are Global Catalogs)
Global Catalogs: 0

{Excluding Bridge Head servers)

Abbildung 2.5: Ausgabe 2 des Tools ADSizer
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Wie auf diesen Abbildungen zu erkennen ist, kommt es aufgrund der noch re-
lativ geringen GréBe dieser Domane zu keinen besonderen Erfordernissen an

die zukinftigen Domanencontroller. Somit sind bei der Bemessung der Server
keine wesentlichen Aspekte zu beachten, da die Erfordernisse ohnehin von na-
hezu allen aktuellen Systemen erflllt werden kénnen, insofern flir die neuen
Domanencontroller auch neue Systeme bereitgestellt werden. Soll die beste-
hende Hardware weiterverwendet werden, so bietet diese Dimensionierung

auch die Entscheidungsgrundlage ob dies Gberhaupt mdglich ist.

2.6 Dienste und Ahwendungen der Domane

Nachstehende Tabelle soll einen Uberblick (iber die Funktionen bzw
welche auf den einzelnen Server implementiert sind, geben:

. Dienste,

Server- .
Server Funktion Dienste und Anwendungen
srv_bma_00 PDC WINS, LMRepl-Exportserver, NTP Server

srv_bma_01

Mitgliedsserver

Lotus Notes Server

srv_bma_02

Mitgliedsserver

Cronet Test Instanz

srv_bma_03

Mitgliedsserver

Software Verteilung CCM

srv_bma_04

Mitgliedsserver

Quintiq Test Instanz

srv_bma_05

Mitgliedsserver

Druckserver, Schnittstelle zu SAP, RAS Server

srv_bma_06

Mitgliedsserver

Mitgliedsserver Oracle Cluster — Quintiq Instanz

srv_bma_07

Mitgliedsserver

Mitgliedsserver Oracle Cluster — Cronet Instanz

srv_bma_08

Mitgliedsserver

Quintiqg Server, Cronet Client

srv_bma_09

Mitgliedsserver

Test-Server

srv_bma_10

Mitgliedsserver

MRS Fax Server

srv_bma_ 11

Mitgliedsserver

Easy Archiv Server

srv_bma_12

Mitgliedsserver

MicroTrend Server (Virenscanner)

srv_bma_001

BDC

LMRepl-Importserver

srv_bma_002

BDC

LMRepl-Importserver

bma_srv04 Mitgliedsserver | Chrystal Reports Server, Microsoft IIS Server
bma_srv05 Mitgliedsserver | Datei Server
bma_fax Mitgliedsserver | alter Fax Server, SMTP Gateway

Tabelle 2.3: Dienste und Anwendungen der vorhandenen Server
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Server Server-Funktion Dienste und Ahwendungen

bma_cds Mitgliedsserver CD-Rom Server

DHCP und DNS Server (Cisco

ri3s02 Network Registrar 5.5.9)

Mitgliedsserver

Tabelle 2.3 (Fortsetzung): Dienste und Anwendungen der vorhandenen Server

2.7 Netzwerkkonfiguration der Domanencontroller

Name DC Netzwerkkarte IP-Adresse | Subnetz- Standard-
maske gateway
srv_bma_00 | S0mMPad NC7781 Gigabit | 1431 55 | 255.255.0.0 | 10.131.1.1
Server Adapter
Compagq Netflex-3 Driver,
srv_bma_001 Version 4.25m SP4 10.131.5.11 | 255.255.0.0 10.131.1.1
Compagq Netflex-3 Driver,
srv_bma_002 Version 4.25m SP4 10.131.5.10 | 255.255.0.0 10.131.1.1

Tabelle 2.4: Netzwerkkonfiguration der Domadnencontroller

2.8 Serverfunktionen der Domanencontroller in der
neuen Umgebung

Name DC Erfullt Hardware- Funktion vor Update Funktion nach Update
voraussetzungen
srv_bma_00 Ja Windows NT 4.0 PDC Windows Server 2003 DC
srv_bma_001 | Nein Windows NT 4.0 BDC Rollback-Server
srv_bma_002 | Nein Windows NT 4.0 BDC Rollback-Server

Tabelle 2.5: Funktion der Domanencontroller in der neuen Umgebung

Wie in Tabelle 2.1 dargestellt, ist aufgrund der veralteten Hardwarekomponen-
ten der BDCs (srv_bma_001, srv_bma_002) ein Update auf Windows Server
2003 auf diesen Rechnern nicht méglich. Deshalb werden diesen nach der Ak-
tualisierung keine besonderen Funktionen mehr zugewiesen. Da flr einen
Wiederherstellungsplan (s. Punkt 6.2) ohnehin ein BDC offline genommen
werden soll, wird den Servern srv_bma_001 und srv_bma_002 die Rolle des
Rollback-Servers zugewiesen. Bei erfolgreicher Migration werden aber auch
diese keine Funktion in der neuen Domane einnehmen und somit nach der
Migration auBer Betrieb genommen.
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2.9 DHCP-Dienst in der aktuellen Umgebung

Der im Moment laufende DHCP Dienst wird auf dem Server
r13s02.bma.wieland.com mittels Cisco Network Registrar 5.5.9 bereitgestellt.
Die Konfiguration sieht dabei folgendermaBen aus:

Netzwerkbereich: | 10.131.0.0

Subnet Mask: 255.255.0.0

Adresspool: 10.131.10.1 - 10.131.12.255

Tabelle 2.6: Auszug 1 der Konfiguration des DHCP-Dienstes

Reservations: | 10.131.10.1 00:40:ca:85:c2:10 | wwag-bma-119-63.bma.wieland.com

10.131.10.2 00:00:86:5d:c1:b7 | bma2716-000.bma.wieland.com

10.131.10.10 | 00:01:02:1f:ae:10 | BMAO31.bma.wieland.com

10.131.10.15 | 00:40:ca:7b:e0:bd | bma2851-097.bma.wieland.com

10.131.12.91 | 00:40:ca:5e:4a:ad | bma2851-077.bma.wieland.com

10.131.20.1 02:00:cc:00:11:6e | BMA-NB99.bma.wieland.com

Tabelle 2.7: Auszug 2 der Konfiguration des DHCP-Dienstes

Dynamische Updates durchfiihren: aktiviert
Forward DNS: bma.wieland.com 10.131.5.1
Reverse DNS: 131.10.in-addr.arpa 10.131.5.1

Zuweisung eines Hostnamen (wenn

. . ) wwag-bma
keiner zugewiesen wurde):

Tabelle 2.8: Auszug 3 der Konfiguration des DHCP-Dienstes

Domé&nen-Name: bma.wieland.com

DNS-Server: 10.131.5.1 (lokaler DNS Server)
10.66.5.2
10.66.5.1

poNS-Security- 10.131.5.16

NetBIOS-Server: 10.131.5.5

NetBIOS-Type: 8

Routers: 10.131.1.1

TFTP-Server: 10.131.5.1

Lease Time: 86400

Tabelle 2.9: Auszug 4 der Konfiguration des DHCP-Dienstes
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2.10 DNS-Dienst in der aktuellen Umgebung

Auch der DNS-Dienst der momentanen Netzwerkumgebung wird auf dem Ser-

ver

r13s02.bma.wieland.com mittels

Cisco

Network Registrar

5.5.9

bereitgestellt. Die Konfiguration sieht dabei folgendermaBen aus:

Forwarders: 10.34.5.1
10.66.5.1
10.34.5.2
Rekursive Abfrage: aktiviert
Round-Robin: aktiviert
Subnet Sorting: deaktiviert
1Izgfsr:emental Zone Trans- aktiviert
Notify: aktiviert
Tabelle 2.10: Konfigurierte Optionen des DNS Servers
Zone Primarer DNS-Server Weitere DNS-Server
ggmea::e bma.wieland.com r13s02.bma.wieland.com | rO1s72.intern.wieland.com
r01s73.intern.wieland.com
r01s74.intern.wieland.com
r01s75.intern.wieland.com
131.10.in-addr.arpa r13s02.bma.wieland.com
Sekun-
dare ecm.wieland.com 10.66.5.1
Zonen:
intern.wieland.com 10.34.5.1
wwag.intern.wieland.com | 10.34.5.1
wwag.wieland.com 10.34.5.1
34.10.in-addr.arpa 10.34.5.1
36.10.in-addr.arpa 10.34.5.1
Qla(tzees?f/iﬁ;t: dynamische Up- 10.131.5.1
127.0.0.1

Tabelle 2.11: Konfiguration der DNS Zonen
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2.11 WINS-Dienst der aktuellen Umgebung

Wie in Punkt 2.6 beschrieben, ist der WINS (Windows Internet Naming Servi-
ce) auf dem momentanen primaren Domanencontroller srv_bma_00
implementiert. Dieser erflllt in Netzwerken mit Windows NT 4.0 die wesentli-
che Aufgabe der Namensauflésung. Die Konfiguration dieses Dienstes umfasst
keine Abweichungen von den Standardeinstellungen, da dieser Server lediglich
fir die Replikation mit dem Server r01s75.intern.wieland.com (10.66.5.1) in
der Konzernzentrale in Deutschland konfiguriert wurde. Samtliche in der Do-
mane der Firma Buntmetall Amstetten GmbH befindlichen Clients verwenden
diesen Server als primaren WINS-Server.

2.12 Aktuelle Domanen Objekte

Fir eine erfolgreiche Umstellung der Domane auf Microsoft Windows Server
2003 ist eine Analyse der zu verwaltenden Objekte notwendig. Die dadurch
gewonnenen Parameter kdnnen auch fur eine Abschatzung der erforderlichen
Hardwarekomponenten mit dem Tool ADSizer herangezogen werden. Weiters
sollen mit Hilfe dieser Analyse veraltete und nicht mehr bendtigte Objekte er-
kannt werden, um diese nicht sinnloserweise in die neue Struktur zu
Ubernehmen.

2.12.1 Benutzerkonten

Die Analyse der Domanencontroller hat eine Anzahl von 212 Benutzerkonten
ergeben. Diese werden in einem eigenen Dokument aufgelistet und missen
auf ihre Aktualitdt Uberprift werden. Dies ist mit Hilfe des Befehls
usrstat.exe, welcher das Datum des letzten Logins jedes einzelhen Users
ausgibt, aus dem Windows 2000 Resource Kit mdglich.

2.12.2 Gruppenkonten

Die Analyse der Domanencontroller hat eine Anzahl von 94 Gruppenkonten
ergeben. Diese werden in einem eigenen Dokument aufgelistet und missen
auf ihre Aktualitat Gberprift werden.
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2.12.3 Clientumgebung - Computerkonten

Die Umgebung der Clients umfasst ca. 150 PCs. Diese sind bereits zum groB-
ten Teil mit dem Betriebssystem Windows XP Professional inkl. Service Pack 1
ausgestattet. Es existieren jedoch auch Clientrechner, welche mit dlteren Win-
dows Versionen ausgerustet sind. Diese, vor allem in der Produktion (aufgrund
der geringen Anforderungen) eingesetzten PCs, laufen noch unter dem Be-
triebssystem Windows NT 4.0 inkl. Service Pack 6a. Da aber auch
Clientrechner unter Windows NT 4.0 inkl. Service Pack ab Version 3 in einer
Active Directory Umgebung mit Einschrankungen betrieben werden kénnen,
sind keine zusatzlichen MaBnahmen zur Integration nicht unterstiitzter Be-
triebssysteme in Active Directory notwendig.

Die Server der aktuellen Umgebung sind zum gréBten Teil bereits mit Windows
Server 2003 ausgestattet (s. Tabelle 2.1). Dennoch ist es nicht Ziel dieser Ar-
beit samtliche Server auf Windows Server 2003 umzustellen, sondern die
Domane nach Windows Server 2003 zu migrieren, wodurch lediglich die Do-
manencontroller behandelt werden missen.

2.12.4 Systemrichtlinien

Die Analyse der Domanencontroller hat eine Anzahl von 29 Systemrichtlinien
ergeben. Diese werden in einem eigenen Dokument aufgelistet und miussen
auf ihre Aktualitat dberprift werden.

2.13 Datei- und Druckinfrastruktur

Wie in Tabelle 2.3 dargestellt, sind die Funktionen des Datei- und Druckser-
vers bereits auf neueren Betriebssystemen als Windows NT 4.0 implementiert.
Dadurch entstehen fir die Migration der Domane von Windows NT 4.0 nach
Windows Server 2003 keine Anforderungen bzw. Aufgaben hinsichtlich der Da-
tei- und Druckinfrastruktur.
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Bevor die Planung der Migration begonnen werden kann, ist es notwendig das
zu realisierende Active Directory Modell zu planen. Hierbei sollen samtliche
Méglichkeiten der Einfihrung von Active Directory in Betracht gezogen wer-
den, um aufgrund von diversen Vor- und Nachteilen jenes Modell zu finden,
womit die bestmdgliche Abbildung der Organisation und die effizienteste An-
passung an die Unternehmensziele erreicht werden kann.

3.1 Gesamtstrukturen

»,Die Active Directory-Infrastruktur bietet notwendigerweise einen - wenn auch
eingeschrénkten - Uberblick iiber die Gesamtstruktur. Dies ermdéglicht Admi-
nistratoren der Stammdomane der Gesamtstruktur die Verwaltung von
Schemadaten, Konfigurationsdaten und Domanencontroller. Die diesen Admi-
nistratoren eingeraumten Madglichkeiten bergen jedoch auch ein gewisses
Gefahrenpotenzial. Ist dariber hinaus eine Autonomie oder Trennung wichtig,
so ist das Sicherheitsniveau einer einzelnen Domadne madglicherweise nicht
ausreichend. Vor allem in groBen Unternehmen kann es organisatorische,
rechtliche oder betriebliche Anforderungen geben, die eine Aufteilung der ad-
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ministrativen Kontrolle auf eigenstandige Gesamtstrukturen zwingend erfor-
derlich machen. ™ (Microsoft, 2006 a)

Da im Fall der Firma Buntmetall Amstetten GmbH bereits eine Gesamtstruktur
mit Active Directory in der Konzernzentrale in Deutschland vorhanden ist,
muss eine Entscheidung getroffen werden, welche festlegt ob die geplante
Domane in diese Gesamtstruktur eingebettet werden soll oder ob eine eigene
Gesamtstruktur erstellt werden soll. Daflr ist eine genaue Analyse der Vor-
und Nachteile, welche durch Implementierung einer eigenen bzw. Integration
in eine bestehende Gesamtstruktur einhergehen, notwendig.

3.1.1 Aufbau mehrerer Gesamtstrukturen

,Bei Microsoft Windows NT 4.0 ist die Domane die ultimative Komponente. Sie
ist klar abgegrenzt und wird getrennt verwaltet. Mit der Einfihrung von Active
Directory unter Microsoft Windows 2000 wurde die neue Kategorie der Ge-
samtstruktur eingefiihrt, die sich auf Dienste und Daten aller Domanen
auswirkt.

Die Verfligbarkeit des Verzeichnisdienstes und die Trennung oder Autonomie
der Daten in einer Active Directory-Domane hangen nicht nur vom Administra-
tor der betreffenden Doméane und den Administratoren der Gesamtstruktur ab,
sondern auch von anderen Domadnenadministratoren innerhalb der Gesamt-
struktur.™ (Microsoft, 2006 a)

Aufgrund der in den vorangegangenen Absatzen beschriebenen Abhdngigkeit
von der Stammdomane, kann die Errichtung einer eigenen Gesamtstruktur flr
notwendig erachtet werden. Damit ist es mdéglich das Netzwerk aus Grinden
der Unabhangigkeit in der Verwaltung zu unterteilen und somit die Mdglichkeit
zu schaffen, Verzeichnisdienste unabhdngig voneinander oder Daten und
Dienste ohne Stérungsgefahr zu verwalten. (vgl. Microsoft, 2006 a)

Da jede Gesamtstruktur separat verwaltet wird, muss jedoch auch bertcksich-
tigt werden, dass mit dem Entwurf einer eigenen Gesamtstruktur und der
damit einhergehenden administrativen Unabhangigkeit der Verwaltungsauf-
wand flr die Organisation steigt und damit Kosten verbunden sind. Somit ist
es wichtig einen sinnvollen Ausgleich zwischen Autonomie oder Trennung im
Gegensatz zu Interoperabilitat und Zusammenarbeit zu finden. (vgl. Microsoft,
2006 a)
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In Active Directory sind Méglichkeiten implementiert, um eine Delegierung der
einzelnen Verwaltungsbereiche vorzunehmen. Dies kann dabei auf mehreren
Ebenen erfolgen. Diese Ebenen beinhalten Gesamtstrukturen, Domdnen und
Organisationseinheiten. (vgl. Microsoft, 2006 a)

wieland.com

bma.wieland.com
intern.wieland.com

HHAR AR

DNS DNS DNS DNS DC+DNS DC+DNS

wwag.intern.wieland.com

;8 5: 4|

DC DC DC DC

whu.intern.wieland.com

88388

AD Doméne

AD Sub-Doméne AD Sub-Doméne

AD Root-Doméne

Deutschland Amstetten

Abbildung 3.1: Erstellung der neuen Domane als eigene Gesamtstruktur

Oftmals sind die Aufteilung der Verwaltung und eine somit angemessene Ver-
waltungsrechtevergabe innerhalb einer einzelnen Gesamtstruktur unter
Zuhilfenahme der Delegierungsmadglichkeiten ausreichend. Es gibt allerdings
Anforderungen, wodurch eine solche Delegierung als unzuldanglich betrachtet
wird. Nachfolgend erfolgt eine Auflistung der mdglichen Aspekte, die zu einer
Aufteilung in mehrere Gesamtstrukturen fliihren kénnen:

e Dienstautonomie

Darunter versteht man die unabhdangige Verwaltung von Schema- und
Konfigurationscontainer in einer Active Directory Umgebung. Dies kann
dann erforderlich werden, wenn ein Unternehmensbereich eine Anwen-
dung mit Verzeichnisdienstunterstltzung, welche eine
Schemaerweiterung erfordert, implementieren mdchte und dies unab-
hangig von einer Entscheidung der hdher stehenden IT-Organisation
durchfihren mdéchte. (vgl. Microsoft, 2006 a)
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Diensttrennung

Hierbei soll die Sicherheit geschaffen werden, dass kein Administrator
auBerhalb der eigenen Verwaltungsstruktur den Betrieb des Verzeich-
nisdienstes beeinflussen kann. Dies kann dann erforderlich werden,
wenn ein Domanencontroller auBerhalb des eigenen Einflussbereichs
aufgestellt werden muss und die Sicherheit dieses Domanencontrollers
nicht gewahrleistet werden kann. Hier wirde eine Erstellung einer von
der Unternehmensgesamtstruktur getrennten, eigenen Gesamtstruktur
eine mogliche Lésung darstellen. (vgl. Microsoft, 2006 a)

Datentrennung

Dieser Punkt beschreibt die Sicherheit, dass Administratoren anderer
Domdnen auf Daten eines Domanencontrollers oder Mitgliedsrechner
Zugriff erlangen kdnnen. Dies stellt besonders in Unternehmen, welche
mit der Verwaltung von wesentlich vertrauenswirdigen Daten konfron-
tiert sind, eine besondere Problematik dar. (vgl. Microsoft, 2006 a)

Abgrenzung der Verzeichnisreplikation

Hierbei kann die Einschrankung des Replikationsverkehrs, welcher oft-
mals Uber langsame WAN-Verbindung erfolgen muss, geschaffen
werden. Auswirkungen von gesamtstrukturweiten Anderungen haben
somit keinen Einfluss auf andere Gesamtstrukturen.

Entwicklungs- und Testumgebungen

Um eine effiziente Abschottung von Entwicklungs- und Testumgebungen
zu implementieren und einen stérungsfreien Betrieb der Produktions-
umgebung zu gewahrleisten, kann ebenfalls die Erstellung einer
eigenstandigen Gesamtstruktur in Erwdagung gezogen werden.

3.1.1.1 Gesamtstrukturvertrauensstellungen

Um im Fall der Errichtung einer eigenen Gesamtstruktur auch die notwendigen
Zugriffe auf andere Gesamtstrukturen zu ermdglichen, wurde mit Windows
Server 2003 die Funktion von Gesamtstrukturvertrauensstellungen eingefihrt.
Mit Hilfe einer Windows Server 2003 Gesamtstrukturvertrauensstellung ist es
madglich zwei getrennte Gesamtstrukturen durch unidirektionale oder bidirekti-
onale transitive Vertrauensstellungen zu verknlUpfen. Eine bidirektionale
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Gesamtstrukturvertrauensstellung erstellt somit transitive Vertrauensstellun-
gen zwischen jeder Domane in beiden Gesamtstrukturen. (vgl. Microsoft, 2006
b)

Nachfolgend werden die Vorteile von Gesamtstrukturvertrauensstellungen aus
Grinden der Vollstandigkeit angeflihrt (Microsoft, 2006 b):

e Vereinfachte Ressourcenverwaltung in zwei Windows Server 2003 Ge-
samtstrukturen durch Reduzieren der zum Freigeben der Ressourcen
erforderlichen Anzahl externer Vertrauensstellungen

e Vollstandige bidirektionale Vertrauensstellungen mit jeder Domane in
beiden Gesamtstrukturen

e Verwendung der gesamtstrukturiibergreifenden Authentifizierung von
Benutzerprinzipalnamen

e Verwendung der Kerberos V5- und NTLM-Authentifizierungsprotokolle,
um die Vertrauenswiurdigkeit der zwischen Gesamtstrukturen lbertra-
genen Autorisierungsdaten zu optimieren

e Flexible Verwaltung - Verwaltungsaufgaben kénnen fir jede Gesamt-
struktur unterschiedlich sein

Es ist jedoch zu beachten, dass zwei Gesamtstrukturen, welche eine solche
Gesamtstrukturvertrauensstellung aufbauen, zwei wesentliche Active Directory
Ressourcen nicht gemeinsam nutzen. Diese sind das Active Directory Schema
und der globale Katalog. Dies hat zur Folge, dass Anderungen, welche am
Schema der einen Gesamtstruktur vorgenommen werden, nicht automatisch
auf das Schema der anderen Gesamtstruktur Ubertragen werden. Dies stellt
aber in der Regel kein besonderes Problem dar, da diese Anderungen lediglich
auch in der zweiten Gesamtstruktur manuell durchgefiihrt werden miussen.

Wesentlich problematischer hingegen ist jedoch, dass kein domanentlbergrei-
fender Globaler Katalog der jeweiligen Gesamtstrukturen existiert. Der GC
(Global Catalog) ermoéglicht den Benutzern ein Auffinden von Benutzern,
Gruppen und diversen Ressourcen in anderen Domanen. Somit ist es bei Feh-
len eines gemeinsamen Globalen Katalogs notwendig, dass Benutzer wissen in
welcher Gesamtstruktur sich die bendtigen Ressourcen befinden, um diese zu
erreichen. Da sich bei der Firma Buntmetall Amstetten GmbH der domanen-
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Ubergreifende Zugriff auf Ressourcen jedoch lediglich auf die Authentifizierung
fur den Internetzugriff beschrankt, stellt diese Problematik kein wesentliches
Entscheidungskriterium dar.

~Gesamtstrukturvertrauensstellungen kénnen nur zwischen zwei Gesamtstruk-
turen erstellt werden und kénnen nicht implizit auf eine dritte Gesamtstruktur
erweitert werden. Wenn also eine Gesamtstrukturvertrauensstellung zwischen
der Gesamtstruktur 1 und 2 und eine Gesamtstrukturvertrauensstellung zwi-
schen der Gesamtstruktur 2 und 3 erstellt wird, weist die Gesamtstruktur 1
keine implizite Vertrauensstellung mit der Gesamtstruktur 3 auf." (Microsoft,
2006 b)

3.1.1.2 Externe Vertrauensstellungen

Fur den Fall, dass Benutzer einer Windows Server 2003 Gesamtstruktur Zugriff
auf Ressourcen in einer Domane einer anderen Gesamtstruktur bendtigen,
kann dies auch mit einer externen Vertrauensstellung ermdglicht werden. Die-
se Art von Vertrauensstellung kann unidirektional oder bidirektional
eingerichtet werden und ist nicht transitiv, d.h. sie ermdglicht untergeordneten
Domanen nicht automatisch den Zugriff auf jene Domane mit welcher die Ver-
trauensstellung aufgebaut wurde.

Diesen Typ von Vertrauensstellungen erhalten samtliche Vertrauensstellungen,
welche unter Windows NT 4.0 erstellt wurden und wahrend einer Inplace Mig-
ration erhalten bleiben. Dies ist auch ein wesentlicher Punkt fur die
Durchfihrung der Migration der Umgebung der Firma Buntmetall Amstetten
GmbH, da die Vertrauensstellung flr die Authentifizierung der Benutzer flr
den Internetzugang zwingend erforderlich ist.

~StandardmaBig wird fir neue externe Vertrauensstellungen und Gesamtstruk-
turvertrauensstellungen in Active Directory unter Betriebssystemen der
Windows Server 2003-Produktfamilie die SID-Filterung erzwungen. Die SID-
Filterung wird verwendet, um Angriffen von zerstérerischen Benutzern vorzu-
beugen, die versuchen, einem anderen Benutzerkonto erhéhte Benutzerrechte
zu erteilen. Das Erzwingen der SID-Filterung flir Gesamtstrukturvertrauens-
stellungen verhindert nicht das Migrieren in Domanen innerhalb derselben
Gesamtstruktur mithilfe des SID-Verlaufs und hat keine Auswirkungen auf Ihre
Zugriffssteuerungsstrategie flir universelle Gruppen.®™ (Microsoft, 2006 b)
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3.1.2 Integration in eine bestehende Gesamtstruktur

Aufgrund diverser Anforderungen kann die Integration in die bestehende Ge-
samtstruktur in Betracht gezogen werden. Dies hat den Vorteil, dass auch jene
Funktionen, welche in Verbindung mit Gesamtstrukturen unter Windows Ser-
ver 2003 implementiert wurden, fir Anwendungen welche Active Directory
nutzen verfligbar sind.

wieland.com

Auflésung der alten Struktur /

i

C

intern.wieland.com
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DNS DNS DNS DNS
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-

DC+DNS  DC+DNS DC DC DC DC DC+DNS  DC+DNS

80849

AD Sub-Doméne

AD Doméne
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Abbildung 3.2: Integration der neuen Domaéne in die bestehende Gesamtstruktur

Fir die Entscheidung, ob innerhalb einer bestehenden Gesamtstruktur eine
neue Domane eingerichtet werden soll, missen verschiedene Faktoren in Be-
trachtung gezogen werden. So sind zum Beispiel alle Vertrauensstellungen
zwischen den Domanen einer Gesamtstruktur beidseitig und transitiv. Diese
werden zudem auch noch bei der Erstellung der jeweiligen Domane automa-
tisch eingerichtet. Hier kommt noch hinzu, dass der Zugriff der
Administratorgruppe der Stammdomane flr jede erstellte Domane standard-
maBig implementiert wird, also die Zugriffsberechtigungen automatisch der
Gruppe ,Enterprise Admins" zugeordnet werden. (vgl. Netigator, 2006 a)

»SchlieBlich ist es zwar offiziell so, dass die Administratoren einer Domane
keine inharenten Berechtigungen in anderen Domanen der Gesamtstruktur
besitzen, aber in AD existiert eine Schwachstelle, die bei entsprechender Aus-
nutzung dazu fihren kann, dass der Administrator einer Domane
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Administratorrechte in einer anderen Domane dieser Gesamtstruktur erhalt."
(Netigator, 2006 a)

Wie schon oben erwahnt, ergibt sich durch diese Losung jedoch auch eine ge-
wisse Abhangigkeit von der Stammdomadne, da Bestandteile des Active
Directory wie Schemapartition, Konfigurationspartition und Globaler Katalog
nur einmal gesamtstrukturweit existieren und dort auch konfiguriert werden.
Ublicherweise werden diese Funktionen bei Erzeugung des ersten Doménen-
controllers in der ersten Domane (Stammdomane) von diesem Gbernommen.

Die Abhangigkeit von der Stammdomane entsteht aber nicht ausschlieBlich
durch die gesamtstrukturweiten Aufgaben von diesen Active Directory Kompo-
nenten, sondern auch durch die Anwendung von Gruppenrichtlinien. Diese
kédnnen namlich auf Standorte verlinkt werden und somit Vorgaben flir diese
Domane (Standort) schaffen.

In den nachsten beiden Punkten wird auf diese Einschrankungen naher einge-
gangen.

3.1.2.1 Gruppenrichtlinien auf Standortebene

Mit Hilfe von auf Standorte verlinkten Gruppenrichtlinien ist ein sehr tiefer Ein-
griff in einen Standort méglich. Auf diese Weise kdénnen sehr einschrankende
Vorgaben wie z.B. Softwareinstallationen, Logon-Skripte, etc. konfiguriert
werden. Vorgaben bezliglich der Konten- und Kennwortrichtlinien kénnen hin-
gegen nicht konfiguriert werden, da die Kontenadministration ausschlieBlich
lokal innerhalb der Domane stattfindet.

3.1.2.2 Enterprise-Administratoren

Die Administration der gesamtstrukturweiten Aufgaben erfolgt durch die Grup-
pe der Enterprise-Administratoren. Diese werden standardmaBig bei
Installation einer neuen Domane auch Mitglied der Administratoren-Gruppe in
der erzeugten Domane. Somit haben diese auch vollen Zugriff auf diese neue
Domane. Dies lasst sich aber durch Entfernen der Enterprise-Administratoren
aus der Administratoren Gruppe verhindern. Da in unserem Fall die Gruppe
der Enterprise-Administratoren von der Konzernleitung verwaltet wird und
Eingriffe in die geplante Domane nicht mdéglich sein sollen, muss dies auch hier
zur Anwendung kommen.
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3.2 Funktionalitat von Gesamtstruktur- und
Domanenebene

Um eine einwandfreie Kommunikation zwischen verschiedenen Domanencont-
roller zu gewahrleisten, ist eine nach gewissen Kriterien gewahlte
Funktionsebenenkonfiguration ausschlaggebend. Somit mdissen, vor der Er-
stellung von Gesamtstrukturen und Domé&nen, zundchst Uberlegungen
bezliglich der notwendigen Funktionsebene stattfinden. Die Wahl der letztend-
lichen Konfiguration hangt dabei wesentlich von den eingesetzten
Betriebssystemen ab.

3.2.1 Gesamtstrukturfunktionsebenen

Die Gesamtstrukturfunktionsebene definiert die gesamtstrukturweiten Funkti-
onen von Active Directory innerhalb der Netzwerkumgebung.

Die nachfolgende Tabelle soll einen Uberblick der unterstiitzten Dom&nencont-
roller in Abhangigkeit der konfigurierten Gesamtstrukturfunktionsebene
darstellen:

Gesamtstrukturfunktionsebene Unterstiitzte Domanencontroller
Windows NT 4.0
Windows 2000 (Standard) Windows 2000

Windows Server 2003-Produktfamilie

Windows NT 4.0

Windows Server 2003-interim Windows Server 2003-Produktfamilie

Windows Server 2003 Windows Server 2003-Produktfamilie

Tabelle 3.1: Gesamtstrukturfunktionsebenen in Windows Server 2003 (Microsoft, 2006 e)

Die folgende Tabelle stellt die Verfugbarkeit der einzelnen Funktionen in An-
hangigkeit der Gesamtstrukturfunktionsebene dar:

Gesamtstrukturfunktion Windows 2000 Windows Server 2003
I Aktiviert, falls Replikati-
Verbesserte Replikation des globa onspartner Windows Server | Aktiviert
len Katalogs
2003 verwenden

Funktionsschemaobjekte Deaktiviert Aktiviert
Gesamtstrukturvertrauensstellungen | Deaktiviert Aktiviert
Verknipfte Wertreplikation Deaktiviert Aktiviert

Tabelle 3.2: AD-Features in Abhdngigkeit der Gesamtstrukturfunktionsebene (Microsoft, 2006 e)
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Gesamtstrukturfunktion Windows 2000 Windows Server 2003
Domanenumbenennung Deaktiviert Aktiviert
Verbesserte Active Directory- Deaktiviert Aktiviert
Replikationsalgorithmen
Dynamische Erweiterungsklassen Deaktiviert Aktiviert
obJ“ectCI{:\ss -Anderung fir das "InetOrgPer- Deaktiviert Aktiviert
son"-Attribut

Tabelle 3.2 Fortsetzung: AD-Features in Abhdngigkeit der Gesamtstrukturfunktionsebene (Micro-
soft, 2006 e)

3.2.2 Domanenfunktionsebenen

Die Domanenfunktionsebene definiert die domanenweiten Funktionen von Ac-
tive Directory innerhalb der Netzwerkumgebung. D.h. durch die
Domanenfunktionalitét wird ausschlieBlich die Kommunikationsmaéglichkeit
verschiedener Domanencontroller innerhalb einer Domane festgelegt. Da in
unserem Fall ohnehin eine eigene Doméane erzeugt wird, ist dieser Punkt aus-
schlieBlich innerhalb der eigenen Netzwerkumgebung relevant.

Nachfolgend sind die unterstlitzten Domanencontroller in Abhangigkeit der
konfigurierten Domanenfunktionsebene dargestellt:

Domadnenfunktionsebene Unterstiitzte Domanencontroller

Windows NT 4.0
Windows 2000
Windows Server 2003-Produktfamilie

Windows 2000 gemischt (Standard)

Windows 2000

Windows 2000 pur Windows Server 2003-Produktfamilie

Windows NT 4.0

Windows Server 2003-interim Windows Server 2003-Produktfamilie

Windows Server 2003 Windows Server 2003-Produktfamilie

Tabelle 3.3: Domanenfunktionsebenen in Windows Server 2003 (Microsoft, 2006 e)

Die folgende Tabelle stellt die Verfligbarkeit der einzelnen Funktionen in An-
hangigkeit der Domanenfunktionsebene dar:

Domainenfunktion Windows 2000 | Windows 2000 Windows
gemischt pur Server 2003
Tool fur die Umbenennung von Deaktiviert Deaktiviert Aktiviert
Domanencontroller
Unterschiedliche Speicherorte fur Deaktiviert Deaktiviert Aktiviert
Benutzer- und Computerkonten

Tabelle 3.4: AD-Features in Abhdangigkeit der Domadnenfunktionsebene (Microsoft, 2006 e)
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Domanenfunktion

Windows 2000

Windows 2000 pur

Windows

Deaktiviert fur Si-
cherheitsgruppen

cherheits- und
Verteilergruppen

gemischt Server 2003

Aktualisieren des
Anmeldungszeit- Deaktiviert Deaktiviert Aktiviert
stempels

Benutzerkennwort

m \ Deaktiviert Deaktiviert Aktiviert

InetOrgPerson"-
Objekt

Aktiviert fir Vertei- Aktiviert Aktiviert

Universelle Gruppen | lergruppen Ermdglicht Si- Ermdglicht Si-

cherheits- und
Verteilergruppen

Gruppenschachte-
lung

Aktiviert flr Vertei-
lergruppen
Deaktiviert fur Si-
cherheitsgruppen,
auBer fir lokale Si-
cherheitsgruppen
einer Domane, die
globale Gruppen als
Mitglieder haben kon-
nen

Aktiviert

Ermoglicht die voll-
standige
Gruppenschachtelung

Aktiviert

Ermoglicht die voll-
standige
Gruppenschachtelung

Konvertieren von
Gruppen

Deaktiviert

Es sind keine Grup-
penkonvertierungen
zulassig

Aktiviert

Ermdglicht Konvertie-
rungen von
Sicherheits- und Ver-
teilergruppen

Aktiviert

Ermdglicht Konvertie-
rungen von
Sicherheits- und Ver-
teilergruppen

SID-Verlauf

Deaktiviert

Aktiviert

Ermdglicht die Migra-
tion von
Sicherheitsprinzipalen
zwischen Domaéanen

Aktiviert

Ermdglicht die Migra-
tion von
Sicherheitsprinzipalen
zwischen Domaéanen

Tabelle 3.4 Fortsetzung: AD-Features in Abhangigkeit der Domanenfunktionsebene (Microsoft,

2006 e)

3.3 Entscheidung

Anhand eines Vergleichs der Vor- und Nachteile der Méglichkeiten zur Migrati-
on der Windows NT 4.0 Domane und Einfihrung von Active Directory, muss
nun die Entscheidung bezlglich des Active Directory Designs getroffen wer-
den. Diese ist zudem ausschlaggebend flr die weitere Planung der Umstellung
von Microsoft Windows NT 4.0 auf Microsoft Windows Server 2003.

Nach Darlegung und Diskussion der einzelnen Active Directory Implementie-
rungen wurde aufgrund der in diesem Kapitel behandelten Aspekte und der
jeweiligen Vor- und Nachteile der diversen Implementierungen eine Entschei-
dung flr die Erstellung einer eigenstandigen Gesamtstruktur getroffen.
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Die flUr diese Entscheidung ausschlaggebenden Punkte waren die angestrebte
vollkommene Unabhangigkeit in der AD-Struktur und die Tatsache, dass sich
der Ressourcenzugriff auf eine Domane in Deutschland lediglich auf die Au-
thentifizierung fur den Internetzugriff beschrankt.
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Da es sich bei Active Directory um einen Verzeichnisdienst handelt, welcher
auf der Verwendung von DNS (Domain Name System) basiert, ist eine ein-
wandfrei funktionierende DNS Umgebung von groBer Bedeutung. In friheren
Umgebungen wurde ein DNS-Server in einem Netzwerk ausschlieBlich fir die
Namensauflésung verwendet. In Active Directory hingegen wird dieses Service
zudem auch flr das Auffinden von Diensten und Ressourcen in einer Domane
verwendet. Damit diese Aufgabe auch zufriedenstellend erflllt werden kann,
sind bestimmte Anforderungen an ein DNS System zu beachten. Diese Anfor-
derungen werden spater in diesem Kapitel genauer erlautert.

Die Funktion des DHCP Servers mit Active Directory wird im Moment nicht als
problematisch eingeschatzt, da es sich beim Dynamic Host Configuration Pro-
tocol um ein standardisiertes Internet Protokoll handelt und somit die Funktion
dieses Dienstes bei den diversen Implementierungen gleich ist.

4.1 Identifikation der bestehenden DNS Struktur

Aufgrund der unzureichenden Funktionen eines Windows NT 4.0 DNS Servers,
wurde beim Aufbau des aktuellen Systems ein alternativer DNS Server instal-
liert. Dieser Cisco Network Registrar 5.5.9 DNS Server hat sich bei seinem
jahrelangen Einsatz durchaus bewahrt und gilt nun auch als strategisches Pro-
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dukt der Konzernleitung. Dadurch soll dieser auch nach der Umstellung auf
das neue System weiterhin in Verwendung bleiben. Die Fehlertoleranz wurde
dabei durch mehrere sekundare externe DNS Server, welche sich in der Kon-
zernzentrale in Deutschland befinden, realisiert. Nachfolgende Abbildung soll
einen Uberblick Giber die bestehende DNS Implementierung geben:

DNS Server bei
Standort Amstetten Konzernleitung (Deutschland)

ZonenUbertragung
-
Server: r13s02.bma.wieland.com Server: r01s72.intern.wieland.com
r01s73.intern.wieland.com
Priméare Zonen: r01s74.intern.wieland.com
bma.wieland.com r01s75.intern.wieland.com
Sekundare Zonen: Primare Zonen:
wwag.intern.wieland.com wwag.intern.wieland.com
intern.wieland.com intern.wieland.com
ecm.wieland.com ecm.wieland.com
etc. etc.
Sekundare Zonen:
bma.wieland.com
etc.

Abbildung 4.1: Bestehende DNS Umgebung

Wie in Abbildung 4.1 dargestellt befindet sich am Standort Amstetten lediglich
ein DNS Server r13s02.bma.wieland.com, der als Primary DNS Server flr die
Zone bma.wieland.com konfiguriert ist. Die Replikation mit den sekundaren
DNS Servern in Deutschland erfolgt dabei automatisch nach Ablauf des konfi-
gurierten Aktualisierungsintervalls bzw. nach einer Anderung der Zone
bma.wieland.com. Den Clients im lokalen Netzwerk werden die IP-Adressen
der Server r13s02.bma.wieland.com, r01s75.intern.wieland.com und
r01s73.intern.wieland.com als die zu verwendenden DNS Server mittels DHCP
zugewiesen.

Fir die Migration der Domanen Struktur, muss daher eine Untersuchung
betreffend der Mdglichkeit der Einfihrung von Active Directory in die beste-
hende DNS Struktur durchgefiihrt werden. Dabei sind die Funktionen und die
Unterstltzung der Anforderungen des bestehenden DNS Servers Cisco Net-
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work Registrar 5.5.9, welche fiir das Zusammenspiel mit Active Directory be-
noétigt werden, zu untersuchen.

4.2 Anforderungen an DNS in Verbindung mit Active
Directory

Wie schon oben erwahnt, benutzen Microsoft Windows Server 2003 und Active
Directory den DNS Server nicht ausschlieBlich zur Namensauflésung, sondern
auch um Dienste und Ressourcen (Domanencontroller, Globaler Katalog, etc.)
im Netzwerk zu lokalisieren. Dies ist ein neuerer Standard, welcher speziell
durch altere DNS-Server Implementierungen unter Umstanden noch nicht un-
terstutzt wird.

Aus diversen Literaturen gehen drei wesentliche Anforderungen an einen DNS
Dienst hervor um das Zusammenspiel zwischen Active Directory und dem DNS
Server zu ermoglichen. Diese sind die Unterstlitzung von SRV Records (Servi-
ce Location Resource Records), die Unterstitzung von dynamischen Updates
und die Mdglichkeit zur Durchfihrung von Incremental Zone Transfers (IXFR).

Die Unterstlitzung von SRV Records ist dabei unumganglich. Mit Hilfe von SRV
Records werden in Active Directory ein oder mehrere Server fur spezifische
Ressourcen bzw. Dienste (wie z.B.: Domanencontroller, der Verzeichnisdienst
LDAP, Kerberos, etc.) lokalisiert. Diese mlssen auf dem DNS Server eingetra-
gen werden um sicherzustellen, dass Clients die benétigten Dienste auffinden
kdnnen. Dieses Eintragen kann dabei auf zwei Arten erfolgen, zum einen ma-
nuell durch einen Administrator oder aber durch dynamische Updates. Aus
diesem Grund wird die Unterstitzung der dynamischen Updates auch als nicht
unbedingt erforderlich angeflihrt, wobei jedoch angemerkt ist, dass durch die
Unterstitzung die Administration wesentlich vereinfacht wird und die Unter-
stitzung somit fiir die Verwendung von Active Directory empfohlen wird.

Bei Unterstiitzung von dynamischen Updates werden diese zusatzlichen SRV
Resource Records Eintrage automatisch wahrend dem Netlogon Prozess des
Domanencontrollers auf dem DNS-Server eingetragen.

Auch die Funktion der Incremental Zone Transfer ist dabei kein absolutes
Muss, sie birgt allerdings den Vorteil, dass bei Replikation zwischen den DNS
Servern nur die geanderten Datensatze lUbertragen werden, somit die Effizienz
dieser Updates gesteigert und die bendtigte Bandbreite minimiert wird.
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4.3 Integration der bestehenden DNS Struktur

Bei ordnungsgemaBer Unterstitzung der oben angeflUhrten Anforderungen,
versucht jeder Domanencontroller beim Start des Netlogon Dienstes, die er-
forderlichen Eintrage automatisch auf dem DNS Server zu registrieren.

Sollten die erforderlichen Eintrdage aus irgendeinem Grund wahrend der Instal-
lation von Active Directory nicht hinzugefiigt werden kénnen oder der DNS
Server keine dynamischen Updates akzeptieren, so besteht die Mdglichkeit,
diese nach der Installation manuell einzutragen oder Uber ein Skript eintragen
zu lassen. Dabei missen die Eintrage, welche bei der Installation automatisch
in die Datei %systemroot%)\System32\config\Netlogon.dns geschrieben wer-
den, auf dem DNS Server eingetragen werden.

Obwohl beide Anforderungen (SRV Records und dynamische Updates) in der
von uns verwendetet Version des Cisco Network Registrar 5.5.9 implementiert
sind, kédnnen diese DNS-Server unter Umstanden nicht problemlos mit Win-
dows 2003 benutzt werden. Die Clients benutzen namlich ein in einem Draft
(von Microsoft entwickelt) festgelegtes Protokoll, um die Sicherheit der dyna-
mischen Updates zu gewahrleisten.

4.4 Alternative Losungen

Das angestrebte Ziel, die Weiterverwendung des aktuell im Einsatz befindli-
chen DNS Servers, hat zur Folge, dass bei Ausfall dieses DNS Servers
samtliche Dienste, welche in der Domane angeboten werden, flr Clients nur
Uber die DNS Server in Deutschland aufgelést werden kénnen. Grund dafir ist,
dass nur ein Server, die fir die Lokalisation von Diensten notwendigen SRV
Eintrage bereitstellt, im lokalen Netzwerk verflugbar ist. Sollte in diesem Fall
zusatzlich ein Problem mit der WAN-Verbindung in die Konzernleitung in
Deutschland auftreten, haben die Clients keine Mdglichkeit, die notwendigen
Dienste bzw. Ressourcen zu lokalisieren. Weiters kénnte das Zusammenspiel
zwischen Cisco Network Registrar und Active Directory, wie oben beschrieben,
ein zusatzliches Problem darstellen. Deshalb sollte eine Lésung bereitgestellt
werden, womit diese Probleme vermieden werden kénnen und zusatzliche Re-
dundanz im lokalen Netzwerk geschaffen werden.
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4.4.1 Variante 1

Eine mdgliche Variante des zuklinftigen Systems kénnte die Migration der Um-
gebung unter der Verwendung der bisherigen DNS-Zone bma.wieland.com,
wie in nachfolgender Abbildung darstellen.

wieland.com

/ bma.wieland.com
T A
” i

DC+DNS_ DC+DNS

%\

g

intern.wieland.com

BHAR

DNS DNS DNS DNS

wwag.intern.wieland.com

i8-8

DC DC DC DC

8808

whu.intern.wieland.com

AD Doméne

AD Sub-Doméne AD Sub-Doméne

AD Root-Doméne

Amstetten

Deutschland

Abbildung 4.2: Variante 1 zukiinftige Struktur

Dies ist aber nur sinnvoll, wenn mit dieser Domane keine 6ffentlichen Ressour-
cen wie z.B.: Internetseiten, Shops oder Remotezugange angesprochen
werden. Andernfalls wirde man interne und 6ffentliche Ressourcen in eine Zo-
ne bringen, wodurch eine viel komplexere und vor allem verwirrendere DNS-
Implementierung erfolgen miusste. Falls keine 6ffentlichen Ressourcen erreicht
werden miussen, ist diese L6sung durchaus umsetzbar.

Bei dieser Losung miusste noch eine Entscheidung bezlglich der eingesetzten
DNS Server Software erfolgen. Flir den einwandfreien Betrieb von Active Di-
rectory scheint der Einsatz von Microsoft DNS Server am sinnvollsten (s. Punkt
4.4.3). Es ist aber durchaus die Weiterverwendung des im Moment betriebe-
nen Cisco Network Registrar DNS Server denkbar.

40



Active Directory und DNS / DHCP

4.4.2 Variante 2

Um der unzulanglichen Fehlertoleranz entgegenzuwirken, sollte ein Konzept
flir eine DNS Struktur mit mehreren DNS-Servern erstellt werden. Dabei ist es
sinnvoll die auf Windows Server 2003 migrierten Domanencontroller zusatzlich
als DNS Server zu installieren.

bma.wieland.com

Alter DNS (Cisco)

wwag.intern.wieland.com ad.bma.wieland.com

RARA

whu.intern.wieland.com

DC DC DC DC DC+DNS  DC+DNS

88088

AD Sub-Doméne AD Sub-Doméne AD Doméne

Eigene Gesamtstruktur
AD Root-Domane

Deutschland Amstetten

Abbildung 4.3: Variante 2 der zukiinftigen Struktur

Dies birgt den Vorteil, dass samtliche Registrierungen in Verbindung mit Active
Directory direkt von den Domanencontrollern verarbeitet werden kdénnen und
somit keine Probleme beziiglich der Registrierung von SRV Records am Cisco
Network Registrar DNS Server auftreten kénnen. Die Verwendung eines DNS
Servers von Microsoft bietet zudem einen wesentlichen Vorteil, auf welchen in
Punkt 4.4.3 naher eingegangen wird.

Um jedoch samtliche auBerhalb der Domane befindlichen Ressourcen zu lokali-
sieren, ist die Weiterleitung von Anfragen, welche die neuen DNS Server nicht
beantworten kénnen, an den bislang einzigen DNS Server zu konfigurieren.
Somit kann das Active Directory auch bei einem Ausfall des Cisco Network Re-
gistrar DNS Server die korrekte Funktion aufrechterhalten.

Bei dieser Lésung wirft sich natlrlich die Frage auf, inwiefern die Weiterver-
wendung des Cisco Network Registrar DNS Servers noch sinnvoll ist, da dieser
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somit der dritte DNS Server in der Domane ist und dessen Dienste natirlich
von den beiden anderen DNS Servern, nach dementsprechender Konfiguration
Ubernommen werden kénnten. Natlrlich kann durch die Argumentation, dass
es sich bei diesem Cisco Network Registrar DNS Server um ein strategisches
Produkt der Konzernleitung handelt, die weitere Verwendung begrindet wer-
den. AuBerdem schafft man durch Weiterverwendung der bestehenden DNS
Struktur eine bessere Skalierbarkeit. Denn durch den Fortbestand der Zone
bma.wieland.com kdnnte eine eventuelle zukinftige Bereitstellung von &ffent-
lichen Ressourcen ohne Probleme erfolgen, da man in der Lage ware
offentliche von internen Ressourcen zu trennen.

Eine weitere Mdglichkeit, das Problem der mangelnden Fehlertoleranz zu be-
seitigen, ist eine Installation eines zusatzlichen Cisco Network Registrar DNS
Servers durchzufiihren. Dies setzt natirlich voraus, dass sich dieser wahrend
der Testimplementation in Kombination mit den SRV Ressourcen Eintragen
und den dynamischen Updates bewadhrt und jegliche Beeintrachtigungen des
einwandfreien Betriebs ausgeschlossen werden kdénnen.

Um die Vertrauensstellung, wie in Abbildung 4.3 dargestellt, erstellen zu kén-
nen, muss fur eine korrekte Auflosung der beiden DNS Zonen
ad.bma.wieland.com und wwag.intern.wieland.com gesorgt werden.

4.4.3 Microsoft Integrated DNS Server

Ein weiterer sehr wichtiger Aspekt, der fir die Verwendung eines DNS Servers
von Microsoft spricht ist, dass Microsoft ein eigenes Konzept flr die Integrati-
on von DNS Servern bereitstellt — die Funktion des Active Directory-Integrated
DNS. Dabei gelten im Gegensatz zu einem herkémmlichen DNS System, bei
welchen es immer einen primaren und einen oder mehrere sekundare DNS
Server gibt, alle DNS Server als gleichberechtigt. D.h., dass samtliche Active
Directory-Integrated DNS Server eine read/write Kopie der DNS Datenbank
enthalten und somit jeder dieser Server zu Anderungen an der Datenbank be-
rechtigt ist.

Im Gegensatz dazu besitzt bei herkdmmlichen DNS Systemen nur der primare
DNS Server eine solche Kopie und alle sekundaren Server nur eine read Kopie.
Das hat zur Folge, dass es bei Ausfall des primaren DNS Servers zu sehr lan-
gen Bootvorgangen (Anmeldezeiten) kommen kann, da die Clients den
primdaren DNS Server nicht auffinden kénnen und die sekunddren Server keine
Updates akzeptieren.
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4.5 Entscheidung

Auch hier muss eine Entscheidung bezlglich der geplanten Implementierung
des zuklnftigen DNS Dienstes erfolgen. Nach Erarbeitung der verschiedenen
Implementierungsmaéglichkeiten ist hierbei eine Entscheidung fir die Beibe-
haltung der derzeitigen DNS Infrastruktur getroffen worden. D.h., dass
der momentan in Verwendung befindliche DNS Server Cisco Network Registrar
weiterhin als primarer DNS Server fur die Zone bma.wieland.com im Einsatz
bleiben soll. Da aber auch die notwendige Fehlertoleranz innerhalb der lokalen
Netzwerkinfrastruktur bereitgestellt werden soll, werden auf den Domanen-
controllern zusatzliche DNS Server installiert.

Wie in den vorangegangen Punkten festgehalten wurde, handelt es sich bei
dieser Implementierung nicht um die technisch sinnvollste Lésung. Aufgrund
der Tatsache, dass seitens der Konzernleitung jedoch keine Microsoft DNS Ser-
ver im Einsatz sind, wurde hier eine Kompromissldsung mit der IT Abteilung
der Konzernleitung angestrebt, welche die Aufrechterhaltung des Betriebs der
bestehenden DNS Lésung bevorzugt.
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Da flr die Migration mehrere mogliche Szenarien existieren, muss zuvor die
Wahl des Migrations-Pfades getroffen werden. Dabei ist es notwendig die er-
warteten Verbesserungen durch eine Migration zu erkennen. Flr die
letztendliche Wahl eines Migrations-Pfades ist es weiters wichtig, Unterneh-
mens- und Migrationsziele zu definieren. Diese sollen sowohl die Erwartungen
und Anforderungen an das zuklnftige System, als auch die organisatorischen
Ablaufe im Unternehmen mdglichst deutlich darstellen. Durch einen abschlie-
Benden Vergleich dieser Ziele mit den Vor- und Nachteilen der einzelnen
Migrations-Pfade, muss letztendlich eine Entscheidung beziiglich des bevor-
zugten Migrations-Pfades getroffen werden.
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5.1 Vorteile der Migration

Fir die Entscheidung ob eine Migration durchgeflihrt werden soll, ist auch eine
Erkenntnis bezlglich der dadurch entstehenden Vorteile nétig. Die Analyse der
Vorteile kann vor allem zur Argumentation gegenliber dem Management eines
Unternehmens verwendet werden, um diese von der Notwendigkeit dieser
Umstellung zu Uberzeugen.

Nachfolgende Punkte sollen die wesentlichsten Vorteile einer Umstellung der
Domane von Microsoft Windows NT 4.0 auf Windows Server 2003 Standard
Edition klarstellen:

Effizientere zentrale Administration

Dank einheitlicher Verwaltungswerkzeuge wie Microsoft Management
Console (MMC) und dem Einsatz von Richtlinien und Automatisierung
von Tasks kénnen Benutzer und Ressourcen leichter verwaltet werden.
Die Verbesserung der Administration ermdéglicht somit eine weniger zeit-
intensive und kostensparende Verwaltung der Domane.

Change & Configuration Management

Dieser Punkt umfasst die verbesserten Méglichkeiten eines Administra-
tors auf Anderungen in der Organisation des Unternehmens zu
reagieren wie zum Beispiel Anderungen von Domé&nen-Namen.

Hohe Sicherheit, Zuverlassigkeit, Stabilitat und Vielseitigkeit

Neue Sicherheitsmechanismen und Features des neuen Betriebssystems
bringen wesentliche Vorteile in der Systemleistung und bieten zu dem
verbesserte Skalierbarkeit und Verfligbarkeit mit geringeren Ausfallzei-
ten des neuen Systems. Auch die Unterstitzung von aktuellen
Prozessor- und Netzwerktechnologien ist hierbei wesentlich.

Unterstlitzung flir Software — Ablésung von NT 4.0

Da einige Support-Kategorien flr das alte Betriebssystem Windows NT
4.0 Server bereits ausgelaufen sind und auch der Online-Support mit
31.12.2006 auslauft, stellt der Weiterbetrieb dieses Systems ein we-
sentliches Sicherheitsrisiko dar.
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Nutzung aller Vorteile eines zentralen, fehlertoleranten, verteilten Au-
thentisierungs- und Verzeichnisdienstes (Active Directory)

Bereit flr das Internet

Integrierte Webdienste bieten die Mdglichkeit, Internet- oder Intranet-
Anwendungen sofort auf Windows Server 2003 zu nutzen.

Integrierte PKI (Public Key Infrastructure) Unterstiitzung

Bietet Unternehmen die Mdglichkeit eine eigene PKI flir das Manage-
ment und die Verteilung von Zertifikaten zu implementieren. Auch die
Unterstltzung der verbesserten Authentifizierung (Kerberos) und die
Einsatzmdglichkeit von IPSec sind wesentlicher Bestandteil von Micro-
soft Windows Server 2003.

Command-Line Management

Die gesamte Konfiguration kann auch mittels eines Kommandozeilen-
programms erfolgen und bietet somit die Verbesserung in der Remote
Verwaltung, im speziellen wenn diese Uber Leitungen mit geringer
Bandbreite geschieht.

5.2 Unternehmensziele der Migration

Jedoch sind nicht nur die Vorteile der Migration fur die Entscheidung zur
Durchflihrung relevant. Auch eine Analyse der Unternehmensziele und der Er-

wartungen an das neue System stellen eine wesentliche Grundlage fir den
Startschuss der Umstellung dar.

Nachfolgende Punkte stellen die Unternehmensziele, welche bei der Migration
der Domane zu beachten und umzusetzen sind, dar:

Beibehaltung der Struktur

Da die derzeitige Struktur nur aus einer einzigen Windows NT 4.0 Do-
mane besteht, ist eine weitere Vereinfachung der Organisation der
Domadne kaum madglich. Aus diesem Grund wird die Beibehaltung der
aktuellen Struktur angestrebt. Ein weiteres Ziel ist, da es sich bei der
vorhandenen Domdane um eine untergeordnete Domane der Konzern-
zentrale handelt, dass samtliche Vertrauensstellungen zu der
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Ubergeordneten Domane erhalten bleiben bzw. neu erzeugt werden und
die seitens der Konzernleitung eventuelle notwendig werdenden Ande-
rungen minimiert werden.

Zentrale Administration

Da die Domane nur einen Standort versorgt und samtliche Komponen-
ten lokal installiert sind, wird auch nach Umstellung der Domane die
Administration zentral erfolgen.

Reduzierung der Ausfallzeit

Aufgrund der Arbeitsprozesse im Unternehmen, welche nur eine geringe
Beeintrachtigung der Verflgbarkeit von Diensten und Anwendungen er-
lauben, muss die Umstellung schnellstméglich und mit geringst
maoglichen Ausfallzeiten dieser Dienste und Anwendungen erfolgen.

Einsatz vorhandener Komponenten

Durch die begrenzten finanziellen Mittel, soll die Umstellung, soweit als
moglich, unter Benutzung der bereits vorhandenen Komponenten erfol-
gen. Die Kosten flir Neuanschaffungen sollen so gering wie mdglich
gehalten werden.

Umsetzung von Unternehmensvorgaben

Da es seitens der Konzernleitung diverse Vorgaben wie z.B.: die Ver-
wendung eines alternativen DHCP und DNS Servers gibt, soll die
Umstellung unter Beriicksichtigung dieser Punkte erfolgen. Fir den Fall,
dass sich diese Vorgaben nicht ohne gréBere Schwierigkeiten erfillen
lassen, muss eine alternative L6sung entwickelt werden.

Rollback Mdéglichkeit

Bei unvorhergesehenen eventuell auftretenden Problemen, fir die in-
nerhalb einer kurzen Zeitspanne keine entsprechende L&sung
bereitgestellt werden kann, muss die Mdglichkeit bestehen, das ur-
springliche System wiederherzustellen.
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5.3 Moglichkeiten der Migration

Die Migration einer Windows NT 4.0 Domane in eine Windows Server 2003
Domane kann auf unterschiedliche Arten erfolgen. Dabei sind die Vor- und
Nachteile der einzelnen Wege abzuwagen und mit den Anforderungen an das
zuklinftige System und die Migration zu vergleichen. Die Analyse der verschie-
den Wege stellt eine weitere Grundlage fur die Wahl jenes Migrationspfades
dar, wodurch die festgelegten Unternehmensziele am zielfUihrendsten umge-
setzt werden kdénnen.

5.3.1 Domain Upgrade

Beim Domain Upgrade (auch In-Place Upgrade) werden die bestehenden Do-
manencontroller mittels Update auf das neue Betriebssystem hochgeristet.
Die Methode des Domain Upgrade ist besonders flir Unternehmen interessant,
deren Infrastruktur als eher klein bezeichnet werden kann, und welche mit der
derzeitigen Struktur ihrer Domane zufrieden sind. Bei diesem Verfahren ist
keine Veranderung der Struktur moglich, dies sollte bestenfalls noch vor der
Umstellung erfolgen oder nach Abschluss des Upgrades (s. Punkt 5.3.3). Ne-
ben der schnellst mdéglichen und einfachsten Umsetzung birgt diese Methode
einer Migration das geringste Risiko.

5.3.2 Domain Restructure

Bei dieser Methode erfolgt eine Umstrukturierung der Struktur als Ganzes oder
zumindest in Teilen und ist somit flir Unternehmen interessant, welche eine
komplette Umstellung des Systems bendtigen um ihre Unternehmens- bzw.
Migrationsziele zu erreichen. Da die Organisationseinheiten unter Windows NT
4.0 die Domanen waren und diese aufgrund der beschrankten GroBe der SAM
Datenbank eingegrenzt werden mussten, ist in vielen Unternehmen Uber die
Jahre eine ,gewachsene™ Struktur entstanden, die mittlerweile nur sehr
schwer Uberschaubar und administrierbar ist. Deshalb stellt das Domain
Restructure flir diese Gegebenheiten die bestmdgliche Migrationslésung dar,
da dadurch eine Konsolidierung der vorhandenen Struktur mdéglich ist um da-
mit eine vereinfachte und vereinheitlichte Administration zu schaffen. Das
Domain Restructure lasst sich dabei in weitere Unterpunkte unterscheiden.
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5.3.2.1 Post-Upgrade

Dies ist eine andere Bezeichnung fir die Methode Domain Restructure und an-
schlieBendes Domain Upgrade worauf im Punkt 5.3.3 naher eingegangen wird.

5.3.2.2 Anstatt des Upgrades

Falls die Infrastruktur eines Unternehmens nicht mehr der wirtschaftlichen
Verfolgung der Unternehmensziele dient oder das Risiko eines Upgrade auf-
grund der geforderten Stabilitédt des Betriebes zu hoch erscheint, kénnen diese
Unternehmen einen kompletten Neuaufbau ihrer Domanen Struktur anstreben.
Fuir diese Unternehmen ist es somit einfacher eine ideale Windows Server
2003 Struktur zu schaffen und anschlieBend samtliche Objekte wie User, Com-
puter, etc. in die neue Struktur zu migrieren.

5.3.2.3 Post-Migration

Dieser Punkt beschreibt die Umstrukturierung einer bereits bestehenden, aus-
schlieBlich mittels Windows Server 2003 aufgebauten Umgebung, um diese an
Anderungen der Organisation eines Unternehmens anzupassen.

5.3.3 Domain Restructure und anschlieBendes Domain Upgrade

Dabei erfolgt im Wesentlichen ein Domain Upgrade mit anschlieBender Re-
strukturierung. Dieser Weg ist besonders interessant flir Unternehmen mit
groBeren Domanen Strukturen und dem Ziel, diese in einer neuen zusammen-
gefassten Organisation zu verwalten.

5.4 Entscheidungspunkte fiir die Wahl des Migrati-
ons-Pfades

Wie schon oben erwahnt gibt es flir jeden dieser Migrations-Pfade Aspekte die
fir bzw. gegen die Wahl der jeweiligen Art der Migration sprechen. Diese wer-
den nun nachfolgend angeflihrt (vgl. Microsoft, 2000):
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5.4.1 Griinde fiir Domanen Upgrade

Die gegenwartige Domanen Struktur entspricht den Zielen der Migration
und man kann einen Zwei-Phasen-Plan, welcher eine anschlieBende Re-
strukturierung beinhaltet, anstreben.

Die Migration kann ohne Beeintrachtigung der Produktionsumgebung
durchfihrt werden.

Die existierende Ausstattung entspricht den Anforderungen der Migrati-
onsziele.

Limitierung der kurzfristigen Ressourcen - begrenzte Mdglichkeit zur
Anschaffung neuer Komponenten

Eine Anderung der Infrastruktur bringt zu groBe Anderungen in der Or-
ganisation mit sich.

Die Organisation der administrativen Aufgabe soll erhalten bleiben.
Die Wiederherstellung des Ausgangzustandes soll méglich sein.

Aufgrund der Inkompatibilitat einer Applikation wird eine Domanen Re-
strukturierung verhindert.

Es wird eine schnelle Migrationslésung benétigt.

5.4.2 Griinde gegen Domadnen Upgrade

Es wurde eine unwirtschaftliche oder veraltete Domanen Struktur er-
kannt und diese soll nicht in das neue System bernommen werden.

Wenn festgestellt wird, dass die Umstellung keine Reduzierung der Ad-
ministrationskosten bewirkt.

Es wird erkannt, dass durch die Umstellung keine Reduzierung erfolgt.

Falls Beeintrachtigungen durch die Umstellung zu erwarten sind.
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5.4.3 Griinde fiir Domdnen Restrukturierung

Die gegenwartige Domanen Struktur entspricht den Zielen der Migration
und man kann einen Zwei-Phasen-Plan, welcher ein vorheriges Upgrade
beinhaltet, anstreben.

Die aktuelle Domanen Struktur entspricht nicht den Anforderungen des
Unternehmens.

Es sind Beeintrachtigungen durch ein Domain Upgrade zu erwarten.

Eine Reduzierung der langerfristigen Hardware- und Administrationskos-
ten wird angestrebt.

Unwirtschaftliche und veraltete Domanen Strukturen sollen beseitigt
werden.

Die weitere Verwendung von alter Hardware ist nicht geplant.

5.4.4 Griinde gegen Domdnen Restrukturierung

Die existierende Infrastruktur entspricht den Anforderungen des Unter-
nehmens

Die Domane muss in Mixed Mode betrieben werden.

Neue Infrastruktur bendtigt neue IT Funktionen welche noch nicht defi-
niert sind

Die moglicherweise kurzfristige Erhéhung der Hardware Kosten

5.4.5 Griinde fiir Domdnen Upgrade und anschlieBende Restruk-

turierung

Unwirtschaftliche und veraltete Domanen Strukturen sollen beseitigt
werden.

Eine Wiederherstellung des Ausgangzustandes soll méglich sein.
Reduzierung der kurzfristigen Hardware- und Administrationskosten

Die Durchfiihrung soll auBerhalb der Produktionsumgebung stattfinden
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e Abteilungsorientierte LANs sollen sich zu einer zentralisierten Infrastruk-
tur entwickeln

5.4.6 Griinde gegen Domanen Upgrade und anschlieBende Re-
strukturierung

e Die zweiphasige Methode braucht langer in der Planung.

e Die zweiphasige Methode braucht langer in der Umsetzung.

5.5 Entscheidung

Anhand eines Vergleiches der Vor- und Nachteile jeder Migrationslésung mit
den Erwartungen bzw. Anforderung der Migration selbst und des anschlieBen-
den Betriebs der neuen Umgebung muss nun die Entscheidung bezlglich der
Methode der Migration getroffen werden. Diese ist zudem ausschlaggebend flr
die weitere Planung der Umstellung von Microsoft Windows NT 4.0 auf Micro-
soft Windows Server 2003.

Nach Darlegung und Diskussion der einzelnen Migrationsverfahren, wurde auf-
grund der in diesem Kapitel angefihrten Unternehmens- und Migrationsziele
und der jeweiligen Vor- und Nachteile der diversen Migrationsmdglichkeiten
klar, dass die fur die Migration der Windows NT 4.0 Domane der Firma Bunt-
metall Amstetten GmbH eine L6ésung entworfen werden soll, welche so wenige
Anderungen der bestehenden Struktur mit sich bringt, wie nur irgendwie mog-
lich. Weiters wurde festgelegt, dass eine mdglichst rasche Migrationslésung zu
bevorzugen ist. Aus diesen Grinden wurde die Entscheidung zugunsten eines
Domadnen Upgrade getroffen. Diese Entscheidung wurde zudem auch noch
durch den Aspekt, dass bei dieser Methode eine relativ einfache Wiederherstel-
lungsmadglichkeit des Ausgangszustandes existiert, bestarkt.
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Um auf eventuelle Probleme wahrend der Migration schnellst mdglich und rich-
tig reagieren zu kdnnen, ist eine detaillierte Planung der Reihenfolge der
durchzufiihrenden Schritte unabdingbar. Aber auch zur Messung des Erfolgs
bzw. des Fortschritts der Migration kann die vorangegangene Migrationspla-
nung herangezogen werden. Flr eine genaue Planung und Vorbereitung auf
die Umstellung muss eine Testumgebung in welcher die einzelnen Schritte er-
probt werden kénnen aufgebaut werden.

Grundsatzlich kann eine Einteilung der Migration in drei Phasen erfolgen, die
Vorbereitungs-, die eigentliche Migrations- und die Nachbearbeitungsphase.

6.1 Ermittlung der Upgrade Moglichkeit

Da die Mdglichkeit eines Upgrades von einem Betriebssystem auf ein anderes
immer von der installierten Version abhangig ist, missen zuvor die unterstitz-
ten Upgrade-Pfade untersucht werden. Nachfolgende Tabelle soll einen
Uberblick tiber die unterstiitzten Upgrade-Pfade It. Microsoft geben:
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Upgrade auf Upgrade auf Upgrade auf
Windows Server Windows Server 'Pg
Plattform . Windows .NET
2003, Standard 2003, Enterprise
Datacenter Server
Server Server
Windows NT 4.0 . .
Server - Standard
Windows NT 4.0 o
Server - Enterprise
Windows 2000
[ ) [ )

Server
Windows 2000 .
Advanced Server
Windows 2000 .
Datacenter Server

Tabelle 6.1: Unterstiitzte Upgrade-Pfade auf Windows Server 2003 (Microsoft, 2006 c)

Da bei der Firma Buntmetall Amstetten GmbH auf den Domanencontrollern
lediglich Microsoft Windows NT 4.0 Standard Server eingesetzt wird und eine
Migration auf Microsoft Windows Server 2003 Standard Edition erfolgen soll,
stellt diese Migration einen vom Betriebssystem unterstitzten Upgrade-Pfad
dar. Es ist somit mdglich das Betriebssystem direkt auf den ,alten™ Domanen-
controllern zu installieren, sofern deren Hardware dies unterstitzt.

6.2 Wiederherstellungsplan

Fir den Fall, dass das Upgrade des Betriebssystems nicht wie erwartet verlauft
und in der Notwendigkeit einer Wiederherstellung resultiert, muss ein geeigne-
ter Wiederherstellungsplan entworfen werden. Zu diesem Zweck ist es sinnvoll
einen vorhandenen BDC vollstéandig zu synchronisieren, diesen dann vom Netz
zu nehmen und als Rollback Server flr eine eventuelle Wiederherstellung der
Domane in den urspringlichen Zustand aufzubewahren. Zusatzlich zu dieser
MaBnahme sollte auch eine Sicherung auf ein Speichermedium erfolgen um
somit auf die Eventualitat, dass dieser Rollback Server die Funktion verwei-
gert, reagieren zu kénnen.

Grundsatzlich gibt es zwei Mdglichkeiten um das System wieder in den ur-
springlichen Zustand zu versetzen, wobei die nachfolgende als die bessere
Methode beschrieben wird:

e Trennung aller Windows Server 2003 Domanencontroller (entweder
durch Ausschalten oder Abhédngen vom Netzwerk)
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e Heraufstufung eines Windows NT 4.0 BDCs zu einem PDC

e Synchronisation aller Domanencontroller

Da es unter Umstanden zu einer Beschadigung der SAM-Datenbanken auf al-
len Domanencontrollern kommen kann, gibt es eine zweite Méglichkeit zur
Wiederherstellung des urspringlichen Zustands:

e Trennung aller Domanencontroller, sowohl Windows Server 2003 als
auch Windows NT 4.0 Server Domanencontroller (entweder durch aus-
schalten oder Abhangen vom Netzwerk)

e Heraufstufung des Rollback Servers zu einem PDC und diesen anschlie-
Bend in das Netz héangen

e Neuinstallation eines oder mehrerer BDCs

e Replikation zwischen allen Doméanencontroller

Ein wesentlicher Schritt bei beiden Methoden ist, dass samtliche Windows
2003 Domanencontroller offline genommen werden, da ansonsten das Hoch-
stufen eines BDC zum PDC nicht méglich ist.

6.3 Definition der Reihenfolge fiir das Upgrade von
Domanen

Da die Infrastruktur der Firma Buntmetall Amstetten GmbH lediglich eine Kon-
tendoméne beinhaltet, miissen keine weiteren Uberlegungen bezliglich der
Reihenfolge des Upgrades mehrerer Domanen angestellt werden, wie dies zum
Beispiel in groBeren Organisationen mit mehreren Domanen der Fall ware.
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6.4 Definition der Reihenfolge fiir das Upgrade der
einzelnen Domanencontroller

Nach den Uberlegungen beziiglich der Reihenfolge des Upgrades der einzelnen
Domanen, muss nun eine Reihenfolge, in welcher die Domanencontroller aktu-
alisiert werden, definiert werden. Da bei einer Migration immer der PDC zuerst
aktualisiert werden muss, ist dafiir zu sorgen, dass dieser die Hardwareanfor-
derungen unterstltzt. Sollte dies nicht der Fall sein, so kann auch ein
vorhandener BDC, welcher die bendétigte Hardware besitzt, zum PDC heraufge-
stuft werden. Tritt der Fall ein, dass keiner der Server ein Upgrade auf
Windows Server 2003 unterstitzt, so muss ein neuer BDC mit Windows NT 4.0
installiert und zum PDC heraufgestuft werden.

Domane Buntmetall Amstetten GmbH

[~

Neuer BDC
srvbmadc99 (VMWare)

©
©

Neuer BDC
srv_bma_001 srv_bma_ 002 srvbmadc99 (VMWare)
offline offline

Abbildung 6.1: Ablauf der Migration (Teil 1)

Auch bei der Migration der Domane der Firma Buntmetall Amstetten GmbH
wird diese Methode zur Anwendung kommen, da die vorhandenen BDCs fir
ein Upgrade auf Microsoft Windows Server 2003 nicht mehr geeignet sind und
somit nach der Migration auBer Betrieb genommen werden. Somit wird auch
hier zuerst ein Server mit geeigneter Hardware als BDC der Windows NT 4.0
Domane hinzugefligt. Nach der Heraufstufung dieser Server zum PDC kann die
Migration auf diesem Server durchgefihrt werden.

56



Planung der Migration

Domane Buntmetall Amstetten GmbH

000000}~
2. W2K3 DC
srv_bma_00 srvbmadc02

@ /ns
ra//a,,bn ;
On A
D

Mitgliedsserver
srvbmadc02

(@) Migration zu 1. W2K3 DG

srvbmadc99 (VMWare)

Abbildung 6.2: Ablauf der Migration (Teil 2)

AnschlieBend wird ein weiterer neuer Server als zusatzlicher Domanencontrol-
ler fir die neue Windows 2003 Domane bma.wieland.com installiert. Da von
den bestehenden Domanencontrollern nur ein Einziger ein Upgrade unterstitzt
und der zuerst migrierte Server als virtueller Server (VMWare) installiert wur-
de, wird dieser als zusatzlicher Domanencontroller installiert werden. Danach
kann der zuerst migrierte Server wieder von der Domane sauber entfernt wer-
den, also durch Entfernen der Funktion als Domanencontroller.

Doméne Buntmetall Amstetten GmbH

@ Neuinstallation als W2K3 DC

0000000

1. W2K3 DC
srvbmadc01

srvbmadc99 (VMWare)

Abbildung 6.3: Ablauf der Migration (Teil 3)
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6.5 Definition des Zeitpunkts zum Heraufstufen von
Domanen- und Gesamtstrukturfunktionalitat

Um samtliche Funktionen und Vorteile des neuen Betriebssystems zu aktivie-
ren und auch nutzen zu kdénnen, muss eine Heraufstufung der Domanen- und
Gesamtstrukturfunktionsebene erfolgen. Dieser Schritt ist allerdings erst mog-
lich, wenn sich keine Domanencontroller unter Windows NT 4.0 oder Windows
2000 in der Domane befinden, da diese nach Heraufstufung der Funktions-
ebene nicht mehr funktionieren wirden. Zudem sollte auch sichergestellt
werden, dass diese Betriebssysteme auch in Zukunft nicht flr diverse Funktio-
nen zur Domane hinzugefligt werden mussen.

Da dieser Vorgang irreversibel ist, sollte der Zeitpunkt daflir genauestens G-
berlegt werden und nicht vor einem Uber einen gewissen Zeitraum definierten
Probebetrieb der neuen Domane erfolgen. Dadurch wird sichergestellt, dass
ein Rlckstieg auf die Windows NT 4.0 Domane nicht mehr notwendig ist.

Da in der Domane bma.wieland.com keine Windows NT 4.0 bzw. Windows
2000 Domanencontroller mehr eingesetzt werden sollen, und auch in der Ge-
samtstruktur keine Domanen mit diesen Servertypen im Einsatz sind, ist ein
Heraufstufen der Domanen- und Gesamtstruktur- Funktionsebene madglich.
Dieser Schritt wird aber erst nach einem mindestens 4-wdchigen Probebetrieb
erfolgen.

Die genauen Funktionen und unterstlitzten Betriebssysteme der einzelnen
Funktionsebenen wurden bereits in Punkt 3.2 behandelt.

6.6 Festlegung der Nachbearbeitungsaufgaben

Nach Upgrade der Domanencontroller sollten nachfolgend angefiihrte Punkte
durchgefiihrt werden, um die grundlegende Konfiguration der Domanencont-
roller zu Uberprifen und dessen fehlerfreie Funktion zu garantieren.

6.6.1 Uberpriifung des Event-Logs

Um auf eventuelle Fehler, welche wahrend des Upgrades bzw. beim ersten
Start des neu aktualisierten Domanencontrollers aufgetreten sind, zu reagie-
ren, muss eine Uberpriifung des Ereignis-Protokolls stattfinden.
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6.6.2 Uberpriifung der Dienste in der Computerverwaltung

Dienste welche fir den Betrieb der Domane notwendig sind, sollten dahinge-
hend Uberprift werden, dass diese auch automatisch beim Systemstart
geladen werden, ohne dass ein Eingreifen eines Administrators notwendig
wird.

6.6.3 Optimierung der Speichereinstellungen

Um sicherzustellen, dass der Domanencontroller die Anforderungen flr die ihm
zugewiesene Rolle erfiillt, soll eine Uberpriifung der Einstellungen der System-
leistung erfolgen.

6.6.4 Uberprijfung der TCP/IP Netzwerkeinstellungen

Letztendlich hat eine Uberpriifung der angewandten Netzwerkkonfiguration wie
IP-Adresse, verwendete DNS und WINS Server und das Standard-Gateway zu
erfolgen. Diese kann mit Hilfe des Befehls ipconfig/all iber die Kommando-
zeile verifiziert werden.
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7 Update auf Windows Server 2003
— Active Directory
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In diesem Kapitel sollen die einzelnen Schritte des Upgrades der Windows NT
4.0 Domane in eine Windows Server 2003 Domane behandelt werden. Dieser
Leitfaden wurde anhand der Unternehmensstruktur der Firma Buntmetall Ams-
tetten GmbH erstellt und muss flir andere Domanen, den Bedulrfnissen und
Gegebenheiten der jeweiligen Domanen angepasst werden.

7.1 Backup des PDC und eines BDC

Wie schon in Punkt 6.2 erwahnt, missen gewisse Schritte zur Anwendung
kommen, um bei Auftreten von Problemen entsprechende MaBnahmen setzen
zu kénnen. Die hierflir notwendigen Schritte umfassen das Erstellen eines
Backups fir den PDC und einen BDC. In weiterer Folge wird ein BDC offline
genommen und als Rollback-Server aufbewahrt. Dies ermdglicht die rasche
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Méglichkeit des Rickstiegs auf die Windows NT 4.0 Domane. Flir nahere In-
formationen zum RUlckstieg auf das urspriingliche System s. Punkt 6.2.

7.2 Installation eines Windows NT 4.0 BDC

Da bei der Firma Buntmetall Amstetten GmbH die Migration des Primary Do-
manencontrollers auf einem virtuellen Server durchgefihrt wird, muss
zunachst ein Windows NT 4.0 Server als Backup-Domanencontroller auf dem
VMWare Server installiert werden.

Weiters muss der LAN Manager Replikationsdienst dieses neuen BDCs so kon-
figuriert werden, dass der BDC als Importserver fungiert. Dadurch werden
samtliche Systemrichtlinien und Logon Skripte auf den neuen BDC repliziert
und kénnen bei der Migration Ubernommen werden. Dabei ist zu beachten,
dass die erste Replikation erst nach einiger Zeit erfolgt. Somit muss abgewar-
tet werden bis das Verzeichnis repliziert wurde bevor mit dem Upgrade
begonnen wird.

AbschlieBend sollte noch kontrolliert werden, ob mittels BDC auch auf alle Ob-
jekte wie Computer, User, Logon Skripte, Systemrichtlinien etc. zugegriffen
werden kann.

7.3 Konfiguration des Systems, um es gegen eine
Uberlastung des PDC zu schiitzen

Da wahrend und unmittelbar nach dem Upgrade lediglich ein Domanencontrol-
ler unter Windows Server 2003 existiert, kann es zu einer Uberlastung dieses
Domanencontrollers kommen. Dies geschieht dadurch, dass Windows 2000
und Windows XP Clients bei Erkennen eines Windows 2003 Domanencontrol-
lers, ausschlieBlich diesen flur die Authentifizierung benutzen. Dieses Verhalten
wird von Microsoft als ,Piling On" bezeichnet. Dabei dndert der Client ein Flag
in seiner Sicherheitsdatenbank, wodurch die NTLM Authentifizierung deakti-
viert und anstatt dieser nur noch die Kerberos Authentifizierung angewandt
wird.

Aber nicht nur aus Griinden der Uberlastung sollte die in diesem Punkt be-
schriebene Einstellung zur Anwendung kommen, sondern auch um einen
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eventuellen Riickstieg auf das urspriingliche System zu erleichtern. Da im Falle
eines RUlckstiegs kein Windows Server 2003 mehr zur Verfigung steht, kann
sich ein Client nicht mehr an einem Windows NT 4.0 Domanencontroller an-
melden.

Die Einstellung, dass sich ein Windows Server 2003 gegeniiber Clients wie ein
Windows NT 4.0 Server verhalt, wird durch Erzeugen eines zusatzlichen Re-
gistrierungsschlissels aktiviert. Daflir muss im Registrierungs-Editor im
Ordner

HKLM\SYSTEM\CurrentControlSet\Services\Netlogon\Parameters

der Eintrag NT4Emulator als REG_DWORD mit dem Wert 1 erzeugt werden.
AnschlieBend sollte der Server neu gestartet werden, damit die neuen Regist-
rierungseinstellungen auch ibernommen werden.

Weiters ist zu beachten, dass dieser Eintrag auf jedem zusatzlichen Domanen-
controller, welcher der Domane hinzugefligt wird erzeugt werden muss, um
ein einheitliches Verhalten samtlicher Domanencontroller zu bewirken. Fir die
Installation von Active Directory auf einem weiteren Server muss allerdings
ein weiterer Eingriff in die Registrierung erfolgen. Da sich der Domanencont-
roller durch den gesetzten Schlissel NT4Emulator wie ein Windows NT 4.0
Domanencontroller verhalt, ist es fir den neu zu installierenden Rechner nicht
moglich sich an der Domane zu authentifizieren, wodurch die Installation von
Active Directory mit einem Fehler abgebrochen wird. Um den zusatzlichen
Rechner die Méglichkeit der geforderten Authentifizierung zu geben, muss im
Ordner

HKLM\SYSTEM\CurrentControlSet\Services\Netlogon\Parameters

der Eintrag NeutralizeNT4Emulator als REG_DWORD mit dem Wert 1 er-
stellt werden. Jetzt verlauft auch der Aufruf von DCPROMO auf dem neuen
Domanencontroller problemlos und die Installation von Active Directory kann
erfolgreich auf dem neuen Rechner durchgefiihrt werden. Dieser Registrie-
rungseintrag kann nach erfolgter Installation wieder vom Domanencontroller
entfernt werden, da sich Domanencontroller unter Windows Server 2003 un-
tereinander ohnehin so verhalten als ware dieser Registrierungseintrag
gesetzt.
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7.4 Hochstufung des BDC zum PDC

Vor der Hochstufung des BDC zum PDC muss eine vollstandige Synchronisati-
on aller Domanencontroller erfolgen, damit alle Domanencontroller (ber
dieselben Informationen und Datenbanken verfligen. Weiters ist zu beachten,
dass der BDC, der flr die Hochstufung vorgesehenen ist, nicht als Exportser-
ver flr den LAN Manager Replikationsdienst konfiguriert ist. Sollte dies der Fall
sein, muss dieser zuerst auf einen anderen Domanencontroller verlegt werden.
Durch das Hochstufen eines BDC wird der PDC automatisch zu einem BDC her-
untergestuft.

7.5 Kompatibilitatsprifung

Bevor mit dem Update des Windows NT 4.0 Servers begonnen wird, sollte eine
Uberpriifung auf die Kompatibilitdt des Systems mit Windows Server 2003 er-
folgen. Fur diesen Zweck stellt Microsoft auf der Setup-CD des Windows
Server 2003 ein Tool mit der Bezeichnung ,Microsoft Windows Updateratge-
ber" zur Prifung der Systemkompatibilitat bereit. Dieses Werkzeug ermdéglicht
die Uberpriifung des Systems auf eventuelle Inkompatibilitdten von Software-
und Hardwarekomponenten mit der aktuellen Serverversion von Microsoft.

Microzoft Windows-Updateratgeber

Aktualisierte Setupdateien abrufen

Yenwenden Sie "Dynamizches Update”, um aktualisierte S etupdateien won der
Micrazoft Windows Update-wiebsite zu Ubertragen.

Einige Setupdateien sind maglichenweize seit dem Enwerb dieser
Kaopie won Windows aktualisiert worden,
Die Installation kann die Intermetverbindung werwenden und auf die
ticrozoft-website zugreiten, um sicherzustellen, dass aktualizierte
Dateien verwendet werden.

Ez werden temporar einige Informationen Uber die Computerhardware
gezammelt. Es werden keine personlichen D aten gesammelt.

o #ktualisierte Setupdateien downloaden [empfohlent

= Dieszen Schiitt Liberspringen und die [nstallation fotsetzen

< EZUmiEk I Wieiter > I Abbrechen

Abbildung 7.1: Startseite des Microsoft Windows-Updateratgeber
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Zum Aufruf des Microsoft Windows Updateratgeber muss lber die Kommando-
zeile in das Verzeichnis I386 der Setup-CD gewechselt werden und
anschlieBend der Befehl winnt32 /checkupgradeonly eingegeben werden.

Im Zuge der Kompatibilitatstiberprifung kénnen auch aktualisierte Setupda-
teien aus dem Internet geladen werden.

Microzoft Windows-Updateratgeber 1]

Systemkompatibilitat

I-,'_i Folgende Komponenten sind mit ‘#indows nicht kompatibel. Beheben Sie
e daz Kompatibilitatzprablen flr dieze Kompanenten, bevar Sie die
Installation emeut durchfiihren.

Wi &hlzn Sie ein Element aus, und klicken Sie auf "Details”, um weitere Informationen zu
erhalten.

[ Interoperabilitatprablen

a Dieser Computer verfligt Uber einen

Speichern unter. .. | Details... |

< ZUrich I Fertig stellen I

Abbildung 7.2: Mdgliche Probleme (Microsoft Windows-Updateratgeber)

Nach der Uberpriifung werden die mdglichen Probleme aufgelistet. Mit der
Schaltflache Details kdnnen genaue Informationen zu den einzelnen Proble-
men abgerufen werden. Weiters besteht die Mdglichkeit des Speicherns der
dargestellten Probleme in einer .txt Datei.

Das in Abbildung 2.1 als erstes aufgelistete Problem stellt lediglich einen
Warnhinweis auf mdgliche Inkompatibilitatsprobleme mit alteren Betriebssys-
temen dar, da diese die neuen Sicherheitsmechanismen von Windows Server
2003 nicht unterstitzen und somit unter Windows Server 2003 nicht korrekt
funktionieren. Auf diese Inkompatibilitat wird auch wahrend der letztendlichen
Installation von Microsoft Windows Server 2003 noch einmal hingewiesen.

Um einen erfolgreichen Abschluss der Installation von Windows Server 2003
zu ermoglichen, sollten die hier dargestellten Probleme vor Beginn eines Upda-
tes behoben werden und die Kompatibilitatsiberpriifung gegebenenfalls noch
einmal ausgefihrt werden.
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7.6 Update des NT 4.0 Primary Domanencontrollers
auf Windows 2003

Nachdem alle durch die Kompatibilitatsprifung aufgelisteten Probleme
behoben wurden, kann mit dem eigentlichen Update des Betriebssystems
begonnen werden. Der Assistent zum Installieren von Windows Server 2003
kann Uber den Befehl winnt32.exe im Verzeichnis I386 auf der Windows
Server 2003 Setup-CD gestartet werden.

Windows Setup

Willkommen

Welche Installationsart soll durchgefubit werden’?

Inztallationzart: ILlpdate [empfohlen] j

=~ w/ahlen Sie diese Option. um die aktuelle
W) Windows-ersion autamatizch zu aktualisisren,

Eir Update ermdglicht, instalierte Pragramnne,
D atendateien und Einstellungen beizubehalten.

Inztallation einige Sekunden schwarz wird und

il) Ez ist wormal, wenn der Bildzchirm wahrend der
der Computer mehrmals neu gestarket wird,

< 2k Abbrechen

Abbildung 7.3: Startseite des Assistenten zum Installieren von Windows Server 2003

Auf der Startseite des Assistenten kann die gewlinschte Installationsart aus-
gewahlt werden. Hierbei wird automatisch die Installationsart Update
vorgeschlagen. Es wird hier auch die Mdéglichkeit einer Neuinstallation geboten,
welche aber flir eine Migration nicht anwendbar ist, da dabei ansonsten samtli-
che Domanendaten und Einstellungen verloren gehen wiirden.
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Windows Setup 1]

Lizenzvertrag

Lesen Sie die Bestimmungen zur Mutzung von Windows,

; Lezen Sie bitte den folgenden Lizenzvertrag. Yenwenden Sie die Bildlaufleiste
— ader driicken Sie die BILD-AB-TASTE, um den Rest des Yertrags anzuzeigen.

3 Sie missen dem Lizenzvertrag zustimmen, bevor Sie die Inzstallation won
Windaows fortsetzen kinnen.

MICROSOFT-SOFTWARE: LIZENZBES TIMMUNGEN i’

MICROSOFT WINDOWS SERVER 2003 R2 STANDARD
EDITION, ENTERPRISE EDITION

Dieze Lizenzbestimmungen sind ein Yertrag
zwizchen |hnen und der Microsoft Corporation
[oder einer anderen Microzoft-

Konzemgesellschaft, wenn diese an dem Ort, LI

" |ch stimme dem Lizenzvertrag zu
" |ch stimme dem Lizenzvertrag nicht zu

¢ Zuriick I etens Abbrechen

Abbildung 7.4: Zustimmung zum Lizenzvertrag

Wie bei jeder Installation einer Software muss auch hier eine Zustimmung

zum Lizenzvertrag erteilt werden und die Eingabe eines glltigen License-Keys
erfolgen.

Windows Setup

Product Key

Geben Sie denVYolume License Product Key fur diese Kopie von Windows ein.

YWenden Sie sich an lhren Anzprechpartiner fur Lizenzvertrage oder Systemadminiztrator,

um den 25-stelligen Volume Licenze Product Key zu erhalten. Weitere Informationen
finden Sie auf der Produktverpackung.

Product Key:

< Zuriick I \w'eiter > I Abbrechen

Abbildung 7.5: Eingabe des License-Keys
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Windows Setup

Aktualizierte Setupdateien abrufen

Yerwenden Sie "Dynamizches Update", um aktualisierte S etupdateisn won der
Microsoft Windows Updatewebsite zu Ubertragen.

Einige Setupdateien sind moglichenweize seit dem Envwerb diezer
Kopie von wWindows aktualigiert worden.

Die Inztallation kant die Intermetverbindung wenvenden und auf die
Microsoft-\Website zugreifen, um sicherzustellen, dass aktualisierte
Dateien verwendet werden.

E = werden temporar einige Informationen uber die Computerhardware
gezammelt. Ez werden keine persdnlichen D aten geszammelt.

(Ol #ktualisierte Sehupdateien downloaden [empfohlenk

" Diesen 5chiitt Uberspringen und die Installation fortsetzen

< Zunick I Weiter » I Abbrechen

Abbildung 7.6: Abruf aktualisierter Setupdateien

Wie auch schon bei der vorangegangen Kompatibilitatspriifung, besteht auch
hier die Moglichkeit aktualisierte Setupdateien aus dem Internet herunterzula-
den.

Im nachfolgenden Fenster wird nun noch einmal ein Hinweis auf eventuelle
Kompatibilitatsprobleme angezeigt. Sind nach der Kompatibilitatsprifung alle
Probleme gelést worden, sollte lediglich ein Hinweis auf die Inkompatibilitat
alterer Windows Versionen angezeigt werden.

Windows Server 2003 Standard Edition Setup 1]

Systemkompatibilitat
Der Computer wird auf Kompatibilitat mit Windows untersucht,

I-,',i Folgende Komponenten sind mit ‘indows nicht kompatibel. Wenn Sie den
i Yorgang fortzetzen, werden Sie diese Kompaonenten nach Abzchiuss der
Installation moglicherweise nicht verwenden konnen.

W &hlen Sie ein Element aus, und klicken Sie auf "Details”, um weitere Informationen zu
erhalten.

Speichern unter. .. | Details... |

< ZUrick I wheiter > I Abbrechen |

Abbildung 7.7: Hinweis auf eventuelle Probleme wiahrend dem Update
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7.7 Installation des Active Directory

Nach AbschlieBen des Updates auf Windows Server 2003 wird der Rechner neu
gestartet und der Assistent zur Installation von Active Directory automatisch

ausgeflhrt.

Assistent zum Installieren yvon Active Directory ' 5[

Willkommen

Dieszer Assistent installiert den Active Directory-Dienst auf
dizzem Domanencontroller.

Der Assistent wird die Aktualisienung des Domanencontiollers
abschliefien. Die warhandensa Domdne "BMA" wird in eine
Active Directory-Domane gedndert.

Lezen Sie die Obersicht in der Active Directory-Hilfe, falls Sie
Active Directary zum ersten Mal installisren.

Klicken Sie auf ""Weiter', um den Vorgang fortzusetzen,

Abbrechen

£ Zuriick

Abbildung 7.8: Startseite des Assistenten zum Installieren von Active Directory

Im nachsten Fenster weist der Assistent zum Installieren von Active Directory
noch einmal auf eventuelle Inkompatibilitatsprobleme mit alteren Windows-

Versionen hin.

Assistent zum Installieren von Active Directory ' 5[

Betrniebssystemkompatibilitat ¢
Erhohte Sicherheitzeinstelungen in Windows Server 2003 haben Auswirkungen
auf Sltere Windows-ersionen,

Domanencontroller, auf denen windows Server 2003 auzgefuhrt wird, implementieren
Sicherheitzeinztellungen, die fiir die sicherere Kommunik.atiotn 2wischen Clients und
anderen Servern mit diesen Domanencaontrolliemn erforderlich sind.

Einige ltere wWindows-Versionen, einzchlieflich Windows 35 und “Windows NT 4.0 SP3
oder friiher, entzprechen diezen Anfarderungen nicht. Gleichermalen entzprechen
eirige nicht-Windows-Systeme. einzchlieflich Apple Mac 05 = und SAMBA-Clients,
dizzen Anforderungen eventuell ebenfallz nicht.

Wieitere Informationen finden Sie in der Kompatibilitatshilfe.

< Zurlick Abbrechen

Abbildung 7.9: Betriebssystemkompatibilitat mit dlteren Windows Versionen
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Assistent zum Installieren yvon Active Directory i 5[
Heue Domanenstruktur erstellen /
Wwahlen Sie den Domanentyp, der erstellt werden zoll

Folgenden Domanentyp erstellen:

¢ Damane in einer reuen Gesamtstiukig

Wahlen Sie diese Option, wenn dies die erste Domane in der Organisation ist, oder
wenn die neue Damanenstukiur vallkommen unabhangig zein zall

" Untergeardnete Doméne in einer bestehenden Domanenstuktur

‘Wwiahlen Sie diese Option, wenh die neus Domane als untergeordnete Domane
eingesetzt werden soll. Sie kinnen z. B. eine neue Domane
"hauptzitz. beizpiel. microzoft.com™ alz untergeardinete Domane der Domane
"beizpiel microzoft. com'' erstellen.

" Domanenstukiur in einer bestehenden Gesamtstruktur

‘wahlen Sie diese Option, wenn die neus Domane nicht al: untergeordnete
Domane eingezetzt werden soll. Dadurch wird eine neue Domanenstiuktur erstellt,
die unabhangig von anderen Domanenstrukturen besteht.

< Zurlick I Weiter » I Abbrechen

Abbildung 7.10: Auswahl der neuen Doméanenstruktur

Hier kann nun entschieden werden, welche Domanenstruktur erstellt werden
soll. Da es sich bei diesem Domanencontroller um den ersten in der neuen
Domane handelt und eine eigenstandige Gesamtstruktur erzeugt werden soll,
wird ,Domane in einer neuen Gesamtstruktur® ausgewahilt.

Assistent zum Installieren von Active Directory _ i[

DMS5 installieren oder konfigurieren /
Sie konnen DMS [Domain Maming Service] auf diezem Computer installieren und
konfigurieren.

DMS [Domain Maning Service) izt auf diszem Computer nicht kanfiguriert. \wird DMS
bereits auf diesem Metzwerk ausgefubt?

" Ja. DMS-Clignt manuel konfigurieren

" Mein, DRS auf diszem Computer installieren und konfigurisrers

£ Zuriick I Wieiter » I Abbrechen

Abbildung 7.11: Auswahl zu Installation bzw. Konfiguration des DNS

Da die Implementierung des DNS Dienstes auch auf den neuen Domanencont-
roller erfolgen soll, wird in diesem Fenster die Option, dass DNS auf diesem
Computer installiert und automatisch fiir die neue Domane konfiguriert werden
soll, ausgewahlt.

69



Update auf Windows Server 2003 — Active Directory

Assistent zum Installieren von Active Directory 1[

Mame der neuen Domane /
Geben Sie einen Mamen fur die neue Domane an.

Geben Sie den vollztandigen DMNS-Mamen der neuen Domane ein
[2. B. hauptsitz beispiel microzoft. com).

Vaollstandiger DMNS-Mare fiir die neus Domane:

brna.wieland.com

< Zurick I Weiter » I Abbrechen

Abbildung 7.12: Auswahl des Namens fiir die neue Doméane

Um die bestehende Namenstruktur zu erhalten, wird bei der Auswahl des Na-
mens der neuen Domdne der Name der bereits bestehenden Zone
~bma.wieland.com" festgelegt.

Assistent zum Installieren von Active Directory 1[

Gesamtstrukturfunktionsebene /
Wahlen Sie die Funktionsebene der neuen Gesamntstukbur.

Setzen Sie die Funktionsebene auf Windows Server 2003-interim, falls die Gesamtstruktur
keine Windows 2000-Domanencontraller enthalten wird. Auf dieser Ebene kidnhen
Mitgliedschaften grofer Gruppen in Active Directory besser verwaltet werden. Diese Ebene
unterstiitzt nur Windows Server 2003- und Windows NT 4.0-Damanencontraller.

Wwighlen Sie die Gesamtstrukturfunktionsebene:

0 Afindows Server 2003-interine
Fiir Gesamtstrukturen, die Windows 2000-Domanencontroller nicht vensenden.

.@s Diese Anderung kann nicht iickodnoig gemacht werden,

 windows 2000
Fir Gesamtstrukturen, die moglicherweize Windows 2000-D omanencontoller
verwenden.
Hirweiz: Windows NT 4.0-Domanencontraller kionnen bei beiden Dptionen in der
Gesamtstruktur verwendet werden.

< Zurick I Weiter » I Abbrechen

Abbildung 7.13: Auswahl der Gesamtstrukturfunktionsebene

Nachdem in Zukunft kein Einsatz von Domanencontrollern unter Windows
2000 geplant ist, wird der Modus der Gesamtstrukturfunktionsebene auf Win-
dows Server 2003-interim ausgewahlt. Wie in Abbildung 7.13 dargestellt,
kdnnen Windows NT 4.0 Domanencontroller bei beiden Optionen verwendet
werden.
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Assistent zum Installieren von Active Directory il
Datenbank und Protokollordner /
Geben Sie die Ordner an, die die Active Directory-D atenbank und
-Protokolldateizn enthalten,

Sie solten die Datenbank auf einer anderen Festplatte alz die Protokolldatel speichern,
urn die Geschwindigkeit zu erhohen und ‘Wisderherstellbarkeit zu erleichter.

"o soll die D atenbank von Active Directony gespeichert werden?

Daterbankardrer:

Lurchsuchen. .. |

"o soll die Protokolldatel von Active Directony gespeichert werden™?

FProtokollordner:

C:NWINNTANTDS Durchzuchen... |

< Zurick I Weiter » I Abbrechen

Abbildung 7.14: Festlegen der Speicherorte fiir die Datenbank und Protokolle

Fir die Festlegung des Speicherortes von Datenbank- und Protokollordner
werden die vom Assistenten vorgeschlagenen Standardorte beibehalten. Diese
kdnnen bei Notwendigkeit auch nachtraglich noch verandert werden.

Assistent zum Installieren von Active Directory ﬂ

Freigegebenes: Systemvolume /
Geben Sie den Ordner an, der als Systemvolurme freigegeben werden soll.

Im Ordner "575%0L" wird die Kopie des Servers von den offentlichen D ateien der
Domane gespeichert, Der Inhalt dieses Ordners wird auf alle Domanencontoller in der
Diomane repliziert.

Der Ordrer "SySW0L" muss sich auf einem NTFS-olume befinden.
Geben Sie den Pfad fir den Qrdner "SSWOL" ein.

Pfad

Durchsuchen... |

£ Zuriick I Wieiter > I Abbrechen

Abbildung 7.15: Festlegen der Freigabe des Systemvolume

Auch bei der Festlegung des Ordners filir das freigegebene Systemvolume wird
die Standardeinstellung beibehalten.
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Assistent zum Installieren von Active Directory P 5[

Berechtigungen ¢
“wahlen Sie die Standardberechtigungen fur die Benutzer- und Gruppenobjekte.

Einige Serverprogramme, wie z. B. Windows NT-RAS, lesen Infarmationen, die auf
Domanencontraller gespeichert sind.

£ it Pra-windows 2000-Serverbetiiebssystemen kompatible Eerechtigunger:
‘wiahlen Sie diese Option, wenn Sie Serverprogramme auf Pra-windows 2000-5ervem
auzfiihren ader Windows 2000- ader ‘Windows Server 2003-Betiebsspsteme
ausfuhren, die Mitglieder von Pra‘Windows 2000-Domanen sind.

& Anonyme Benutzer kionnen Informationen auf dieser Domane lesen.

€ Mur mit Windows 2000- oder Windows Server 2003-Betiebssystemen kompatible
Berechtigungen
Wwahlen Sie diese Option, wenn Sie Serverprogramme nur auf Windows 2000- oder
Windaows Server 2003-B etrishzzystemen ausfiibren, die Mitglied won Active
Directory-Domanen sind. Mur authentifizierte Benutzer kohnen Infarmationen auf
diezer Doméane lezen.

< Zurlick I Weiter » I Abbrechen

Abbildung 7.16: Festlegen der Freigabe des Systemvolume

Da die Auswirkungen auf Dienste und Anwendungen bei Wahl der zweiten Op-
tion nicht exakt abgeschatzt werden kénnen, wird sicherheitshalber die Option
~Mit Pra-Windows 2000-Serverbetriebssystem kompatible Berechtigungen"
ausgewahlt. Dies wird nach Abschluss der Migration weiter Uberprift und wenn
maoglich korrigiert werden, da diese Option ein gewisses Sicherheitsrisiko birgt.

Assistent zum Installieren von Active Directory P 1[

Administratortkennwort fur "Verzeichnisdienste wiederherstellen™ ¢
Dieszes Kennwort wird 2um Starten des Computers im Modus "erzeichnizdienste

wiedertherstellen' verwendst.

Geben Sie das Kennwort ein, das dem Administratorkonto zugewiesen wird und beim
Startet im Modus "erzeichnizdienste wisderherstellen venwendet werden soll.

Daz Adminiztratorkonto flir den Wiederherstellungzsmodus ist ein anderes Konta als das
Domanenadministratarkanto, Die Kennwiarter konnen unterschiedlich sein. Stellen Sie
zicher, dazs Sie beide Kennwidrter nicht vergeszzen.

Eennwort fr den

% LRIl Ll Lll)
Wiederherztellungsmodus I

Fenrwart bestatigen: I"uuouu

“weitere |nformationen uber den der Wiederherstellungzmodus der Yerzeichnisdienste
erhalten Sie in der Active Directory-Hilfe.

£ Zuriick I Wieiter » I Abbrechen

Abbildung 7.17: Festlegen des Kennworts fiir den Wiederherstellungsmodus

Um den Domanencontroller im Modus ,Verzeichnisdienste wiederherstellen®
starten zu kdnnen, muss ein Kennwort fir diesen Modus definiert werden.
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Assistent zum Installieren von Active Directory | x|

Zuzammenfassung /
Stellen Sie sicher, dass die gewahlten Optionen richtig sind.

Folgendes wurde geveahilt;

Diezer Server wird alz primarer Domanencaontroller in einer neuen Gesamtstukiur - a
von Domanenstiukturen konfiguriert.

Der neue Domanenname ist "bma.wieland. com''. Dies ist auch der Mame der neuen
Gesamtstruktur,

Der MetBl0S-Mame der Damane ist "BRA"
Datenbankaordher: C:WWINNTAWNTDS

Protokolldateiordner: C:AWINNTYNTDS
Ordner "SYSVOL" CWwIMHTYEYSWOL

Der DMS-Dienst wird auf diezem Computer installiert und konfiguniert. Dieser _I
-

Klicken Sie auf 'Zurtick", um eine Option zu andermn, oder auf "weiter'', um den
“Yorgang zu starten.

< Zurick I Weiter » I .-’-‘«bbrechenl

Abbildung 7.18: Zusammenfassung des Assistenten

Bevor die getroffenen Einstellungen zur Anwendungen kommen, kénnen diese
auf der Seite Zusammenfassung des Assistenten zum Installieren von Active
Directory noch einmal Uberprift werden. Mit einem Klick auf die Schaltflache
~Weiter" wird die Installation der diversen Dienste und des Active Directory
gestartet. Dieser Vorgang kann einige Zeit in Anspruch nehmen.

Assistent zum Installieren von Active Directory | x|

.% Fertigstellen des Assistenten
[ |

wctive Directony ist jetzt auf diesem Computer fur dis
Domane "brma.wieland. com' installiert.

Diezer Doménencontraller wurde dem Standort
"'Standardname-des-ersten-Standorts’ zugeordnet,
Standorte werden mit dem Standart- und
Dienstvenwaltungzprogramm von Active Directom
wenwaltet.

Klicken Sie auf "Fertig stellen', um den Vorgang
abzuszchliefen.

< Zulick I Fertig stellen I Lhbrechen

Abbildung 7.19: Fertigstellen des Assistenten

Nach Abschluss der Installation von Active Directory wird noch ein abschlie-
Bender Hinweis bezlglich der korrekten Installation von Active Directory auf
diesem Computer ausgegeben.
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7.8 Anpassung des DHCP Dienstes

Da im Moment keine Anderung des DHCP Dienstes durchgefiihrt werden soll
und auch auf die EinfUhrung einer Redundanz vorlaufig verzichtet wird, sind
kaum Anderungen des DHCP Dienstes auf dem Server
r13s02.bma.wieland.com notwendig.

Edit Options E]El

Auvailable: Achive:

= Basic ~ dormain-name
auto-configure JOrnain-name-ervers
mons-securnty-server

duma!n—name netbios-name-servers
domain-name-servers netbios-node-type

host-name routers

routers <2< Remove titp-zerver

+- Lease Infarmation s:gﬁiizi:d-gl;ne
TN NEBI0S packet-file-name
+- Host IP LY

£

Option waluelz):

Lopon s IRsaddisssanay #| ¥ Sendto BOOTP clients

10.131.5.3
Mumber: B 10.131.5.5 ¥ Always zend to DHCP
clients
Ok | Cancel

Abbildung 7.20: Anpassung der DHCP Optionen

Somit muss lediglich eine Anpassung der DHCP Optionen durchgefiihrt werden
(s. Abbildung 7.20). Diese ist notwendig, da samtliche Clients die Konfigurati-
on der DNS Server per DHCP beziehen und der DNS Dienst, wie im folgenden
Punkt beschrieben, an die neuen Verhaltnisse angepasst werden muss.

7.9 Anpassung des bestehenden DNS Dienstes

Da im urspringlichen System bereits ein DNS Server implementiert war und
dieser als strategisches Produkt der Konzernleitung gilt und somit auch wei-
terhin seinen Dienst verrichten soll, muss dieser fir die Zusammenarbeit mit
dem neuen auf dem Domanencontroller integrierten DNS Server, angepasst
werden. Die DNS Server auf den neuen Domanencontroller sollen dabei ledig-
lich der notwendigen Fehlertoleranz dienen, damit bei Ausfall des primaren
DNS Servers r13s02.bma.wieland.com DNS Abfragen weiterhin bearbeitet
werden kénnen und nicht flir jede Abfrage auf sekundare DNS Server in der
Konzernleitung zugegriffen werden muss.
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Dabei muss nun auf den neuen Domanencontroller die Zone bma.wieland.com
als sekundare Zone eingerichtet werden. An der Konfiguration aller anderen
Zonen wird vorlaufig keine Anderung durchgefiihrt.

Neue DNS Server DNS Server bei
Konzernleitung (Deutschland)

r13s02.bma.wieland.com
(bestehender DNS Server)

auf Domanencontroller

Weiterleitung

B

Sekundare Zonen: Primare Zonen: Primére Zonen:
bma.wieland.com bma.wieland.com wwag.intern.wieland.com
intern.wieland.com
Sekundare Zonen: ecm.wieland.com
wwag.intern.wieland.com etc.

Weiterleitung aller Anfragen aul3er- intern.wieland.com

halb der Doméane bma.wieland.com ecm.wieland.com Sekundare Zonen:

an den bestehenden DNS Server etc. bma.wieland.com

(r13s02.bma.wieland.com)

Abbildung 7.21: Anderung der DNS Infrastruktur

Wie in vorangegangener Abbildung dargestellt, sind auf dem Server
r13s02.bma.wieland.com keine wesentlichen Anderungen notwendig. Auf den
neuen DNS Servern muss hingegen die Zone bma.wieland.com als sekundare
Zone eingerichtet werden.

Fir Anfragen, welche die neuen DNS Server der Domdne bma.wieland.com
nicht beantworten kénnen, muss eine Weiterleitung dieser Anfragen an den
bestehenden DNS Server r13s02.bma.wieland.com konfiguriert werden, da
dieser nach wie vor durch regelmaBige Zonenlbertragungen samtliche von der
Konzernleitung verwalteten Zonen auflésen kann.

Um den Domanencontrollern die einwandfreie Registrierung ihrer Dienste auf
dem DNS Server Cisco Network Registrar zu ermdglichen, muss auf diesem
noch eine kleine Anderung erfolgen. Dabei missen fiur die Zone
bma.wieland.com dynamische Updates von den Domanencontrollern akzeptiert
werden. Dies wird durch einfache Angabe der beiden IP-Adressen der neuen
Server erreicht.
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Primary Zone - “bma.wieland.com.” Properties 2l x|

S04 I W ame: Sewelsl Hosts I Zone Transfers  DHCP |Sub20nes Resource Fiecordsl

[¥ Enable dynamic DNS updates

—Accept updates from these addrezzes only: 4

10.131.5.3
10.131.5.5
127.0.0.1

ak I Cancel Apply

Abbildung 7.22: Konfiguration dynamischer DNS Updates

7.9.1 Installation des DNS Dienstes

Die Funktion eines DNS Servers auf den neuen Domanencontrollern kann un-
ter Start —» Serververwaltung —» Funktion hinzufiigen oder entfernen
einem Domanencontroller hinzugefligt werden.

t Serververwaltung

= Serververwaltung

Server: b

) . Tools und Updates
\PE Serverfunktionen verwalten

‘erwenden Sie die hier 2u findenden Tools und R Werwaltung
InfFormationen fir das HinzuFiigen und Entfernen von ﬂ Funktion hinzufigen oder

‘Weitere Tool
Funktionen und fir das Durchfidhren der taglich anfallenden entfernen sl
Werwalkungsaufgaben. @) Informationen zu ‘Windows Update
Serverfunktionen Computer- und
L] Informationen zur Doménennarmeninformationen
' Remoteverwaltung Verstarkie

Der Server wurde Fiir die folgenden Funkbionen konfiguriert: sicherheitskanfiguration for

Internet Explorer
¥ Dateiserver

Weitere Informationen
¥ Dominencontroller {Active Directory)

Hilfe und Support
Microsoft: Techiet

Bereitstellungs- und Resource
Kits

Liske haufiger
Yerwaltungsaufgaben

wWindows Server Communities
Meuigkeiten

Strategic Technology Protection
Program

V¥ Diese Seite bei der Anmeldung nicht anzeigen

Abbildung 7.23: Serverfunktionen verwalten (Servermanager)
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Assistent fiir die DNS-Serverkonfiguration = x|
Konfigurationsaktion auswahlen Q
Sie kénnen die Lookupzonentypen auswahlen, die der Gréfe des Netzwerks ‘
entsprechen. Forkgeschrittene Administratoren kinnen Stammbinweise
konfigurieren.

Wahlen Sie die Aktion aus, die der Assistent ausfihren sall,

" Eine Forward-Lookupzone erstellen (Fir Keine Metzwerke empFohleni:
Dieser Server ist Fr die DM3-Mamen von lokalen Ressourcen autorisierend, aber
leitet alle anderen Abfragen an den Internetdienstanbieter oder andere
DhS-Server weiter, Der Assistent wird die Stammhinweise konfigurieren, aber keine
Reverse-Lookupzone erstellen.

” Eine Forward- und Reverse-Lookupzone erstellen (fiir mitbelgrofe Netzwerke
ermpfohlen)
Dieser Server kann Fir Forward- und Reverse-Lookiupzanen autorisierend sein, Der
Server kann zum Ausfibren rekursiver Aufldsungen, zum Weiterleiten wvon
Abfragen an andere DMS-Server oder fir beide Yorgénge konfiguriert werden, Der
Assistent konfiguriert die Stammbinweise.,

™ Mur Stammhinweise konfigurieren (nur fiir Fortgeschrittene Benutzer empfohlen)
Der Assistent konfiguriert nur die Stammhinweise. Sie kinnen Forward- und
Reverse-Lookupzonen und \Weitetlzitungen zu einen spateren Zeitpunkt
konfigurieren,

% Zuriick I Weiter = I Abbrechen HilFe

Abbildung 7.24: Auswahl der Zonen-Art

Gleich anschlieBend nach der Installation des DNS Dienstes kann eine Konfigu-
ration einer neuen DNS Zone vorgenommen werden, wobei zuerst festgelegt
wird, welche Zone erstellt werden soll.

Im nachsten Schritt wird definiert, ob dieser Server die Zone verwaltet oder ob
er diese von einem anderen Server importiert. In Fall der Buntmetall Amstet-
ten GmbH wird diese vom bestehen Server r13s02.bma.wieland.com
importiert.

Assistent fiir die DNS-Serverkonfiguration = x|
Standort des primdren Servers Q
Sie kénnen Festlegen, wo die DNS-Daten Fur die Netzwerkressourcen gespeichert ‘
werden,

Welcher DMS-Server werwaltet die primare Forward-Lookupzone?

" Dieser Server verwaltet die Zone
Mit diesem Assistenten kinnen Sie eine primare Forward-Lookupzone erstellen.

& Ein Internetdisnstanbieter verwaltet diess Zone, und eine schreﬂ:ugeschutzte
sekundare Kopie wird auf diesem Server gespelchert

Mit diesemn Assistenten kdnnen Sie eine sekundare Forward-Lookupzone erstellen

Klicken Sie auf "Hilfe", urm weitere Informationen Gber das Werwalken won
DM3-Serverzonen 2u erhalten,

% Zuriick I Weiter = I Abbrechen HilFe

Abbildung 7.25: Festlegung von primar bzw. sekundar
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Assistent zum Erstellen neuer Zonen i x|
Zonenname Q
Wie lautet der Mame der neuen Zone? ‘

Der Zonenname bestimmt den Teil des DNS-Mamespaces, Fir den dieser Server
autorisierend ist, Mormalerweise wird der Firmendomanenname {wie z, B, "microsoft,com™)
oder ein Teil des Dom&nennamens (wie 2. B, "neuszone. mickasoft, com®) verwendet. Der
Zonenname ist nicht der Mame des DMS-Servers.

ZOnennanme:

brna, wieland,com

Klicken Sie auf "HilFe", um weitere Informationen Gber Zonennamen zu erhalten,

< Zurick I \Weiter = I Abbrechen Hilfe

Abbildung 7.26: Definition des Zonen Namens

AnschlieBend muss der Name der zu importierenden Zone definiert werden.

Nun muss die IP-Adresse des Server eingegeben werden, von welchem die
Zone importiert werden soll, in diesem Fall jene des Server
r13s02.bma.wieland.com mit der Adresse 10.131.5.1.

Assistent zum Erstellen neuer Zonen t x|

Master-DNS-Server Q
Die Zone wird won mindestens einem DMS-Server kopiert, ‘

Geben Sie den DMS-Server an, von dem die Zone kopiert werden soll, Server werden
in der angezeigten Reihenfolge kontakkiert,

IP-Adresse:

I : : : Himzufigen |

10,131.5.1 Entfermen |

Klicken Sie auf "Hilfe", urm weitere Informationen dber das Kopieren von Zonen
zu erhalken,

% Zuriick I Weiter = I Abbrechen HilFe

Abbildung 7.27: Definition des primaren Server fiir die Zone
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AbschlieBend kann noch definiert werden, ob dieser Server Anfragen welcher
er nicht beantworten kann weiterleiten soll und wohin diese weitergeleitet
werden sollen. Auch hier wird in diesem Fall die IP-Adresse des Servers
r13s02.bma.wieland.com angegeben.

Assistent Fiir die DNS-Serverkonfiguration B 5[

Weiterleitungen Q
‘Weiterleitungen sind DM3-Server, an die dieser Server Abfragen sendet, wenn !
er die Anfragen nicht erfillen kann,

Soll dieser DMS-Server Abfragen weiterleiten?
% 1a, der Server soll Abfragen an DNS-Server mit Folgenden IP-Adressen weiterlsiten:

LU 1 B R

I - - - {optional)

" Mein, der Server soll keine Abfragen weiterleiten

Der Server kann Mamen mithilfe von Stammnamenseryern auflidsen, Falls der Server
nicht zum Yerwenden von Weiterleitungen konfiguristt wurde,

Klicken Sie auf "Hilfe", um weitere Informationen dber Weiterleitungen zu erhalten,

% Zuriick I Weiter = I Abbrechen HilFe

Abbildung 7.28: Konfiguration einer Weiterleitung

Eine abschlieBende Zusammenfassung und Bestatigung der getatigten Konfi-
guration richtet die Zone bma.wieland.com auf dem neuen Server ein.

Analog zu dieser Konfiguration kann nun auch die Reverse-Lookupzone, wel-
che ebenfalls auf dem bestehenden DNS Server r13s02.bma.wieland.com auf
den neuen DNS Servern eingerichtet werden.

7.10 Konfiguration des Windows-Zeitdienstes

»FlUr eine ordnungsgemaBe Funktionsfahigkeit sind eine Reihe von Komponen-
ten der Windows Server 2003-Produktfamilie auf eine genaue und
synchronisierte Zeit angewiesen. Wenn beispielsweise die Systemuhren nicht
auf allen Computern auf die richtige Uhrzeit synchronisiert sind, kann das
Kerberos V5-Authentifizierungprotokoll Anmeldeanforderungen falschlich als
Eindringversuche interpretieren und Benutzern den Zugang verweigern."
(Microsoft, 2006 d).

Solange die Konfiguration des Windows Zeitdienstes nicht durchgefiihrt wurde,
wird ein Warnhinweis in das Ereignisprotokolls des Domanencontrollers ge-
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schrieben. Um eine konsistente Zeit im Netzwerk zu garantieren, muss der
Domanencontroller flr die Synchronisation mit einer zuverlassigen NTP Quelle
(Network Time Protocol) konfiguriert werden.

Da dieser Dienst auch im urspriinglichen System bereits konfiguriert war, wird
die bestehende Konfiguration auch weiterhin verwendet werden. Dabei ist eine
Synchronisation mit dem Server 10.34.5.177 zu definieren.

Nachfolgende Schritte sind zur Konfiguration des Windows Zeitdienstes not-
wendig:

¢ Anmeldung auf dem Domanencontroller
o Uber die Befehlszeile muss folgender Befehl eingegeben werden:

o w32tm /config /manualpeerlist:10.34.5.177
/syncfromflags:manual /reliable:yes

e AbschlieBend muss der Zeitdienst noch neu gestartet werden:
o net stop w32time
o net start w32time

Dieser Schritt ist nur auf jenem Domanencontroller mit der Rolle des PDC-
Emulators durchzufiihren, da alle anderen Domanencontroller automatisch
aufgrund der Domadnenhierarchie den PDC-Betriebsmaster des Gesamstruk-
turstammes als autorisierende Zeitquelle verwenden.

7.11 Aktualisierung zusatzlicher Domanencontroller

Um die notwendige Redundanz bzw. Fehlertoleranz fiur Clients zu schaffen,
sollten zusatzliche Domanencontroller unter Microsoft Windows Server 2003
installiert werden. Dies kann dabei durch Aktualisierung der restlichen BDCs
oder durch Hinzufligen von Mitgliedsservern und Installation von Active Direc-
tory auf diesen erfolgen.

Aufgrund der unzureichenden Hardwarekonfiguration der verbleibenden BDCs
(s. Punkt 2.4) kann lediglich der Server srv_bma_00 fir die Installation als
Domanencontroller herangezogen werden. Dieser wird aber nicht durch ein
Upgrade des Betriebssystems, sondern durch eine Neuinstallation von Win-
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dows Server 2003 in die neue Umgebung ubernommen. Dies wird allerdings
erst einige Tage nach Beginn der Migration erfolgen, da dieser die Funktion
eines BDCs, um gegen eventuell auftretende Probleme gerlstet zu sein, be-
halt.

Aus diesem Grund wird unmittelbar nach der Migration des PDCs ein zusatzli-
cher Domanencontroller auf einem neu installierten Mitgliedsserver aufgesetzt
(srvbmadc02.bma.wieland.com). Dieser wird auch nach der Neuinstallation
des Servers srv_bma_00 seine Funktion als zusatzlicher Domanencontroller
behalten und somit die notwendige Fehlertoleranz bzw. Ausfallsicherheit flr
den letztendlichen Betrieb der neuen Domane bereitstellen.
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Da das Ziel jeder Umstellung bzw. EinfiUhrung eines neuen Systems, die best-
mogliche Aufrechterhaltung samtlicher Dienste und Funktionen einer
Umgebung darstellt, sollen in diesem Abschnitt die einzelnen Dienste und die
zur Sicherstellung erforderlichen MaBnahmen naher untersucht werden. Die
nachfolgend aufgelisteten Punkte sollen dazu dienen, den Anwendern den un-
terbrechungsfreien Zugriff auf samtliche Ressourcen zu ermdéglichen.

8.1 Sicherstellung des DNS Dienstes

Wie schon in einigen Punkten erwahnt, ist der DNS Dienst auf einem eigen-
standigen Server r13s02.bma.wieland.com mittels der Software Cisco Network
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Registrar 5.5.9 implementiert. Weiters unterstitzt dieser auch samtliche An-
forderungen zur Integration in eine Active Directory Struktur (s. Punkt 4.3).
Da dieser somit von der Umstellung nicht betroffen ist und zudem nur gering-
flgige Anpassungen zur Unterstlitzung des neuen Systems durchgefiihrt
werden mussen, sind keine besonderen MaBnahmen zur Sicherstellung des
DNS Dienstes wahrend dem Update vorzusehen.

8.2 Sicherstellung des NetBIOS Dienstes

Grundsatzlich sind bei einem Upgrade der Domane von Windows NT 4.0 auf
Windows Server 2003 keine Auswirkungen auf den bestehenden WINS Dienst
zu erwarten. Da sich dieser Dienst im Fall der Firma Buntmetall Amstetten
GmbH auf dem Server srv_bma_00 befindet, welcher im Zuge der Migration
mittels Neuinstallation zu einem zusatzlichen Domanencontroller der Domane
hinzugefligt werden soll, mlissen gewisse MaBnahmen getroffen werden um
die Sicherstellung dieses Dienstes zu gewahrleisten. Grundsatzlich ist in einer
auf Windows Server 2003 umgestellten Umgebung die Aufrechterhaltung des
WINS Dienstes nicht notwendig, da diese ausschlieBlich auf DNS basiert. Da
jedoch im alten System die Wartung dieses Dienstes durch die Konzernzentra-
le in Deutschland erfolgte, muss die Stilllegung des Dienstes in Abstimmung
mit der Konzernzentrale erfolgen.

Deshalb wird im Zuge der Umstellung der Domane eine Verlegung des WINS-
Dienstes vom Server srv_bma_00 auf den neuen Domanencontroller
srvbmadc02.bma.wieland.com erfolgen. Fur die Clients ergibt sich dadurch
keine wesentliche Problematik, da diese die Adresse des primaren WINS-
Servers per DHCP zugewiesen bekommen. Daraus resultiert, dass auf dem
DHCP Server Cisco Network Registrar die DHCP Option fiur den NetBIOS-
Name-Server von der Adresse 10.131.5.5 auf 10.131.5.3 geandert werden
muss. Somit wird samtlichen Clients bei einem Neustart bzw. nach Ablauf der
Lease automatisch die neue Adresse zugewiesen. Mit der Konzernleitung muss
nun noch die Replikation der WINS-Server aktualisiert werden, damit dieser
WINS-Server als neuer Replikationspartner eingetragen und auch nach wie vor
zur Replikation mit dem WINS-Server seitens der Konzernleitung im Stande
ist.
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8.3 Sicherstellung des DHCP Dienstes

Auch hier gilt selbiges wie im Punkt 8.1 beschrieben. Da auch der DHCP Dienst
auf dem Server r13s02.bma.wieland.com ausgefihrt wird, sind keine MalB3-
nahmen zur Aufrechterhaltung des DHCP Dienstes wahrend dem Update
erforderlich.

8.4 Unterstiitzung der LAN Manager Replikation

Unter Windows NT 4.0 wird das LAN Manager Replication Service flr die Syn-
chronisation der Systemrichtlinien und Logon-Scripts zwischen den
Domanencontrollern verwendet. Da dieser Dienst in einer Windows Server
2003 Umgebung nicht mehr existiert, musste fir den Betrieb im gemischten
Modus (paralleler Betrieb von Windows NT 4.0 und Windows Server 2003 Do-
manencontroller) eine Ldésung Dbereitgestellt werden, welche die
Synchronisation zwischen einem Windows Server 2003 Domanencontroller und
einem noch vorhandenen Windows NT 4.0 BDC ermdéglicht. Da im Fall der Fir-
ma Buntmetall Amstetten GmbH die Migration so rasch wie mdglich erfolgen
soll und eine einheitliche Umgebung (ausschlieBlicher Betrieb von Windows
Server 2003 Domanencontrollern) angestrebt wird, muss dieser Punkt nicht
naher bericksichtigt werden. Es muss allerdings darauf geachtet werden, dass
solange ein Windows NT 4.0 BDC existiert, auf diesen keine Anderungen an
Systemrichtlinien bzw. Logon-Skripten durchgefiihrt wird. Diese Anderungen
wirden aufgrund der fehlenden Synchronisation nicht auf die neuen Windows
Server 2003 Domanencontroller repliziert werden.

8.5 Unterstiitzung von RAS Diensten

Wie aus dem Punkt 2.6 hervorgeht, ist der RAS Dienst der aktuellen Umge-
bung auf dem Server srv_bma_05.bma.wieland.com implementiert. Weiters ist
aus der vorangegangenen Analyse der bestehenden Infrastruktur ersichtlich,
dass dieser bereits auf einem Windows Server 2003 installiert ist und somit
keine Beeintrachtigungen bei der Migration zu erwarten sind. Da aber zum ge-
genwartigen Zeitpunkt noch keine Entscheidung existiert, ob der RAS Dienst
Uberhaupt noch verwendet wird, kann von der genaueren Untersuchung dieses
Punktes Abstand genommen werden.
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8.6 Planung der Unterstiitzung von Gruppen- bzw.
Systemrichtlinien

Eine der wesentlichsten Erneuerungen von Microsoft Windows Server 2003
und der Einflihrung von Active Directory ist die Mdglichkeit der Gruppenrichtli-
nien. Da in einer Umgebung von Windows NT 4.0 lediglich Systemrichtlinien
zum Einsatz kommen, miissen Uberlegungen stattfinden, die einen Ubergang
von Systemrichtlinien auf Gruppenrichtlinien regeln.

Im Fall der Firma Buntmetall Amstetten GmbH muss eine Lésung implemen-
tiert werden, welche sowohl Systemrichtlinien als auch Gruppenrichtlinien zur
Verflgung stellt. Dies ist notwendig, da in der aktuellen Netzwerkumgebung
Clients unter Windows NT 4.0 und unter Windows XP im Einsatz sind. Dabei
erhalten die Windows NT4.0 Clients Systemrichtlinien zugewiesen und Win-
dows XP Clients Gruppenrichtlinien.

8.6.1 Systemrichtlinien

Wahrend einer Migration werden die auf den bestehenden Windows NT 4.0
Domanencontrollern vorhandenen Systemrichtlinien automatisch in die NET-
LOGON Freigabe des neuen Systems Ubernommen. D.h., dass Clients mit
Betriebssystemen vor Windows 2000 nach wie vor ihre Systemrichtlinien von
dem jeweils verfigbaren Anmeldeserver beziehen kdnnen. Auch hier kommt
wieder der Aspekt der fehlenden Synchronisation zwischen neuen Active Direc-
tory Domanencontroller und BDC, welcher schon im Punkt 8.4 beschrieben
wurde, zu tragen. Da bei der Firma Buntmetall Amstetten GmbH ohnehin kei-
ne Anderungen an Systemrichtlinien geplant sind, muss darauf aber nicht
weiter Rlicksicht genommen werden.

Weiters wurde bereits mit dem Austausch der noch bestehenden Windows NT
4.0 Clients begonnen. Somit ist in naher Zukunft damit zu rechnen, dass
samtliche Windows NT 4.0 Clients durch neue Windows XP Clients abgeldst
werden. Einstellungen welche mittels Systemrichtlinien getatigt wurden, haben
permanenten Charakter, d.h., dass diese auf dem jeweiligen Rechner verblei-
ben und auch bei Ausloggen des Users nicht verworfen werden. Aus diesem
Grund kann auch von einer zukinftigen Implementierung von Systemrichtli-
nien abgesehen werden, da die bestehenden Windows NT 4.0 Clients die
relevanten Einstellungen bereits erhalten haben und die Installation von neuen
Windows NT 4.0 Clients ausgeschlossen werden kann.
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8.6.2 Gruppenrichtlinien

Wie schon oben erwahnt wurde, stellen Gruppenrichtlinien eine der wesent-
lichsten Erneuerungen im neuen System dar und schaffen eine Menge von
Méglichkeiten bzw. Vorteilen. Da Clients ab dem Betriebssystem Windows
2000 in einer Active Directory Umgebung keine Systemrichtlinien mehr inter-
pretieren, muss eine Implementierung von Gruppenrichtlinien angestrebt
werden. Auch hier gilt das permanente Verhalten von bereits angewandten
Systemrichtlinien. Dies hat zur Folge, dass samtliche Clients mit Betriebssys-
temen ab Windows 2000, welche in der urspringlichen Domane bereits
Systemrichtlinien verarbeitet haben, diese Einstellungen dauerhaft in der Re-
gistrierung eingetragen haben. Somit mussen speziell flir neu installierte
Clients die notwendigen Konfigurationen durch Einrichtung von Gruppenrichtli-
nien zur Verfligung gestellt werden.

Flr die Erstellung von Gruppenrichtlinien bieten sich grundsatzlich zwei Mdg-
lichkeiten. Einerseits ist es mdglich, die bestehenden Systemrichtlinien mit
dem Tool gpolmig.exe aus dem Windows 2000 Resource Kit in Gruppenrichtli-
nien umzuwandeln. Andererseits kann eine manuelle Erstellung und somit
gleichzeitige Uberarbeitung der gewiinschten Gruppenrichtlinien erfolgen.

8.7 Migration der Logon-Skripte

Wahrend des Upgrades des primaren Domanencontrollers von Windows NT 4.0
auf Windows Server 2003 werden samtliche Logon-Skripte automatisch in die
NETLOGON Freigabe des neuen Domanencontrollers ibernommen. Somit sind
keine Auswirkungen auf die bestehenden Logon-Skripte zu erwarten und die
Clients werden diese nach wie vor verarbeiten.

8.8 Auswirkungen auf Ressourcen Zugriff

Auch dieser Punkt ist ahnlich dem vorangegangen Punkt zu betrachten, da
wahrend der Migration samtliche fiir den Ressourcen Zugriff relevanten Kom-
ponenten aufrechterhalten bleiben. Diese Komponenten umfassen:

e Security Identifieres (SIDs): Samtliche in Active Directory enthaltenen
Objekte behalten ihre SID
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e Gruppenmitgliedschaft: Benutzerkonten welche Mitglieder einer Gruppe
sind, sind auch nach Migration Mitglied dieser Gruppe

e Berechtigungen auf Freigaben und das Dateisystem: Samtliche Zugriffs-
berechtigungen auf Freigaben und Ordner bleiben bei der Migration
erhalten

e Registrierungsberechtigungen: Zugriffsberechtigungen auf die Registrie-
rung bleiben erhalten

e Vertrauensstellungen: Vertrauensstellungen mit anderen Domanen blei-
ben erhalten

8.9 Migration von Vertrauensstellungen

Die Migration der Domane von einer Windows NT 4.0 Umgebung in eine Win-
dows Server 2003 Umgebung hat keine wesentlichen Auswirkungen auf eine
bestehende Vertrauensstellung. Diese werden automatisch in das neue System
Ubernommen. Aus diversen Literaturen geht aber hervor, dass diese nach Ab-
schluss einer Migration neu erstellt werden sollen.

8.10 Migration der User Profile

Wie auch schon bei den Logon-Skripten sind auch hier keine Auswirkungen auf
die bestehenden User Profile zu erwarten. Auf diese kann auch nach Migration
problemlos Uber den Pfad, welcher jedem Benutzerkonto in Active Directory
zugewiesen wurde und welcher wahrend einer Migration erhalten bleibt, zuge-
griffen werden.

8.11 Auswirkungen auf firmenspezifische Anwendun-
gen

Da es bei der Firma Buntmetall Amstetten GmbH einige betriebsnotwendige
Dienste und Anwendungen gibt, welche den Usern verschiedenste Funktionen
zur Verfugung stellen, mussen auch flr diese, soweit dies mdglich ist, die Aus-
wirkungen und die zu erwartenden Probleme ausgewertet werden. Dies ist
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zum Teil in der praktischen Testumgebung erprobt worden. Da flir diese Test-
umgebung aber nur begrenzte Ressourcen zu Verfligung standen, wurde die
Untersuchung der Auswirkungen auf die fir den Betrieb wesentlichsten An-
wendungen und Dienste beschrankt.

8.11.1 Lotus Notes

Bei der Firma Buntmetall Amstetten GmbH kommt flir die Kommunikation per
Mail Lotus Notes zum Einsatz. Da diese Anwendung flir den ordnungsgemaBien
Betrieb unabdingbar ist, muss die Sicherstellung dieser Anwendung gewahr-
leistet werden.

Bei einer Analyse der Software konnte festgehalten werden, dass die Funktion
von Lotus Notes in keinem unmittelbaren Zusammenhang mit den Funktionen
einer Microsoft Umgebung steht. Flr die Authentifizierung werden dabei eige-
ne Benutzerkonten auf dem Server flr Lotus Notes erzeugt, welche in keiner
Verbindung mit den Benutzern des zuklnftigen Active Directory stehen. Die
Kommunikation zwischen Server und Client erfolgt dabei tber TCP/IP. Auf-
grund dieser Erkenntnisse kann vorausgesetzt werden, dass flur den Betrieb
von Lotus Notes in der neuen Umgebung keine Auswirkungen zu erwarten
sind. Dies konnte auch durch einen Test in der implementierten Testumgebung
bestatigt werden.

8.11.2 SAP

Als weitere sehr wesentliche Anwendung flr Geschaftsprozesse kommt bei der
Firma Buntmetall Amstetten GmbH die Unternehmens-Lésung SAP zum Ein-
satz. Diese wird allerdings nicht lokal bereitgestellt, sondern wird seitens der
Konzernleitung in Deutschland angeboten und auch administriert.

Da auch hier die gesamte Kommunikation per TCP/IP abgewickelt wird, kann
davon ausgegangen werden, dass eine Migration ebenfalls keine Auswirkungen
auf den ordnungsgemaBen Betrieb mit sich bringt. Aufgrund eines kurzen Pro-
betriebs in der aufgebauten Testumgebung, konnte auch diese Behauptung
verifiziert werden.
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8.11.3 Oracle Datenbanken

Fir die Speicherung diverser Produktionsdaten ist in der Infrastruktur der Fir-
ma Buntmetall Amstetten GmbH ein Oracle Datenbank Cluster implementiert.

Wie auch schon in den beiden vorangegangenen Punkten, kann auch hier da-
von ausgegangen werden, dass keine Auswirkungen auf das bestehende
System zu erwarten sind. Zumal die Datenbankinstallation von Oracle eben-
falls in keinem Zusammenhang mit den von Microsoft implementierten
Funktionen steht.

8.11.4 Produktionsspezifische Anwendungen

Flr die Produktionsumgebung der Firma Buntmetall Amstetten sind einige ei-
genstandig entwickelte Software-Losungen im Einsatz. Da diese ebenfalls
lediglich Uber TCP/IP kommunizieren, wird davon ausgegangen, dass keine
Beeintrachtigungen durch eine Migration zu erwarten sind.

Fiar alle weiteren Anwendungen und Dienste wurde von einer genaueren Be-
trachtung abgesehen. Der Grund daflir ist, dass diese als eher unkritisch fir
den laufenden Betrieb angesehen werden bzw. ein Test in der Produktionsum-
gebung mit den vorhandenen Mitteln nicht ohne zu groBem Aufwand
durchgefihrt werden konnte.
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AbschlieBend sollen in diesem Kapitel die aufgrund der Durchflihrung einer
Migration entstandenen Vorteile und gewonnenen Mdglichkeiten betrachtet
werden. Hierbei sollen die neuen und verbesserten Technologien, welche durch

die Umstellung auf das neue System zur Verfligung stehen, erfasst werden.

9.1 OU-Struktur (Organizational Unit)

Ein wesentliches Kriterium flir eine angemessene Verwaltung der Domane

stellt eine an die Organisation des Unternehmens angepasste OU-Struktur dar.
Anhand einer gut Uberlegten OU-Struktur ist es moglich die Administration der
Domane entscheidend zu erleichtern und dementsprechend ubersichtlich zu

gestalten.

Die Definition von OUs kann grundsatzlich aus 3 Grinden erfolgen:
e Delegation von Verwaltungsaufgaben
e Verwaltung von Gruppenrichtlinien

e Ausblendung von Objekten
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Im Fall der Firma Buntmetall Amstetten GmbH kommt ausschlieBlich der Punkt
Verwaltung von Gruppenrichtlinien zu tragen. Der Punkt Ausblendung von Ob-
jekten kann aufgrund des Nicht-Erfordernisses auBer Acht gelassen werden.
Ebenso der Punkt Delegation von Verwaltungsaufgaben, da aufgrund der Gro-
Be der Organisation eine zentralisierte Verwaltung der Infrastruktur erfolgt
und die Weitergabe von Verwaltungsaufgaben nicht erforderlich ist.

Bevor eine angemessene OU-Struktur zur Verwaltung von Gruppenrichtlinien
entworfen und implementiert werden kann, gilt es die Anforderungen fir un-
terschiedliche Gruppenrichtlinien zu erkennen. Dabei missen diverse Aspekte
wie z.B. unterschiedliche Betriebssysteme, Funktion des Computers (Server
od. Client), Unterscheidung zwischen Benutzer- und Computerkonten des
Verwaltungsbereiches bzw. des Produktionsbereiches des Unternehmens, ab-
weichende Anforderungen in den verschiedenen Abteilungen, etc.
berlicksichtigt werden.

9.2 Gruppenrichtlinien

Gruppenrichtlinien bieten dem Administrator der Domadne eine enorme Anzahl
von Konfigurations- bzw. Eingriffmdglichkeiten in die Verwaltung von Benut-
zer- und Computerkonten. Diese koénnen auf folgende Objekte angewandt
werden:

e Standort
e Domane
e OU

Bei der Firma Buntmetall Amstetten GmbH kommt hierbei lediglich die Mdg-
lichkeit der Anwendung von Gruppenrichtlinien auf OUs in Frage, da aufgrund
der GroBe des Unternehmens keine weiteren Domanen in der Gesamtstruktur
enthalten sind und des weiteren nur ein Standort existiert.

Flar die Erstellung einer effizienten Gruppenrichtlinienstrategie missen vorab
die unterschiedlichen Anforderungen an die jeweiligen Benutzer bzw. Compu-
ter definiert werden.
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9.3 Remote-Desktops

Mit der Migration zu Microsoft Windows 2003 wurde die komfortable Nutzung
von Remote-Desktops zur Verwaltung diverser Server ermdglicht. Da bei der
Firma Buntmetall Amstetten GmbH in der aktuellen Umgebung alternative
Fernwartungswerkzeuge im Einsatz sind, sollte hier eine Analyse durchgefiihrt
werden, welche die Vor- bzw. Nachteile der integrierten Fernwartungsmaoglich-
keiten der neuen Betriebssysteme im Vergleich zur Weiterverwendung der
alternativen Fernwartungstools aufzeigt.

Da diese alternativen Fernwartungstools auch in der Konzernzentrale in
Deutschland eingesetzt werden und von dort aus auch ein Zugriff der Admi-
nistratoren auf gewisse lokale Server moéglich sein soll, muss der eventuelle
Ersatz der alternativen Fernwartungstools auch mit der Konzernleitung abge-
stimmt werden.

9.4 Terminal Services

Terminal Services bieten die Méglichkeit, dass Clients (diese werden in diesem
Fall allgemein als Thin-Clients bezeichnet) ihre Aufgaben remote auf einem
Server abarbeiten. Dadurch ergeben sich geringere Anforderungen an die
Hardware dieser Thin-Clients. Weiters kann dadurch eine Reduzierung der
Administrationskosten erreicht werden, da die erforderlichen Softwareinstalla-
tionen und Anderungen am System zentralisiert auf einem Server
durchgefiihrt werden kénnen.

Da bei der Firma Buntmetall Amstetten GmbH bereits an der Umstellung der
Clients auf das Betriebssystem Microsoft Windows XP begonnen wurde und
diese sich noch (iber einige Monate erstrecken wird, ist im Moment keine An-
derung dieser Strategie vorstellbar.

9.5 RIS (Remote Installation Service)

Mit Hilfe dieser neuen Mdglichkeit ab Windows 2000 ist es madglich, Client-
Computer vollkommen unbeaufsichtigt mit einem Betriebssystem auszuristen.
Des Weiteren kdénnen in Verbindung mit Active Directory und Gruppenrichtli-
nien abhangig von Computer od. Benutzer Softwareinstallationen durchgeflihrt
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werden. Somit kann erreicht werden, dass Benutzer unabhangig vom Arbeits-
platz an dem sie sich anmelden, immer auf die von ihnen benétige Software
zugreifen kdénnen.

Da bei der Firma Buntmetall Amstetten GmbH und deren Konzernleitung in
Deutschlang auch hier Alternativen zum Microsoft RIS Server im Einsatz sind,
missen auch hier Analysen und Tests durchgefiihrt werden, um die fir das
Unternehmen am besten geeignete Software zu erkennen.

9.6 RAS (Remote Access Service)

Das Remote Access Service ermdglicht Clients sich in das Firmennetzwerk ein-
zuwahlen. Damit entsteht fiir den Client die Mdoglichkeit auf samtliche
Ressourcen zuzugreifen, als befande er sich direkt in diesem Netzwerk.

Wie in dieser Arbeit schon des Ofteren darauf hingewiesen wurde, existiert der
einzige Zugang auf das Internet seitens der Konzernleitung in Deutschland.
Somit erfolgt auch die gesamte Administration von externen Zugriffen auf das
konzernweite Netzwerk durch IT-Administratoren der Konzernleitung. Daher
muss auch eine Einrichtung eines externen Remote Zugangs mit den verant-
wortlichen Administratoren der Konzernleitung abgestimmt werden. Vom
momentanen Standpunkt ist allerdings bekannt, dass seitens der Konzernlei-
tung alternative Mdglichkeiten zu RAS in Verwendung sind und somit die
Verwendung von RAS flir den externen Zugriff im Moment nicht angestrebt
wird.
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10 Zusammenfassung

Zu Beginn dieser Diplomarbeit wurde eine detaillierte Analyse der bestehenden
Infrastruktur der Firma Buntmetall Amstetten GmbH durchgefiihrt. Die dabei
gewonnen Erkenntnisse und Gegebenheiten wurden im zweiten Kaptitel dieser
Arbeit genau aufgegliedert und bilden die Grundlage flir die darauf erfolgte
Erarbeitung der Thematik der Migration der Microsoft Windows NT 4.0 Domane
in eine Microsoft Windows Server 2003 Active Directory Domane.

In den darauf folgenden Kapiteln wurden anschlieBend die Mdglichkeiten der
Einflhrung von Active Directory in eine Unternehmensstruktur und die damit
in Verbindung stehenden Thematiken, welche einen unmittelbaren Einfluss auf
die weiterflihrende Planung haben, erarbeitet. Um eine Entscheidungsgrund-
lage zu schaffen, wurden in weiterer Folge Unternehmensziele und
Erwartungen an das neue System definiert. Danach wurde eine Gegenuber-
stellung der Vor- bzw. Nachteile der verschiedenen Umsetzungsvarianten im
Hinblick auf die zuvor festgelegten Ziele durchgefiihrt. AbschlieBend konnten
aufgrund dieser gesammelten Informationen Entscheidungen beziiglich der
bevorzugten Variante zur praktischen Umsetzung dieser Arbeit getroffen wer-
den.

Nachdem samtliche Entscheidungen, welche die Grundlage fir die spatere Pla-
nung bilden, getroffen waren, wurde mit der Planung der Migration der
Domane begonnen. Hierbei erfolgten eine exakte Erfassung der vorbereiten-
den MaBnahmen sowie die Festlegung diverser Nachbearbeitungsaufgaben.

Im siebten Kapitel dieser Diplomarbeit wurde aufgrund der vorher geschaffe-
nen Grundlagen ein praktischer Leitfaden flr die Durchfihrung eines Updates
der Domdnencontroller und somit fir die Umstellung der Doméane entworfen,
welcher dem Leser als Hilfestellung flir die praktische Umsetzung dienen soll.
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Zusammenfassung

Darauf folgend beschreibt das nachste Kapitel samtliche Anforderungen an die
Durchflihrung einer Migration. Hier werden auch die Auswirkungen auf beste-
hende Dienste und Anwendungen, welche aufgrund der Migration zu erwarten
sind, aufgezeigt.

Zu guter Letzt beschreibt das abschlieBende Kapitel noch den Gewinn, welchen
eine solche Migration fir das Unternehmen mit sich bringt und welche Még-
lichkeiten sich dadurch flr den zuklnftigen Betrieb der Produktionsumgebung
ergeben. Dabei wurde auf neue und verbesserte Technologien, welche auf-
grund der Einfihrung von Active Directory und der Umstellung auf Microsoft
Windows Server 2003 zur Verfigung gestellt werden, naher eingegangen.
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B Glossar

A

AD (Active Directory)

Der Verzeichnisdienst von Microsoft Windows 2000/2003 Server heiBt Active Directory
Service (ADS). Das Active Directory ordnet verschiedenen Netzwerkobjekten wie Be-
nutzern, Computern u.a. Eigenschaften zu und verwaltet diese. Das Active Directory
baut auf einer Datenbank auf, in der die Informationen Gber das Netzwerk wie Benut-
zer, Gruppen und Computer gespeichert werden. Active Directory stellt die zentrale
Verwaltungseinheit aller darin befindlichen Objekte dar.

Active Directory Schema

Im Schema des Active Directorys werden die Definitionen samtlicher in AD gespeicher-
ter Objekte wie z.B. Benutzer, Computer, Gruppen, etc. in Form von Klassen bzw.
Objektklassen festgelegt. Jede Gesamtstruktur besitzt ein einziges gemeinsames
Schema, das bei Anderungen auf alle Domanencontroller repliziert wird.

BDC (Backup Domanencontroller)

Diesen Begriff gibt es nur unter Windows NT 4.0, da mit neueren Windows Versionen
alle Domanencontroller gleichberechtigt sind. Der BDC besitzt ausschlieBlich eine Si-
cherheitskopie der User- und Anmeldeinformationen. D.h., dass Anderungen von
Objekten wie User, Computer, Passworter nicht von diesem bearbeitet werden koén-
nen. Diese werden in regelmaBigen Abstdnden zwischen den Domanencontroller
repliziert um somit alle Domanencontroller auf dem aktuellsten Stand zu halten. Bei
Ausfall des PDCs kann der BDC die Aufgabe als Anmeldeserver (ibernehmen (Failover).
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D

DHCP (Dynamic Host Configuration Protocol)

Dieses Protokoll erméglicht unter Verwendung eines entsprechenden Servers die dy-
namische Zuweisung einer IP-Adresse und weiterer Konfigurationsparameter
(Gateway, DNS-Server, etc.) an diverse Komponenten in einem Netzwerk. Es verein-
facht somit die Administration von gréBeren Netzwerken, da die Konfiguration die
einem Client zugewiesen wird an zentraler Stelle, anstatt auf jedem einzelnen Client,
konfiguriert werden kann. Die Clients missen nur einmalig fir den automatischen Be-
zug dieser Konfiguration eingestellt werden. DHCP lauft standardmagig auf Port 67.

DNS (Domain Name System)

Das Domain Name System (DNS) ist einer der wichtigsten Dienste im Internet. DNS
dient der Umsetzung von Domainnamen in IP-Adressen und umgekehrt. Es bietet so-
mit eine Vereinfachung, da Menschen sich Namen grundsatzlich besser merken als die
zugehorigen IP-Adressen. DNS lauft standardmaBig auf Port 53.

Domane

Unter Doméane versteht man die Abgrenzung der von Active Directory verwalteten Ob-
jekte wie Benutzer, Computer, Gruppen, etc. Alle Objekte innerhalb einer Domane
befinden sich in einer Verzeichnisdatenbank und nutzen gemeinsame Sicherheitsricht-
linien. AD-Domanen dirfen nicht mit DNS-Domanen verwechselt werden, obwohl sie
oftmals die gleiche Bezeichnung zugewiesen bekommen.

Dynamic DNS (DDNS)

Als Dynamic DNS wird ein DNS Dienst bezeichnet der Dynamische Updates unterstiitzt
und somit eine automatische Anpassung der DNS Eintrage zulasst.

Dynamisches Update

Mit Hilfe von dynamischen Updates ist es méglich Zonendateien eines DNS Servers zu
modifizieren. Dies bietet den groBen Vorteil, dass eine Anderung véllig automatisiert
ablaufen kann und nicht manuell eingetragen werden muss. Dynamische Updates
werden bei einem Primary/Slave Konzept eines DNS Dienstes nur vom primaren DNS
Server akzeptiert. Dynamische Updates werden speziell fiir die Verwendung von Active
Directory empfohlen.
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Forward-Lookupzone

Mit Hilfe einer Forward-Lookupzone kann die zu einem Domanen-Namen zugehdrige
IP-Adresse ermittelt werden.

FQDN (Fully Qualified Domain Name)

Der Fully Qualified Domain Name beschreibt einen eindeutigen Knoten im hierarchisch
aufgebauten DNS. So kann zum Beispiel der Name buntmetall nicht eindeutig zuge-
ordnet werden, da dieser sowohl im Zweig .de also auch im Zweig .at existieren
konnte. Mit Angabe des FQDN buntmetall.at ist allerdings eine eindeutige Zuweisung
moglich.

G

Gesamtstruktur

Der Zusammenschluss mehrerer Domanen unter Benutzung eines einheitlichen Sche-
mas, einer einheitlichen Konfiguration und eines globalen Katalogs. Innerhalb einer
Gesamtstruktur erfolgt die Verwaltung einer od. mehrerer Domanen. Eine Gesamt-
struktur wird auch als Forest bezeichnet.

Globaler Katalog

Der globale Katalog ist ein Domanencontroller, der eine Kopie aller Active Directory-
Objekte in einer Gesamtstruktur speichert. Dieser speichert ein vollstandiges Replikat
aller Objekte der eigenen Domane und ein Teilreplikat aller Objekte fir alle anderen
Domaénen in der Gesamtstruktur.

Gruppenrichtlinien

»~Gruppenrichtlinien sind Sammlungen von Benutzer- und Computerkonfigurationsein-
stellungen, die mit Computern, Standorten, Domanen oder Organisationseinheiten
(OUs) verknlpft werden, um das Verhalten des Benutzerdesktops zu steuern und dar-
Uber hinaus Dinge wie Sicherheitseinstellungen, Anmelde- und Abmeldeskripte,
Skripte fur den Start und das Herunterfahren eines Computers zu definieren oder z.B.
Ordnerumleitungen festzulegen. Mit Gruppenrichtlinien kann das Verhalten des Be-
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triebssystems bestimmt und dessen Optionen eingeschrankt werden." (Wintotal,
2006)

Incremental Zone Transfers (IXFR)

Der inkrementelle Zonentransfer ist ein spezielles Verfahren um Zonendateien eines
DNS Dienstes zu aktualisieren. Der wesentliche Vorteil dieses Verfahrens ist es, die zu
Ubertragende Datenmenge wahrend einer Aktualisierung zwischen einem primaren
DNS Server und einem sekunddren DNS Server zu minimieren, indem nur die Ande-
rungen seit der letzten Aktualisierung Ubertragen werden.

K

Kerberos

.Kerberos ist ein verteilter Authentifizierungsdienst (Netzwerkprotokoll) zur
Authentifizierung, der fir offene und unsichere Computernetze (z. B. das Internet) von
Steve Miller und Clifford Neuman entwickelt wurde. Die zurzeit aktuelle Version ist
Kerberos 5. Microsoft verwendet Kerberos als Standard-Protokoll fiir die Authentifizie-
rung unter Windows 2000/2003 basierten Netzwerken sowie fir den Windows XP-
Client." (Wikipedia, 2006 b)

M

MPLS (Multiprotokoll Label Switching)

»~Beim Multiprotocol Label Switching handelt es sich um eine Implementation des Label
Switching. Bei solchen Verfahren werden die am Transport eines Datenpaketes betei-
ligten Router stark entlastet, da sich das Komplexitatsniveau auf das eines Switches
reduziert. Dies wird erzielt, indem zu Beginn der Datenlbertragung ein fester Verbin-
dungsweg eingerichtet wird. Router auf diesem Weg miissen weiterzuleitende
Datenpakete nicht mehr auf ihren Empfanger untersuchen, sondern geben diese ohne
weitere Bearbeitung entsprechend des zuvor geschalteten Weges weiter." (Wikipedia,
2006 a)
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NTLM (Abk. fiir NT LAN Manager)

~NTLM ist ein Computer-Authentifizierungsschema und nutzt einen 4-Wege-
Handshake. NTLM ist ein propriaterer Standard der Firma Microsoft und ist daher fast
ausschlieBlich in Produkten dieses Herstellers implementiert. Aufgrund von Si-
cherheitproblemen wurde NTLMv2 Nachfolger von NTLM. Ein alternatives, offenes
Protokoll ist Kerberos."™ (Wikipedia, 2006 c)

NTP (Network Time Protocol)

,Das Network Time Protocol (NTP) ist ein Standard zur Synchronisierung von Uhren in
Computersystemen Uber paketbasierte Kommunikationsnetze. Obwohl es meistens
Uber UDP abgewickelt wird, kann es durchaus auch Uber andere Layer-4-Protokolle
wie z.B. TCP transportiert werden. Es wurde speziell daflir entwickelt, eine zuverlassi-
ge Zeitgabe Uber Netzwerke mit variabler Paketlaufzeit (Ping) zu ermdglichen.”
(Wikipedia, 2006 d)

P

PDC (Primary Domanencontroller)

PDC ist ebenfalls ein Begriff aus Windows NT 4.0 Domé&nen. Es kann in jeder Domane
nur einen Domanencontroller geben, der als solcher definiert ist. Weiters ist es aus-
schlieBlich dem PDC vorbehalten diverse Anderungen von Objekten einer Doméne zu
verarbeiten.

R

Reverse-Lookupzone

Mit Hilfe einer Reverse-Lookupzone kann im Gegensatz zu einer Forward-Lookupzone
der zu einer IP-Adresse zugehérige Domanen-Name ermittelt werden. Solche Anfragen
werden als inverse Anfragen bezeichnet. Um dies zu ermdglichen wurde eine eigene
Domane mit der Bezeichnung in-addr.arpa entworfen. Die Domane 10.131.in-
addr.arpa. enthalt damit die IP-Adressen 10.131.x.y.
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S

SRV Resource Records

Mit Hilfe von SRV Resource Records kdnnen Dienste, welche auf dem Internet Proto-
koll basieren, in einer Domane lokalisiert werden. Durch Abfragen dieser Dienste
erhdlt man Informationen wie z.B. den Server der diesen Dienst zur Verfligung stellt.
Fiur die Darstellung werden dazu Unterstriche verwendet. Zuerst erfolgt dabei die An-
gabe des Dienstes gefolgt vom verwendeten Protokoll.

Beispiel: _ldap._tcp.example.com

Stammdomane (Root-Domane)

Im Active Directory wird die erste Domane einer neuen Gesamtstruktur als Stamm-
doméane bezeichnet. Unterhalb dieser Domanen kénnen dann Subdomanen filr
Unternehmensbereiche, Abteilungen, etc. erstellt werden. Die Stammdomane einer
Active Directory Gesamstruktur darf allerdings nicht mit der Stammdomane des DNS
verwechselt werden. Die Stammdomane in AD kann somit auch den Namen in-
tern.buntmetall.at haben, wohingegen die Stammdomé&ne des DNS immer der . ist.

Subdomane

Als Subdomane werden jene Domanen bezeichnet die unterhalb einer anderen Doma-
ne liegen. So kénnte zum Beispiel die Domane test.buntmetall.at eine Subdomane von
buntmetall.at sein. Speziell in Active Directory werden Subdomanen immer unterhalb
der Stammdomane erzeugt. Subdomanen kdénnen aber natirlich auch ineinander ver-
schachtelt erstellt werden.

Systemrichtlinien

Mit Hilfe von Systemrichtlinien ist es mdglich, den Benutzer hinsichtlich der Einfluss-
nahme auf die Systemumgebung einzuschranken. Systemrichtlinien kommen in
Windows NT 4.0 Domdnen zum Einsatz und wurden mit Microsoft Windows von Grup-
penrichtlinien abgelést. Ein wesentlicher Unterschied ist, dass Systemrichtlinien
permanent in die Registrierung geschrieben werden und erst durch eine gegenteilige
Einstellung wieder aufgehoben werden. Dieses Verhalten wird auch als ,Tatooing" be-
zeichnet. Bei Gruppenrichtlinien hingegen erfolgt keine dauerhafte Einbettung der
Vorgaben in die Registrierung. Die Vorgabe kann somit einfach durch Aufheben der
Gruppenrichtlinie rickgangig gemacht werden.
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\"/

Vertrauensstellung

Eine Vertrauensstellung schafft die Mdglichkeit der Authentifizierung und des Zugriffs
auf Ressourcen in zwei nicht zusammenhdangenden Domanen. Damit ist es mdglich,
dass Benutzer einer Domadne in einer anderen Domane authentifiziert werden und so-
mit lokale Ressourcen der anderen Domdne nutzen konnen. Dabei gibt es
verschiedene Arten von Vertrauensstellungen. Unter Windows Server 2003 wird bei
der Erstellung einer neuen Domane einer Gesamtstruktur automatisch eine Vertrau-
ensstellung mit der Gbergeordneten Domaéane erstellt.

w

WINS (Windows Internet Naming Service)

WINS ist in seiner Funktionalitat dem DNS sehr @hnlich und bietet auch wie DNS die
Mdéglichkeit flir dynamische Aktualisierungen. Dabei registriert ein Host wéhrend dem
Startprozess seinen Namen automatisch am WINS-Server. Zusatzlich zum NetBIOS-
Namen des Rechners werden auch Namen wie jener der Domadne bzw. Arbeitsgruppe,
angemeldete Benutzer, Benutzergruppen, Domdnencontroller, etc. am WINS-Server
registriert. Ab Windows 2000 hat sich Microsoft allerdings von dieser Technologie ent-
fernt und der Verwendung von DNS zugewandt.

Z

Zonentransfer (auch Zoneniibertragung)

Der Zonentransfer stellt wie auch der inkrementelle Zonentransfer ein Verfahren zur
Aktualisierung von Zonendateien eines DNS Dienstes dar. Dabei werden aber stets die
vollstandigen Zonendaten Ubertragen. Dies stellte natlrlich eine wesentlich héhere
Netzwerkbelastung dar und kommt vor allem in alteren Implementierungen von DNS
Diensten, welche noch keine Unterstiitzung fir Incremental Zone Transfers bieten, zur
Anwendung.
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