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Kurzfassung

Die Zahl gezielter Cyberangriffe auf Hochschulen steigt rasant (180 Vorfille seit 2022, 40% in Europa).
Gleichzeitig fehlen in Osterreich etablierte Konzepte, um das Sicherheitsbewusstsein an Hochschulen sys-

tematisch zu stirken.

Diese Masterarbeit entwickelt daher einen Rahmen fiir wirksame Awareness-Programme und untersucht da-
zu unter anderem die Erstellung einer Grundarchitektur eines hochschulspezifischen Awareness Konzepts,
prioritdre Themen eines solchen Programms, gingige Umsetzungshiirden und Unterschiede zu Organisatio-

nen anderer Branchen.

Die Datengrundlage bilden zwei Online-Erhebungen (12 6sterreichische Hochschulen; 16 Mitarbeitende der

FH St. Polten) sowie eine Analyse einschlidgiger Normen und Leitfadden (ISO 27001, ENISA, NIST).

Alle befragten Hochschulen setzen zwar Sicherheitsmanahmen um, doch nur 17% betreiben ein gelebtes
ISMS. Awareness basiert meist auf E-Learnings und Workshops. Studierende und nebenberufliche Leh-
rende bleiben weitgehend unberiicksichtigt, und nur 58% der Einrichtungen nutzen spezialisierte Tools fiir
Awareness. Wissensliicken bestanden bei Befragungen der Mitarbeitenden an der FH St. Polten etwa bei

S/MIME und belegen den Bedarf an zielgruppengerechtem Material.

Als Output der Arbeit entsteht ein theoretisches Rahmenwerk in Form einer Excel-Liste, das Zielgrup-
pen (,,Need-to-Know*), Kernthemen (Phishing, Passwort- und Zugangsschutz, physische Sicherheit, Third-
Party-Risiken, Ransomware) und vielfiltige Lernmedien integriert. Die Arbeit zeigt, dass die offene Infra-
struktur und hohe Fluktuation von Hochschulen ein speziell angepasstes, kontinuierlich evaluiertes Awareness-

Programm erfordern.






Abstract

The number of targeted cyberattacks on universities is increasing rapidly (180 incidents since 2022, 40% in
Europe). At the same time, there is a lack of established concepts in Austria to systematically strengthen

security awareness at universities.

This master’s thesis therefore develops a framework for effective awareness programs and examines, among
other things, the creation of a basic architecture of a university-specific awareness concept, priority topics

of such a program, common implementation hurdles and differences to organizations in other industries.

The data is based on two online surveys (12 Austrian universities; 16 employees of St. Pdlten UAS) and an

analysis of relevant standards and guidelines (ISO 27001, ENISA, NIST).

Although all respondents implement security measures, only 17% operate a living ISMS. Awareness is
mostly based on e-learning and workshops. Students and external teachers are largely ignored and only
58% of institutions use specialized tools for awareness. Surveys of employees at St. Polten UAS revealed
gaps in knowledge, for example with regard to S/MIME, demonstrating the need for target group-specific

material.

The output of the work is a theoretical framework provided as an Microsoft Excel-Sheet that integrates
target groups (‘“need-to-know”), core topics (phishing, password and access protection, physical security,
third-party risks, ransomware) and diverse learning formats. The work shows that the open infrastructure

and high fluctuation of universities require a specially adapted, continuously evaluated awareness program.
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1. Einleitung

Informationssicherheit tangiert in der heutigen Zeit beinahe jeden Lebensbereich. Mit dem Voranschreiten
der Digitalisierung sind nicht blofs Unternehmen und staatliche Stellen, sondern auch Einzelpersonen einem
wachsenden Risiko ausgesetzt. Datenverlust kann gravierende Folgen haben — von finanziellen Schéden iiber
den Verlust der Privatsphire bis hin zu lebensbedrohlichen Situationen, beispielsweise im Gesundheitswe-

sen. (vgl. [1])

Zahlreiche Studien, wie etwa die jihrlich erscheinende Cybersecurity-Studie des Unternehmens KPMG,
demonstrieren, dass die Angriffsflache im Bereich der Cyberkriminalitidt bestandig wéchst. Besonders der
sogenannte ,,menschliche Faktor* stellt ein zentrales Einfallstor fiir Angriffe dar. Phishing, Social Enginee-
ring, Desinformation sowie unzureichende Sicherheitspraktiken sind mit hoher Eintrittswahrscheinlichkeit

und groBem Schadenmal} verbunden. (vgl. [2])

Als Reaktion auf die zunehmenden Bedrohungen wurden in Europa neue regulatorische Malnahmen einge-
fiihrt, wie beispielsweise das Netz- und Informationssysteme-Sicherheitsgesetz (NIS), welches vor allem fiir
Betreiber kritischer Infrastrukturen gilt. Ziel dieser Richtlinien ist es, einheitliche Rahmenbedingungen zu
schaffen, um die Cybersecurity-Vorbereitungen und -Reaktionen koordinierter und effektiver zu gestalten.

(vgl. [3, Seiten 5-6])

Doch wie steht es um Organisationen, die nicht unter diese gesetzlichen Vorgaben fallen? Hochschulen stel-
len einen solchen Bereich dar: Sie zdhlen nicht zur , kritischen Infrastruktur im Sinne der NIS-Richtlinie
und unterliegen primér nur allgemeinen Regelungen wie der Datenschutz-Grundverordnung (DSGVO).
Gleichzeitig sind auch sie verstirkt Ziel von Cyberangriffen: Seit 2022 wurden weltweit iiber 180 Angriffe
auf Universititen dokumentiert, von denen 40,5 % auf Europa entfielen (Stand: Mérz 2025). Die Angriffs-
formen reichen von Ransomware, Brute-Force-Angriffen und DDoS-Attacken bis hin zur Ausnutzung von

Schwachstellen in Software und unautorisiertem Zugriff auf Systeme. (vgl. [4]])



1. Einleitung

Im deutschsprachigen Raum liegt der Forschungsschwerpunkt bislang primér auf Hochschulen in Deutsch-
land. Dort wurde beispielsweise das I'T-Grundschutz-Profil fiir Hochschulen entwickelt, welches die be-
sonderen Herausforderungen durch dezentrale Organisationen und vielféltige I'T-Landschaften adressiert.
In Osterreich fehlt eine umfassende wissenschaftliche Auseinandersetzung mit Informationssicherheitskon-

zepten im Hochschulkontext. (vgl. [5])

Ein zentraler Aspekt der Informationssicherheit ist der Faktor Mensch. Diese Arbeit widmet sich daher
dem Themenbereich der Informationssicherheits-Sensibilisierung, welcher als Bestandteil des Informati-
onssicherheitsmanagements verstanden wird. Wahrend bestehende Studien oft den Menschen lediglich als
Sicherheitsrisiko betrachten, riickt diese Arbeit zusitzlich die Rolle von Awareness als Instrument der Kon-

formitit in den Fokus.

Die vorliegende Arbeit beleuchtet sowohl allgemeine Herausforderungen von Awareness-MaBBnahmen als
auch solche, die speziell im Hochschulumfeld auftreten. Ziel ist es, einen konzeptionellen Ansatz fiir ein
Awareness-Programm zu entwickeln, der als Grundlage fiir Hochschulen dienen und an deren spezifische

Gegebenheiten angepasst werden kann.

Dabei werden folgende Forschungsfragen untersucht:

* Wie konnte ein Konzept zur Informationssicherheits-Sensibilisierung speziell fiir Hochschulen
aussehen?
Hierbei ist nicht die umfassende Erstellung eines Sensibilisierungskonzeptes als Ziel im Vordergrund.
Der Fokus liegt vielmehr in der genauen Analyse der Zielgruppen, passender beziehungsweise bereits
im Hochschulbereich vorhandener Medien und Themengebiete, welche speziell in diesem Bereich an
Bedeutung haben. Ebenso behandelt werden ein Umsetzungsplan gemif$ des zeitlichen Aspekts sowie
die Messung des Erfolgs der SensibilisierungsmaBnahmen. Jedoch ist bei diesen beiden Themen nur
eine oberflichliche Behandlung vorgesehen. SchlieBlich erfolgt die Erfragung und Analyse der ,,IST-
Situationen‘ an Hochschulen beziiglich der Informationssicherheit und diesbeziiglicher Awareness-

Tatigkeiten.
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* Auf welche Themengebiete der Informationssicherheit miisste dabei besonderes Augenmerk ge-
legt werden?
Fiir die Behandlung dieser Fragestellung erfolgt eine Untersuchung von Besonderheiten in der Hochschul-
IT. Weiters werden besondere Gefahren in diesem Bereich recherchiert und analysiert.

* Welche Herausforderungen treten bei der Konzeption und Umsetzung auf, und wie kann diesen
begegnet werden?
Uberlegungen beziiglich personellen, zeitlichen und themenspezifischen Herausforderungen werden
angestellt. Problemlosungen zu jedem dieser Schwierigkeiten werden identifiziert und bereitgestellt.

* Unterscheidet sich ein solches Konzept an Hochschulen von jenem in gleich groSen Unterneh-
men anderer Branchen — und wenn ja, inwiefern?
Als Grundlage fiir die Beantwortung dieser Fragestellung dienen Vergleiche von Hochschulen mit Un-
ternehmen anderer Branchen. Dieser Vergleich geschieht hinsichtlich regulatorischer Anforderungen,

Unternehmensaufbau, Art der schiitzenswerten Assets, Kerngeschift und der Bedrohungen.




1. Einleitung

1.1.

Gliederung der Arbeit

Die Gesamtstruktur dieser Arbeit lédsst sich in folgende Abschnitte gliedern:

Einleitung: Die Einleitung (referenziert als Kapitel: (1)) gibt einen kurzen Einblick in die Thematik,
zeigt die Relevanz von Informationssicherheit an Hochschulen auf und skizziert zentrale Forschungs-
fragen im Kontext aktueller Bedrohungen und Compliance-Anforderungen.

Hintergrund: Dieser Abschnitt (referenziert als Kapitel: [2)) erldutert den Aufbau von Hochschulen,
definiert Informationssicherheit und Awareness, zeigt deren Zusammenhang auf und beleuchtet psy-
chologische Aspekte, die fiir erfolgreiches Awareness-Training relevant sind.

Verwandte Arbeiten: Das Kapitel (referenziert als Kapitel: [3)) befasst sich mit der Fragestellung,
welche Arbeiten oder Forschungen sich schon mit der Thematik auseinandergesetzt haben, und fiir
diese Arbeit von Nutzen sind. Auflerdem wird versucht Unterschiede zu finden, warum sich dieses
Werk abhebt.

Methodik: Befasst sich (referenziert als Kapitel: fj) damit, welche Methodik fiir die Erfiillung der
Forschungsfragen ausgewihlt wurde.

Durchfithrung: Die praktische Ausarbeitung (referenziert als Kapitel: [5) gliedert sich in zwei Teile:
Zunichst werden spezifische Bedrohungen und Herausforderungen an Hochschulen analysiert und
mit anderen Branchen verglichen, anschlieBend folgt die exemplarische Entwicklung eines Awaren-
esskonzepts fiir die FH St. Polten mit Fokus auf Zielgruppen, Inhalte, Medien und Zeitplan.
Ergebnisse: Dieses Kapitel (referenziert als Kapitel: [§) behandelt die Ergebnisse der praktischen
Ausarbeitung und der durchgefiihrten Umfragen, sowie die Beantwortung der Forschungsfragen.
Schlussfolgerung: In diesem Abschnitt (referenziert als Kapitel: [/)) werden die wichtigsten Ergebnis-

se zusammengefasst und es wird beschrieben, was daraus gelernt werden kann.




2. Grundlagen

Dieses Kapitel zielt darauf ab, durch Erlduterung der nachfolgend verwendeten Begrifflichkeiten ein um-
fangreiches Verstdndnis der Thematik zu schaffen. Dies dient der Nachvollziehbarkeit der praktischen Aus-

arbeitung.

2.1. Grundlagen im Bereich der Hochschulen

Um ein umfassendes Verstdndnis dieser Arbeit zu erschaffen, erfolgt zunichst eine Erkldarung der Begriff-
lichkeit ,,Hochschule®. Hierfiir beginnt die Erlduterung in Zeiten des Mittelalters, welche als Entstehung von
Hochschulen, beziehungsweise hoheren wissenschaftlichen Einrichtungen, gilt. Damals entstanden diese
durch Zusammenschliisse genossenschaftlich geprigter Personenverbidnden und besaflen bereits eine eigene
Verfassung und Gerichtsbarkeit. Als wesentliche Funktion dieser Einrichtungen werden ,,Die Erzeugung
von Wissen und Qualifikation fiir den gesellschaftlichen Produktionsprozess und Reproduktionsprozess —

dazu zdhlen 6konomische und kulturelle Subsysteme* aufgelistet. (vgl. [6]], [[7])

Konkrete Definitionen konnen dem Universititsgesetz 2002 (UG), sowie dem Fachhochschulgesetz (FHG)
entnommen werden. In jenen werden Universitéten als wissenschaftliche Einrichtungen mit Forschung und
Lehre bezeichnet. Wohingegen Fachhochschulen die Beschreibung als praxisorientierte Hochschule mit be-
rufsbezogener Ausbildung zugesagt wird. Weiters sind Hochschulen Einrichtungen des tertidren Bildungs-
bereiches zuzuordnen. Dies bedeutet, dass es sich um Erwachsenenbildung im dritten Bildungsweg mit

akademischem Abschluss handelt. (vgl. [8], [9])

Weiters ist zu erwihnen, dass es in Osterreich iiber 70 Einrichtungen gibt, welche sich in staatliche Univer-
sitdten (23 Einrichtungen), Fachhochschulen (21 Einrichtungen), pidagogische Hochschulen (14 Einrich-
tungen), Privatuniversititen (17 Einrichtungen) und Privathochschulen (2 Einrichtungen) gliedert. Diese
unterscheiden sich unter anderem jeweils durch die Anzahl, sowie Schwerpunkte der Studienrichtungen,

regulatorische Anforderungen, Organisationsform und Zugangsbeschriankungen. (vgl. [10], [11], [12])
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Wie auch Unternehmen anderer Branchen unterliegen Hochschulen diverser gesetzlicher Anforderungen.
Zu diesen zéhlen unter anderem:

* Universititsgesetz 2002 UG- Bundesgesetz iiber die Organisation der Universititen und ihre
Studien: Das vorliegende Gesetz bildet die Rechtsgrundlage fiir 6ffentliche Universitéten. Es regelt
das Organisationsrecht (z. B. Leitung, Finanzierung, Organe etc.), die Studien (z. B. Studienarten,
Zulassung, Priifung, akademische Grade etc.) sowie das Personal. (vgl. [8]])

* Fachhochschulgesetz: Das Fachhochschulgesetz (FHG) findet im Besonderen Anwendung auf Fach-
hochschulen und konstituiert seit 1993, mit einer Reorganisation im Jahr 2021, die Rechtsgrundlage
fiir die Einrichtung dieser Institutionen. Des Weiteren definiert es die Modalititen der Akkreditierung
solcher Einrichtungen. Dariiber hinaus beinhaltet das Gesetz, in Analogie zum Universititsgesetz
(UG), Bestimmungen hinsichtlich der Organisation, des Personals und der Studienginge. (vgl. [9])

* Privathochschulgesetz und Privatuniversititsgesetz: Das Privathochschulgesetz (PrivHG) und Pri-
vatuniversititengesetz (PUG) regeln die Einrichtung von Privathochschulen und -universititen. Diese
sind in der Osterreichischen Rechtsordnung verankert. Das Privathochschulgesetz trat 2021 in Kraft
und weist in diesem Zusammenhang eine Reihe von Parallelen zum Fachhochschulgesetz und zum
Hochschulgesetz auf. So sind sowohl das PrivHG und PUG als auch die zuvor genannten Gesetze
bindend fiir die Akkreditierung der Studien, die Organisation der Lehranstalten sowie die Personalsi-
tuation. (vgl. [13], [14])

* Hochschulgesetz: Das vorliegende Gesetz befasst sich mit organisationsrechtlichen Regelungen und
dient zudem der Regelung der Studien. In diesem Zusammenhang werden Gebiete wie die Arten der
Studien, die Zulassung und die Priifungen festgelegt. Der vorliegende Rechtstext findet ausschlie$3-
lich Anwendung bei pddagogischen Hochschulen, deren Aufgabe in der Ausbildung von Lehrkréften
besteht. (vgl. [15]])

* Hochschulqualititssicherungsgesetz: Das Hochschulqualitétssicherungsgesetz findet Anwendung
in offentlichen Universititen, privaten Hochschulen, Fachhochschulen, piddagogischen Hochschulen
sowie bei der Agentur fiir Qualititssicherung und Akkreditierung in Osterreich. Es regelt zahlrei-
che Bestimmungen zum Thema Qualitidtssicherungsverfahren und umfasst auch Regelungen bezie-
hungsweise das Meldeverfahren fiir Studien ausldndischer Bildungseinrichtungen. Dariiber hinaus
enthilt das Gesetz Bestimmungen zur Wahrung der Integritdt im wissenschaftlichen und kiinstleri-

schen Studien-, Lehr- und Forschungsbetrieb. (vgl. [16])
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Neben den vorliegenden Gesetzestexten finden zudem die Datenschutzgrundverordnung (DSGVO) sowie
das Arbeitsrecht Anwendung. Die zuvor beschriebenen Rechtsgrundlagen bieten auch in der Regel selbst

einen Paragrafen beziiglich des Datenschutzes an.

Die Analyse der vorliegenden Gesetzestexte ergab, dass keine préazisen Vorschriften beziiglich der Infor-
mationssicherheit beziehungsweise der I'T-Sicherheit festzustellen sind. Einzig die Integritét der Lehre und

Forschung sowie der Datenschutz im Sinne der DSGVO wurden beriicksichtigt. (vgl. [[17]], [11])

2.1.1. Aufbau von Hochschulen

Die Organisationsformen der Hochschulen in Osterreich sind unterschiedlich und hiingen hauptsichlich von

ihrer Tragerschaft und Rechtsform ab. (vgl. [11])

Offentliche Universititen existieren als juristische Personen des 6ffentlichen Rechts nach dem Universitiits-
gesetz 2002 und haben keine klassische Unternehmensform. Sie agieren als autonome Korperschaften mit

staatlicher Finanzierung. (vgl. [8]])

Im Gegenteil dazu unterliegen Privatuniversititen dem Privathochschulgesetz und sind oft in einer Form
einer GmbH organisiert. Sie miissen von der AQ Austria akkreditiert werden und finanzieren sich in der

Regel aus den Studiengebiihren. Ein Beispiel wire die Sigmund Freud Privatuniversitit GmbH. (vgl. [[13]])

Fachhochschulen basieren auf dem Fachhochschulgesetz und sind oft in der Form einer GmbH oder einem
vergleichbaren Modell organisiert. Die Eigentiimer konnen private Unternehmen oder 6ffentliche Institutio-
nen wie Bundesldnder oder Kammern sein. Einige Beispiele sind die Technikum Wien GmbH und die FH

St. Polten GmbH. (vgl. [9], [[18]], [[19]])

Pidagogische Hochschulen sind Bundeseinrichtungen und existieren als solche oder als GmbH. (vgl. [[11]])

Zusitzlich zu diesen Hochschultypen gibt es Spezialhochschulen wie die Donau-Universitit Krems, die als
juristische Person des offentlichen Rechts existiert. Wihrend 6ffentliche Hochschulen eher Korperschaften
des offentlichen Rechts sind, sind private Hochschulen und Fachhochschulen normalerweise GmbHs. (vgl.

[200)
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Osterreichische Hochschulen, vor allem groBere Universititen und Fachhochschulen, verfiigen iiber eine
Vielzahl von Abteilungen, die Administration und Organisierung aufrechterhalten. Die genaue Struktur va-

riiert je nach GroBe und Feld der Hochschule, aber die folgenden Abteilungennamen sind am héufigsten:

* Rektorat & Hochschulleitung — die hochste Instanz bestehend aus Rektoren, Vizerektoren und mog-
licherweise einer Geschéftsfithrung.

* Buchhaltung & Controlling — Ist zusténdig fiir die Finanzplanung, das Budget und Buchhaltung.

* Personalabteilung — Diese Abteilung ist verantwortlich fiir Personalmanagement, Gehaltsabrechnun-
gen und Arbeitsrecht.

* Studienabteilung — Fiir die einzelnen Studien ist diese Abteilung verantwortlich und befasst sich
mit der Verwaltung von Studienbewerbungen, Einschreibungen, Priifungswesen und Studierenden-
services.

* Marketing & Offentlichkeitsarbeit — Diese Abteilung ist zustindig fiir die interne und externe Kom-
munikation, Social Media, Werbung, Eventmanagement und fiir das generelle Branding der Hoch-
schule.

* IT-Abteilung — Kiimmert sich um die Betreuung der digitalen Infrastruktur, der Netzwerke, der Soft-
warelosungen und um den technischen Support fiir Studierende und Mitarbeitende.

* Rechtsabteilung — Diese Abteilung befasst sich mit der Bearbeitung von Vertrdgen, Datenschutz und
Rechtsfragen.

* Forschungsforderung — Ist verantwortlich fiir die Unterstiitzung bei Forschungsprojekten, Forder-
mittelantridgen und Kooperationen mit externen Partnern.

* International Office — Diese Abteilung kiimmert sich um die Organisation von Austauschprogram-
men und Kooperationen mit anderen Hochschulen.

* Facility Management — Ist verantwortlich fiir die Verwaltung der Gebéude, deren Infrastruktur und
Sicherheit.

* Bibliothek & Informationsmanagement — Hier erfolgt die Bereitstellung wissenschaftlicher Res-
sourcen, welche auch verwaltet werden miissen.

* Qualititsmanagement - Diese Abteilung soll die akademischen Standards gewihrleisten und ist au-
Berdem zustédndig fiir die Evaluierung von Lehr- und Forschungsleistungen.

» Karriere- und Alumni-Service — Dieser Service soll Studierende unterstiitzen Netzwerke zu schaf-

fen, und auBerdem bei der Jobvermittlung hilfreich sein.

(vgl. [21]], [22])
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Beispiel Aufbau einer Hochschule

Beispielhaft wird der Aufbau der FH St. Polten aufgezeichnet:

An der Spitze steht die Hochschulleitung, die fiir die iibergreifende Steuerung und Entwicklung der FH
verantwortlich ist. Untergeordnet befinden sich die nachfolgenden Abteilungen.

Die erweiterte Hochschulleitung gewihrleistet eine effiziente Zusammenarbeit bei der Entscheidungsfin-
dung in strategischen und iibergeordneten Angelegenheiten.

Ein weiteres Organ ist die Geschiftsfithrung, die fiir die wirtschaftliche und organisatorische Leitung der
FH zustindig ist. Hier fallen wiederum Bereiche wie die ,,E3UDRES? Lead Coordination*, die sich mit
der Koordination von Bildungsprogrammen und internationalen Kooperationen beschiftigt, oder die ,,FH-
Services* in den Zustindigkeitsbereich.

Das Kollegium besteht aus der Leitung des Kollegiums, deren Stellvertretenden sowie Vertretenden der
Studiengangsleitungen, haupt- und nebenberuflich Lehrenden, Forschenden sowie den Studierenden.

Die Departments decken die jeweiligen speziellen Studiengédnge ab und sind fiir die inhaltliche und organi-
satorische Gestaltung der Studienginge verantwortlich.

(vel. [22])

interpretierte Bedeutung von Awareness fiir den Aufbau der Hochschule

Die Hochschulleitung ist fiir die Gesamtverantwortung der strategischen Fithrung des Instituts zustindig

und muss sicherstellen, dass Security Awareness ein integraler Bestandteil der Hochschulkultur wird.

Die erweiterte Hochschulleitung dagegen kann die Implementierung von Security Awareness sowohl durch
die Koordinierung sicherheitsrelevanter Entscheidungen in den verschiedenen Fachbereichen als auch ge-

zielten Schulungen ihrer Mitglieder unterstiitzen.

Das Geschiftsmanagement spielt eine zentrale Rolle in der organisatorischen Umsetzung von Sicherheits-

maBnahmen, vor allem im Bereich Informationstechnologie-Sicherheit und Datenschutz.

Das Kollegium, bestehend aus Lehrenden, Forschenden und Studierenden. Dieses ist eine wichtige Zielgrup-
pe fiir Security Awareness. Es kann durch gezielte Schulung und Richtlinien die Awareness aller Mitglieder

sichergestellt werden.
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Zusitzlich spielen alle unmittelbaren Abteilungen, darunter der IT-Support, das Facility Management, Recht

und der Datenschutzbeauftragte eine wichtige Rolle bei der Umsetzung des Sicherheitsbewusstseins.

2.2. Informationssicherheit

Ein weiterer essenzieller Bestandteil dieser Arbeit ist die Begrifflichkeit Informationssicherheit. Diese be-
fasst sich mit dem Schutz vor Manipulation, Loschung und Kompromittierung von Informationen und In-
formationswerten. Weiters beschiftigt sie sich mit dem Schutz der IT-Systeme. Informationen konnen in
digital oder auch physisch klassifiziert werden. Im Vergleich zur Informationssicherheit befasst sich die
IT-Sicherheit eher mit Informationen, welche in Verbindung mit digitalen Systemen stehen. Daher ist I'T-

Sicherheit ein Teilbereich der Informationssicherheit. (vgl. [23])

Die Informationssicherheit wird in drei primére Schutzziele gegliedert: Vertraulichkeit (Confidentiality),
Integritédt (Integrity) und Verfiligbarkeit (Availability). Im Englischen hat sich der Begriff ,,CIA-Triade* eta-
bliert. Dariiber hinaus werden diese Ziele in sekundiren Sicherheitszielen detaillierter dargestellt. Nach-
stehend sind sowohl die priméren-, als auch die sekundiren Sicherheitsziele genauer erldutert. (vgl. [23],

[24])

Vertraulichkeit

Vertraulichkeit beschreibt, dass Informationen nur von befugten Personen, Einrichtungen oder Prozessen
eingesehen werden diirfen. Sollte dies nicht gewihrleistet sein, so spricht man von Kompromittierung. Mog-
liche Auswirkungen sind zum Beispiel Strafzahlungen, Imageverlust und Verlust von Wettbewerbsvorteilen.
Beim Verkauf der gestohlenen Daten kann sogar ein Schaden an den beteiligten Individuen entstehen. (vgl.

(23], [24])

Integritat

Die Integritit gewihrleistet die Korrektheit und Vollstdndigkeit von Informationen. Voraussetzung ist, dass
die Eingabe beziehungsweise der Erstzustand korrekt und vollstindig war. Anderungen kénnen sowohl be-
absichtigt als auch unbeabsichtigt erfolgen. Es sollte ein entsprechender Schutz vor Manipulation oder Be-

schidigung in Kraft sein. (vgl. [23], [24])
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Verfligbarkeit

Verfiigbarkeit sichert, dass Informationen in benétigter Menge und Zeit fiir autorisierte Stellen vorhanden
und nutzbar sind. Der Bedarf an Verfiigbarkeit richtet sich nach den individuellen Anforderungen. Ein Bei-
spiel wire ein Dateiserver, welcher nur iiber die Geschiftszeiten hinweg verfiigbar sein soll. Fehlende Kapa-
zitdten (Fehlplanung) spielen auch eine wichtige Rolle. Es konnte zu Problemen wie Prozessbehinderung,
einem verspiteten Abschluss von Projekten, Umsatzeinbullen oder Vertragsstrafen, welche bei kritischer

Infrastruktur relevant sind, kommen. (vgl. [23]], [24])

Authentizitat

Authentizitdt bedeutet die eindeutige Identifizierung von jemandem oder etwas. Beispiele hierfiir sind die

Zugangs- und oder Zutrittskontrollen. (vgl. [23]])

OrdnungsmaBigkeit

Der Begriff OrdnungsméBigkeit beschreibt die Konformitiit zu bestimmten Regeln der I'T. Vergleichbar ist
es mit der Compliance. Unterschieden werden kann zwischen internen und externen Regelungen. Letztere

sind zum Beispiel ISO-Standards oder Gesetze. (vgl. [23]))

Verantwortlichkeit

Die Verantwortlichkeit ist Zhnlich zur Authentizitét. Es kann eine zusétzliche Verbindung zwischen Verant-

wortlichkeit und der jeweilig ausgefiihrten Titigkeit geschaffen werden. Ein Beispiel hierfiir wire Logging.
(vel. [23])
Nachvollziehbarkeit

Die Nachvollziehbarkeit beschreibt, dass Aktivititen und Entscheidungen verstanden und das Zustande-

kommen riickfiihrbar ist. Beispiele hierfiir sind Protokolle und UberwachungsmaBnahmen. (vgl. [23])

Nicht Abstreitbarkeit

,.INicht Abstreitbarkeit* bedeutet, dass das Senden oder Empfangen nicht abgestritten werden kann. Perso-
nen konnten die Aktivititen ihrer Handlungen verschleiern beziehungsweise abstreiten. Zum Beispiel kann

dieser Problematik mithilfe einer elektronischen Signatur entgegengewirkt werden. (vgl. [23]))

11
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Nicht Anfechtbarkeit

Die ,,nicht Anfechtbarkeit* hat einen rechtlichen Ursprung. Anfechtungsgriinde sind beispielsweise Irrtum

beziiglich einer Erklirung oder bestimmten Eigenschaften, falsche Ubermittlung, Tduschung oder Drohung.

(vel. [23])

Rechtssicherheit

Bei der Rechtssicherheit geht es ebenfalls um rechtliche Aspekte. Sie dient der besseren Planung von recht-

lichen Risiken und regelt, dass Vertragspartner Vertrage einhalten miissen. (vgl. [23]])

Zuverlassigkeit

Zuverlassigkeit bedeutet die Erfiillung von Regeln und Vorgaben. Es besteht ein Zusammenhang zur Ord-

nungsméiBigkeit. Ein Beispiel wire ein Fehler in Software und Hardware, welcher zu einem Ausfall fiihrt.

(vel. [23])

Weiters werden Informationen laut ISO/IEC 27001 neben Geschiftsprozessen und -Aktivititen zu den Pri-
mirwerten eines Unternehmens gezéhlt. Diese liegen in Abhédngigkeit zu ihren unterstiitzenden Werten wie
beispielsweise Hard- und Software, Personal und Standort. Somit miissen Informationswerte fiir die Ge-
wihrleistung der CIA-Triade darauf vertrauen, dass ihre zugrunde liegenden Werte sicher fungieren. (vgl.

[251)

12
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2.3. Awareness

Die Security Awareness wird allgemein als Malnahme zur Erhohung des Sicherheitsbewusstseins eines Un-
ternehmens definiert. Dies dient der Steigerung des Sicherheitsniveaus beziiglich Bedrohungen im Bereich

der Informationssicherheit.

Security Awareness wurde bereits frither von zahlreichen Forschenden thematisiert. McLean (1992), Spur-
ling (1995) sowie Thompson und Solms (1997) sind einige davon, um Beispiele aufzuzihlen. Diese gehen

besonders auf individuelle Verhaltensianderungen und Schulungskonzepte ein. (vgl. [[1[])

In dieser Arbeit wird der Begriff Security Awareness jedoch aus Governance-Perspektive betrachtet. Behan-
delt werden vor allem Standards, Best Practices und Normen wie ISO/IEC 27001 oder NIST, die Sicher-

heitsbewusstsein als Bestandteil eines strukturierten Informationssicherheitsmanagements verstehen.

2.3.1. Definitionen

In diverser Literatur finden sich zahlreiche weitere Definitionen. Jene der Verbinde ,,International Organi-
sation for Standardization®, ,,Bundesamt fiir Sicherheit in der Informationstechnik®, ,,National Institute of
Standards and Technology* und ,,European Network and Information Security Agency* werden nachste-

hend niher erldutert.

Definition ,,Bundesamt fiir Sicherheit in der Informationstechnik*

Seitens des Bundesamts fiir Sicherheit in der Informationstechnik wird das Thema Awareness beziehungs-
weise Sensibilisierung durch den ,,BSI-Grundschutz® behandelt. In diesem findet sich die Thematik im
Baustein ,,ORP.3 Sensibilisierung und Schulung zur Informationssicherheit* wieder. Mitarbeitende werden
hierbei als wesentlich fiir die Sicherheit des Unternehmens beschrieben. Sie miissen in der Lage sein Sicher-
heitsziele zu kennen, und deren Erfolg durch Einhaltung der daraus abgeleiteten Malnahmen umzusetzen.
Als Voraussetzung wird ein vorhandenes Sicherheitsbewusstsein, sowie eine Sicherheitskultur, im Unter-
nehmen gesehen. Eine Schulung dient laut BSI dem Zweck jeden Einzelnen auf Gefihrdungen aufmerksam
zu machen, und daraus weitergehend den resultierenden Handlungsbedarf zu lehren. Weiters werden im ge-
nannten BSI-Grundschutz Baustein-Gefdhrdungen aufgelistet, welche die Relevanz von Security Awareness

unterstreichen. Niheres dazu befindet sich im Kapitel E] dieser Arbeit. (vgl. [26])

13
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Definition ,,European Network and Information Security Agency*“

Die ,,European Network and Information Security Agency* (kurz: ENISA) wihlt in der Beschreibung vom
Prozess Security Awareness einen anderen Ansatz. Hierbei werden zunéchst drei Phasen der Bildung unter-
schieden: ,,Awareness®, ,,Training* und ,,Education®.

Der Terminus ,,Awareness‘ beschreibt die Befdhigung Mitarbeitende zur ,First Line of Defense* auszu-
bilden. Das bedeutet, dass auftretende Risiken proaktiv erkannt, beurteilt und behandelt werden kénnen.
Weiters bildet diese Phase das ,,Was* einer Bildungsstrategie. In dieser wird eine Verdnderung des Verhal-
tens, beziehungsweise der Verhaltensmuster, in das Bessere als Ziel angesehen. Im Gegensatz zu den beiden
anderen, zu Beginn genannten, Tétigkeiten birgt ,,Awareness® oft eine wiederkehrende Tétigkeit unter der
Nutzung verschiedener Medien mit einer weniger formellen Gestaltung und Linge. Zusammengefasst dient
sie dem Wissenstransfer und der Aufmerksamkeitserregung auf eine bestimmte Problematik.

Als zweite Phase wird ,, Training* definiert. Dies kann wiederum als das ,,Wie* des Prozesses betitelt werden.
Im Gegensatz zu ,,Awareness* wird nicht nur Bewusstsein fiir Problematiken gebildet, sondern auch ein Set
an Fihigkeiten trainiert, um den Problemstellungen entgegenzuwirken.

Als letzte Phase eines Awareness Programms sollten beide Ansédtze kombiniert werden und sich somit in
,EBducation* weiterentwickeln.

(vgl. [27])

O Education

Training

O

Awareness

Abbildung 2.1.: Phasen der Awareness [27]
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Definition ,,National Institute of Standards and Technology*

Das "National Institute of Standards and Technology"befasst sich in seinen Publikationen SP 800-50 und SP
800-16 mit der Erstellung von Awareness Programmen. In diesen wird beschrieben, dass es sich bei Awaren-
ess nicht um eine Schulung handelt. Sie wird lediglich als Aufmerksamkeitserregung auf Sicherheitsthemen
angesehen. Weiters wird zwischen den Rollen des Lernenden und des Lehrenden unterschieden. Erster ist
hierbei Empfangender von Informationen, wohingegen Zweiter eine aktive Rolle in der Schulungsumge-

bung einnimmt. (vgl. [28], [29])

Awareness ist ein kontinuierlicher Lernprozess, bei dem Riicksicht auf die individuellen und unternehmens-
eigenen Denkweisen genommen wird, um die Wichtigkeit von Sicherheit und der Konsequenzen des Versa-

gens bei Nichteinhaltung aufzuzeigen. (vgl. [28]])

Definition ,, International Organisation for Standardization*

Die ,,International Organisation for Standardization* behandelt das Thema Awareness unter anderem in der
Norm ,,ISO/IEC 27001 und dem Standard ,,ISO/IEC 27002“. In Ersterem wird dies als unterstiitzende
Tatigkeit angesehen, welche beschreibt, dass Personen angemessene Schulungen entsprechend ihrem Kom-
petenzbereich erhalten sollen. Weiters muss gewihrleistet werden, dass sich Individuen des Unternehmens
der Informationssicherheitspolitik, einer unterstiitzenden Tétigkeit beziiglich des Informationssicherheits-

systems und den Folgen einer Nicht-Erfiillung der bestimmten Anforderungen bewusst sind. (vgl. [25], [30])

Dariiber hinaus wird im Standard ISO/IEC 27002:2022 abermals der Bedarf an ausreichender Schulung
in den einzelnen Themenkapiteln hervorgehoben. Besonderes Augenmerk zur Thematik des Schulungsbe-
darfs legt der Punkt ,,6.3 Informationssicherheitsbewusstsein, -ausbildung und -schulung®. Dieser dient dem
Zweck der Sicherstellung von Verantwortlichkeiten beziiglich Informationssicherheit der einzelnen Indivi-

duen. (vgl. [25], [301)

Eine genaue Analyse, in welchen Controls Security Awareness direkt oder indirekt gefordert wird, befindet

sich im [Unterabschnitt 2.3.4| dieser Arbeit.
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2.3.2. Vergleich

Bei einem Vergleich dieser Definitionen wird deutlich, dass ein starker Fokus auf die Mitarbeitenden gelegt
wird. Zudem wird in allen Werken betont, dass Sensibilisierungstitigkeiten eingesetzt werden, um Indivi-
duen dazu zu befihigen, Sicherheitsrisiken zu erkennen, und angemessene Mafinahmen zu ergreifen. Eine
Gemeinsamkeit besteht ebenfalls in der Dringlichkeit und Notwendigkeit der Durchfiihrung dieser Schulun-

gen. Awareness wird von den Institutionen als fortlaufender Prozess beschrieben.

2.3.3. Die Funf Dimensionen von Security Awareness

Um Security Awareness vollumfassend zu verstehen, muss auch der iiber den rein organisatorisch hinaus-
gehende Aspekt differenziert betrachtet werden. Siponen bekriftigt, dass nicht nur Unternehmen und In-
stitutionen zum Schutz von Informationen verpflichtet sind, sondern wirklich alle Personen, die diese als

Schutzgut erachten. (vgl. [1]])

Informationen zu Security Awareness sollten zielgruppenspezifisch angeboten werden, wobei auch zwi-
schen relevanten und irrelevanten Inhalten unterschieden werden muss. Gleichzeitig sollte die individuelle

Meinungsbildung nicht eingeschrinkt, sondern mithilfe reflektierter Information unterstiitzt werden. (vgl.

(1D

Im Kontext schldgt Siponen fiinf Dimensionen der Security Awareness vor, die auf verschiedene soziale
Dimensionen abzielen:

1. Die organisatorische Dimension: Diese bezieht sich auf unterschiedliche Zielgruppen innerhalb ei-
ner Organisation, wie das obere Management, die IT-/IS-Leitung, das IT-Sicherheitspersonal sowie
die Endbenutzer. Diese Gruppen benétigen fiir sie abgestimmte Informationen und Ausbildungsmog-
lichkeiten.

2. Allgemeine Offentliche Dimension: Das Ziel ist es, das allgemeine Sicherheitsbewusstsein zu for-
dern. Die breite Offentlichkeit wird in IT-erfahrene Personen und Endnutzer eingeteilt. IT-erfahrene
Personen sollten ihr Wissen aktiv einbringen und mit Institutionen zusammenarbeiten, um einen Infor-
mationsaustausch zu férdern. Endnutzer der IT sollten in der Lage sein, zumindest ein grundlegendes

Verstiandnis von IT-Risiken vorweisen zu konnen.
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3. Sozio-politische Dimension: Hier steht die Sensibilisierung fiir Themen im Zusammenhang mit so-
zialen und politischen Fragen an erster Stelle. In die Zielgruppe fallen unter anderem Juristen, PR-
Verantwortliche, politische Entscheidungstriger und Regierungsinstitutionen. Security Awareness in
dieser Dimension ist von Bedeutung fiir das Wohl der ganzen Gesellschaft.

4. Computerethnische Dimension: Die Dimension bezieht sich auf Forschende, die sich mit dem Be-
reich Computerethik beschiftigen. Da sich diese mit ethischen Fragestellungen rund um IT und Infor-
mationssicherheit auseinandersetzen, leisten sie mit ihrer Forschung einen wichtigen Beitrag fiir die
gesamte Gesellschaft beziiglich des Themas Awareness.

5. Institutionelle Bildungsdimension: In Bildungseinrichtungen sollte Security Awareness als Allge-
meinbildung unterrichtet werden. Der Zweck dieser Dimension ist es, Wissen liber dieses Thema
mit den Institutionen zu teilen, damit es diese weitervermitteln konnen. Zwar férdern Programme wie
der europdische Computerfiihrerschein technische Kompetenzen, jedoch bleiben soziale, ethische und

sicherheitsbezogene Aspekte oft unberiicksichtigt.

(vel. [

In dieser Arbeit wird Security Awareness primér auf der organisatorischen Ebene betrachtet. Hochschulen
konnen jedoch, je nach Perspektive, verschiedenen der zuvor erldauterten Dimensionen zugeordnet werden.
Einerseits konnen sie wie ein Unternehmen organisiert werden. In diesem Fall ist die Definition der organisa-
torischen Dimension unmittelbar anwendbar. Andererseits sind Hochschulen jedoch Bildungseinrichtungen,
die die Weiterentwicklung individueller Kompetenzen entscheidend beeinflussen, was auch diese Dimension
relevant macht. Viele Hochschulen sind auch eng mit Forschungsbereichen verbunden, in denen Fragestel-
lungen der Computerethik eine zentrale Rolle spielen. Zum Beispiel im Bereich des verantwortungsvollen
Umgangs mit Daten oder die ethischen Implikationen neuer Technologien. Die 6ffentliche und die sozio-
politische Dimension fallen dagegen eher aus dem direkten Aufgabenbereich von Hochschulen heraus, da
sie schwer steuerbar beziehungsweise kaum adressierbar sind. Allerdings kann argumentiert werden, dass
gerade die soziopolitische Dimension Impulse zur Awareness-Vermittlung liefern kann. Insbesondere, da
viele Einrichtungen vom Staat finanziert werden, und somit durch staatliche Vorgaben beeinflusst werden.
Auch im Bereich der 6ffentlichen Dimension ist zu vermuten, dass eine umfassende Vermittlung von Awa-
reness in organisatorischen und institutionellen Ebenen Wirkung entfalten wird, die iiber die Hochschule als
Einrichtung hinausgeht. Dies konnte beispielsweise dazu fiihren, dass Absolvierende ein gesundes Sicher-

heitsbewusstsein in ihre zukiinftigen Arbeitsbereiche oder ihre individuellen Lebensrdume integrieren.
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2.3.4. Bedeutung von Security Awareness fir die IT-Sicherheit

Der effektive Schutz von IT-Systemen hingt nicht allein von technischen Mafinahmen ab, sondern auch da-
von, dass diese MaBBnahmen von den Mitarbeitenden verstanden und korrekt umgesetzt werden. Nur wenn
die Anwendenden die Bedeutung von Schutzmafnahmen erkennen und entsprechend agieren, sind solche

Mechanismen wirksam. (vgl. [23] Seite 15])

In vielen Fillen gilt, dass erfolgreiche Angriffe auf Unvorsichtigkeit und Unwissen der Mitarbeitenden beru-
hen. Der Mensch lésst sich zwar leichter manipulieren als ein technisches System, dennoch hat die Mehrheit

der I'T-Storungen mit menschlichem Fehlverhalten zu tun. (vgl. 23| Seite 17])

Die im Rahmen der KPMG-Studie benannten Themen Phishing, Social Engineering und E-Mail Compromi-
se sind entscheidende Bedrohungsquellen von Unternehmen. Ein wichtiges Mittel zur Bekdmpfung solcher

Angriffe ist die Security Awareness, die das Erkennen und Verhindern dieser Bedrohungen ermdglicht. (vgl.

(2D

Laut "NIST Special Publication 800-50"kann auch der Schutz von CIAs ohne klares Bewusstsein von Rol-
len und Verantwortlichkeiten, Prozessen und organisatorischen und technischen Maflnahmen nicht effektiv
sein. Der Mensch bleibt das schwichste Glied, weshalb Security Awareness ein fester Bestandteil jeder Si-

cherheitsstrategie sein muss. (vgl. [28]])

Aus Compliance-Sicht ist die Awareness ebenfalls ein Schliisselaspekt, was beispielsweise aus etlichen
Vorgaben der ISO-Publikationen hervorgeht. Besonders deutlich wird dies am CIA-Dreieck:

* Vertraulichkeit steht im Zusammenhang mit dem Vertraulichkeitsniveau. Mitarbeitende miissen den
Wert und die Sensitivitit von Informationen sowie die sichere Speichermethode und -verwaltung von
Informationen verstehen.

* Integritit, ist die Intaktheit von Informationen. Dies erfordert, dass Mitarbeitende in der Lage sind,
Daten kompetent einzugeben und Veridnderungen in Frage zu stellen. Dariiber hinaus ist auch hier die
Integritdt der Person relevant, wie sie in ,, JSO/IEC 27002 People Controls* eingefiihrt wird. Awaren-
ess Maflnahmen konnen dazu beitragen, Fehlverhalten zu erkennen, und zu vermeiden.

* Verfiigbarkeit bezieht sich auf die Bereitschaft von Informationen. Mitarbeitende miissen wissen, wel-
che Systeme zu welcher Zeit und fiir welche Art von Arbeit verfiigbar sind. Der Allgemeiniiberblick

iiber Informationen, ihre Kategorisierung und Verstindnis von Schutzklassen ist hierbei ebenfalls
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2. Grundlagen

wichtig.
Um das Thema erneut aus Sicht der Compliance zu betrachten, werden ISO/IEC 27001 und die dazugeho-
rige Umsetzungshilfe ISO/IEC 27002 herangezogen. Bei der Analyse dieser ist ersichtlich, dass in beiden
dieser Vorgaben das Thema Awareness beziehungsweise Sensibilisierung behandelt wird. Dies geschieht

zum einen in direkter als auch indirekter Form. (vgl. [25[], [30])

In der internationalen Norm ISO/IEC 27001 und der zugehorigen Umsetzungshilfe ISO/IEC 27002 kommt
dem Thema Awareness beziehungsweise Sensibilisierung eine wichtige Rolle zu, sowohl direkt als auch

indirekt. (vgl. [25], [30])

Explizit wird das Thema Awareness in der ISO/IEC 27001 kaum erwihnt, jedoch ist indirekt in einigen
Anforderungen an die Verpflichtungen zum angemessenen Umgang mit Informationssicherheit enthalten.

(vgl. [25]], [30])

Einige Abschnitte, die indirekt Sensibilisierung enthalten, sind:
* 4.2: Fordert das Verstehen der Erfordernisse und Erwartungen interessierter Parteien, was ein grundle-
gendes Bewusstsein fiir die Anforderungen an das Informationssicherheitsmanagementsystem (ISMS)

voraussetzt.

5.1 d: Dieser Abschritt unterstreicht, dass die Wichtigkeit eines funktionierenden ISMS innerhalb der

Organisation kommuniziert werden muss.

5.2 f: Befasst sich mit der Bekanntmachung der Sicherheitspolitik.

5.3: Behandelt die Kommunikation der Rollen und Verantwortlichkeiten.

* 6.2 e: Dieser Abschnitt beinhaltet die Vermittlung von Informationssicherheitszielen.

7.2: Hebt die Rolle von Schulungen zur Erlangung notwendiger Kompetenzen hervor.
» 7.2 ¢: Dieses Kapitel beschreibt, dass Malnahmen eingeleitet werden, wenn Kompetenzdefizite iden-

tifiziert werden.

10.2: Eine mangelnde Awareness kann eine Nichtkonformitit darstellen und es sollen Korrekturmaf-

nahmen gesetzt werden.

(vgl. [25], [30D)

Direkt angesprochen wird das Thema bis auf einige Ausnahmen nur in Abschnitt 7.3, in dem explizit gefor-

dert wird, dass sich Personen der Informationssicherheitspolitik, ihres personlichen Beitrags zur Wirksam-
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2. Grundlagen

keit des ISMS und der moglichen Folgen der Nichteinhaltung im Klaren sind. (vgl. [30])

In der ISO/IEC 27002 wird das Konzept von Awareness und Sensibilisierung noch deutlicher. Bereits in
der Einleitung wird darauf hingewiesen, dass technische Maflnahmen allein nicht ausreichen, um ein ange-
messenes MaB an Sicherheit zu erreichen. Viel wichtiger sind organisatorische Prozesse, Managementakti-
vititen und insbesondere das Bewusstsein der Mitarbeitenden. Dies spiegelt sich unter anderem in Control
6.3 wider, welche explizit vorsieht, dass Mitarbeitende im Rahmen von Awareness und Schulungen mit den

relevanten Richtlinien vertraut gemacht werden. (vgl. [[30[])

Um einen Uberblick iiber Schulungsinhalte beziiglich der Richtlinien zu erhalten, wurde das Dokument auf
Forderungen beziiglich der Erstellung solcher Regelungen analysiert. Dabei wurde identifiziert, dass 21,5%

der 93 vorgegebenen Controls die Erstellung einer Richtlinie oder themenspezifischen Richtlinie vorsehen.

(vgl. [30])

Dariiber hinaus verlangen einige Controls explizit, dass sich Mitarbeitende MalBlnahmen, die ihre Tatigkeit
betreffen, bewusst sind (,,be aware of*), oder dass gezielte Awareness Mallnahmen umgesetzt werden (,,pro-
vide awareness*). Zur Identifikation dieser Controls wurde erneut das Dokument auf Passagen, in welchen
diese Forderungen bestehen, analysiert. 9,6% der Controls befassen sich mit dem Bewusstsein der Mitar-
beitenden, sowie 7,5% der Controls im Sinne der Bereitstellung von Sensibilisierungsmalnahmen. Es kann
also angenommen werden, dass Awareness fiir einen ganzheitlichen Ansatz der Compliance von Bedeutung
und nicht nur einer einzigen Control zuzuschreiben ist. Die genaue Auflistung der Controls ist dem Anhang

zu entnehmen(vgl. [30])
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2.4. Psychologische Aspekte im Bereich von Sensibilisierung

Wie zuvor beschrieben nimmt der Faktor Mensch eine wesentliche Rolle im Schutz von Informationswer-
ten ein. Dadurch kann es in der Durchfiihrung der Awareness Tétigkeiten zu zahlreichen Komplikationen
fiihren. Diese sind unter anderem verschiedenen psychologischen Aspekten oder kulturellen Unterschieden
zuzuschreiben. Aufgrund dessen widmet sich dieser Abschnitt verschiedener Kommunikationsarten, Lern-

typen und Lernarten.

2.4.1. Lernen

Jeder Mensch ist ein Individuum, was sich ebenso in den jeweiligen Lernbediirfnissen, und in der Art und
Weise wie Informationen aufgenommen werden, widerspiegelt. Auf dies sollte im Bereich der Awaren-
ess Riicksicht genommen werden. Laut Studien nimmt diese Individualisierung jedoch mit einer ldngeren
Bildungsdauer ab. Das liegt daran, dass mit fortschreitendem Bildungsweg auch die Lernprozesse stirker
standardisiert werden. Dadurch kommt es dazu, dass individuelle Unterschiede in der Lernweise seltener

beriicksichtigt werden. (vgl. [31]))

Der Erfolg des Lernens hiingt von unterschiedlichen Faktoren ab. Dazu zihlen unter anderem das vorhan-
dene Vorwissen, die angewendeten Lernstrategien, die zur Verfiigung stehende Lernzeit sowie die mediale
Aufbereitung des Lerninhalts. Motivation und Interesse, metakognitives Wissen und kognitive Fihigkeiten
einschlieBlich Intelligenz spielen ebenso eine zentrale Rolle. Diese Faktoren wirken sich nicht nur auf den
Lernprozess selbst aus, sondern auch auf die Nachhaltigkeit des Gelernten und dessen Ubertragbarkeit auf

neue Situationen. (vgl. [31]])

Lernmodelle

Die piddagogische und didaktische Theorie unterscheidet verschiedene Lernparadigmen, die unterschiedli-
che Lernverstindnisse erfassen. Zu den zentralen Beispielen zihlen der Behaviorismus, der Kognitivismus
sowie der Konstruktivismus. Diese Modelle bieten jeweils unterschiedliche Grundlagen und Ansitze fiir die

Gestaltung von Lernprozessen im Kontext der Awareness. (vgl. [31]], [23[))
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Der Behaviorismus beschreibt, eingegrenzt auf das Lernen, einen reaktiven Vorgang, bei dem das Gehirn
als ,,Black box* betrachtet wird: Es empfingt einen dulleren Reiz (Stimulus), woraufthin eine messbare Re-
aktion (Response) erfolgt. Emotionen oder subjektive Erfahrungen gelten in diesem Modell als irrelevant.
Lernen erfolgt durch klassische oder operante Konditionierung, Versuch und Irrtum sowie durch Beobach-
tung. Ein zentrales Element dieses Modells ist, dass gewiinschtes Verhalten durch Lob und Belohnung be-
stdrkt, und unerwiinschtes Verhalten durch Tadel und Bestrafung gehemmt wird. Lerninhalte werden hierbei
auch in kleinen strukturierten Einheiten angeboten, die in einer festgelegten Reihenfolge vermittelt werden.
Beispielsweise konnte dieses Modell im Bereich der Awareness angewendet werden, durch den gezielten
Versand von Phishing-Mails, woraufhin positives (bei korrekter Erkennung) oder negatives Feedback gege-

ben wird. (vgl. [31]], [23]))

Im Gegensatz dazu fokussiert sich der Kognitivismus auf die inneren Prozesse des Lernenden. Lernen wird
in diesem Modell als aktiver, zielgerichteter Vorgang verstanden, bei dem die Informationen aufgenommen,
verarbeitet und in bestehendes Wissen integriert werden. Prozesse wie Begriffsbildung, Wahrnehmung, Pro-
blemlosen, Wiedererkennen und Schlussfolgern sind hierbei von Bedeutung. Die Lehrperson nimmt eher
die Rolle eines Tutors oder Lernbegleiters ein, da der Lernende hier mehr auf sich gestellt ist. Lernprozesse
zielen hierbei auf das Verstdndnis und die Einsicht ab, wodurch ein tieferes, transferfihiges Wissen aufge-
baut werden soll. Ein Beispiel im Bereich von Awareness wire, dass Administratoren nach dem Erkennen
eines Problems eigenstindig MaBBnahmen ergreifen, wie beispielsweise das Einrichten mehrerer Terminals

zur Erhohung der Systemsicherheit. (vgl. [31], [23])

Der Konstruktivismus vertritt ein radikal-subjektives Lernverstindnis. Lernen geschieht hier nicht durch das
bloBe Losen vorgegebener Aufgaben, sondern durch die selbststindige Auseinandersetzung mit offenen, oft
mehrdeutigen Problemstellungen. In diesem Modell gibt es objektiv kein ,,richtiges oder ,,falsches* Wis-
sen, vielmehr hingt die Erkenntnis von der individuellen Perspektive und Interpretation ab. Lehrpersonen
tibernehmen hier mehr die Rolle eines Coaches oder Moderators, wihrend Lernende weitgehend autonom
agieren. Eine Voraussetzung ist dabei ein gewisses Mafl an Vorwissen und Problemlosekompetenz. Im Kon-
text der Awareness bedeutet das beispielsweise, dass Mitarbeitende eigenstindig ein mentales Modell iiber
den potenziellen Bedrohungsgrad durch Angreifer entwickeln und daraus Schutzstrategien ableiten. (vgl.

(311, [23)
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Der Lernzyklus nach David A. Kolb definiert Lernen als einen Prozess, bei dem vier Phasen zu unterscheiden
sind. Lernen beginnt demnach mit einer konkreten Erfahrung, die als Ausgangspunkt fiir den Erkenntnisge-
winn dient. In der Phase Beobachtung und Reflexion wird diese dann verarbeitet. Der Lernende denkt iiber
das Erlebte nach und zieht erste Schlussfolgerungen. Auf dieser Basis werden im néichsten Schritt abstrakte
Konzepte, Verallgemeinerungen und Theorien erstellt. Diese dienen dazu, das Geschehene zu erklédren, und
zukiinftiges Handeln in vergleichbaren Situationen vorzubereiten. In der letzten Phase, der aktiven Umset-
zung, werden diese Konzepte in der Realitit erprobt. Dies generiert wiederum neue Erfahrungen, welche
den Lernzyklus erneut in Gang setzen. Lernen ist in diesem Modell somit ein kontinuierlicher Prozess, bei

dem Theorie und Praxis in enger Wechselwirkung stehen. (vgl. [32])

Im Kontext des Awareness-Trainings im Bereich Informationssicherheit-Sicherheit lédsst sich Kolbs Modell
beispielhaft anhand einer Phishing-Situation veranschaulichen. Ein Mitarbeitender erhélt eine verdichtige
E-Mail mit einem Anhang oder verdichtigen Link. In der Phase der Reflexion wird das Verhalten analysiert:
Der Mitarbeitende reagiert entweder korrekt, indem die E-Mail gemeldet, geloscht, oder auf den Angriff
hereingefallen wird. Diese Beobachtung fiihrt wiederum zur Bildung von Annahmen, welches Verhalten in
einer solchen Situation angemessen ist. Zum Beispiel, dass Links in unerwarteten E-Mails stets mit Vorsicht
zu behandeln sind. Durch gezielte SchulungsmaB3nahmen im Rahmen des Awareness Programms werden
diese Annahmen entweder bestitigt oder korrigiert. Das fiihrt zu einem Verstindnis bei Mitarbeitenden, da

sie nun ein Muster von Phishing Angriffen erkennen. (vgl. [32])

Lernstile

Es wird hédufig Vesters (1984) Lerntypenmodell herangezogen, welches eine Einteilung in visuelle, auditive,
haptische und intellektuelle Lerntypen vornimmt. Dieses basiert auf der Annahme, dass Menschen bevor-
zugt tiber Sinneskanile Informationen aufnehmen und verarbeiten. Obwohl dieses Modell in der Praxis ver-
breitet ist, wurde es in neuerer Forschung, insbesondere bei der Erwachsenenbildung, kritisch hinterfragt.
Wie Schrader in Untersuchungen zeigte, stellt sich das Lernverhalten von Erwachsenen in der beruflichen

Weiterbildung viel differenzierter dar, als urspriinglich von Vester angenommen. (vgl. [33]])
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Daraufhin wurden fiinf neue Lerntypen identifiziert. Der Theoretiker zeichnet sich dadurch aus, dass sowohl
praktisches als auch theoretisches Lernen fiir diesen gewinnbringend ist. Anwendungsorientierte hingegen
bevorzugen Ausprobieren und Uberpriifen von Inhalten und zeigen damit Ahnlichkeiten zum klassischen
haptischen Lerntyp. Musterschiiler gelten als ehrgeizig und fleiig, sind aber auf strukturierte Anleitung an-
gewiesen. Gleichgiiltige Lernende zeigen nur geringes Interesse an Weiterbildung und eignen sich nur das
Notwendigste an. Der Unsichere verbindet Lernprozesse mit Angst und ldsst sich nur durch dufleren Druck

und die Einsicht in die Relevanz des Lernens zum Handeln motivieren. (vgl. [33]))

Ein weiterer einflussreicher Ansatz stammt von David A. Kolb, der basierend auf seinem Lernzyklusmodell
vier grundlegende Lerntypen unterscheidet. Der Divergierer lernt bevorzugt durch konkrete Erfahrungen in
Verbindung mit reflektierendem Beobachten. Der Assimilierer bevorzugt theoretische Modelle, reflektier-
tes Beobachten und abstrakte Begriffsbildung. Konvergierer kombinieren abstrakte Konzeptualisierung mit
aktivem Experimentieren. Der Akkomodierer lernt am effektivsten durch konkrete Erfahrungen und aktives

Handeln. (vgl. [33]))

2.4.2. Kommunikation

Obwohl die Grundlagen der Lernmodelle und die Unterscheidung von Lerntypen wichtig sind, spielt auch
die Art der Wissensvermittlung eine wichtige Rolle im Lernprozess. Wie Ellis und Beattie beschreiben, be-
einflussen die Stimmlage, Mimik, Gestik, Korperhaltung und manchmal auch Beriihrung die Wirkung der
Kommunikation. Diese nichtsprachlichen Elemente konnen Inhalte beispielsweise verstarken oder schwi-

chen. (vgl. [34])

Ellis und Beattie unterscheiden in ihrer Analyse der Kommunikation verschiedene Kanile, tiber die In-
formationen iibermittelt werden: sprachlich und nonverbal sowie linguistisch und nicht-linguistisch. Die
sprachliche Kommunikation umfasst gesprochene oder geschriebene Sprache, wihrend sich die nonverba-
le Kommunikation auf Korpersprache, Tonfall und andere nichtsprachliche Ausdrucksformen abzielt. Der
Kommunikationsprozess selbst wird als Interaktion zwischen Sendenden, Empfangenden und der iibermit-
telten Nachricht definiert. Der Sendende codiert eine Information in Form eines Signals, das an den Empfan-

genden iibermittelt wird. Dieser decodiert das Signal und reagiert mit der Absicht des Sendenden. (vgl. [34])
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Unklare Ausdrucksweise, widerspriichliche Signale oder das "Verlieren des roten Fadens"konnen zu Miss-
verstandnissen fithren. Zuséatzlich kdnnen dullere Storfaktoren, wie eine schlechte technische Verbindung
oder Hintergrundgeriusche die Kommunikation beeintriachtigen. Kulturelle Unterschiede sollten beriick-
sichtigt werden, da bestimmte Gesten, Redewendungen oder Korpersignale in verschiedenen Kulturkreisen

unterschiedliche Bedeutungen haben konnen. (vgl.[34])

Die Anpassung des Kommunikationsniveaus an das Vorwissen des Empfangenden ist ebenso wichtig fiir die
Kommunikation selbst. Nur wenn die Informationen dem kognitiven und sprachlichen Niveau des Lernen-

den entsprechen, kann eine zielgerichtete Reaktion erfolgen. (vgl. [34]])

Das Kommunikationsquadrat

Fiir gelungene Kommunikation ist nicht nur der Inhalt der Nachricht entscheidend, sondern auch, wie diese
vermittelt und aufgenommen wird. Das Kommunikationsquadrat von Friedemann Schulz von Thun ist ein
etabliertes Modell zur Analyse und Optimierung kommunikativer Prozesse. Dieses geht davon aus, dass
jede Nachricht vier verschiedene Ebenen beziehungsweise ,,Seiten enthélt und potenziell auch auf vier
unterschiedlichen Ebenen vom Empfangenden interpretiert werden kann. Das Ziel des Modells ist es, Miss-
verstdndnisse zu minimieren, indem sowohl Sendenden- als auch Empfangendenperspektive beriicksichtigt

werden. (vgl. [35])

Die Sachebene bezieht sich auf den reinen Sachinhalt. Hierbei handelt es sich um die objektive Informa-
tion, die libermittelt werden soll. Die Selbstoffenbarungsebene enthélt Informationen iiber die Person des
Sendenden, beispielsweise iiber Einstellungen, Emotionen oder Haltungen. Auf der Beziehungsebene wird
ausgedriickt, wie der Sendende zum Empfangenden steht. Die Appellebene ziehlt auf das Verhalten des

Empfangenden ab, also darauf, eine bestimmte Reaktion oder Handlung zu veranlassen. (vgl. [35]))
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Nachfolgend wird ein Beispiel aus dem Bereich der Security Awareness, nimlich zum Thema Passwortsi-
cherheit beschrieben: Die Aussage ,,Ihr Passwort ist unsicher und sollte dringend gedndert werden* ldsst
sich wie folgt analysieren. Auf der Sachebene wird eine objektive Information vermittelt: Das aktuelle Pass-
wort entspricht nicht den Sicherheitsanforderungen. Die Selbstoffenbarungsebene kann in diesem Fall das
Verantwortungsbewusstsein des Sendenden zum Ausdruck bringen, in dem Fall eine Fiirsorge gegeniiber
der Sicherheit. Die Beziehungsebene ist sensibler. Die Formulierung konnte als kritisch oder herablassend
wahrgenommen werden, je nach Kontext, Tonfall oder Korpersprache des Sendenden. Auf der Appellebene

wird klar, dass der Empfangende sein Passwort dndern soll, um den Sicherheitsrichtlinien zu entsprechen.

(vel. [33D)

Ebenso wie jede Nachricht vier Seiten hat, besitzt der Empfangende vier ,,Ohren®, mit denen er die Nachricht
interpretieren kann. Uber das ,,Sachohr wird der reine Informationsgehalt wahrgenommen. Um auf das
Beispiel zuriickzukommen, die Information iiber die Unsicherheit des Passworts. Das ,,Selbstoffenbarungs-
ohr* interpretiert, was die Aussage iiber den Sendenden verrit. Ob dieser zum Beispiel sicherheitsbewusst
oder bevormundend wirkt. Uber das ,,Beziehungsohr** wird beurteilt, wie der Sendende zum Empfangenden
steht. Hier kann die Botschaft entweder als unterstiitzend oder als kritisierend und herabwiirdigend aufge-
fasst werden. Schlielich wird iiber das ,,Appellohr* die intendierte Handlungsaufforderung erkannt, also

die Erwartung, das Passwort zu dndern. (vgl. [35]])

Missverstiandnisse entstehen hdufig, wenn der Sendende und der Empfangende unterschiedliche Ebenen
interpretieren. So kann eine sachlich gemeinte Aussage auf der Beziehungsebene als Angriff empfunden
werden, wenn zum Beispiel Tonfall oder Mimik ungeschickt gewihlt sind. Ebenso kann ein gut gemeinter
Appell durch das Selbstoffenbarungsohr besserwisserisch oder belehrend wirken. Insbesondere in sensiblen
Kommunikationsfeldern wie der Awareness, ist eine bewusste Auswahl der Kommunikationsform wichtig.
Nur durch eine differenzierte und empathische Ansprache, die sowohl sachlich korrekt als auch beziehungs-
orientiert gestaltet ist, kann die gewiinschte Wirkung erzielt und das Risiko von Missverstindnissen reduziert

werden. (vgl. [35]])
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Kommunikationsebenen

Bei der Kommunikation kénnen verschiedene Arten auf verschiedenen Ebenen unterschieden werden. Im
Bereich des Awareness Trainings kann das Wissen beziiglich dieser relevant sein, um fiir mogliche Her-
ausforderungen gewappnet zu sein, und auf die Zuhorenden einzugehen. Beiflel beschreibt verschiedene

Ebenen der Kommunikation. (vgl. [23]])

Einige davon lauten wie folgt: Auf der Ebene der Teilnehmenden kann zwischen Eins-zu-Eins, Eins-zu-Viele
und Viele-zu-Viele unterschieden werden. So kann es sich beispielsweise um personliche Gespriche, Vor-
trige oder gemeinsame Workshops auf einem dhnlichen Wissenstand handeln. Weiters existiert die Ebene
der Kanile, welche sich mit den Sinnen der Kommunikationsteilnehmenden befasst. Grundsitzlich verfiigt
der Mensch {iiber fiinf Sinne, jedoch sind in diesem Kontext lediglich die visuelle und auditive Wahrneh-
mung von Bedeutung. Beiflel betont, dass es jedoch bei Beeintrichtigungen der Teilnehmenden, wie bei-
spielsweise Sehbeeintrachtigung, zu Ausnahmen kommen kann. Beziiglich der Verdecktheit kann es sich
um offensichtliche oder unterschwellige Botschaften handeln. Das heifit der Empfangende nimmt die Infor-
mationen direkt und offensichtlich durch AuBerungen war. Anders jedoch ist es bei der unterschwelligen
Kommunikation, bei welcher auf emotionale Aspekte gebaut wird, welche das Individuum dazu verleiten

sollen, das erwiinschte Verhalten aus eigenen Stiicken anzunehmen. (vgl. [23]))
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3. Verwandte Arbeiten

Als Besonderheit dieser Arbeit gilt der Fokus auf den Bereich von Hochschulen in Osterreich. Im Gegen-
satz zu beispielsweise Deutschland ist in Osterreich nur wenig Literatur beziehungsweise Forschungen im
Bereich der Security Awareness vorhanden. Da Bedrohungen im Bereich der Informationssicherheit stetig
steigen und Hochschulen in der Offentlichkeit stark priisent sind, ist dem Forschungsdrang in diesem Be-

reich eine wichtige Bedeutung zuzuordnen.

In nachfolgendem Kapitel werden Arbeiten, Publikationen sowie Best Practices, welche mit der Thematik
der Trainingsaktivitdten in Bezug auf Informationssicherheit in Verbindung stehen, in Kurzform zusammen-

gefasst.

3.1. Security Awareness: Grundlagen, MaBnahmen und Programme

far die Informationssicherheit

In dem Buch ,,Security Awareness — Grundlagen, MaBnahmen und Programme fiir die Informationssicher-
heit* von Stefan Beifel wird iiber Trainingsaktivitdten im Bereich Informationssicherheit gesprochen. Der
Ausgangspunkt ist, dass das Sicherheitsbewusstsein ein integraler Bestandteil der Unternehmenssicherheit

ist. (vgl. [23]])

Zunichst wird ein Einblick in die Grundlagen der Informationssicherheit gegeben. Dieser beinhaltet pri-
miire Sicherheitsziele, Bedrohungen, AbwehrmaBnahmen und wirtschaftliche Uberlegungen. Hierbei wird
betont, dass nicht nur technische Losungen, sondern insbesondere das Verhalten der Mitarbeiter zur Sicher-
heit beitragen. Der Autor betont, dass die Unternehmenskultur fiir ein sicherheitsbewusstes Arbeitsumfeld

essenziell ist, fiir den Erfolg eines Security Awareness Programms. (vgl. [23[])
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In einem zentralen Kapitel wird dargelegt, welche konkreten Malnahmen eingesetzt werden sollen, um das
Sicherheitsbewusstsein der Mitarbeiter zu stirken. Die Autoren geben Beispiele fiir Online-, Plakat- und
Workshop-Kampagnen. Um eine positive Wirkung zu erzielen, empfehlen sie, alle Aktionspunkte in die be-
stehenden Betriebsabldufe des Unternehmens zu integrieren. Die Beispiele verdeutlichen, wie die Medien

selektiv genutzt werden kénnen, um unterschiedliche Gruppen von Mitarbeitenden zu erreichen. (vgl. [23]])

In diesem Zusammenhang wird auch gezeigt, wie man angemessene Awareness Programme entwickelt und
plant, sie umsetzt und fortlaufend iiberwacht und optimiert. Auch Compliance-Vorgaben sind durchaus rele-
vant, da sicherheitstechnische Ma3nahmen in Unternehmen wesentlich auch von regulatorischen Vorgaben

bestimmt sind. (vgl. [23]])

3.2. The new users‘ guide: How to raise information security

awareness

Der Leitfaden ,,The New Users’ Guide: How to Raise Information Security Awareness* von ENISA zeigt
die Bedeutung und Notwendigkeit von Security Awareness fiir Unternehmen und Organisationen auf. Die
Veroffentlichung beinhaltet Methoden, Prozessmodelle, Schliisselindikatoren und Fallstudien, die darauf

abzielen, Schulungsprogramme effektiv zu erstellen, und umzusetzen. (vgl. [27])

Es beginnt mit einer Erkldrung der Bedeutung von Sicherheitsbewusstsein, da menschliche Fehler die grof3-
te Schwachstelle im Bereich der Informationssicherheit sind. Erfolgreiche Awareness Programme sollten
mit einer klaren Strategie beginnen, die aus folgenden drei Hauptphasen bestehen: ,,Plan, Do and Check®.
Dazu gehort die Planung, in der Ziele, Zielgruppen, Kommunikationsstrategien, Ressourcen und Budgets
definiert werden. Ein weiterer Bestandteil ist die Durchfiihrung, in der die Schulungen in dauerhaften oder
regelmiBigen Workshops, E-Trainings oder interaktiven Kampagnen stattfinden. Wie Fallstudien zeigen,

tragen weitere Aspekte des Fiithrungsverhaltens zur Wirksamkeit der Security Awareness bei. (vgl. [27]])

In der Evaluierungsphase sind dann die KPIs bestimmt, und es werden Umfragen, Fokusgruppen oder Nut-
zerverhaltensanalysen eingesetzt, um die Programme sténdig zu verbessern. Dariiber hinaus werden die
oben beschriebenen Herausforderungen, die wéhrend der Durchfithrung eines solchen Programms beste-
hen, und ihre Losungen erldutert. Dazu gehoren elementare Fakten wie die mangelnde Unterstiitzung des

Managements, begrenzte Budgets oder der Widerstand der Mitarbeitenden. (vgl. [27])
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3. Verwandte Arbeiten

3.3. IT-Grundschutz-Profil fir Hochschulen

Das IT-Grundschutz-Profil fiir Hochschulen, ein von ZKI e. V. herausgegebenes Dokument, dient als all-
gemeine Leitlinie zur Informationssicherheitssicherstellung, die speziell an die Anforderungen von Hoch-
schulen angepasst ist. Es basiert auf dem IT-Grundschutz-Kompendium des Bundesamts fiir Sicherheit in
der Informationstechnik und wurde in einem breiten Konsens mit einer Vielzahl von fachkundigen Akade-
mikern und I'T-Fachleuten entwickelt. Dariiber hinaus wird im Abschnitt ,,Griinde fiir die Bedeutung* des
IT-Grundschutz-Profils fiir Hochschulen festgestellt, dass der Sicherheitsaspekt in diesem Bereich erheblich
an Bedeutung gewinnt. Dies ist insbesondere auf den offenen Charakter von Universititen und die weit ver-

breiteten Netzwerkbedrohungen aus der Cyberwelt zuriickzufiihren. (vgl. [5]])

Ferner bietet es eine standardisierte Vorgehensweise zur Implementierung von SicherheitsmaBnahmen und
dient so Hochschulen als Schablone fiir ihre eigenen Sicherheitskonzepte. Dazu gehort auch die Ana-
lyse einer Referenzarchitektur, die die relevanten Unternehmensprozesse umfasst, darunter Rekrutierung
und Zulassung, Immatrikulation und Priifungen sowie die Informations- und Kommunikationstechnologie-
Infrastruktur der Studierenden. Alle erforderlichen Sicherheitsanforderungen werden dabei konsequent an-
hand des Baukastenprinzips des I'T-Grundschutzes modelliert und in Prozesslandkarten abgebildet. Somit

erhalten die Hochschulen genaue Anweisungen fiir die Umsetzung erforderlicher Sicherheitsmafnahmen.

(vel. [3)

Der Umgang mit den hochsensiblen Daten in der Studierendenverwaltung oder fiir Priifungen erfordert
vom Informationssicherheitsbeauftragten, zusétzliche Risikoanalysen und sicherheitstechnische Mafinah-
men. Dariiber hinaus bietet das Profil eine zusétzliche Perspektive auf Best Practices wie Identitidtsmana-
gement, Netzwerksicherheit, Sicherheitsmanagement und Notfallvorsorge. Dadurch erhalten Hochschulen
ein ISMS-Toolkit, um das fiir ihre Anforderungen geeignete Informationssicherheits-Managementsystem zu

erstellen. (vgl. [5]])
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3. Verwandte Arbeiten

3.4. NIST SP 800-50: Building a Cybersecurity and Privacy Learning

Program

Die Veroffentlichung ,,Building a Cybersecurity and Privacy Learning Program‘ (NIST Special Publication
800-50r1) umfasst ein Empfehlungsschreiben zur Schaffung eines Lernprogramms fiir Cybersicherheit und

Datenschutz. (vgl. [28])

CPLP wurde entwickelt, um das Bewusstsein fiir Cybersicherheitsrisiken zu schirfen, und ein sicheres Um-
feld in der Organisation zu schaffen. Dadurch sollen durch Vorbeugung und gezielte Schulungen die Risiken
minimiert werden. Die Publikation ist vor allem fiir staatliche Institutionen gedacht. Dies spiegelt sich in
einem weiteren Aspekt der Publikation wider, ndmlich die betonte strategische Planung und Anpassung des

CPLP an die iibergeordneten Ziele der Organisation. (vgl. [28])

Es beinhaltet das Festlegen klarer Lernziele, die Identifikation der Relevanz der Zielgruppe und die Messung
der Programmeffektivitit. In den meisten Féllen dauert die Implementierung des CPLP mehrere Phasen: Die
erste Phase ist die Festlegung von Strategie und Zielen, dann die Festlegung der Relevanz der Zielgruppen
und schlieBlich die Entwicklung der Lerninhalte. Die allgemeinen Schulungen sollten sich somit sowohl
auf alle Mitarbeitenden als auch auf spezielle Schulungen fiir Personen mit groeren Zugriffsrechten oder
besonderen Funktionen erstrecken. Mit der Hauptbestimmung, jeden Benutzer zu erreichen, sollten allge-
meine Schulungen das Erkennen von schwachen Passwortern, Phishing-Angriffen und den Umgang mit
Daten enthalten. Mitarbeitenden als Privilege Access Holdern sollten ebenfalls spezielle Schulungen erteilt

werden. (vgl. [28])

Ein weiteres zentrales Element des CPLP ist fortlaufendes Uberpriifen und bewerten der Programmkompo-
nenten. Mithilfe der Datenerfassung auf die Leistungskennzahlen, ,,Teilnahme am Schulungsprozess* sowie
. Lestpriifungsergebnisse* kann die Wirksamkeit des Programms ermittelt und verbessert werden. Die Me-

triken sollten regelm@Big mit der Geschiftsleitung diskutiert werden. (vgl. [28]])

AuBerdem bildet die Integration in die Unternehmenskultur ein zusétzliches Merkmal erfolgreicher CPLPs.
Hierzu tragen insbesondere die Fithrungskrifte bei, indem sie sich zuerst sicher und aktiv am Schulungs-

programm beteiligen. (vgl. [28]])
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4. Methodik

Fiir diese Arbeit kam ein kombinierter Ansatz von qualitativer und quantitativer Forschung zum Einsatz. Es
wurden Umfragen an Mitarbeitenden der FH St. Polten sowie an Kontaktpersonen anderer dsterreichischer
Hochschulen durchgefiihrt, um die Besonderheiten von Hochschulen zu identifizieren und speziell auf die

Gedankenginge der Probanden einzugehen.

Weiters erfolgte im Zuge von Umfragen eine Auswertung von Multiple Choice Fragen. Dies diente der
Moglichkeit Analysen genauer durchzufiihren. Schlussendlich kam die Unterstiitzung von Grafiken zur Er-

gebnisdarstellung zum Einsatz.

Als Interviewpartner zur Erhebung des Sicherheitsniveaus an Hochschulen erfolgte die Auswahl relevanter
Vertreter dieser Einrichtungen. Vorzugsweise wurde hierfiir der jeweilige CISO (Chief Information Security
Officer) oder alternativ eine verantwortliche Person der Bereiche Datenschutz oder Informationstechnologie

herangezogen.

Die Durchfithrung der beiden Umfragen erfolgte mittels des Tools Microsoft Forms. Diese beinhalteten ein-
mal 10, und bei der anderen 14 Fragen. Wobei sich diese insgesamt in 13 Single Choice, 9 Multiple Choice

und je eine Freitext-Frage gliederten.
Eine weitere Forschungsmethode dieser Arbeit stellte die ausfiihrliche Recherche und der Vergleich zahl-
reicher Fachliteratur dar. Die Zusammenfassung der wichtigsten Werke konnen dem Kapitel 3| entnommen

werden.

Obwohl durch den kombinierten Ansatz aus qualitativer und quantitativer Forschung eine umfassende Ana-

lyse angestrebt wurde, gibt es einige methodische Einschrinkungen, die beriicksichtigt werden sollten.
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4. Methodik

Die Durchfiithrung der Umfragen konnte zu einer begrenzten Riicklaufquote gefiihrt haben, was die Repri-
sentativitdt der Ergebnisse in Frage stellt. Zudem besteht die Moglichkeit einer selbstselektiven Teilnahme,
da womdglich vor allem Personen mit Interesse an der Thematik an der Befragung teilgenommen haben
konnten. Dadurch konnten bestimmte, moglicherweise wichtige Perspektiven unterreprésentiert oder nicht

beriicksichtigt worden sein.

SchlieBlich unterliegt auch die Literaturrecherche gewissen Einschrinkungen, etwa durch die Verfiigbarkeit
und zeitgemiBe Aktualitdt der Quellen. Einige relevante Studien oder Daten konnten zum Zeitpunkt der
Recherche nicht gédnzlich zugénglich gewesen sein, wodurch sich eine potenzielle Begrenzung der theorie-

geleiteten Fundierung ergibt.

Trotz dieser Limitationen liefern die verwendeten Methoden wertvolle, wenn auch nicht vollends umfassen-

de Erkenntnisse und erméglichen eine Beantwortung der Forschungsfragen.
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5. Herangehensweise

Dieses Kapitel dient der Beschreibung des Herzstiickes der Arbeit: der praktischen Ausarbeitung der Frage-
stellungen. Es gliedert sich in die Teile ,,Erhebung des Sicherheitsbedarfs an Hochschulen® und ,,Erstellung
eines Awareness Konzeptes®. Ersteres befasst sich mit der Erhebung und Identifikation des spezifischen Si-

cherheitsbedarfs an Hochschulen, sowie den dabei auftretenden Problemen und Herausforderungen.

Der zweite Teil der Ausarbeitung befasst sich mit der Planung und Erstellung eines Security Awareness
Konzeptes fiir Hochschulen. Die tatsdchliche Durchfiihrung wird in dieser Arbeit jedoch nicht behandelt.

Weiters werden fiir die auftretenden Problematiken eine mogliche Losung dargestellt.

5.1. Sicherheitsbedarf an Hochschulen

Um einen allumfassenden Uberblick iiber die IST-Situation beziiglich Informationssicherheit und Awaren-
ess im Bereich von Hochschulen in Osterreich zu erhalten, erfolgte die Durchfiihrung einer Umfrage. Diese
gliedert sich in die Abschnitte Informationssicherheit Allgemein, Awareness Mallnahmen, Security Awa-
reness Tools und weitere Anregungen. Ziel war es zu identifizieren, ob sich Einrichtungen mit dem Thema
Informationssicherheit befassen und im Zuge dessen Awareness Tatigkeiten durchfiihren. Weiters soll ana-
lysiert werden, wie Awareness umgesetzt wird und welche Technologien beziehungsweise Medien zum
Einsatz kommen. Fiir die Erstellung der Fragen wurde das Buch [23] zu Hilfe gezogen. Weiters erfolgte
eine Abstimmung beziiglich der Umfrage mit der Sicherheitsverantworlichen und weiteren Experten der
Fachhochschule St.Polten. Die Umfrage kann dem Anhang [E]entnommen werden. Eine genaue Auswertung

der Ergebnisse befindet sich im Kapitel [6|dieser Arbeit.
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5. Herangehensweise

5.1.1. Besonderheiten der Hochschul-IT

Die Strukturen der Informations- und Kommunikationstechnologien von universitiren Bildungseinrichtun-
gen unterscheiden sich vielfach von jenen klassischer Unternehmen. Dies liegt speziell an der Vielschich-
tigkeit der Aufgabenbereiche in Forschung, Lehre und Verwaltung sowie an der stark dezentralen Organisa-
tionsweise. Dadurch ergibt sich eine groBe Mannigfaltigkeit an I'T-Landschaften und Verantwortlichkeiten,
die sich je nach Fakultit, Fachbereich, Forschungsgruppe oder sogar einzelner Lehrenden stark voneinander

abheben. (vgl. [5])

Hochschulen zeichnen sich traditionell durch ein hohes Maf3 an Offenheit und Zugénglichkeit aus — etwa
durch offentlich erreichbare Netzwerke, Gastzuginge oder offentlicher IT-Angebote. Ebenso wie in den
IT-Komponenten spiegelt sich das Dilemma der 6ffentlichen Zuginglichkeit auch an den physischen Stand-
orten wider. Kombiniert mit der Ungleichformigkeit der eingesetzten Systeme und Prozesse, fiihrt das zu
einer besonders hohen Angriffsflache fiir Cybergefahrdungen. Wissenschaftseinrichtungen stehen damit vor
der Herausforderung, einerseits die notwendige Freiheit fiir Forschung und Lehre zu gewéhrleisten, und an-

dererseits ein ausreichendes Maf an Informationssicherheit zu sichern. (vgl. [36])

Ein zentraler Aspekt ist die groe Nutzerschaft, die durch eine hohe Fluktuation gekennzeichnet ist. Studie-
rende, Lehrende, Forschende und externe Projektpartner kommen und gehen in kurzen Zyklen, wodurch es
zu einem sehr heterogenen Niveau an Digitalfertigkeit und Sicherheitsbewusstsein kommt. Die Bandbreite
reicht von IT-affinen Fachpersonen bis hin zu Nutzenden mit kaum vorhandenem Sicherheitsverstindnis.

Diese Ungleichheit erschwert die Umsetzung einheitlicher Sicherheitsmainahmen erheblich.

Dariiber hinaus verarbeiten Hochschulen besonders sensible Daten. Als zentrales Kerngeschift gelten hier-
bei die Verarbeitung und Verwaltung von Studierendendaten, die alle Schutzziele der Informationssicherheit
— Vertraulichkeit, Integritit und Verfiigbarkeit — betreffen. Die Verletzung dieser Ziele kann nicht nur recht-

liche und organisatorische Folgen haben, sondern auch das Vertrauen in die Institution massiv schwichen.

(vel. [3)

36



5. Herangehensweise

Strukturell betrachtet bestehen Hochschulen aus einer Kombination zentraler und dezentraler IT-Systeme.
Die zentrale Hochschulverwaltung betreibt typischerweise I'T-Dienste und -Infrastrukturen, wie beispiels-
weise Campus-Management-Systeme, Authentifizierungsdienste oder Verwaltungsnetzwerke. Parallel dazu
existieren jedoch eine Vielzahl ergénzender, oft eigenverantwortlich betriebener IT-Angebote in den Fakul-
tiaten, Instituten und Forschungsgruppen. Diese Systeme sind hdufig unmittelbar mit der zentralen Infra-
struktur verbunden, etwa weil Mitarbeitende in beiden Bereichen titig sind oder Daten ausgetauscht werden
miissen. Diese enge technische und organisatorische Verschrinkung erhoht das Risiko lateral verlaufender
Angriffe: Eine Kompromittierung eines dezentralen Systems — beispielsweise in einer Forschungsgruppe —

kann unter Umstinden einen Einstiegspunkt in die Hochschul-IT darstellen. (vgl. [37]])

Wihrend in Deutschland mit dem IT-Grundschutz-Profil fiir Hochschulen und dem Zusammenschluss der
Rechenzentren im ,,Verein der Zentren fiir Kommunikationsverarbeitung in Forschung und Lehre* (ZKI)
bereits Strukturen zur Stirkung der IT-Sicherheit etabliert wurden, fehlt eine vergleichbare koordinierte
Initiative bislang in Osterreich. Hochschulen in Osterreich sind daher oftmals auf eigene Strategien und

MafBnahmen angewiesen, um Informationssicherheit angemessen umzusetzen. (vgl. [38])

5.1.2. Bedrohungslage an Hochschulen

Aufgrund von mangelnden Informationen wurde in diesem Kontext auch nach internationalen Quellen ge-
sucht. Die gefundenen Informationen kénnen allerdings auch fiir lokale universitire Einrichtungen von Be-

deutung sein.

Wie in anderen Organisationen kann auch im Kontext von Bildungseinrichtungen kein absoluter Schutz ge-
wihrleistet werden. Darauf weist unter anderem der Wissenschaftsrat hin, der die inhidrenten Risiken betont,

denen wissenschaftliche Einrichtungen ausgesetzt sind. (vgl. [36])
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5. Herangehensweise

Eine zentrale Bedrohung ergibt sich aus der einzigartigen Struktur und Offenheit von Hochschulen. Die IT-
Landschaft ist hdufig dezentral organisiert, was sich in einer Fiille eigenstidndiger Domains und Subdomains
spiegelt. Vor allem o6ffentlich erreichbare Webanwendungen stellen ein wesentliches Einfallstor fiir Angrif-
fe dar. Wichtige Informationen konnen iiber ungeniigend gesicherte Websites womdglich kompromittiert
werden. Je mehr offen zugingliche Systeme es gibt — beispielsweise durch getrennt verwaltete Domains
einzelner Fakultiten —, desto hoher ist die Wahrscheinlichkeit eines Datenschutzverstof3es. Je mehr nicht
gewartete oder nur unzureichend aktualisierte Online-Angebote existieren, desto hoher ist das Risiko. For-
schungen zeigten auflerdem, dass Universititen (in den USA) mindestens einen offenen RDP-Port haben,

der eventuell als Eintrittstor verwendet werden kann. (vgl. [39])

Wie aus zuvor getétigten Analysen hervorgeht, ist ein weiteres spezifisches Merkmal von Hochschulen de-
ren physische Zuginglichkeit. Viele Einrichtungen sind fiir die Offentlichkeit zuginglich, etwa durch frei
begehbare Bibliotheken oder Mensen. Dies erhoht das Risiko des unberechtigten Zugriffs auf Infrastruktur.
Zwar sind bestimmte Bereiche durch Zutrittskontrollen geschiitzt, jedoch kann auch nach den offiziellen

Offnungszeiten nicht von absoluter Sicherheit ausgegangen werden. (vgl. [38])

Auch systematische Schwichen im Passwortmanagement sind nachweisbar. In einer Untersuchung deut-
scher Bildungseinrichtungen wurden bei 73 Institutionen Nutzergruppen mit identischen Passwortern fest-
gestellt, die iber mehrere Dienste hinweg verwendet wurden. Dariiber hinaus nutzten 55 Hochschulen
schwache Passwortpraktiken, wobei Kennworter hédufig auf triviale Informationen wie Benutzernamen, den

Namen der Hochschule oder den Namen des jeweiligen Dienstes basierten. (vgl. [38])

Zentrale IT-Dienste wie E-Mail, DNS, VPN, Fernzugriff, Single-Sign-On oder auch Druckdienste weisen
hiufig bekannte Schwachstellen auf, doch die Zusammenhinge sind komplex. Viele Gefahrdungen betref-
fen allerdings nicht exklusiv Hochschulen, sondern ziehen sich durch Behorden und Firmen. Hierzu zéhlen
zum Beispiel veraltete oder stiefmiitterlich gewartete Server, mehrfach verwendete oder simple Passworter

und unzureichenden Schutzmafnahmen. (vgl. [38]])

Als besonders anspruchsvoll gilt abermals die Offenheit von Universitédten, da Studierende, Lehrende, Ver-
waltungsmitarbeitende und externe Partner auf Systeme zugreifen. Dies erfordert scharfe Abgrenzung und
gut gesicherte Verwaltungsstrukturen, insbesondere bei kritischen Anlagen wie der zentralen I'T-Infrastruktur.

(vel. [38])
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Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) thematisiert im IT-Grundschutzprofil fiir
Hochschulen spezifische Risiken auf Basis typischer Hochschulabliufe. Aus Griinden der Ubersichtlichkeit

wird hier jedoch nicht detailliert auf die Risiken der einzelnen behandelten Bausteine eingegangen. (vgl. [5]])

Ein weiteres Risiko resultiert aus sogenannten Insiderbedrohungen. Lallie, Thompson, Titis und Stephens
schildern, dass Studierende als mogliche Gefidhrdung besonders zu beriicksichtigen sind, da sie oft iiber
umfassendes technisches Wissen verfiigen, jedoch nicht immer ausreichend im Bereich Informationssicher-
heit unterwiesen wurden. Die Motivation reicht von Neugier iiber Notenmanipulation bis hin zu Frustration
oder Unzufriedenheit. Zusitzlich setzen viele Hochschulen auf externe Anbieter - auch fiir kritische Dienste
- was das Risiko durch Dritte ("Third-Party Risk") erhoht. Wihrend DDoS-Angriffe im Vergleich seltener
auftreten, stehen Bedrohungen wie Ransomware, Phishing oder Social Engineering deutlich mehr im Fokus.

(vgl. [40D)

Zusammenfassend ergeben sich fiir Hochschulen vor allem folgende Gefidhrdungsschwerpunkte:

* Physische Sicherheit: Offentlich zugiingliche Gebiude mit potenziellem Risiko fiir unbefugten Zu-
tritt.

* Web-Schwachstellen: Eine Vielzahl 6ffentlich erreichbarer Websites und Webanwendungen weisen
unzureichende Absicherungen auf.

* Passwort-Risiken: Unsichere oder mehrfach verwendete Zugangsdaten erleichtern unberechtigten
Eindringlingen den Zugang.

* Insider Bedrohung: Mogliche Risiken durch Studierende und Mitarbeiter mit IT-Fachwissen.

¢ Abhingigkeiten Dritter: Die Abhingigkeit von externen Anbietern, auch bei kritischen Diensten,
birgt Unsicherheiten.

* Personelle Anfilligkeiten: Unzureichende Sensibilisierung im Bereich der Informationssicherheit.

* Ransomware: Diese stellen eine erhebliche Bedrohung fiir die Verfiigbarkeit und Integritit der Daten
dar.

* DDos-Attacken: Weniger hiufig, aber potenziell stark storend fiir den laufenden Betrieb.
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5.1.3. Unterscheidung zu anderen Branchen

Um die strukturellen Unterschiede und eventuellen Gemeinsamkeiten ausgewéhlter Organisationen aus ver-
schiedensten Bereichen zu vergleichen, wurde als Vertreter der ,,universitiren Einrichtungen* die ,,FH St.
Polten* gewihlt. Es sei angemerkt, dass als Basis zur Auswahl der Vergleichsorganisationen die 6ffentliche

Web-Verfiigbarkeit von Unternehmensinformationen zugrunde lag.

Die Struktur einer Organisation spiegelt nicht nur deren Aufgaben und Ziele wider, sondern beeinflusst auch

ihre Verwaltungs- und Kommunikationsprozesse. Der Aufbau variiert stark je nach Branche und Funktion.

Die Fachhochschule St. Polten ist als Bildungseinrichtung mehrstufig gegliedert: An der Spitze steht die
Hochschulleitung, welche durch das Kollegium, die Geschiftsfithrung und verschiedene zentrale Dienste

unterstiitzt wird. Das Zusammenspiel zwischen Lehre, Forschung und zentraler IT ist besonders wichtig.

(vel. [22])

Das Osterreichische Rote Kreuz zeigt einen stark differenzierten Aufbau, der sowohl soziale, medizinische
als auch organisatorische Bereiche abdeckt. Hier liegt der Fokus auf operativer Hilfeleistung, humanitirer

Unterstiitzung und internationalen Beziehungen. (vgl. [41]))

Werbung Tirol wiederum ist stark projekt- und markenorientiert strukturiert. Die Organisation gliedert sich

in funktionale Bereiche rund um Kommunikation, Forschung, Nachhaltigkeit und Marketing. (vgl. [42])

Die SCHIG GmbH ist als bundeseigene Infrastrukturgesellschaft eng mit dem Verkehrsministerium verbun-
den. Thr Aufbau fokussiert sich auf technische, juristische und férderungsrelevante Aufgaben sowie Quali-

tatsmanagement und Aufsicht iiber Bahnprojekte. (vgl. [43]])
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Die folgende Tabelle vergleicht die vier Institutionen hinsichtlich Aufbaus, Stakeholder-Fokus und schiit-

zenswerter Assets:

Tabelle 5.1.: Vergleich ausgewdhlter Organisationen

men, Fahrgiste

management

Organisation Hauptstakeholder Fokus Schiitzenswerte Assets
FH St. Polten Studierende, Forschen- | Bildung & Forschung Forschungsdaten, Priifungsunterla-
de, Lehrende, Wirtschaft gen, Studien- und Personaldaten,
IT-Infrastruktur
Osterreichisches Rotes Kreuz Hilfsbediirftige, Ehren- | Soziale & medizinische | Gesundheits- und Einsatzdaten,
amtliche, Spender, Be- | Hilfe Spenderverzeichnisse, Kommunikati-
volkerung onsnetzwerke, Logistik
Werbung Tirol Tourismusbranche, Gids- | Tourismusforderung & | Marketingstrategien, Markendaten,
te, Medien Standortmarketing Projektdaten,  Zielgruppenanalysen,
Partnernetzwerke
SCHIG GmbH BMK, Bahnunterneh- | Bahn- und Infrastruktur- | Vertrags- und Forderdaten, technische

Dokumentation, Qualitéitsberichte, Re-

visionsdaten

Obgleich sich die Ziele der FH St. Polten, des Osterreichischen Roten Kreuzes, Werbung Tirols sowie der
SCHIG GmbH unterscheiden, weisen alle Einrichtungen bestimmte strukturelle Gemeinsamkeiten auf. Alle
Organisationen sind mehrstufig aufgebaut, arbeiten in spezialisierten Abteilungen und bedienen unterschied-
liche Stakeholder-Gruppen. Dariiber hinaus verarbeiten sie sensible Daten, weshalb Informationssicherheit
in jedem Teil einen zentralen Stellenwert hat. Unterschiede ergeben sich vor allem aus dem jeweiligen

Zweck — Bildung, humanitédre Hilfe, Standortmarketing oder Infrastrukturmanagement.

Beziiglich der im Kapitel 2] angesprochenen regulatorischen Herausforderungen ist zu erwihnen, dass in
anderen Bereichen weitere Gesetzesanforderungen herrschen. Beispiele hierfiir wéiren das Netz- und In-
formationssicherheitsgesetz(NISG), die Digital Operational Resilience Act(DORA) und Cybersecurity Act.
Um keine falschen Annahmen zu treffen, wurde keine Zuweisung dieser Regulatorien an den Beispielunter-

nehmen vor genomimen.
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5.2. Security Awareness Konzept

Im Rahmen dieser Arbeit wird die theoretische Ausarbeitung von Maflnahmen zur Férderung der Informa-
tionssicherheitsawareness im Hochschulkontext in Osterreich betrachtet. Ausgangspunkt fiir diese Betrach-
tung ist die Erkenntnis, dass Security Awareness nicht nur als einmalige Mallnahme, sondern als kontinuier-
licher Prozess zu verstehen ist, der wesentlich zur Stirkung der gesamten Informationssicherheit beitréagt.
Die Motivation zur Implementierung entsprechender Programme kann dabei vielféltig und nicht immer klar
sein: Neben der allgemeinen Erhohung des Sicherheitsniveaus innerhalb der Organisation zédhlen unter an-
derem neue gesetzliche oder regulatorische Vorgaben, der Wunsch nach einer positiven Au3endarstellung
oder strategische Unternehmensziele zu den initialen Auslosern, auch wenn deren Zusammenhang nicht im-

mer durchschaubar ist. (vgl. [27])

Ein kontinuierlicher Handlungsbedarf ergibt sich insbesondere durch die hohe personelle Fluktuation, wie
sie typischerweise in Hochschulen zu beobachten ist. Neue Mitarbeitende und Studierende bringen unter-
schiedliche Erfahrungsstinde und Vorkenntnisse mit, wodurch eine einheitliche Sensibilisierung notwendig
wird. Zudem #ndern sich gesetzliche Rahmenbedingungen, interne Richtlinien und nicht zuletzt auch die
Bedrohungslage im Bereich der Informationssicherheit laufend, was eine Anpassung und Weiterentwick-

lung bestehender Awareness-Programme erforderlich macht. (vgl. [27])

Die europidische Agentur fiir Cybersicherheit (ENISA) unterteilt Awareness-Programme in drei Hauptpro-
zesse: ,,Plan, assess and design®, , Execute and manage* sowie , Evaluate and adjust®. Der Fokus dieser
Arbeit liegt bewusst auf ausgewéhlten Bausteinen des ersten Prozessbereichs ,,Plan, assess and design®. Die
Griinde fiir diese Einschrinkung liegen in der Zielsetzung der Arbeit, die sich auf konzeptionelle Aspekte
der Awareness-Planung konzentriert. Die tatsdchliche Durchfithrung von MaBBnahmen sowie deren Evaluie-

rung und kontinuierliche Verbesserung werden explizit nicht behandelt. (vgl. [27])
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Es erfolgt eine detaillierte Betrachtung der einzelnen Arbeitsschritte innerhalb des ersten ENISA-Prozesses.
Zur besseren Orientierung wird eine grafische Darstellung verwendet, in der jene Tatigkeiten, die im Rah-
men dieser Arbeit umfassend behandelt werden, blau markiert sind. Grau hinterlegte Schritte werden teilwei-
se thematisiert, wihrend nicht markierte Aktivitdten aufgrund ihrer unternehmensindividuellen Auspriagung

oder fehlender Relevanz fiir die Zielsetzung der Arbeit ausgeschlossen werden. (vgl. [27]))

A-010 A-020 A-030
Initiales Change- Ziele und
Programmteam Management-Ansatz Zielsetzungen
einrichten wahlen definieren
A-O70 A-080
Lésungen und Management-Support
Prozeduren und Finanzierung
auswéhlen sichem
A-130 A-140
Bewertungsbasis Lessons Learned
erstellen dokumentieren

Abbildung 5.1.: ENISA - erster Hauptprozess

* Ausschluss: A010 - Initiales Programmteam einrichten: Die Bildung eines Programmteams ist or-
ganisationsspezifisch und unterliegt individuellen Gegebenheiten, weshalb eine detaillierte Betrach-
tung im Rahmen dieser Arbeit nicht zielfiihrend erscheint. Zudem kann externe Unterstiitzung bei
Bedarf unternehmensseitig eingebunden werden.

* Ausschluss: A020 — Change-Management-Ansatz wihlen: Da Kommunikations- und Veréinde-
rungsprozesse stark organisationsabhingig sind, erfolgt in dieser Arbeit keine vertiefte Analyse. Die,
im Rahmen dieser Arbeit, durchgefiihrte Umfrage zeigt zudem, dass ein Grofiteil der Hochschulen
bereits Awareness-Maflnahmen umsetzt.

* Ausschluss: A030 — Ziele und Zielsetzungen definieren: Zieldefinitionen variieren stark zwischen
Organisationen, ebenso wie die zugrunde liegende Budgetierung und Motivation. Daher erfolgt in

dieser Arbeit lediglich eine allgemeine Kontextualisierung moglicher Beweggriinde.
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* Bearbeitung: A040 — Zielgruppen erheben und definieren: Aufgrund der strukturellen Ahnlichkei-
ten von Hochschulen wird die Zielgruppendefinition umfassend behandelt. Analysiert werden beste-
hendes Sicherheitsbewusstsein, gewiinschtes beziehungsweise. unerwiinschtes Verhalten sowie spe-
zifische Bediirfnisse der Zielgruppen.

* Teilweise Bearbeitung: A050 — Benétigtes Personal und Ressourcen identifizieren: Personelle
Ressourcen werden nicht detailliert betrachtet, da diese stark organisationsspezifisch sind. Es er-
folgt jedoch eine theoretische Auseinandersetzung mit den benotigten Ressourcen gemill ENISA-
Empfehlungen.

* Teilweise Bearbeitung: A060 — Mogliche Losungen evaluieren: Die Bewertung potenzieller Lo-
sungsansitze erfolgt exemplarisch durch die Gegeniiberstellung von Outsourcing- und Inhouse-Modellen.

* Ausschluss: A070 — Losungen und Prozeduren auswihlen: Da sich dieser Teil bereits teilweise mit
der Umsetzung der in A5S0 und A60 beschriebenen Modellen auseinandersetzt, wurde dieser aus dem
Scope der Arbeit entfernt.

* Ausschluss: A080 — Management-Support und Finanzierung sichern: Die Umfrageergebnisse
deuten darauf hin, dass Awareness-Mallnahmen bereits etabliert sind. Eine gesonderte Betrachtung
von Managementeinbindung und Budgetierung wird daher nicht vorgenommen.

* Teilweise Bearbeitung: A090 — Arbeitsplan vorbereiten: Ein vollstindiger Arbeitsplan ist aufgrund
des eingeschrinkten Betrachtungsumfangs nicht moglich. Eine exemplarische Zeitplanung wird auf
Basis der gewonnenen Erkenntnisse vorgeschlagen.

* Teilweise Bearbeitung: A100 — Programm und Aufgabencheckliste entwickeln: Es erfolgt eine
exemplarische Auflistung potenzieller Aufgaben, jedoch keine vollstdndige Checkliste aufgrund der
Nichtberiicksichtigung aller Prozessschritte.

* Bearbeitung: A110 — Kommunikationskonzept erstellen: Ein grundlegendes Kommunikationskon-
zept mit beispielhaften Kanilen, Themen und Medien wird ausgearbeitet. Die Ausgestaltung erfolgt
in Bezug auf in Kapitel 2] erlduterte Kommunikationsarten und Lerntypen.

* Teilweise Bearbeitung: A120 — Messindikatoren des Programmerfolgs definieren: Theoretische
Erfolgsindikatoren werden vorgestellt, jedoch nicht empirisch tiberpriift.

* Ausschluss: A130 — Bewertungsbasis erstellen: Da nicht alle Bereiche vollumfinglich behandelt
wurden, wurde dieser Punkt ausgelassen.

* Ausschluss: A140 — Lessons Learned dokumentieren: Da keine tatsdchliche Umsetzung stattfindet,
ist die Reflexion praktischer Erkenntnisse im Sinne von ,.Lessons Learned nicht Bestandteil dieser

Arbeit.
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Anhand der Auflistung ist auch der Hauptfokus dieser Arbeit, welcher sich auf die Zielgruppen, Themen

und Medien des Awareness Programmes fokussiert, ersichtlich.

5.2.1. Zielgruppen

ENISA gibt an, dass es essenziell ist seine Zielgruppe zu kennen, und stellt mogliche Fragestellungen,
welche bei der Erhebung niitzlich sein kdnnen. So sollte zuerst iiberlegt werden, wen das Programm errei-
chen sollte und ob alle Lernenden dieselben informationellen Bediirfnisse pflegen. Weiters sollte Riicksicht
auf die verschiedenen Wissensstidnde der Betroffenen gelegt werden. Wie bereits in den theoretischen Hin-
tergriinden erldutert, sollte auch auf die Lernbediirfnisse beziehungsweise Kommunikationsmodelle nicht
vergessen werden. Es wird empfohlen, die allgemeine Stimmung gegeniiber des Themas Informationssi-

cherheit zu beobachten. Beispielsweise ob die Thematik ernst genommen wird oder nicht. [[27]]

Laut ISO sollten Awareness Maflnahmen an die Rollen und Verantwortlichkeiten des Personals angepasst

werden. Dies betrifft sowohl internes als auch externes Personal (externe Berater, Lieferanten, ...). (vgl. [30])

Zielgruppenerhebung und -analyse

Nachstehende Zielgruppen wurden im Kontext von Hochschulen erhoben. Es ist zu beachten, dass diese
Aufzidhlung nicht endgiiltig ist, und individuell bearbeitet beziehungsweise ergénzt werden sollte.
» Mitarbeitende der Fachhochschule St. Polten (dazu zdhlen Hauptberufliche und Nebenberufliche, so-
wie Forschende)
— Angestellte
— Fiihrungspositionen (Geschiftsfiihrung, Abteilungsleiter, Departmentleiter, Fakultitsleiter, Rek-
torrat)
— IT-Fachkrifte/Informationssicherheits Fachkrifte
* Third Party
— Facility Management, Mensa Mitarbeitende

¢ Studierende
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Laut NIST 800-16 erfolgt die Einteilung der Zielgruppen in die Kategorien Geschiftsfithrung, Programm-
und Funktionsmanager, IRM & Security Audit, ADP-Management & Operations und Endbenutzer. Ein
Mapping zwischen den erhobenen Zielgruppen und den vorgeschlagenen des NIST Leitfadens konnte wie

folgt aussehen (vgl. [29]):

NIST 800-16 Erhobene Zielgruppen

Geschiftsfithrung Fiithrungspositionen (Geschéftsfithrung)

Programm und Funktionsmanager | Fiihrungspositionen (Abteilungsleiter / Department Leiter / Fakul-

titsleiter / Rektorat)

IRM & Security Audit Informationssicherheits Fachkrifte

ADP Management und Operations | I'T-Fachkrifte

Endbenutzer Angestellte, Studierende

Tabelle 5.3.: Zuordnung der NIST 800-16 Rollen zu den erhobenen Zielgruppen

Bei Betrachtung dieses Vergleichs fillt auf, dass ein eindeutiges Mapping nicht génzlich méglich ist, und

auch nicht alle Zielgruppen vollumfinglich behandelt werden.

Aufgrund dessen erfolgt eine Analyse basierend der Empfehlungen seitens ENISA. Vorschldge, welche in

den NIST Publikationen vorhanden sind, werden bei Bedarf angenommen.

Fiir die genaue Analyse wurde pro Zielgruppe die Vorlage zur Erhebung jener von ENISA verwendet. Da-
bei wurden die Aspekte Zielgruppe, Definition, Kategorie, bendtigtes Wissen, voraussichtliches Wissen und

Motivation fiir Awareness behandelt.
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Die tabellarische Auflistung ist dem Anhang[A]entnehmen. Zusammengefasst wurden folgende Erkenntnisse
tiber die Zielgruppen gewonnen:

(Nicht technische) Angestellte gelten als Mitarbeitende aus allen Abteilungen, welche keinen technischen
Fokus in ihren Arbeitstétigkeiten haben. Aufgrund dessen kann ein technisches Vorwissen nicht vorausge-
setzt werden, jedoch sind grundlegende Kenntnisse beziiglich Informationssicherheit fiir den Arbeitsalltag
erforderlich. Ziel ist es, diese Zielgruppe beziiglich allgemeiner Themen im Bereich der Informationssicher-

heit zu sensibilisieren, damit die Mitarbeitenden im Berufs- sowie Privatleben davon profitieren konnen.

Als Fiihrungspersonal werden Personen in Leitungsfunktionen, wie beispielsweise die Geschiftsfithrung,
Abteilungs- oder Fakultitsleitungen beschrieben. Auch hier ist technisches Wissen nicht vorauszusetzen.
Neben Informationssicherheitsgrundsétzen ist auch ein Verstidndnis beziiglich Auswirkungen von Bedro-
hungen auf Geschiftstitigkeiten von Noten. Durch eine angemessene Sensibilisierung sollten Fithrungs-

kriafte durch ihr Verhalten eine Vorbildfunktion einnehmen.

I'T- und Informationssicherheits-Fachkrifte sind technisches Personal innerhalb der Hochschule. Bei dieser
Gruppe kann technisches Wissen vorausgesetzt werden. Neben allgemeinen Sicherheitsgrundlagen sollten
in diesen Bereichen auch tiefergehende Kenntnisse zu technischen Sicherheitsmainahmen geschult werden.

Der Bedarf an Sensibilisierung richtet sich hierbei an die Garantie eines sicheren I'T-Betriebes.

Externe Dienstleister, wie zum Beispiel Facility Management oder Mensa-Mitarbeitende gelten als Third-
Party-Akteure, welche regelméfligen physischen Zugang zur Hochschule haben. Technisches Wissen kann
hier ebenso nicht vorausgesetzt werden. Im Fokus der Sensibilisierung steht die physische Sicherheit. Ziel

ist es somit beispielsweise eine Bedrohung durch unbefugte Zutritte zu vermeiden.

Als letzte Zielgruppe wurden Studierende und Alumni erhoben. Diese sind eine Nutzergruppe, welche po-
tenziell iiber Zugang zu bestimmten I'T-Systemen beziehungsweise Applikationen der Hochschule verfii-
gen, und dariiber hinaus auch physischen Zutritt zu den Einrichtungen haben. Technisches Wissen ist nicht
flachendeckend vorhanden, jedoch bei einigen anzunehmen. Awareness dient der Vorbereitung auf den Be-

rufsalltag und der Vorbildfunktion der Wissenschaft fiir die Gesellschaft.
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Durch die, im Zuge dieser Arbeit, durchgefiihrte Umfrage konnte identifiziert werden, dass bei vielen der
Hochschulen hauptsichlich hauptberufliche Mitarbeitende und Forschende an Awareness Tétigkeiten teil-
nehmen. Aus diesem Grund wird empfohlen mit jenen Zielgruppen zu beginnen, und bei Bedarf an weitere

Gruppierungen auszuweiten.

Zielgruppenverstindnis

Um ein besseres Verstindnis fiir die Bediirfnisse und das bestehende Interesse gegeniiber des Themas In-
formationssicherheit zu erlangen, erfolgte die Durchfiihrung einer Umfrage gerichtet an die Mitarbeiten-
den der Fachhochschule St. Polten. Diese gliedert sich in die Abschnitte Verstiandnis IT-Security, Interesse
fiir neue Technologien, Informationssicherheit, Weiterbildung, Schulung fiir IT-Sicherheit, Informationen
zu I'T-Sicherheit und weiteren Anregungen. Die Erstellung der Umfrage erfolgte unter Absprache der Si-
cherheitsverantwortlichen und Experten der Fachhochschule St. Polten. Bei der Fragenauswahl wurden im
Arbeitsalltag gingige Technologien und Werkzeuge beriicksichtigt. Die Umfrage kann dem Anhang [Fent-

nommen werden. Genaue Ergebnisse sind im Kapitel [6] ersichtlich.

Herausforderungen und Lésungsansatze

Im Zuge der Analyse wurden zentrale Herausforderungen im Kontext der Zielgruppen fiir Informationssi-
cherheitssensibilisierung identifiziert. Die adressierten Zielgruppen unterscheiden sich in Bezug auf Fach-
disziplin, Sprachen, Altersstruktur, Unternehmensposition sowie kulturellen Hintergrund. Diese Diversitiit
erschwert die einheitliche Vermittlung sicherheitsrelevanter Themen. Dariiber hinaus besteht vor allem bei
fachfremden Personen oftmals ein geringes Grundverstindnis fiir I'T-Sicherheitsprinzipien, was durch eine
allgemeine Zuriickhaltung oder Gleichgiiltigkeit gegeniiber dem Bereich Informationssicherheit verstirkt

wird.

Zur Bewiltigung dieser Herausforderungen ist ein zielgruppenspezifischer Schulungsansatz erforderlich.
Die Aufbereitung der Schulungsinhalte soll didaktisch so erfolgen, dass verschiedene Verstindnisniveaus
erreicht werden konnen. Dies umfasst besonders die Verringerung der technischen Fachsprache zugunsten
einer mehrdeutigen Terminologie. Die Orientierung an dem sogenannten Need-to-Know-Prinzip gewihr-
leistet dariiber hinaus, dass nur fiir die Zielgruppe relevanten Inhalte, welche im Arbeitsalltag Verwendung
finden, vermittelt werden. AuBBerdem ist eine sprachliche Anpassung des Schulungsmaterials auf Deutsch

und Englisch notwendig, damit potentielle Sprachbarrieren vermieden werden.
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Ein weiterer zentraler Aspekt ist die Etablierung eines personlichen Bezugs zur Thematik. Ziel ist es, das
Bewusstsein fiir Informationssicherheit nicht nur auf organisatorischer, sondern auch auf individueller Ebe-
ne zu fordern. Durch praxisnahe Beispiele — etwa im Hinblick auf Sicherheitsrisiken im privaten Umfeld
— soll verdeutlicht werden, inwiefern jede einzelne Person einen aktiven Beitrag zur Stirkung der Cybersi-

cherheit leisten kann.

Im Zuge der Umfrage an Mitarbeitenden der FH-St.Polten konnte festgestellt werden, dass teilweise Wissen
und Interesse im Bereich der Informationssicherheit vorhanden ist. Die genaue Analyse und Bewertung ist

dem Kapitel [| dieser Arbeit zu entnehmen.

5.2.2. ldentifizierung von Personal und Ressourcen

Laut ENISA sollte in erster Linie geschaut werden, welche Ressourcen bereits zur Verfiigung stehen. Vor-
geschlagen werden Personaleinsitze der Abteilungen IT, HR, Kommunikation, Marketing sowie Training

und Entwicklung. (vgl. [27])

Im Kontext einer Hochschule stehen dhnliche Abteilungen zur Verfiigung, wie eine bereits durchgefiihr-
te Recherche gezeigt hat. Am Beispiel der FH St.Polten wiirde auch das Kompetenzzentrum fiir Lehr-
Lernentwicklung und Bildungsangebote (LEARN) fiir diese Aufgabe zur Verfiigung stehen. Dieses fordert
eine kontinuierliche Entwicklung der Lehre an dieser Einrichtung. Somit kénnte ebenso dariiber nachge-

dacht werden, Awareness-Trainings iiber diese Plattform anzubieten. (vgl. [44])
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5.2.3. Evaluierung moglicher Lésungen

Dieser Arbeitsschritt befasst sich mit der Awareness Strategie des Unternehmens. Unter anderem stellt sich
hier die Frage, ob die Durchfiihrung der Tétigkeiten von internem Personal ausgefiihrt wird, oder ausgelagert
werden soll. Outsourcing als Strategie hat sich im Laufe der Zeit immer weiter durchgesetzt. (vgl. [27]])

Im Kontext einer Hochschule sollten Uberlegungen angestellt werden, ob geniigend personelle Ressourcen
zur Verfiigung stehen wiirden, welche ebenso iiber das benétigte Know-How verfiigen. Sollte beispielsweise
eine Abteilung oder ein Team vorhanden sein, welches sich speziell mit dem Thema Informationssicherheit
beschiftigt, ist es denkbar, die Awareness Tatigkeiten vollstidndig intern handzuhaben. Im Falle eines perso-
nellen Ressourcen-Mangels konnte die Wahl eher auf eine externe Auslagerung fallen. Hierbei sollte jedoch
beachtet werden, dass bereitgestellte Materialien an die Bediirfnisse der Hochschulen angepasst werden

sollten. Von der Verwendung eines generischen ,.fertigen Trainings wird abgeraten. (vgl. [27])

5.2.4. Vorbereitung eines Arbeitsplans

Nachdem entschieden wurde, ob und welche Teile des Programms intern und welche extern ausgefiihrt
werden, erfolgt die Erstellung eines Arbeitsplanes. Im Zuge dieser Arbeit wurde nur beispielhaft ein Plan

erarbeitet. Dieser Plan ist in Anlehnung der seitens ENISA bereitgestellten Timeline erstellt worden.

Die Umsetzung erfolgt in vier Phasen. Diese gliedern sich in die Abschnitte Unterschwellig, Aktiv, Interak-

tiv, Alltaglich.

Unterschwellig Aktiv Interaktiv Alltaglich
Einsatz im
Gedruckte/Visuelle . Interaktionen: Arbeitsalltag:
E Dialog: =
Information: ] Fokusgruppen, Identifizierung des
» . Verbale Informationen, - - 2
Informationen in Meetinas und Virtuelle Communities | Einzelnen mit dem
Newsletter, Emails, Wo rkshgo . zum Austausch, Thema Awareness und
Poster, Flyer P Reviews aktives Feedback
geben

Abbildung 5.2.: Phasen der Ausrollung
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In der ersten Phase werden gedruckte oder visuelle Informationen bereitgestellt. Danach werden im ak-
tiven Schritt verbal Informationen ausgetauscht. Dies konnte beispielsweise in Form von Meetings und
Workshops geschehen. In der interaktiven Phase erfolgt ein Austausch in Fokusgruppen oder virtuellen Ge-
meinschaften. Diese dienen zum Austausch und moglichen Reviews. In der letzten Phase soll Awareness im
Arbeitsalltag integriert werden. Dies bedeutet, dass sich jeder einzelne aktiv mit der Thematik identifiziert

und anderen aktives Feedback bereitstellen kann. (vgl. [27])

Die Durchfiihrung dieser Schritte ist ein kontinuierlicher Prozess und erstreckt sich iiber mehrere Durch-

ginge.

Ein moglicher Arbeitsplan konnte mit einer Vorbereitungsphase von ein bis zwei Monaten beginnen. Hierbei
werden erneut genaue Ziele, Themen und Inhalte identifiziert. Weiters erfolgt die Analyse, beziehungsweise
die Uberarbeitung, der erhobenen Zielgruppen. Ein weiterer Aspekt ist die Bestimmung eines Durchfiih-
rungsintervalls. Laut ISO sollten regelmifBig Awareness Trainings stattfinden. Dariiber hinaus ebenso bei
Neueinstellung (Onboarding) und bei Wechsel der Rollen beziehungsweise des Verantwortungsbereichs.
Beim Eintritt in das Unternehmen ist zu erwéhnen, dass es sich hierbei um die ,,ersten Berithrungspunkte

beziehungsweise die Grundkenntnisse in diesem Bereich handelt. (vgl. [30])

Die tatsichliche Durchfithrung erstreckt sich beispielsweise iiber drei Monate, in welchen sich auf drei be-
stimmte Themen fokussiert wird. Die Umsetzung erfolgt nach der Reihe, beispielsweise im monatlichen

Zyklus.

Am Ende der Durchfiihrung erfolgt die Auswertung. In dieser werden Ergebnisse analysiert, Inhalte evalu-
iert und iiberarbeitet, Lessons Learned zur weiteren Uberarbeitung erhoben, Feedback eingeholt und schlus-

sendlich ein Bericht erstellt.

Nach der Sammlung der erforderlichen Daten erfolgt die Uberarbeitungsphase, in welcher die Reflexion
umgesetzt wird. Nachdem alle Anpassungen vorgenommen wurden, erfolgt die erneute Ausfithrung der

Awareness Tétigkeiten.
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T o~ —

Lessons Learned
implementieren

Ziele definleren Thema 1 suirallén Ergebnisse analysieren

Iy lwh
Themen identifizieren Therna 2 ausrollen " a'.fq i i Feedback einarbeiten
dberarbeiten

Inhalte identifizieren Thema 3 ausrallen Lessons Learned erfassen Anpassungen vornehmen

Ermeute Ausfihrung der

Zielgruppen analysieren Feedback einhalen Awareness Thtigkeiten

Ressourcen planen Bericht erstellen

Umsetzungsmbglichkeiten
wilihlen

Intervall bestdmmean

Abbildung 5.3.: Zeitplan

5.2.5. Entwicklung des Programms und Aufgabencheckliste

ENISA beschreibt, dass eine gute Organisation eines Awareness Programms von hoher Relevanz ist. Somit
ist es beispielsweise von Vorteil, bei einer lingeren Auswahl von Themen eine Priorisierung vorzunehmen.
Somit konnen diese Bereiche iiber einen lingeren Zeitraum, passend der Relevanz, behandelt werden. Dies
fordert ebenso den Fokus auf die bestimmten Themengebiete und erlaubt die Riicksichtnahme auf die ein-

zelnen Zielgruppen, ohne diese mit Informationen zu iiberfluten, oder zu verwirren. (vgl. [27])

Im Zuge dieser Arbeit wurde eine Liste (Anhang [G) samt Beschreibung erstellt, welche individuell nach
der Relevanz bewertet werden kann. Diese Liste umfasst unter anderem E-Mail und elektronische Kommu-
nikation, physische Sicherheit beziehungsweise Gebdudezutritt und Passwortsicherheit. Die Auswahl der
Themen erfolgte durch die von ENISA und NIST vorgeschlagenen Themen, sowie Uberschneidungen zu

ISO/IEC 27002.
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Die Bewertung erfolgt in einem drei gradigen Schema, wie auch von ENISA empfohlen. Hier werden die

Bewertungsgrade als 3 = Crucial, 2 = important und 1 = nice to have beschrieben. (vgl. [27]) Die Be-

titelungen im Zuge dieser Ausarbeitung lauten ,,wichtig®, ,,gut, aber nicht (sofort) notwendig* und "nicht

wichtig".

5.2.6. Erstellung des Kommunikationskonzepts und Auswahl der Medien

ENISA beschreibt Kommunikation als wesentlichen Erfolgsfaktor von Awareness. Diese soll Akzeptanz

und Commitment erreichen. Dieser Prozess der Lernenden wird als Kurve beschrieben, in welcher zundchst

ein erster Kontakt geschaffen wird. Dieser geht iiber in Bewusstsein, Verstdndnis, Engagement, Akzeptanz,

Commitment und schlielich Verinnerlichung. Es sollten die Prinzipien der W-Fragen angewandt werden.

Das bedeutet:

Was wird von den Empfangenden erwartet?

Warum sollten die Empfangenden am Awareness Programm teilnehmen und was wéren ihre Vorteile?
Wann sollten die Empfangenden das Geforderte umsetzen?

Wie stehen die Handlungen im Zusammenhang mit den Rollen und Verantwortlichkeiten im Unter-
nehmen oder im privaten Leben?

Wer unterstiitzt das Programm?

‘Wen soll man fiir weitere Informationen kontaktieren?

(vgl. [27])
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Auswahl von Themen

Eine Auswahl moglicher Themen wurde zuvor behandelt. Weiters ist es essenziell diese auch mit den Ziel-
gruppen zu verkniipfen, da nicht alle Zielgruppen iiber denselben Informationsbedarf verfiigen. Eine Ein-
teilung konnte erfolgen in ,,Grundlagen der Informationssicherheit, ,.technische Spezialisierungen* und
»rechtlich Relevant (Beispielsweise Datenschutz)“. Die beiden letzteren Spezifikationen umfassen ebenso

die Grundlagen der Informationssicherheit.

Technische
Spezialisierungen

Rechtlich Relevant

Grundlagen der
Informationssicherheit

Abbildung 5.4.: Auswahl von Themen

Sollte eine genauere Zuweisung gewiinscht sein, kann jede Zielgruppe auch speziell einzelnen Themenge-

bieten zugewiesen werden.

Auswahl von Medien

Nachdem die passenden Themen zu den entsprechenden Zielgruppen erhoben wurden, ist es laut ENISA

wichtig den richtigen Kommunikationskanal zu wiahlen, tiber welchen die Informationen vermittelt werden.

(vel. [27))

ISO schlédgt die Nutzung von Kampagnen, Booklets, Postern, Newsletter, Websiten, Information Sessions,

Briefings, E-Learnings und E-Mails vor. (vgl. [[30])
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Seitens ENISA werden Broschiiren oder Magazine, Comics, Distance Learning(Computer Based Trai-
ning oder Online Training), Education(Education pack, Lehrmaterial), E-Mail, Events(Messen, Meetings,
Seminare oder Conferenzen), Leaflets oder Factsheets, E-Newsletter, Zeitungen, Handys, Poster, Radio,
Screensaver, SMS, Training, TV, Video (DVD, CD) und Websites vorgeschlagen. Die bereitgestellte Studie
im ENISA Guide ,,How to raise information security awareness‘ zeigt, dass oft Richtlinien, Intranetseiten,

ein Mitarbeiter Handbuch oder Trainings zur Steigerung eingesetzt werden. (vgl. [27]))

Wie die durchgefiihrte Umfrage an Hochschulen zeigt, ist der Einsatz von E-Learnings, Online-/ und Pri-
senz Workshops am weitesten verbreitet. Dies {iberschneidet sich ebenso mit den Angaben der Probanden
der Umfrage des I'T-Verstidndnisses der Mitarbeitenden an der Fachhochschule St. Polten. Hierbei gab die
Mehrheit an Priasenz Vortrige/Workshops, Online Vortrage/Workshops, E-Learnings und Blogbeitrige als

Medium der Wissensvermittlung zu bevorzugen.

Um die meisten Lerntypen laut Schrader, welche in den theoretischen Hintergriinden (2)) erldutert wurden
anzusprechen, wére die Wahl von Broschiiren, E-Mails, Fragebogen, Handzettel, Orientierungsveranstal-

tungen oder Sonderveranstaltungen empfehlenswert.

Bei den Lerntypen laut Vester ist ein Mapping auf alle Zielgruppen moglich. Hierbei ergeben sich interakti-
ve Lernprogramme, Schulungsveranstaltungen, Sonderveranstaltungen oder Tabletop als die fiir alle Typen

Passendsten Medien.

Fiir die Auswertung nach den Lerntypen wurden die Medien, welche im Buch [23]] beschrieben werden,

herangezogen. Hinterlegt sind die Ergebnisse in den Anhdngen [Clund [D]

Verniinftig wire auch die Wahl bereits vorhandener Medien wie beispielsweise einer Intranet Seite, E-Mail

Newsletter oder Schulplattformen (Beispiel Moodle).
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Wie auch bei den Zielgruppen ist es moglich auf Problematiken zu treffen. In diesem Themengebiet wurde
der eventuelle Widerstand bei der Anderung der Arbeitsweise, ein fehlendes Verstindnis fiir die Thematik
und wahllos ausgewihlte Schulungsbeispiele ohne passenden Kontext identifiziert. Um diesen Herausfor-
derungen entgegenzuwirken konnte direkte Kommunikation mit den Mitarbeitenden gefiihrt werden, um
herauszufinden, warum bestimmte Mallnahmen entgegen ihrer Arbeitsweise fungieren. Weiters ist Empa-
thie und Verstdndnis ein wichtiger Faktor: Verdnderungen konnen miihsam sein und miissen daher langsam
behandelt werden. Ein weiterer hilfreicher Aspekt kann eine Bewusstseinsschaffung im Kontext der Infor-
mationssicherheit im privaten Umfeld spielen. Letztlich konnten Schulungsbeispiele an momentane zeitliche
Gegebenheiten angepasst werden. So konnte es sich beispielsweise um einen Konnex zur Pandemie handeln

oder Unwettern.

Zeitlicher Kontext

Im Sinne des zeitlichen Kontextes - also wann Awareness Tétigkeiten ausgefiihrt werden konnte die Wahl
saisonbedingt gestaltet werden. (vgl. [23]]) Im Sinne einer Hochschule wiéren die Zeitriume Winter- und
Sommersemester andenkbar. So konnten beispielsweise auch neu eintreffende Studierende geschult werden.
Weiters ist die Wahl von Urlaubszeiten, wie zum Beispiel die Sommermonate, vermutlich unpassender, da
die Informationen nicht alle Zielgruppen erreichen.

Eine Einbindung in den Onboarding Prozess ist ebenso eine valide Uberlegung. Jedoch sollte darauf geachtet
werden neue Mitarbeitende nicht zu iiberfluten.

Zusitzlich konnen Impulsvortrige oder Workshops themenbasiert angeboten werden. Eine Informationsver-
mittlung via Intranet Beitrige wire seitens Mitarbeitenden der FH St.Polten ebenso monatlich wiinschens-

wert.
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5.2.7. Definition von Messindikatoren

Die Effektivitit und das Verbesserungspotential von Awareness Tétigkeiten kann und sollte gemessen wer-
den (vgl. [27]). Wie auch die Umfrage an Hochschulen zeigte, wiirde die Messung und Auswertung von
Erfolgen als sinnvoll erachtet werden. ENISA empfiehlt zur Unterstiitzung der Erhebung von Messwerten
die Verwendung von bewdhrten Standards wie beispielsweise der Balanced Scorecard oder Six Sigma. (vgl.
[27]) Als mogliche Indikatoren kénnten zum Beispiel eine Prozentzahl des bendtigten Budgets oder Zeit,
Mitarbeitendenzufriedenheit im Zuge des Awareness Trainings, Anzahl von bestandenen Tests oder Anzahl
von gemeldeter Vorfille dienen. (vgl. [27]]) Weiters sollte beriicksichtigt werden, dass diese Messindikato-
ren ebenfalls an die Zielgruppen angepasst werden miissen, da diese tiber bestimmte Interessen, Situationen

oder Bediirfnisse verfiigen. (vgl. [27])
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6. Ergebnisse

Dieses Kapitel dient der Auswertung, der beiden durchgefiihrten Umfragen. Weiters werden anhand die-
ser Ergebnisse und der weiteren, im Zuge dieser Arbeit getitigten Analysearbeiten, die in der Einleitung

gestellten Forschungsfragen beantwortet.

6.1. Umfrage IST-Stand Informationssicherheit an Hochschulen in

Osterreich

Um den IST-Zustand der Informationssicherheit an Hochschuleinrichtungen in Osterreich abzufragen, wur-
de eine Erhebung durchgefiihrt. Insgesamt wurden 34 akademische Einrichtungen zur Teilnahme aufge-
fordert. Die Anzahl der Mitwirkenden erschlieBt sich auf 12 Probanden, was eine Beantwortungsrate von

35,29% ergibt. Die Vorlage der Umfrage befindet sich in Anhang[E]

6.1.1. Allgemein

Im ersten Abschnitt der Umfrage wurde ein grundlegender Uberblick iiber den Stellenwert der Informati-
onssicherheit an den befragten Hochschulen erhoben. Ziel war es, den allgemeinen Umgang mit dem Thema

sowie den Reifegrad der bestehenden Sicherheitsmalnahmen zu erfassen.

Auf die Eingangsfrage - Beschiftigt sich Thre Einrichtung mit dem Thema Informationssicherheit? - ant-
worteten alle Teilnehmenden mit Ja (n = 12). Dieses einstimmige Ergebnis legt zwar nahe, dass Informa-
tionssicherheit in allen befragten Einrichtungen thematisiert wird und somit als relevantes Handlungsfeld

anerkannt ist.
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Vertiefend wurde in der zweiten Frage erhoben, wie ausgeprigt diese Auseinandersetzung ist, wobei die
Ergebnisse ein vielschichtiges Bild zeichneten: Zwei Einrichtungen gaben an, dass lediglich Malnahmen
fiir Teilbereiche vorhanden seien, etwa in Form von Passwortrichtlinien. Der Grof3teil der Teilnehmenden
(n = 7) berichtete von einem umfassenderen Ansatz, beispielsweise durch den strukturierten Aufbau eines
Informationssicherheitsmanagementsystems (ISMS), was allerdings die Frage aufwirft, wie diese Systeme
in der Praxis tatsdchlich gelebt werden. Zwei weitere Einrichtungen gaben an, dass ein ISMS nicht nur im-
plementiert sei, sondern aktiv gelebt und regelméBig gepriift werde. Keine der teilnehmenden Einrichtungen

verneinte das Vorhandensein von MaBBnahmen vollstindig.

Diese Ergebnisse lassen den Schluss zu, dass sich die Mehrheit der Hochschulen bereits aktiv mit dem The-
ma auseinandersetzt und zumindest mittelfristig strukturelle MafSnahmen etabliert hat. Besonders hervorzu-
heben ist, dass bei keinem der Teilnehmenden ein volliges Fehlen von Sicherheitsmafnahmen festgestellt
wurde. Gleichzeitig verdeutlicht die Spannbreite der Antworten, dass sich die Einrichtungen in unterschied-
lichen Stadien der potenziell oberflichlichen Umsetzung befinden kénnen, was sowohl auf unterschiedliche
Ausgangslagen als auch auf individuelle Priorititensetzungen zuriickgefiihrt werden mag, sofern diese iiber-

haupt eindeutig bestimmt werden kénnen.

6.1.2. Awareness-MaBnahmen

Der zweite Abschnitt der Umfrage widmet sich dem Bereich der Awareness-Mafinahmen. Ziel war es, den
Status quo der Umsetzung, die eingesetzten Formate, die Zielgruppen sowie die Wahrnehmung der Wirk-

samkeit zu erfassen.

Auf die Frage, ob Awareness-Mafinahmen im Bereich der Informationssicherheit an der jeweiligen Einrich-
tung implementiert wurden, antworteten zehn von zwolf Teilnehmenden mit "Ja". Lediglich zwei gaben an,
bislang keine derartigen Manahmen durchzufiihren. Dies deutet darauf hin, dass der iiberwiegende Teil der
befragten Hochschulen sich aktiv darum bemiiht, Mitarbeitende und andere Zielgruppen fiir sicherheitsrele-

vante Themen zu sensibilisieren.
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Im Hinblick auf die konkret eingesetzten Methoden zeigt sich eine vielfiltige Nutzung verschiedener For-
mate. Am héufigsten genannt wurden E-Learnings (n = 7), gefolgt von Prisenz-Workshops (n = 6) und
Online-Workshops (n = 5). Dariiber hinaus werden auch klassische Informationsmaterialien wie Plakate
oder Broschiiren (n = 4) sowie Phishing-Simulationen (n = 4) eingesetzt. Unter Sonstiges wurde zusitzlich
ein Phishing-Quiz als Mainahme genannt. Die Bandbreite der eingesetzten Methoden deutet auf ein diffe-

renziertes Vorgehen hin, welches sowohl analoge als auch digitale Formate beriicksichtigt.

Die adressierten Zielgruppen variieren, wobei hauptberufliche Mitarbeitende mit Abstand am hdufigsten an
den Mafinahmen teilnehmen (n = 10). Forschende (n = 6) sowie Studierende (n = 2) und nebenberufliche
Lehrpersonen (n = 1) sind seltener eingebunden. Eine teilnehmende Einrichtung gab an, dass alle Mitar-
beitenden zur Teilnahme verpflichtet sind. Dies unterstreicht den organisationsweiten Anspruch einzelner
Hochschulen, Awareness nicht nur als freiwilliges Angebot, sondern als strukturell verankerte Maflnahme

einzufiihren.

Die subjektive Einschitzung der Wirksamkeit dieser Malnahmen fillt tiberwiegend positiv aus: Sieben der
zwOlf Teilnehmenden bewerten die MaBBnahmen als wirksam beziehungsweise ausgereift, wihrend drei dies

verneinen. Dies ldsst vermuten, dass noch Optimierungsbedarf gesehen wird.

Auf die abschlieBende Frage, was an den bestehenden MaBBnahmen verbessert werden sollte, wurden drei
konkrete Verbesserungsvorschlige genannt: eine Erhohung der Hiufigkeit (n = 2), eine inhaltliche Uber-
arbeitung (n = 1) sowie der Wunsch, Erfolge systematisch zu messen beziehungsweise auszuwerten (n =
1). Diese Riickmeldungen legen nahe, dass sowohl strukturelle als auch qualitative Aspekte der Awareness-

MafBnahmen in Zukunft stirker beriicksichtigt werden sollten.

Insgesamt zeigt sich, dass Awareness-MalBnahmen an den meisten Einrichtungen bereits implementiert sind
und eine Vielfalt an Methoden zur Anwendung kommt. Jedoch besteht hinsichtlich Zielgruppenerreichung,

Evaluierung der Mafinahmen und kontinuierlicher Weiterentwicklung noch Potenzial zur Optimierung.
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6.1.3. Security Awareness Tools

Im dritten Abschnitt der Umfrage wurde untersucht, inwiefern technische Tools zur Unterstiitzung von
Awareness-Malinahmen in den Einrichtungen zum Einsatz kommen. Diese Tools bieten in der Regel au-
tomatisierte Schulungen, Phishing-Simulationen sowie Auswertungsmoglichkeiten zur Sensibilisierung der

Mitarbeitenden.

Auf die Frage, ob Tools zur Security Awareness verwendet werden, antworteten sieben der zwolf befragten
Einrichtungen mit "Ja", wihrend fiinf angaben, keine derartigen Tools im Einsatz zu haben. Dies weist auf
eine tendenziell zunehmende Integration technischer Unterstiitzung im Bereich der Informationssicherheit
hin, zeigt jedoch auch, dass ein erheblicher Teil der Hochschulen (rund 42% der Befragten) noch keine ent-

sprechenden Losungen implementiert hat.

Bei der Nutzung spezifischer Tools wurden zwei Anbieter besonders hiufig genannt: Microsoft Defender for
Office 365 sowie SoSafe, jeweils mit vier Nennungen. Andere gingige Produkte wie KnowBe4,Proofpoint
Security Awareness Training,Cofense oder SANS Security Awareness Training wurden von keiner der Ein-
richtungen verwendet. Ebenso blieb das Feld Sonstiges unbeantwortet, was nahelegt, dass derzeit kaum

individuell entwickelte oder weitere nicht genannte Losungen zum Einsatz kommen.

Die Konzentration auf nur zwei Tools deutet darauf hin, dass sich einige Anbieter im Hochschulkontext als
praktikabel oder besonders integrationsfreundlich erwiesen haben. SoSafe bietet etwa spezifische Inhalte fiir
den deutschen Sprachraum und ist auf europdische Datenschutzanforderungen abgestimmt, was in diesem
Kontext ein moglicher Vorteil sein kann. (vgl. [45]) Microsoft Defender for Office 365 hingegen ist oft be-

reits Bestandteil bestehender Microsoft-Infrastrukturen.

Zusammenfassend ldsst sich feststellen, dass etwa die Hilfte der befragten Einrichtungen auf spezialisier-
te Security-Awareness-Tools zuriickgreift. Die geringe Verbreitung anderer Losungen kann auf begrenzte
Ressourcen, mangelnde Bekanntheit oder eine bewusste Entscheidung zugunsten alternativer Ma3nahmen
hinweisen. Die weitere Entwicklung in diesem Bereich wird mafB3geblich davon abhingen, inwiefern die

Wirksamkeit dieser Tools intern evaluiert und als Mehrwert wahrgenommen wird.
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6.1.4. Weitere Anregungen

Im letzten Teil der Umfrage bestand die Moglichkeit, weiterfithrende Informationen, Erfahrungen oder An-
regungen frei zu formulieren. Eine der Einrichtungen nutzte diese Gelegenheit, um umfassende Einblicke

in bestehende Mafinahmen sowie geplante Entwicklungen im Bereich der Informationssicherheit zu geben.

Es wurde mitgeteilt, dass seit dem Jahr 2022 eine Zwei-Faktor- Authentifizierung (2FA) flichendeckend ein-
gefiihrt wurde. Dariiber hinaus wurde im Jahr 2024 ein externer Security Operations Center (SOC) etabliert,
welches eine kontinuierliche 24/7-Uberwachung sicherstellt. Auch regelmiBige Penetrationstests werden
bereits seit mehreren Jahren durchgefiihrt, was auf ein fortgeschrittenes Sicherheitsniveau und ein hohes

Maf an proaktiver Sicherheitskultur schlieen lésst.

Zur technischen Uberpriifung der Systemlandschaft kommt ein Nessus-Scan zum Einsatz, der die Aktualitit
und Sicherheit der Systeme regelmaBig priift. Ergdnzend wird ein Darknet-Monitoring durchgefiihrt, um
potenzielle Leaks von E-Mail-Adressen frithzeitig zu erkennen und entsprechende MaBnahmen einleiten zu

konnen.

Des Weiteren ist ein Informationssicherheits-Managementsystem (ISMS) implementiert; die Zertifizierung
nach ISO/IEC 27001 ist fiir das zweite Quartal geplant. Fiir das Jahr 2025 ist eine Intensivierung der
Awareness-Mallnahmen vorgesehen. Im Fokus steht dabei die Ausweitung des Schulungsprogramms, um

das Sicherheitsbewusstsein innerhalb der Organisation weiter zu stirken.

Diese Riickmeldung zeigt beispielhaft, wie ein ganzheitlicher und strategisch ausgerichteter Ansatz zur In-
formationssicherheit in einer Hochschule aussehen kann. Die Kombination technischer, organisatorischer
und personeller MaBBnahmen, ergénzt durch kontinuierliche Weiterentwicklung, verdeutlicht, welches Ni-

veau durch gezielte Investitionen und Management-Commitment erreicht werden kann.
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6.2. Umfrage IT-Verstandnis und Erhebung des Schulungsbedarfs
(FH-St. Polten)

Fiir ein besseres Verstindnis beziiglich der Zielgruppen und deren Wiinsche im Bereich der Informations-
sicherheitssensibilisierung erfolgte die Durchfiihrung einer Umfrage. Diese richtete sich an Mitarbeitende
der Fachhochschule St. Polten. Von diesen nahmen 16 Probanden an der Befragung teil. Die Vorlage der

Umfrage kann dem [F] entnommen werden.

6.2.1. Verstandnis IT-Security

Im Rahmen der Umfrage wurden die Teilnehmenden zu ihrem allgemeinen Verstdndnis im Bereich IT-
Sicherheit befragt. Die Ergebnisse zeigen sowohl vorhandene Wissenssténde als auch potenzielle Liicken,

die auf einen konkreten Schulungsbedarf hinweisen.

In der ersten Frage wurde ermittelt, ob den Mitarbeitenden die Verwendung von S/MIME bekannt ist. Nur
vier der sechzehn Befragten beantworteten diese Frage mit ,,Ja“, obwohl die Technologie in der Einrichtung
standardméBig verwendet wird. Dieses Ergebnis ldsst auf ein erhebliches Informationsdefizit schlieBen. Die
Diskrepanz zwischen tatsdchlicher Nutzung und individuellem Bewusstsein deutet darauf hin, dass techni-
sche Sicherheitsmafinahmen vielfach im Hintergrund ablaufen, ohne dass deren Funktionsweise oder Be-

deutung bei den Nutzenden verankert ist.

Die zweite Frage zielte auf das Verstidndnis von Cookies ab. Die Mehrheit (15 von 16) gab an, dass Cookies
dem Tracking dienen — was korrekt ist. Eine Person ordnete Cookies filschlicherweise der Verschliisselung
zu. Dieses Ergebnis zeigt, dass grundlegende Konzepte der Webtechnologien den meisten bekannt sind,

wenngleich vereinzelte Fehlannahmen bestehen.

Zum Thema Phishing gaben sechs Personen an, bereits betroffen gewesen zu sein. Diese Zahl verdeutlicht
die reale Relevanz von Social-Engineering-Angriffen in der Praxis und unterstreicht die Notwendigkeit kon-
tinuierlicher Awareness-Mafnahmen. Die Mehrheit (10 Personen) gab an, bislang nicht betroffen gewesen
zu sein — was jedoch nicht zwingend bedeutet, dass keine Bedrohung bestand, sondern moglicherweise auf

eine unzureichende Erkennung hindeutet.
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In der vierten Frage wurde das Sicherheitsverstindnis im Hinblick auf Passwortwahl gepriift. Die Mehrheit
bewertete das Passwort 1IvessP!9 (12 Stimmen) als sicher, was aus sicherheitstechnischer Sicht zutreffend
ist, da es sich um ein Akronym-Prinzip mit Sonderzeichen handelt. Das Passwort

Ich_verwende_ein_super_sicheres_Passwort!l wurde ebenfalls von acht Personen als sicher bewertet,
was in der Theorie korrekt ist, jedoch bei einem moglichen Worterbuchangriff eine gewisse Schwéche auf-
weist. Die Passworter MeinPasswortl sowie Pa$$w0rD wurden nur von wenigen als sicher eingeschitzt
(0 beziehungsweise 2 Stimmen), was darauf hinweist, dass sich bei der Mehrheit ein grundlegend richtiges

Verstédndnis fiir sichere Passwortgestaltung etabliert hat.

Insgesamt zeigen die Ergebnisse, dass ein gewisses Grundverstédndnis fiir I'T-Sicherheit vorhanden ist, jedoch
spezifische technische Aspekte wie S/MIME oder differenzierte Bedrohungslagen (zum Beispiel Erkennung
von Phishing-Angriffen) nicht bei allen Teilnehmenden bekannt sind. Daraus ergibt sich ein klarer Bedarf
fiir zielgerichtete und verstindlich aufbereitete Schulungsmafinahmen, insbesondere zur Sensibilisierung fiir

im Hintergrund aktive Sicherheitslosungen sowie zur Vertiefung sicherheitsrelevanter Alltagspraktiken.

6.2.2. Interesse fur neue Technologien

Im Rahmen des Abschnitts ,,Interesse fiir neue Technologien* wurde untersucht, inwieweit die Befragten
privat oder beruflich moderne Technologien und digitale Werkzeuge nutzen. Die Ergebnisse zeigen ein ins-

gesamt hohes Mal} an technischer Affinitit und ein breites Spektrum an Nutzungserfahrungen.

Besonders hiufig wurden Cloud-Dienste (12 Nennungen), Onlinebanking (12), Browsererweiterungen (13),
Passwortmanager (12) sowie die Mehr-Faktor-Authentifizierung (15) angegeben. Letztere stellt mit fast voll-
standiger Verbreitung unter den Befragten einen zentralen Sicherheitsmechanismus dar, dessen Relevanz
offensichtlich erkannt wird. Auch die Nutzung von Passwortmanagern l4sst auf ein wachsendes Sicherheits-
bewusstsein und eine zunehmende Akzeptanz von unterstiitzenden Technologien zur Verwaltung sensibler

Daten schlie3en.

KI-gestiitzte Tools und Sprachmodelle wie ChatGPT wurden von jeweils neun Personen als im Einsatz be-
findlich angegeben. Dies verdeutlicht eine steigende Offenheit gegeniiber innovativen Technologien und

deren Integration sowohl im beruflichen als auch im privaten Kontext.
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Technologien wie VPNs und Datenschutz-Tools (9), digitale Notiz- und Organisations-Apps (9) sowie E-
Learning-Plattformen (7) erfreuen sich ebenfalls signifikanter Beliebtheit, was auf eine aktive Auseinan-
dersetzung mit digitalen Moglichkeiten zur Informationsverarbeitung, Weiterbildung und zum Schutz der

Privatsphire hindeutet.

Weniger verbreitet, aber dennoch genutzt, sind loT-Gerite (8), Wearables (6) sowie Anwendungen auf Basis
von Blockchain-Technologie (5). Letzteres deutet auf eine differenzierte Technologieadaption hin, bei der
eher sicherheits- und produktivititsbezogene Tools im Vordergrund stehen, wihrend experimentellere oder

stirker lifestyle-orientierte Anwendungen vergleichsweise seltener genutzt werden.

Insgesamt legen die Ergebnisse nahe, dass die befragten Personen eine hohe digitale Grundkompetenz auf-
weisen. Dieses Interesse an Technologien bildet eine giinstige Voraussetzung fiir die Integration digitaler
Sicherheitsmafnahmen und fiir eine effektive Weiterentwicklung von Awareness-Mafinahmen, da vorhan-

dene Tools besser verstanden, akzeptiert und genutzt werden konnen.

6.2.3. Informationssicherheit

Im Abschnitt Informationssicherheit wurde das personliche Interesse der Befragten an diesem Themenfeld
erfragt. Die Ergebnisse zeigen eine grundsitzlich positive Haltung: 12 von 16 Befragten gaben an, sich inter-
essiert an Informationssicherheit zu fithlen. Weitere drei Personen beschrieben sich als teilweise interessiert,

wihrend nur eine Person angab, kein Interesse an dem Thema zu haben.

6.2.4. Weiterbildung

Im Rahmen des Abschnitts Weiterbildung wurde erhoben, welche Formate der Wissensvermittlung die Teil-
nehmenden bevorzugen. Ziel war es, Riickschliisse auf die Gestaltung kiinftiger Schulungs- und Awareness-
MaBnahmen im Bereich Informationssicherheit zu ziehen. Die Ergebnisse zeigen eine klare Tendenz hin
zu Prédsenzveranstaltungen, die von neun Personen als bevorzugtes Lernformat angegeben wurden. Dicht
dahinter folgen Online-Vortrige beziehungsweise Workshops mit sechs Nennungen, sowie E-Learnings und

Blogbeitrdge mit jeweils fiinf Nennungen.
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Klassische Informationskanile wie Newsletter und Printmagazine wurden jeweils von drei Teilnehmenden
bevorzugt. Unter der Kategorie Sonstiges wurden zudem Fachbiicher sowie die Moglichkeit zu interaktiven
Prisenzworkshops als besonders hilfreich hervorgehoben — insbesondere zur Klidrung individueller Fragen,

die iiber das bereitgestellte Material hinausgehen.

6.2.5. Schulung fur IT-Sicherheit

Der Abschnitt Schulung fiir IT-Security zielte darauf ab, die bisherigen Erfahrungen der Mitarbeitenden mit
Schulungsangeboten im Bereich Informationssicherheit zu erfassen sowie deren Bereitschaft zur zukiinfti-

gen Teilnahme an entsprechenden Mafinahmen zu ermitteln.

Zunichst gaben 11 der 16 Befragten an, in der Vergangenheit bereits an Schulungen zum Thema IT-
Sicherheit teilgenommen zu haben. Dies entspricht knapp 69% der Stichprobe. 5 Personen (etwa 31%)

haben bisher keine diesbeziiglichen Schulungen besucht.

Hinsichtlich der Wahrnehmung vergangener Schulungen fillt die Bewertung tendenziell positiv aus: 6 Per-
sonen (etwa 55% der Schulungsteilnehmenden) berichteten, dass ihnen die Schulung gefallen habe, wihrend
weitere 5 Personenangaben, dass sie zumindest teilweise zufrieden waren. Negative Riickmeldungen wur-

den nicht verzeichnet.

Auf die Frage nach dem Interesse an zukiinftiger Teilnahme an Workshops zu Themen der Informations-
sicherheit, etwa Sicher Surfen, zeigten sich die Teilnehmenden groBtenteils offen. Zwar duBerten nur drei
Personen ein eindeutiges Interesse, doch neun Teilnehmende machten ihre Bereitschaft von der Relevanz
und Gestaltung des jeweiligen Themas abhingig. Lediglich vier Personen signalisierten kein Interesse an

zukiinftigen Workshops.

6.2.6. Informationen zu IT-Sicherheit

In diesem Abschnitt wurde das allgemeine Interesse der Mitarbeitenden an wiederkehrenden Informationen
zum Thema IT-Sicherheit sowie deren priferierte Kanidle und Haufigkeiten der Informationsvermittlung er-

fasst.
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Beziiglich der Frage, ob ein grundsitzliches Interesse am Empfang von Nachrichten zur IT-Sicherheit beste-
he, antworteten zehn von 16 Befragten mit Ja. Demnach lag der Anteil bei 62,5%, wihrend sechs Personen
(37,5%) kein Interesse dulerten. Bei einer Mehrheit der Teilnehmenden bestand eine grundsitzliche Bereit-

schaft fiir fortlaufende Informationen, auch wenn ein bedeutender Teil kein aktives Interesse bekundete.

Beziiglich des favorisierten Informationskanals verteilten sich die AuBerungen anniihernd gleichmiBig auf
die zwei zur Auswahl stehenden Mdoglichkeiten: sechs Personen gaben an, Informationen bevorzugt iiber
Teamwork-Beitrdge (also Intranet oder interne Plattformen) zu erhalten, wihrend fiinf Personen den E-
Mail-Newsletter priferierten. Dies ldsst vermuten, dass zur Erreichung einer moglichst hohen Reichweite
mehrere Kommunikationswege in Betracht gezogen werden sollten, um die unterschiedlichen Gewohnhei-

ten und Priferenzen innerhalb der Zielgruppe zu beriicksichtigen.

Hinsichtlich der gewiinschten Héaufigkeit der Informationsbereitstellung duflerten die meisten Befragten den
Waunsch nach einer monatlichen Zustellung (sechs Personen), gefolgt von vierteljahrlichen Updates (vier
Personen). Keine der Teilnehmenden sprach sich fiir eine halbjdhrliche Informationsfrequenz aus, was dar-
auf schlieBen lésst, dass aus Sicht der Interessierten das Thema regelméfig und in angemessenen Zeitab-

standen aufgegriffen werden sollte, um Relevanz und Aktualitit sicherzustellen.

6.2.7. Weitere Anregungen

Die abschlieBende offene Frage diente dazu, den Teilnehmenden die Moglichkeit zu geben, iiber die kon-
kreten Fragestellungen hinaus weitere Gedanken, Hinweise oder Kritik zu duBern. Von den insgesamt 16

Befragten wurde ein ergidnzender Hinweis eingebracht.

Der Hinweis bezog sich auf die Gestaltung der Antwortmdglichkeiten in der Umfrage: Es wurde angemerkt,
dass idealerweise jede Frage ein Freifeld, beziehungsweise die Moglichkeit einer Sonstiges-Antwort, ent-
halten sollte, um individuelle und moglicherweise widerspriichliche Riickmeldungen und gegebenenfalls

nicht vorhersehbare Perspektiven abbilden zu kdnnen.

In diesem spezifischen Fall wurden jedoch bewusst fiir manche Fragen geschlossene Antwortformate ge-
wihlt, um die Praxisndhe und die realistisch umsetzbaren Optionen im jeweiligen organisationalen Kontext

widerzuspiegeln.
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6.3. Beantwortung der Forschungsfragen

Die zuvor in der Einleitung dieser Arbeit gestellten Forschungsfragen konnten wie folgt einer Beantwortung

unterzogen werden:

* Wie konnte ein Konzept zur Informationssicherheit-Sensibilisierung speziell fiir Hochschulen ausse-
hen?

Auf Basis der durchgefiihrten Umfragen und Analysen ergibt sich ein klares Bild hinsichtlich des Status

quo sowie der Herausforderungen und Potenziale im Bereich der Informationssicherheit-Sensibilisierung

an Hochschulen. Die Auswertung zeigt, dass in den meisten Einrichtungen bereits erste Manahmen vor-

handen sind, jedoch hiufig noch keine umfassende Strategie vorliegt, oder die verantwortlichen Personen

mit besagten MaBnahmen noch nicht vollends zufrieden sind.

Ein wirksames Sensibilisierungskonzept sollte mehrere Dimensionen beriicksichtigen:

Anpassung an die Zielgruppen

Hochschulen vereinen unterschiedliche Personengruppen wie Fithrungspositionen, Forschende, Lehrende
und Studierende, die sich in ihrem Wissen, ihrem Interesse sowie ihrem Zugang zu sicherheitsrelevan-
ten Informationen unterscheiden. Ein zentrales Element des Konzepts ist daher die Differenzierung nach
Zielgruppen. Wihrend beispielsweise hauptberufliche Mitarbeitende hiufig bereits geschult wurden, zei-
gen die Ergebnisse, dass Studierende und Lehrbeauftragte bislang kaum erreicht werden. Aufgrund dessen
wird empfohlen, Awareness-Téatigkeiten zunéchst auf die primédren Zielgruppen zu verteilen, und nach Be-
wihrtheit eines Programms beziehungsweise bei Bedarf SensibilisierungsmaSnahmen weiter auszubreiten.
Dariiber hinaus sollte beachtet werden, dass Inhalte und Formate dem jeweiligen ,,Need-to-Know*“-Prinzip

folgen sollten.
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Vielfiltigkeit der Sensibilisierungs Formate

Wie auch die Riickmeldungen aus den Umfragen verdeutlichen, variieren die bevorzugten Lernforma-
te. Wihrend Prdsenzworkshops hiufig als besonders wirkungsvoll empfunden werden, zeichnen sich E-
Learnings durch eine gute Erreichbarkeit aus. Deshalb empfiehlt sich eine Kombination aus interaktiven
Prisenzveranstaltungen, digitalen Lernmodulen und regelmiBigen Kurzimpulsen, etwa tiber Newsletter oder
Intranet-Beitrige. Im Zuge der Ausarbeitung wurden unter anderem die Medien interaktive Lernprogramme,
Veranstaltungen und E-Mail, vor allem auch in Hinblick auf die Erreichbarkeit aller Lerntypen, als hilfreich
identifiziert. Der Einsatz von Security-Awareness-Tools ist derzeit noch begrenzt. Wo bereits Systeme wie
zum Beispiel SoSafe oder Microsoft Defender im Einsatz sind, bieten sich Ansétze zur Erfolgskontrolle und
Wiederholungsschulung. Hochschulen sollten priifen, inwieweit bestehende Systeme ausgebaut oder durch
spezialisierte Losungen erginzt werden konnen. Empfehlenswert ist es ebenso, vorhandene Technologien,

beispielsweise eine zentrale Web-Oberfliche wie Moodle, fiir Awareness-Tétigkeiten einzubinden.

Frequenz und zeitliche Planung von Schulungsmanahmen

Die zeitliche Strukturierung von Awareness-MaBnahmen ist ein zentraler Erfolgsfaktor. Auch die Umfra-
geergebnisse zeigen, dass sich ein GroBteil der Teilnehmenden eine regelmifBige Informationsvermittlung —
insbesondere im monatlichen oder quartalsweisen Rhythmus — wiinscht. Daraus ergibt sich die Empfehlung,
wiederkehrende Formate wie Newsletter, Kurzimpulse oder Micro-Learnings fest in den Kommunikations-

plan der Hochschule zu integrieren.

Zudem bietet sich die Integration von Basisschulungen in den Onboarding-Prozess neuer Mitarbeitender
und Studierender an. So kann sichergestellt werden, dass bereits beim Eintritt in die Organisation ein Min-
destmalf} an Sicherheitsbewusstsein geschaffen wird. Ergénzend sollten bestehende Awareness-Angebote in
regelméBigen Abstinden aufgefrischt und evaluiert werden, um langfristige Wirksamkeit zu gewihrleisten.
Ein vorgeschlagener Zeitraum wére hierbei zu Beginn eines Semesters. Auch freiwillige Auffrischungs-
workshops oder themenspezifische Reihen (zum Beispiel ,,IT-Security im Homeoffice*) konnten als Ergén-

zung dienen.
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6. Ergebnisse

* Auf welche Themengebiete der Informationssicherheit miisste dabei besonderes Augenmerk gelegt
werden?
Durch die Analyse spezifischer Bedrohungsszenarien, denen Hochschulen ausgesetzt sind, sowie der be-
sonderen Merkmale ihrer IT-Infrastruktur, lassen sich prioritdre Themenfelder ableiten. Im Rahmen von
SchulungsmaBnahmen sollte der Fokus insbesondere auf folgenden Bereichen liegen: physische Sicherheit,
Web-Schwachstellen, Passwortsicherheit, Insider-Bedrohungen, Abhéngigkeiten von Drittanbietern, perso-

nelle Risiken, Ransomware sowie DDoS-Angriffe.

Dabei ist zu beriicksichtigen, dass nicht alle Themen fiir jede Zielgruppe gleichermalBen relevant sind. Eine
zielgruppenspezifische Aufbereitung der Inhalte orientiert sich am jeweiligen Verantwortungs- und Risiko-

bereich. Diese ist daher essenziell, um eine wirkungsvolle Sensibilisierung zu erreichen.

* Welche Herausforderungen treten bei der Konzeption und Umsetzung auf, und wie kann diesen be-
gegnet werden?

Im Fokus dieser Arbeit standen die Erhebung und Analyse der relevanten Zielgruppen sowie die Planung

geeigneter Schulungsthemen und passender Vermittlungsmedien. Dabei wurden eine Reihe von Herausfor-

derungen identifiziert, denen im Rahmen der Konzeptentwicklung gezielt mit entsprechenden Lésungsan-

sdtzen begegnet wurde. Die zentralen Aspekte lassen sich in zwei iibergeordnete Bereiche gliedern:

Herausforderungen im Bereich der Zielgruppen: Eine zentrale Schwierigkeit liegt in der Heterogenitiit
der Zielgruppen. Hochschulen vereinen Personen unterschiedlichster Fachrichtungen, Altersgruppen, Kul-
turen und Sprachhintergriinde. Hinzu kommt ein oftmals unterschiedliches oder fehlendes Grundversténdnis

fiir Informationssicherheit.

Um diese Hiirden zu iiberwinden, empfiehlt es sich, Schulungsinhalte so aufzubereiten, dass sie unabhiingig
vom technischen Vorwissen verstindlich sind. Dies bedeutet insbesondere, komplexe Fachsprache in eine
allgemein zugingliche Form zu iibersetzen. Die Erstellung von Schulungsmaterialien in mehreren Spra-
chen — insbesondere Deutsch und Englisch — kann zusitzlich Barrieren abbauen. Weiterhin sollte versucht
werden, durch lebensnahe Beispiele den personlichen Bezug zur Thematik zu stérken, etwa durch die Dar-
stellung von Risiken im privaten Kontext (,,Wie schiitze ich meine Kinder im Internet?*‘). Ebenso wichtig ist
es, die individuelle Rolle jeder Person in der Gewihrleistung der Cybersicherheit klar und nachvollziehbar

zu kommunizieren.
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6. Ergebnisse

Herausforderungen bei MaBnahmen, Themenwahl und Medienauswahl: Auf der Umsetzungsebene
zeigen sich weitere Herausforderungen, etwa der Widerstand gegeniiber Verdnderungen in bestehenden Ar-
beitsabldufen oder das fehlende Verstidndnis fiir die Notwendigkeit bestimmter Sicherheitsma3nahmen. Zu-
sétzlich kann die Wirkung von Schulungen geschwicht werden, wenn Beispiele ohne klaren Bezug zum

Arbeitsalltag gewihlt werden.

Ein moglicher Losungsansatz liegt in der aktiven Einbindung der Mitarbeitenden. Durch gezielte Nach-
fragen kann herausgefunden werden, warum bestimmte MafBnahmen auf Ablehnung stolen und inwiefern
eine Anpassung moglich wire. Gleichzeitig ist es hilfreich, Verstindnis fiir die psychologischen Prozesse
hinter Verdnderungswiderstanden zu zeigen. Dariiber hinaus sollten Schulungsinhalte moglichst aktuell und
kontextbezogen gestaltet werden. So konnen gesellschaftlich relevante Ereignisse (zum Beispiel Pandemie,
Naturkatastrophen,...) genutzt werden, um Beispiele mit hoherer Relevanz und Wiedererkennungseffekt zu

schaffen.

* Unterscheidet sich ein solches Konzept an Hochschulen von jenem in gleich groen Unternehmen
anderer Branchen — und wenn ja, inwiefern?
Hochschulen und vergleichbare Organisationen wie das Osterreichische Rote Kreuz oder Werbung Tirol
weisen strukturelle Gemeinsamkeiten auf, etwa eine mehrstufige Aufbauorganisation, verschiedene Fach-
abteilungen und den Umgang mit sensiblen Daten. Unterschiede ergeben sich vor allem aus dem jeweiligen
Auftrag. Hochschulen adressieren neben Mitarbeitenden auch Studierende als zentrale Zielgruppe, was eine

besonders heterogene Ansprache erfordert.

Der Fokus von Awareness-MaBnahmen unterscheidet sich dementsprechend: Wihrend in Unternehmen oft
operative Risiken im Vordergrund stehen, spielt an Hochschulen beispielsweise das Thema physische Si-
cherheit eine grofere Rolle. Auch die Vielfalt an Fachrichtungen und das unterschiedliche Vorwissen erfor-

dern eine breitere, zielgruppenorientierte Gestaltung der Inhalte.
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7. Conclusio

Die Auswertungen der beiden durchgefiihrten Umfragen zeigen, dass sich die befragten Einrichtungen aktiv
mit dem Thema Informationssicherheit auseinandersetzen. In den meisten Fillen sind bereits umfassende
MafBnahmen etabliert oder ein ISMS im Aufbau. Awareness-Mallnahmen wie E-Learnings, Workshops oder
Phishing-Simulationen werden vielfach eingesetzt, jedoch besteht teils noch Optimierungsbedarf hinsicht-

lich Wirksamkeit, Zielgruppenerreichung und Erfolgskontrolle.

Die Nutzung spezieller Security-Awareness Tools ist ausbaufihig. Auf der Mitarbeitendenebene zeigen sich
grundlegende Kenntnisse, zugleich aber auch Liicken, etwa beim Verstiandnis technischer Funktionen wie
S/MIME. Das hohe Interesse an digitalen Technologien und Weiterbildung — insbesondere in Prasenz- und

Onlineformaten — bietet eine gute Grundlage fiir zukiinftige Awareness-Strategien.

Insgesamt zeigt sich, dass bereits eine stabile Basis existiert, die durch gezielte, zielgruppengerechte Mal-
nahmen weiter gestidrkt werden kann — insbesondere durch praxisnahe Formate, regelméfBige Informations-

angebote und eine stirkere Verankerung von Sicherheitsbewusstsein im Arbeitsalltag.

Ein nachhaltiges Sensibilisierungskonzept fiir Hochschulen sollte modular, praxisnah und ansprechend ge-
staltet sein — mit Angeboten, die an die unterschiedlichen Zielgruppen angepasst wurden, unter Nutzung
bewihrter didaktischer Mittel und unter Einsatz unterstiitzender Tools. Die Erkenntnisse dieser Arbeit bie-

ten eine Grundlage zur Entwicklung und Umsetzung entsprechender MaBnahmen.
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A. Zielgruppenanalyse

A.1. Zielgruppe: Angestellte

Zielgruppe Angestellte

Definition Angestellte der Hochschule aus jeglicher Abteilung, welche nicht IT-
spezifisch ist.

Kategorie Mitarbeitende

Voraussichtliches Wissen

Technisches Wissen kann nicht vorausgesetzt werden.

Bendotigtes Wissen

Grundlegendes Wissen beziiglich Informationssicherheit.

Motivation fiir Awareness

Allgemeine Erhebung des Sicherheitsniveaus sowie Forderung von Sicher-

heit im privaten Umfeld.

Tabelle A.2.: Zielgruppe: Angestellte
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A. Zielgruppenanalyse

A.2. Zielgruppe: Fuhrungspositionen

Zielgruppe Fiihrungspositionen

Definition Fithrungspositionen in verschiedenen Bereichen. Dazu zidhlen Geschifts-
fiihrungen, Abteilungsleitungen, Rektorate oder Fakultitsleitungen.

Kategorie Mitarbeitende

Voraussichtliches Wissen

Technisches Wissen kann nicht vorausgesetzt werden.

Benotigtes Wissen

Grundlegendes Wissen beziiglich Informationssicherheit und wie Gefahr-

dungen die Geschiftstitigkeit beeinflussen kdnnen.

Motivation fiir Awareness

Fiihrungsebenen sollten als ein gutes Beispiel den Mitarbeitenden voran-

gehen.

Tabelle A.4.: Zielgruppe: Fiihrungspositionen
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A. Zielgruppenanalyse

A.3. Zielgruppe: IT-Fachkrafte / Informationssicherheits Fachkrafte

Zielgruppe IT-Fachkrifte / Informationssicherheits Fachkrifte

Definition Angestellte der Hochschule aus technischen Abteilungen (beispielswei-
se der internen IT-Abteilung), Technischen Departments oder Fakultiten.

Diese haben direkt mit den Systemen der Hochschule zu tun.

Kategorie Mitarbeitende

Voraussichtliches Wissen | Technisches Wissen kann vorausgesetzt werden.

Bendotigtes Wissen Grundlegendes Wissen beziiglich Informationssicherheit, sowie techni-

sche Aspekte zur Gewdhrleistung eines sicheren I'T-Betriebes.

Motivation fiir Awareness | Sicherstellung von ordnungsgemaf} konfigurierten und gewarteten Syste-

men.

Tabelle A.6.: Zielgruppe: I'T-Fachkrifte / Informationssicherheits Fachkrifte
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A. Zielgruppenanalyse

A.4. Zielgruppe: Facility Management, Mensa Mitarbeitende

Zielgruppe Facility Management, Mensa Mitarbeitende

Definition Externe Dienstleister, welche regelmiBig Zutritt zu den Einrichtungen ha-
ben (beispielsweise Reinigungskrifte).

Kategorie Third Party

Voraussichtliches Wissen

Technisches Wissen kann nicht vorausgesetzt werden.

Benotigtes Wissen

Grundlegendes Wissen beziiglich Informationssicherheit, vor allem physi-

sche Sicherheit.

Motivation fiir Awareness

Vermeidung von physischen Bedrohungen wie z. B. unbefugte Zutritte.

Tabelle A.8.:

Zielgruppe: Facility Management, Mensa Mitarbeitende
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A. Zielgruppenanalyse

A.5. Zielgruppe: Studierende

Zielgruppe Studierende

Definition Studierende und Alumni, welche Zugriff zu bestimmten IT-Systemen der

Hochschule haben. Dariiber hinaus ist ein physischer Zutritt moglich.

Kategorie Studierende

Voraussichtliches Wissen | Technisches Wissen kann nicht vorausgesetzt werden. Es kann jedoch die

Annahme getroffen werden, dass dies bei einigen vorhanden ist.

Benotigtes Wissen Grundlegendes Wissen beziiglich Informationssicherheit.

Motivation fiir Awareness | Vorbereitung auf die Arbeitswelt. Der Bereich der Wissenschaft sollte als

gutes Beispiel fiir die Gesellschaft voran gehen.

Tabelle A.10.: Zielgruppe: Studierende
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B. Awareness Controls

Controls die Richtlinien verlangen:

5.1 - Informationssicherheitspolitik und -richtlinien (in Policy definiert)

5.2 - Informationssicherheitsrollen und -verantwortlichkeiten (in Policy Definiert)
5.10 - Zulassiger Gebrauch von Informationen und anderen damit verbundener Werte
5.12 - Klassifizierung von Informationen

5.14 - Informationsiibermittlung

5.15 - Zugangssteuerung

5.19 - Informationssicherheit in Lieferantenbeziehungen

5.23 - Informationssicherheit fiir die Nutzung von Cloud-Diensten

5.32 - Geistige Eigentumsrechte

5.34 - Datenschutz und Schutz personenbezogener Daten (pbD)

6.7 - Remote-Arbeit

7.7 - Aufgerdumte Arbeitsumgebung und Bildschirmsperren

7.10 - Speichermedien

8.1 - Endpunktgerite des Benutzers

8.8 - Handhabung von technischen Schwachstellen

8.10 - Loschung von Informationen

8.13 - Sicherung von Informationen

8.15 - Protokollierung

8.24 - Verwendung von Kryptographie

8.25 - Lebenszyklus einer sicheren Entwicklung

Controls die ,,be aware of” verlangen:
5.4 - Verantwortlichkeiten der Leitung

5.10 - Zuléssiger Gebrauch von Informationen und anderen damit verbundenen Werten



B. Awareness Controls

5.13 - Kennzeichnung von Informationen

5.31 - Juristische, gesetzliche, regulatorische und vertragliche Anforderungen
6.3 - Informationssicherheitsbewusstsein, -ausbildung und -schulung

6.8 - Meldung von Informationssicherheitsereignissen

7.6 - Arbeiten in Sicherheitsbereichen

8.1 - Endpunktgerite des Benutzers

8.2 - Privilegierte Zugangsrechte

Controls die “Provide awareness” verlangen:

5.7 - Informationen iiber die Bedrohungslage

5.19 - Informationssicherheit in Lieferantenbeziehungen

5.20 - Behandlung von Informationssicherheit in Lieferantenvereinbarungen
5.27 - Erkenntnisse aus Informationssicherheitsvorfillen

6.3 - Informationssicherheitsbewusstsein, -ausbildung und -schulung

8.7 - Schutz gegen Schadsoftware

8.8 - Handhabung von technischen Schwachstellen
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C. Mapping Medium mit Lerntyp laut Vester

Medium

Lerntyp nach Vester

Visuell

Auditiv Haptisch

Intellektuell

Audioaufnahme

X

Aufkleber

Ausstellung

Broschiire

E-Mails

Fachzeitschriften

Fragebogen

Handzettel

Interaktive Lernprogramme

Intranet

Live-Hacking

Newsletter

Orientierungsveranstaltungen

Poster

Remote Training Labs

Richtlinien und Arbeitsanwei-

sungen

T I T o e I B o e e o e (e B el e

Schulungsveranstaltungen

Simulierte Phishing-Angriffe

Sonderveranstaltungen

Spielifikation

Tabletop-Ubungen

Mo R X )

o
MR | X

R T I B e
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C. Mapping Medium mit Lerntyp laut Vester

Telefonkonferenzen

Training-in-the-job

Videos X

Zertifikate X
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D. Mapping Medium mit Lerntyp laut Schrader
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D. Mapping Medium mit Lerntyp laut Schrader

Medium Lerntyp laut Schrader

Theoretiker| Anwend.- Muster- Gleich- Unsichere

orientierte schiiler giiltige

Audioaufnahme X X
Aufkleber X
Ausstellung X X
Broschiire X X
E-Mails X X X
Fachzeitschriften X
Fragebogen X X X
Handzettel X X
Interaktive Lernprogramme X X
Intranet X X
Live-Hacking X X
Newsletter X X
Orientierungsveranstaltungen X X X
Poster X
Remote Training Labs X
Richtlinien / X X
Arbeitsanweisungen
Schulungsveranstaltungen X X X
Simulierte Phishing-Angriffe X X
Sonderveranstaltungen X X X
Spielifikation X
Tabletop-Ubungen X
Telefonkonferenzen X X
Training-in-the-job X X
Videos X X
Zertifikate X X
> 9 16 13 6 9

Tabelle D.2.: Zuordnung der Medien zu den Lerntypen
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E. Umfrage - IST-Stand Security Awareness an

Hochschulen

E.1. Informationssicherheit Allgemein

1. Beschiftigt sich Thre Einrichtung mit dem Thema Informationssicherheit?
olJa o Nein
2. Wie ausgepriigt ist die Auseinandersetzung mit dem Thema Informationssicherheit?
o Keine MaBinahmen vorhanden
o MaBnahmen fiir Teilbereiche vorhanden (z.B. Passwortrichtlinien)
o MaBnahmen umfénglich vorhanden (z.B. Aufbau eines ISMS)
o ISMS ist vorhanden und wird gelebt und gepriift

E.2. Awareness MaBnahmen

3. Sind Awareness Manahmen im Bereich der Informationssicherheit implementiert?
olJa o Nein
4. Welche Methoden werden eingesetzt?
[J Phishing Simulationen
U] Pridsenz Workshops
[0 Online Workshops
(] E-Learnings
U] Plakate/Broschiiren

[J Sonstiges

5. Welche Personengruppen nehmen daran teil?
[J Hauptberufliche Mitarbeitende

J Nebenberufliche Lektor:innen
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E. Umfrage - IST-Stand Security Awareness an Hochschulen

J Studierende
J Forschende

[ Sonstiges

6. Erachten Sie diese MaBnahme an Ihrer Einrichtung wirksam bzw. ausgereift?
oJa o Nein
7. Was sollte aus Threr Sicht geindert werden?
(] Haufigkeit erhohen
[J Inhalte tiberarbeiten
L] Erfolge messen/auswerten

[ Sonstiges

E.3. Security Awareness Tools

8. Haben Sie Tools fiir Security Awareness im Einsatz?
olJa o Nein
9. Welche Tools verwenden Sie?
0 KnowBe4
Cofense (frither PhishMe)
Proofpoint Security Awareness Training
Hoxhunt
Mimecast Awareness Training
Microsoft Defender for Office 365
PhishLabs
Barracuda PhishLine
LastPass Security Awareness Training
Elevate Security
CyberRiskAware
SANS Security Awareness Training
Infosec IQ
ESET Cybersecurity Awareness Training

MetaCompliance

O O0oo0oo04ooo0ogooQoogogoogogodg

SoSafe
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E. Umfrage - IST-Stand Security Awareness an Hochschulen

[J Sonstiges

E.4. Weitere Anregungen

10. Gibt es etwas, das Sie gerne noch teilen wiirden?

Ihre Antwort eingeben
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F. Umfrage - IT-Verstandnis und Erhebung des
Schulungsbedarfs (FH St. Polten)

F.1. Verstandnis IT-Security

1. Verwenden Sie SMIME?
o Ja
o Nein
2. Wissen Sie wozu Cookies dienen?
0] Tracking
[J Verschliisselung
O] Virenschutz
3. Waren Sie schon einmal von Phishing betroffen?
o Ja
o Nein
4. Welches der folgenden Passworter erachten Sie als sicher?
O 1IvessP19
[J Ich_verwende_ein_super_sicheres_Passwort!1
[J MeinPasswortl

O Pa$$wOrD

Interesse fur neue Technologien

5. Welche der nachstehenden Technologien beziehungsweise Losungen haben Sie privat oder beruflich
im Einsatz?
J Cloud
[J Onlinebanking
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E Umfrage - IT-Verstidndnis und Erhebung des Schulungsbedarts (FH St. Polten)

KI-gestiitzte Tools & Assistenten (z.B. Grammarly, Copilot)

ChatGPT oder andere Sprachmodelle

Nutzung von Mehr-Faktor-Authentifizierung

IoT-Geriite (z.B. vernetzte Haushaltsgerite, smarte Uberwachungskameras)
Browsererweiterungen

Wearables & Gesundheits-Tracking (z.B. Smartwatches, Fitness-Tracker)
Passwortmanager (z.B. Bitwarden, LastPass)

VPN & Datenschutz-Tools (z.B. NordVPN, ProtonMail)

Blockchain & Kryptowédhrungen (Wallets, Smart Contracts)

Digitale Notiz- und Organisations-Apps (z.B. Notion, Evernote, OneNote)

E-Learning-Plattformen (z.B. Udemy, Coursera, LinkedIn Learning)

O 0oo0oo0o0ogoooooboodg

Sonstiges:

F.2. Informationssicherheit

Unter Informationssicherheit versteht man den Schutz von Informationen jeglicher Art vor Gefahren oder
Bedrohungen. Sie dient der Vermeidung wirtschaftlicher Schiden und der Minimierung von Risiken.
Dabei wird ein ganzheitlicher Ansatz verfolgt, es werden also alle Informationen betrachtet, die fiir die
Organisation von Bedeutung sind, unabhéngig davon, wie oder wo diese Informationen verarbeitet oder
gespeichert werden.
6. Wiirden Sie sich interessiert am Thema ,,Informationssicherheit beschreiben?
o Ja
o Teilweise

o Nein

F.3. Weiterbildung

7. Was ist Ihre bevorzugte Art der Wissensvermittlung bzw. des Lernens?
[J Online Vortrige/Workshops
O] Prédsenz Vortrage/Workshops
[J E-Learnings
[J Newsletter

L] Blogbeitrige
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E Umfrage - I'T-Verstidndnis und Erhebung des Schulungsbedarts (FH St. Polten)

[0 Magazine (Printmedien)

[J Sonstiges:

F.4. Schulungen fur IT-Sicherheit

8. Haben Sie in der Vergangenheit bereits Schulungen zum Thema ,,IT-Sicherheit” besucht?
o Ja
o Nein

9. Hat es Thnen gefallen?
o Ja
o Teilweise
o Nein

10. Haben Sie in Zukunft Interesse an Workshops zum Thema Informationssicherheit teilzunehmen?
(z. B. ,,Sicher Surfen*)

o Ja
o Vielleicht (Themenabhingig)

o Nein

F.5. Informationen zu IT-Sicherheit

11. Haben Sie Interesse Informationen beziiglich I'T-Sicherheit zu erhalten?
o Ja
o Nein
12. Uber welches Medium wiirden Sie diese Informationen gerne erhalten?
00 E-Mail Newsletter
[ Teamwork Beitrige
13. In welcher zeitlichen Frequenz wiirden Sie sich iiber diese Informationen wiinschen?
o Monatlich
o einmal im Quartal

o Halbjihrlich

105



E Umfrage - IT-Verstidndnis und Erhebung des Schulungsbedarts (FH St. Polten)

F.6. Weitere Anregungen

14. Gibt es etwas, das Sie gerne noch teilen wiirden?

106



G. Erganzende Unterlagen

Der Arbeit wird eine Excel Datei beigelegt, welche weitere Informationen tiber den praktischen Teil dieser

Arbeit besitzt.
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