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Zusammenfassung:

In dieser Arbeit wird die Datenschutzgrundverordnung (DSGVQO) analysiert, die
Schwachen, Liicken und Kritikpunkte werden herausgearbeitet sowie analysiert, inwieweit
der Digital Services Act den Schutz personenbezogener Daten erweitern kann und ob dabei
von nachhaltigem Datenschutz gesprochen werden kann. Dabei wird in erster Linie im
Forschungsstand festgestellt, dass es zwar Forschungsarbeiten zur DSGVO gibt und auch
schon zum DSA, jedoch noch keine Arbeiten, welche die beiden EU-Rechtsakte in Bezug
setzen und das Datenschutzniveau betrachten. Im ersten Theorieteil dieser Arbeit wird
geklart, was nachhaltiger Datenschutz bedeutet und die DSGVO und die
Verantwortungsbereiche von Europédischer Union und Staat, von Unternehmen,
Betroffenen und Konsument*innen betrachtet, um herauszufinden, in welchem Bereich die
grofRte Verantwortung zum Schutz personenbezogener Daten, liegt. Dann wurde der Digital
Services Act (DSA) und seine Neuerungen beziglich digitaler Dienstleister vorgestellt und
herausgearbeitet, inwiefern er den Schutz personenbezogener Daten erweitert und
vorantreibt. Weiters werden beide mit ihren Vor- und Nachteilen verglichen und in Bezug
zu nachhaltigem Datenschutz gesetzt. Dann wurde im Rahmen des Forschungsdesigns
eine Inhaltsanalyse nach Mayring mit der Technik der induktiven Kategorie Bildung,
basierend auf Expert*tinneninterviews, durchgefuhrt. Aus diesen Ergebnissen wurden
Hypothesen aufgestellt. Dabei kam heraus, dass die Starken der DSGVO auch gleichzeitig
deren Schwachen sind, namlich allgemeine Formulierungen oder die Offnungsklauseln.
AuBerdem wurde hier die Hypothese aufgestellt, dass es beziiglich nachhaltigen
Datenschutzes kein einheitliches Verstandnis in der Praxis gibt, jedoch die grofite
Verantwortung zum Schutz personenbezogener Daten den Unternehmen zugeordnet wird.
Weiters wurde die Hypothese aufgestellt, dass EU-Rechtsakte wie der DSA das
Schutzniveau personenbezogener Daten steigern, aber der EU-Markt durch dessen
Restriktionen unattraktiver ist. Kernergebnis dieser Arbeit ist, dass der DSA den Schutz
personenbezogener Daten sowohl direkt mit Artikel 26 und Artikel 28 (DSA), als auch
indirekt als zweiten EU-Rechtsakt mit hohen Sanktionierungen erweitern wird.
Herausforderungen in der Zukunft zum Schutz personenbezogener Daten werden in der
Komplexitat von Systemen und kinstlicher Intelligenz erachtet. Die Grenzen dieser Arbeit
liegen an dem Fakt, dass der DSA noch nicht unmittelbar anwendbar ist und deswegen die
indirekte Wirkung auf den Schutz personenbezogener Daten schwer prognostizierbar ist.
Deswegen sollte in diesem Bereich nach unmittelbarer Anwendung des DSA weiter

geforscht werden.



Abstract:

This paper analyzes the General Data Protection Regulation (GDPR), identifies its
weaknesses and shortcomings, reviews critique expressed by experts in the field, and
analyzes the extent to which the Digital Services Act can enhance the protection of
personal data and whether these practices are sustainable. After reviewing the state of
research on this topic, it can be said that there is research on the GDPR and also
regarding the DSA, yet there have been no publications aiming to relate the two EU
acts and to look at the level of data protection. In the first theoretical part of this paper,
the definition of sustainable data protection is clarified. In addition, there is a focus on
the GDPR and the areas of responsibility of the European Union and the state,
companies, and data subjects and consumers, in order to find out in which area the
greatest responsibility for the protection of personal data lies. Then, the Digital Services
Act (DSA) and its innovations regarding digital service providers are presented and it
was worked out to what extent it expands and advances the protection of personal data.
Furthermore, both are compared concerning their advantages and disadvantages and
related to sustainable data protection. Then, as part of the research design, a content
analysis according to Mayring was conducted using the technique of inductive category
formation based on expert interviews. From these results, hypotheses were formulated.
This revealed that the strengths of the GDPR are also its weaknesses, namely general
formulations and the opening clauses. It was also hypothesized that there is no uniform
understanding of sustainable data protection in practice, but that the greatest
responsibility for protecting personal data lies with companies. Furthermore, it was
hypothesized that EU legislation, such as the DSA, increases the level of protection of
personal data, but that the EU market loses appeal due to its restrictions. The core
result of this work is that the DSA will expand personal data protection both directly with
Article 25 and Article 28 (DSA), and indirectly as a second EU legal act with high
sanctions. Challenges in the future for the protection of personal data are considered
regarding the complexity of systems and artificial intelligence. The limitations of this
work lie in the fact that the DSA is not yet directly applicable and therefore the indirect
effect on the protection of personal data is difficult to predict. Therefore, further research

should be done in this area after immediate application of the DSA.
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1. Einleitung

In diesem Einleitungskapitel wird einerseits eine Ubersicht zum Thema, also auch
der DSGVO und dessen Liicken gegeben und eine kurze Einfihrung des Digital
Services Acts. Angefangen mit der Problemdarstellung wird ein Uberblick in die
Problematik der Licken und der Kritik an der DSGVO dargeboten und ein Einstieg
in den DSA. Aus der Problemdarstellung heraus entsteht die Uberleitung zur
Forschungsfrage. Weiters werden die Zielsetzung und Methode dieser Arbeit

geklart und zum Schluss wird noch auf den Aufbau eingegangen.

1.2 Problemdarstellung

Im April 2016 wurde durch das Europaische Parlament und den EU-Rat die
Datenschutz Grundverordnung verabschiedet. Sie gilt seit Mai 2018 als Grundlage
des allgemeinen Datenschutzes in der EU. Die DSGVO dient zum Schutz
personenbezogener Daten bei Verarbeitung dieser und zum freien Datenverkehr in
der Europaischen Union.! Genauer gesagt wird geregelt, dass Unternehmen
Verantwortung fir die Verarbeitung von Daten Ubernehmen missen. Es missen
Prozesse uberpruft, Daten geloscht, Vorgange festgehalten und ab 250
Mitarbeiter*sinnen Datenbeauftragte eingestellt werden. Die DSGVO hat auf jeden
Fall fur eine notwendige Sensibilisierung des Datenumgangs in der EU gesorgt,
doch lasst sie noch Licken und sto3t auf Kritik, wie zum Beispiel das Thema
"Auskunft Uber Empfanger*innen”, das besagt, dass Unternehmen (ber
gespeicherte Daten Auskunft geben muissen. Hierbei ist nicht bertcksichtigt, in
welchem Ausmal} dies zu geschehen hat, da Empfanger*innen oder die Kategorie
deren Zugehdrigkeit ausreicht und keine Auflistung genauer Firmen notwendig ist
(vgl. DSGVO, Art.15, 1c).

Doch nicht nur Verantwortung in einem Unternehmen wird durch die DSGVO
gefordert, sondern auch jene von der Europaischen Union, der einzelnen Staaten,

als auch der einzelnen Birger*innen, auch Betroffene in der DSGVO genannt. Denn

L vgl. Verordnung (EU) 2016/679 des Européischen Parlaments und des Rates vom 27. April 2016 zum
Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und
zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung) (Text von Bedeutung fiir den
EWR)., 119 OJ L § (2016). Fassung vom 27.04.2016, DSGVO, Art.1



die Annahme des informierten Verbrauchers, der selbst einwilligt, sorgt fir enorme
Kritik. Verbraucher*innen kreuzen freiwillig an, wem sie ihre Daten geben und wem
nicht. Friedrichsen und Wersig hinterfragen hierbei die
Verbraucherschutzperspektive, da die informationenpflichtigen Texte nicht gelesen,
nicht verstanden werden oder es bei Nicht-Zustimmung zur Einschrankung der
Nutzung kommt und trotzdem auf Eigenverantwortung gesetzt wird (vgl.
Friedrichsen & Wersig, 2020, S. 149). Nicht nur die Eigenverantwortung von
Betroffenen wird gefordert, sondern auch die Verantwortung der Mitgliedsstaaten,
welche die Offnungsklauseln der DSGVO auf nationaler Ebene regeln sollten und
missten. Denn die DSGVO sieht bei Offnungsklauseln, wie zum Beispiel dem
Einwilligungsalter, Ausschluss der Einwilligung bei sensiblen Daten und, ob alle
oder nur gewisse Verantwortliche oder Auftragsverarbeitende, bewusst keine
konkrete Antwort vor, und das bei iber 60 Offnungsklauseln (vgl. Fargo & Feiler,
2022, S. 7).

Licken wie diese 6ffnen grof3en IT-Unternehmen weiterhin Tir und Tor, den
europaischen Markt nach ihren Regeln zu bespielen. Nun wurde im April 2022 der
Digital Services Act eingefihrt, der digitale Dienstleitungen und digitale Markte
regeln soll. Genauer gesagt soll der DSA Plattformen und Intermediare weiter
regulieren, wie zum Beispiel mit speziellen Plattformregulierungen und
Transparenzrechten und -pflichten (vgl. Klementschitz, 2019, S. 67). Hier geht es
besonders um die Regulierung von sehr grof3en Dienstanbietern. Auch die
Offenlegung von digitalem Profiling soll darin geregelt werden, also die
Offenlegungspflicht von Empfehlungssystemen, sowie das Verbot von Werbung
basierend auf personenbezogene Daten. Dabei soll die DSA die DSGVO nicht
ersetzen, sondern erganzen (vgl. Europaische Kommission, 2022, 0.S.).

Ein weiteres Problem liegt darin, dass die Gesetzgebung mit dem Tempo des
technologischen Wandels nicht mehr mithalten kann. Ein aktuelles Beispiel fur
dieses Problem ist die sprachbasierte Anwendung namens ChatGPT, die Texte
versteht, Entscheidungen trifft und antworten kann. ChatGPT wurde kurzzeitig in
Italien von der Datenschutzbehdrde Garante gesperrt, da sich der Anbieter nicht an
datenschutzrechtliche Verordnungen gehalten hat (vgl. Der Standard, 2022, o. S.).
Nun stellt sich auch far Unternehmen die Frage, ob sie ChatGPT verwenden sollen,

da die datenschutzrechtliche Beurteilung sehr komplex ist und auch die deutsche



Datenschutzkonferenz sich erst seit April 2023 mit der Einschatzung von ChatGPT

beschattigt.

Gerade bei diesen technologischen Verdnderungen soll die Datenschutz-
Folgenabschatzung grundséatzlich Abhilfe leisten, indem sie das Risiko bei neuen
technischen  Entwicklungen  einschatzt. Das  Prinzip der  Technik-
Folgenabschatzung dient der Bewertung des Einflusses von neuen Technologien
auf Umwelt, Wirtschaft und Gesellschaft. Zu Beginn gab es den Gedanken, einen
Schutz gegenuber Kerntechnologien zu gewahrleisten und eine Folgenabschéatzung
bezlglich Automatisierung in der Arbeitswelt durchzuftuhren (vgl. Friedewald, 2017,
S. 66). Seit den 2000ern steht der Datenschutz im Mittelpunkt der
Technikfolgenabschatzung, kurz TA. Zudem ist durch die vermehrten Produkte und
Dienstleistungen im Internet ein Machtgefélle entstanden, bei dem sich
Anbieter*innen entscheiden kdnnen, zu welchen Bedingungen sie ihre Produkte
und Dienstleistungen vertreiben. Dies bedeutet im Umkehrschluss, dass
Nachfrager*innen haufig personenbezogene Daten Ubermitteln missen, um einen
Dienst nutzen zu konnen (vgl. Friedewald, 2017, S. 66).

Genau fur solche Félle fehlte eine standardisierte und unabhangige
Technikfolgenabschatzung. Hier sollte die DSGVO mit der Datenschutz-
Folgenabschatzung -kurz DSFA- Abhilfe leisten, da unter bestimmten
Voraussetzungen Unternehmen dazu verpflichtet sind, eine DSFA durchzufihren
oder sonst ein Bul3geld zahlen missen. Ziel dabei ist es, Datenflisse so umfassend
wie moglich zu erfassen, diese so objektiv wie mdoglich zu bewerten, um
Risikoquellen zu erkennen, GegenmalRnahmen zu setzen und das Risiko
gegenuber Rechten von Betroffenen zu minimieren (vgl. Friedewald, 2017, S.67).
Friedewald kritisiert selbst, dass mit der DSFA, auch wenn sie durch die DSGVO
durchgesetzt wird, noch Lucken offen bleiben, da es problematisch ist, dass
Verantwortliche die Uberprufung selbst durchfiihren. AuRRerdem limitiert die DSGVO
die DSFA auf Individuen, was bedeutet, dass Datenschutz beziglich Gruppen und
Organisationen ausgeschlossen wird. Dies fuhrt zu einer Einschrankung der
Bewertung der Technikfolgen bzw. lasst die DSGVO gewisse Rechte und Freiheiten
aus, wie zum Beispiel das Recht auf Schutz des Privatlebens oder die
Meinungsfreiheit (vgl. Friedewald, 2017, S. 70).



Zwar gilt die DSFA als eine Mdglichkeit des Frihwarnsystems, doch stellt sich
gleichzeitig die Frage, ob bei der Schnelligkeit der technologischen Verédnderung
die rechtlichen Grundlagen bzw. Vorschriften zum Schutz von personenbezogenen
Daten noch nachkommen und ob der Digital Services Act Lucken der DSGVO

schlielRen und weiteren Schutz gewahrleisten wird.

Durch die Problemdarstellung ergeben sich folgende Fragestellungen: Was ist
nachhaltiger Datenschutz und gibt es eine einheitliche Definition dafiir? Wer tragt in
der Praxis die Verantwortung fur den Schutz personenbezogener Daten? Welche
Licken gibt es in der DSGVO und welche Folgen ziehen sie nach sich? Kann im
Hinblick auf die DSGVO von nachhaltigem Datenschutz gesprochen werden? In
welchen Aspekten erweitert der Digital Services Act das Schutzniveau zum Schutz
personenbezogener Daten und kann er das Uberhaupt? Und in welchen Aspekten
liegen in Zukunft die gro3ten Herausforderungen zum Schutz personenbezogener
Daten?

All diese Fragen lassen sich in folgendem Abschnitt zu einer Frage

zusammenfihren.

1.2 Ableitung der Forschungsfrage

Durch die ausfuhrliche Problemdarstellung bezuglich der Licken in der DSGVO und
systematischer Probleme bei der Durchsetzung dieser erschlief3t sich folgende

Forschungsfrage:

Inwieweit ergénzt die DSA die DSGVO in Bezug auf den Schutz
personenbezogener Daten aus Sicht der Konsument*innen und ist dieser
ausreichend, um von nachhaltigem Datenschutz zu sprechen?



1.3 Zielsetzung und Methode der Arbeit

Diese Arbeit versucht die Liicken der DSGVO herauszuarbeiten und prift, inwieweit
der DSA den Schutz personenbezogener Daten ergdnzen kann. Aul3erdem ist es
ein Unterziel dieser Arbeit, herauszufinden, ob die gesetzlichen Grundlagen
einerseits ausreichen, um personenbezogene Daten auch bei der Geschwindigkeit
der technologischen Verdnderungen zu schitzen und wer in der Praxis die gré3te
Verantwortung fur den Schutz personenbezogener Daten tragt. Deswegen gilt es
herauszufinden, worin die Starken und Schwachen in der DSGVO liegen und in
welchen Aspekten der Digital Services Act weitere Abhilfe leisten wird,

personenbezogene Daten zu schitzen.

1.4 Aufbau der Arbeit

Diese Arbeit versucht im Rahmen des Forschungsstandes herauszufinden, in
welchen Bereichen und Kontexten in den letzten fiunf Jahren zum Datenschutz, zur
Datenschutzgrundverordnung und zum Digital Services Act geforscht wurde,
welche Aspekte kritisiert werden und wie viel Birger*innen Uber Datenschutz
wissen. Danach wird im Theoriekapitel 3 dieser Arbeit erforscht, wo die Anfange
des Datenschutzes in Osterreich lagen, wer in der Praxis die Verantwortung fur
Datenschutz hat und ob dies derzeit mit nachhaltigem Datenschutz vereinbar ist.
Dabei werden anhand der DSGVO die verschiedenen Standpunkte der
Verantwortungen von Union und Staat, von Unternehmen und Betroffenen und von
Konsumenten*innen beleuchtet und im Anschluss die Sanktionierungen
besprochen. In Kapitel 4 widmet sich diese Arbeit dem Digital Services Act und
beleuchtet, welche Neuerungen er bringt und wie sich diese auf den weiteren
Schutz personenbezogener Daten auswirken. Am Ende des Theorieteils wird
eruiert, welche Fragen in der DSGVO offen bleiben, wo der DSA weitere
MalRRnahmen zum Datenschutz setzt und welche Punkte beide ungeklart lassen. In
Kapitel 5 beginnt der methodische Teil dieser Arbeit, welcher sich mit der Methode
und dem Forschungsdesign befasst. In diesem Kapitel werden auch die Vor- und
Nachteile von empirischer Sozialforschung, von Expert*inneninterviews und
Gutekriterien in der qualitativen Forschung naher beleuchtet. Im gleichen Kapitel

wird weiters die qualitative Inhaltsanalyse nach Mayring mit all ihren Vor- und



Nachteilen, sowie eine Technik davon, namlich die induktive Kategorienbildung
nach Mayring diskutiert. In Kapitel 6 werden die Expert*inneninterviews anhand der
induktiven Kategorienbildung ausgewertet und basierend auf den Ergebnissen
Hypothesen gebildet. Dann wird die Forschungsfrage beantwortet und daraus
werden Handlungsempfehlungen formuliert. Zum Schluss werden in einem Fazit die
Erkenntnisse dieser Arbeit zusammengefasst, auch die Limitationen beleuchtet,
und mit einem Forschungsausblick werden Empfehlungen fir zukinftige

Forschungsprojekte gegeben.



2. Forschungsstand

Der folgende Abschnitt schafft einen Uberblick der Forschungsergebnisse von
ausgewahlten Arbeiten der letzten finf Jahre. Der Zeitraum wurde aus dem Grund
gewahlt, da es vor der unmittelbaren Anwendung der DSGVO kaum
Forschungsarbeiten gibt und noch weniger tber den DSA. Im Folgenden werden
Ergebnisse von juristischen Arbeiten, Vergleichsarbeiten von unterschiedlichen
Datenschutzansatzen, als auch internationale Arbeiten zum Verstandnis von
Datenschutzbegriffen préasentiert. Zudem werden die Ergebnisse von Journals,
welche sich mit dem DSA auseinandersetzten besprochen und rechtliche, mediale

und wirtschaftliche Aspekte beleuchtet.

Zwei aus juristischer Perspektive geschriebene Literaturarbeiten gehen auf den
Vergleich zwischen dem osterreichischen Datenschutzgesetz, kurz DSG, und der
DSGVO der EU ein. Die erste Literaturarbeit aus juristischer Perspektive ist jene
von Klementschitz (2019), der sich mit dem Einfluss der DSGVO auf den
internationalen Datenverkehr befasste. Der Autor hat in einer qualitativen Analyse
Rechtsquellen zum Thema Datenschutz verglichen. Hauptfragestellungen dieser
Arbeit waren, wie sich die Regelungen zum internationalen Datenverkehr andern,
die Judikatur sich verandert hat und die Auswirkungen und Problemdarstellungen
fur den internationalen Datenverkehr, die dadurch entstanden sind. Dabei arbeitete
er Veranderungen durch die DSGVO im Vergleich zur vorherigen DS-RL und dem
Osterreichischen Datenschutzgesetz heraus. Zum Beispiel geht er auf die
begrifflichen Veranderungen zwischen dem DSG 2000 und der DSGVO ein.
AulRerdem befasst er sich mit dem Marktortprinzip, das die raumliche Anwendung
auf Unternehmen erweitert, welche Waren und Dienstleistungen die Unternehmen
in der EU anbieten kdnnen, ohne einen Sitz innerhalb der EU haben zu missen.
Klementschitz erwahnt ebenfalls, dass das 6sterreichische DSG im Gegensatz zur
DSGVO neben natirlichen Personen auch juristische Personen erfasst. Die
Kontrollinstrumente des DSG wurden auferdem mit der DSGVO durch
Selbstkontrolle von verantwortlichen Personen ersetzt. Die Einhaltung der
rechtm&Rigen Verarbeitung wird durch Art. 5 (DSGVO), die Rechenschaftspflicht
ermdoglicht. Weiters verpflichtet die DSGVO zur Risikoeinschatzung, zu einer

Datenschutz-Folgeneinschatzung und es gilt, Datenschutzbeauftragte zu ernennen.



Zudem konnen durch die verstarkte Zusammenarbeit durch die DSGVO auf
nationaler Ebene betroffene Unternehmen und natirliche Personen Beschwerde
bei einer Aufsichtsbehtrde im eigenen Land einlegen. Zum Erreichen eines
einheitlichen Datenschutzrechts in der EU gibt es den Européischen
Datenschutzausschuss, welcher aus den Leitungen der nationalen
Aufsichtsbehorden besteht und die verbindlichen Beschliisse fassen kann. Der
Autor erwdhnt auf der einen Seite, dass es in der DSGVO beinahe 70
Offnungsklauseln gibt, die absichtlich einen weiten Rahmen haben und die jeder
Mitgliedsstaat teilweise individuell umsetzen kann. Auf der anderen Seite kritisiert
er, dass Osterreich zum Beispiel viele der Klauseln nicht genutzt hat und somit nicht
unbedingt die Rechtssicherheit verbessert. Im Vergleich zum DSG hob
Klementschitz Detailregelungen hervor, wie zum Beispiel, dass durch das DSG
genehmigungspflichtiger Datenverkehr nun ausnahmslos genehmigungstrei ist, der
aber weniger die Grundprinzipien des internationalen Datenverkehrs beeinflusst.
Zudem fallen die Ausnahmeregelungen des DSG fir indirekte personenbezogene
Daten durch die DSGVO weg. Unternehmen missen auch zum internationalen
Datenverkehr ausdrtcklich Einwilligungen einholen sowie zu Risiken informieren.
Die Regelung der Ubermittiung an Drittlander, wenn zwingendes und berechtigtes
Interesse von Verantwortlichen gegeben ist, hebt Klementschitz als vollig neue
Regelung hervor, die durchaus unter Kritik steht. AuRerdem kritisiert der Autor, dass
in der DSGVO das Wort der Ubermittlung nicht definiert ist. Als sehr ungewiss
definiert der Autor das EU-US-Datenschutzschild, da die Umsetzung der US-
Administration gravierende Defizite zeigt. Zum Schluss hebt der Autor noch die
Sanktionierungen hervor, die vom DSG zur DSGVO verscharft wurden.
Zusammenfassend bejaht der Autor den verbesserten Rechtsschutz, die schnellere
Durchsetzung durch die DSGVO und die Vereinfachung des internationalen
Datenverkehrs, da dieser genehmigungsfrei ist (vgl. Klementschitz, 2019, S. 7-67).
Diese Dissertation zeigt, gemafR der Verfasserin dieser Arbeit gut auf, welche
positiven und negativen Veranderungen die DSGVO zum internationalen
Datenverkehr geschaffen hat. Dennoch wurde kein methodischer Zugang oder eine

konkrete Methode genannt.



In der zweiten aus juristischer Perspektive geschriebene Arbeit, beschaftigte sich
Tagwercher (2019) in ihrer Diplomarbeit mit der Fragestellung des personlichen
Schutzbereichs des § 1 (DSG) unter Einwirkung der DSGVO und, ob tatsachlich nur
naturliche Personen in den Schutzbereich fallen oder auch juristische Personen.
Ausgangsposition ihrer Arbeit ist die Fragestellung, ob trotz unmittelbarer
Anwendung der DSGVO juristische Personen durch das 0Osterreichische
Datenschutzgesetz trotzdem ein Grundrecht auf Datenschutz haben. Zur
Beantwortung ihrer Forschungsfrage analysiert die Autorin die bestehende und
altere Rechtsgrundlage und hebt Veranderungen bezlglich des grundrechtlichen
Schutzes hervor. Aul3erdem erklart die Autorin, wie das dsterreichische
Datenschutzgesetz an die DSGVO angepasst wurde und, dass die DSGVO nicht
unbedingt zu einer ganzlichen Vereinheitlichung des Datenschutzrechts im
europaischen Raum gefiihrt hat, da es 69 Offnungsklauseln gibt, die dafiir sorgen,
dass nationale Gesetzgeber Freiheiten in der Ausgestaltung haben.
Kernergebnisse dieser Arbeit waren, dass in unterschiedlichen Rechtsquellen der
personliche Anwendungsbereich oft unterschiedlich und unprézise, dennoch
definiert ist. Sie ist aulerdem zu keinem konkreten Schluss gekommen, wer
Grundrechttrager*in ist und wer nicht. Was den personlichen Schutzbereich des § 1
DSG betrifft, ist die Autor*in zu folgendem Ergebnis gekommen: Da es jedem
Mitgliedsstaat selbst Uberlassen ist, Regelungen zum persoénlichen Schutzbereich
von juristischen Personen zu finden, féallt nach 8 1 (DSG) ,jedermann® in den
personlichen Schutzbereich, und somit auch juristische Personen (vgl. Tagwercher,
2019, S. 7-57). Diese Arbeit hat den Ursprung des Datenschutzes gemal der
Autorin sehr gut beleuchtet und konkret formuliert, woher welcher Aspekt des
Datenschutzrechts kommt. Ein Kritikpunkt an dieser Arbeit ist, dass die Arbeit als
reine Literaturarbeit mit 60 Seiten sehr kurz erscheint und dass die Autorin keine

konkrete Methode fiir eine Analyse genannt hat.

Die Forschung von Haber und Tamo-Larrieux (2020) versucht hingegen,
Regulierungsstrategien zum Schutz der Privatsphare von Bulrger*innen zu
vergleichen. In ihrem Fall vergleichen sie die Versuche der EU mit der DSGVO mit
jenen Versuchen der israelischen Gesetzgebung. Dabei legen sie den Fokus auf

die Implementierung von Privacy by Design und Privacy by Security in die



Gesetzgebung. Weiters untersuchen die Autor*innen die Vor- und Nachteile der
jeweiligen Gesetzgebung und was diese fr Ingenieur*innen als auch fir den Schutz
der Privatsphare bedeutet. Der Ausdruck Privacy by Design bedeutet, dass sowohl
in Hard- als auch in Software von Anfang an Datenschutzmal3nahmen
bertcksichtigt, entwickelt und eingebaut werden. Zum einen haben sie
herausgefunden, dass die EU mit der DSGVO sehr viel strengere Malinahmen hat,
indem Privacy by Design vorgeschrieben ist, jedoch kritisieren sie gleichzeitig, dass
Ingenieur*innen technische Voraussetzungen bieten muissen, die allen
Anforderungen der DSGVO gentgen mussen, jedoch ohne einen Leitfaden
anzubieten. Damit ist die Verpflichtung gegeben, sich an die technischen
Voraussetzungen zu halten, aber nicht erklart, wie. Das bedeutet: Ingenieur*innen
haben keine konkreten Anweisungen, was genau neue Gerate datenschutzrechtlich
schon in der Entwicklung implementiert haben mussen. Fir Ingenieur*innen ist
demnach der israelische Ansatz angenehmer, weil sie konkretere Anweisungen
bekommen, unter denen sie eine Datenbank implementieren und eine
Risikobewertung machen muissen. Bei der Datensicherheit ist die DSGVO jedoch
genauer und gibt Verantwortlichen Angaben, wo die Prioritaten liegen. Zwar sind in
der DSGVO auch organisatorische MalRnahmen wie Datenschutz-
Folgenabschatzung und Datenschutzbeauftragte geregelt, jedoch geht der
israelische Ansatz viel mehr ins Detail und regelt genau, welche Mal3nahmen bei
welcher Art der Datenbank zu setzen sind, was das Bewusstsein und das
Schutzlevel fur Organisationen erhoht. Haber und Tamo-Larrieux empfehlen
deshalb in ihrer Analyse, rechtlich eine Mischung aus starren Normen, wie einer
Bauanleitung, fur datenschutzgerechte sichere Systeme und flexiblen Normen, die
es ermoglichen, passende Mallnahmen fir bestimmte Produkte und
Dienstleistungen zu finden(vgl. Haber& Tamo-Larrieux, 2020, S. 1-10), anzubieten.
Nach der Autorin hétte die Analyse auch durch Expert*inneninterviews mit
Entwickler*innen genauer darauf eingehen kénnen, was sie sich zur Umsetzung von
Privacy by Design und Privacy by Security von der Gesetzgebung winschen
wurden. Grundsatzlich ist grindlich recherchierte Arbeit, die verschiedene Privacy-
und Security by Design-Ansatze vergleicht und versucht herauszufiltern, welche

Mischung am besten ware.
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Pleger, Guirguis und Mertes (2021) haben in ihrer empirischen Studie die
Wahrnehmung von Datenschutz und Datensicherheit von deutschen Burger*innen
mit der Wahrnehmung von Birgerfinnen aus dem Vereinigten Konigreich
verglichen. Dabei hatten sie den Fokus auf E-Regierungsdienste, also
Digitalisierungsdienste im offentlichen Sektor, gelegt. Leitfragen waren dabei,
warum Birger*innen reserviert gegentiber E-Government Diensten sind und wie
sehr Wissen uber Datenschutz und Datensicherheit damit in Zusammenhang
stehen. Weitere Leitfragen waren, was genau Burger*innen unter Datensicherheit
und Datenschutz verstehen, und inwieweit die individuellen Definitionen der beiden
Begriffe mit den rechtlichen und technischen Definitionen Ubereinstimmen. Zuletzt
war eine Leitfrage, wie vertraut Burger*innen mit den Begriffen sind, die in Medien
im Zusammenhang mit Datenschutz und Datensicherheit verwendet werden. Die
Autor*innen erhoben die Daten anhand eines Methodenmixes, einerseits mittels
einer Medienanalyse anhand von Artikeln und andererseits mit einer quantitativen
Umfrage mittels Fragebogen. Durch die Umfrage kamen sie auf eine Stichprobe von
1000. Mit der Medienanalyse von deutschen und britischen Tageszeitungen kamen
die Autor*innen auf eine Stichprobe von 128 Artikeln, welche die Worte
Datensicherheit oder Datenschutz beinhalteten. Von den 128 Artikeln waren 71%
aus britischen Zeitungen und 21% aus deutschen, was bedeutet, dass in England
viel mehr Uber datenbezogene Themen berichtet wird, als Deutschland. Durch diese
Medienanalyse kam heraus, dass die Begriffe Datenschutz und Datensicherheit oft
und regelmafig verwendet werden, aber die Artikel nicht die richtige Zielgruppe,
also die Nutzer*innen, erreichen. Danach folgte die quantitative Umfrage. Diese
fand mit der Stichprobe von 1000 heraus, dass Burger*innen beider Lander die
Begriffe Datenschutz und Datensicherheit als sehr wichtig empfinden. Trotzdem
konnten von 1000 Teilnehmer*innen nur 13% den Unterschied der beiden Begriffe
erklaren. Gleichzeitig empfanden aber 82% in Deutschland und 83% im Vereinten
Konigreich, dass sie als Konsument*innen keine Kontrolle dariiber hatten, wie
personliche Daten von Unternehmen gesammelt und verwendet werden. Ein
Resultat dieser Studie ist somit, dass der Grol3teil der Deutschen und Briten wenig
Uber Datenschutz und Datensicherheit wei3 und Medien gleichzeitig auf eine zu
technische oder zu rechtliche Weise aufklaren, um von ihrer Zielgruppe verstanden

zu werden (vgl. Pleger et al., 2021, S. 1-17). Diese Arbeit ist nach der Autorin nicht
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direkt umlegbar auf Osterreich, da keine osterreichischen Proband*innen
teilgenommen haben. Dennoch gibt sie Aufschluss tber den durchschnittlichen
Wissenstand lber datenbezogene Themen und zeigt, dass ein Groldteil der
Betroffenen das Geflhl hat, die Kontrolle Uber seine Daten zu verlieren. Aufgrund
dieser Ergebnisse kann weitere Forschung innerhalb der EU zum Verstandnis von

Datenschutzthemen betrieben werden.

Der Journalbeitrag von Cauffman und Goanta (2021) analysiert den
Reformvorschlag des DSA bezuglich der Koharenz mit dem Unionsrecht, die
Verantwortung von Intermediaren und die digitale Durchsetzung. Das Ganze
versuchen sie anhand der Verbraucher*innenschutzperspektive zu analysieren.
Zuerst analysieren die Autor*innen den Anwendungsbereich und klaren wichtige
Begriffe. Dann untersuchen sie die Verdnderungen bezlglich Haftung von
Vermittlungsdienstanbieter*innen, und im Anschluss gehen sie auf die
Sorgfaltspflichten ein, die im Online Bereich fir mehr Transparenz sorgen sollen.
Dabei wird zwischen Vermittlerdienstanbieter*innen, groRen und sehr grofl3en
Online-Plattformen unterschieden. Zum Schluss blicken die Autor*innen auf die
nationale und supranationale Umsetzung sowie auf die Sanktionierungen und die
Durchsetzung durch die Koordination digitaler Dienste.

Durch die Analyse finden sie heraus, dass der DSA nicht ganz mit friheren
Verbraucherschutzvorschriften einhergeht, die eine Offenlegungspflicht bei Online-
Vertragen zwischen Handler*innen und Verbraucher*innen vorsehen. Somit
mussen Plattformen Informationen tUber Handler*innen einholen und diese auch
uberprifen.  Trotzdem muissen Plattformen keiner  Offenlegungspflicht
nachkommen. Bezuglich der Haftung von Intermediaren haben Plattformen einen
Vorteil, da sie nicht fur die Informationen haften, wenn Empféanger*innen diese
abrufen, unter der Voraussetzung, dass z.B. die Plattform von den illegalen
Aktivtaten nichts wusste oder Kenntnis zu illegalen Aktivitdten besitzt und diese
umgehend unterbindet. Gerade bei der Haftung kritisieren die Autor*innen den
Schutz von Konsument*innen, da auch der DSA von durchschnittlich und gut
informierten Konsument*innen ausgeht. Diese ungenaue Terminologie kdnnte im
Zweifelsfall dazu fiihren, dass Konsument*innen rechtlich einen Nachteil haben, da

Plattformbetreiber*innen die Kosten guter Anwalte besser tragen konnen. Die
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Autor*innen betonen, dass auch die Durchsetzung von Rechts- und
Selbstregulierungsnormen stark in der Hand von privaten Einrichtungen liegt und
merken Bedenken zur Rechtsstaatlichkeit an. Zum Beispiel missen sehr grofRe
Online-Plattformen eine jahrliche Selbstuberprifung durchfiihren, um zu erkennen,
ob ihr Service generell systematischen Schaden anrichtet. Da die Erkennung von
Risiken von den Plattformen selbst durchgefuhrt wird und weitere Pflichtprifungen
von profitorientierten privaten Audits auf Kosten der Plattformanbieter*innen
gemacht werden, ist dies kritisch zu betrachten. Allgemein betonen die Autor*innen,
dass es abzuwarten gilt, ob die im DSA beschriebenen Kommissionen fir
Untersuchungen und Abhilfe ausreichen werden, um Verbraucher*innen zu
schitzen. Bei der Durchsetzung des DSA sprechen die Autor*innen ihre Sorgen
aus, was auch die Harmonisierungswirkung der digitalen Reform betrifft, da die
Durchsetzungspflichten auch technisch jedem EU-Mitgliedsland moglich sein
missen. Um diese Asymmetrie auszugleichen und zur Durchsetzung des DSA
raten die Autor*innen dringend zu enger Zusammenarbeit zwischen den
Mitgliedsstaaten und der EU-Kommission (vgl. Cauffman & Goanta, 2021, S. 758-
773). Die Autorin empfindet die Analyse des Reformvorschlags des DSA von den
Autor*innen gut und kritisch begutachtet. Sie bringt vor der unmittelbaren
Anwendung des Gesetzesentwurfs schon gute Einblicke, worauf zu achten ist, und

bei welchen Aspekten nachgeschéarft werden musste.

Micova (2021) hat sich mit dem DSA im Zusammenhang mit Plattformengréf3e und
dem Schadensprinzip beschaftigt, insbesondere mit der Risikobewertung, welche
VLOPs durch den DSA verpflichtend durchfiihren missen. Micova analysiert dabei
den Zusammenhang zwischen der Gr63e einer Plattform und dem potenziellen
Schaden, der durch sie entstehen kann mit der Fragestellung, woran es liegt, dass
der Schaden groRer wird, je grolRer eine Plattform ist und, ob die GroRRe der
Plattform wirklich einen systematischen Einfluss auf Schaden hat. Zu Anfang des
Journals geht sie darauf ein, dass es nicht die Aufgabe des Marktes ist, Schaden
zu verhindern und Privatsphare zu schitzen. Auf der anderen Seite nimmt
Marktmacht Konsument*innen die Autonomie, speziell was Privatsphére betrifft.
Weiters geht sie auf das Schadensprinzip ein und definiert, dass Schaden sowohl

aus einer Gruppe kollektiver Macht als auch durch sozialen Druck entstehen kann.
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Weiters stellt die Autorin fest, dass man auch zwischen privatem und 6ffentlichem
Schaden unterscheiden muss und lehnt sich an Feinbergs (1973) Konzept des
offentlichen Schadensprinzips an, welches besagt, dass Schaden offentlich sein
kann, wenn es 6ffentliche Institutionen, auf die viele angewiesen sind, betrifft. Die
Autorin untersucht die genaue Definition grof3er Plattformen, um zu bestimmen,
welche Eigenschaften sie haben missen, um systematischen Schaden zu
verursachen. Sie kritisiert zugleich, dass der DSA nicht definiert, in welchem System
er versucht, Schadensrisiken zu minimieren, da er grundsétzlich nur auf EU-Ebene
gedacht ist. Dennoch geht der Schaden von VLOPS wegen ihrer Reichweite weit
dartiber hinaus. Danach geht sie auf die Teilbereiche des Schadens ein, die im DSA
erwahnt werden, und die Koordinatoren digitaler Dienste durchsetzen mussen. Die
Risikobewertungen missen in den Bereichen Verbreitung illegaler Inhalte, negative
Auswirkungen auf die Grundrechte, sowie Manipulation oder Automatisierung des
Dienstes mit negativen Auswirkungen auf die 6ffentliche Sicherheit, durchgefuhrt
werden. Weiters macht sie darauf aufmerksam, dass schon langer bekannt ist, dass
Konsument*innen durch die GroRe einer Plattform und deren Marktmacht,
eingeschrankt werden, basierend auf Datenschutzvorkehrungen zu entscheiden,
was zu massenhaften individuellen Schaden fuhren kann, da diese Unternehmen
oft am meisten in die Monetarisierung von personlichen Daten investieren. Dieser
Tauschhandel mit personlichen Daten und Privatsphare konnte ein systemisches
Risiko darstellen, das die Verpflichtung des Staates zum Schutz von Privat- und
Familienleben untergrabt und digitale  Dienste  mitschuldig  macht.
Zusammenfassend erklart die Autorin, dass es ein Problem darstellt, wenn der DSA
kein System definiert, in dem Schadensrisiko verhindert werden soll. Die Bewertung
von Schaden betrifft derzeit nur Offentliche Institutionen, sozialen Kontext und
gesellschaftliche Systeme. Deswegen empfiehlt Micova, dass die Systeme der
einzelnen Mitgliedsstaaten in der Definition von VLOPSs eine Rolle spielen missen,
da selbst, wenn die offiziellen Kriterien einer VLOP nicht erfullt wurden, der
offentliche Charakter einer Plattform o6ffentliche Einrichtungen eines Staates
gefahrden kann.. Auch der Grad der Vernetzung sollte bei der Definition von VLOPs
eine Rolle spielen, um Schaden in einem sozialen System besser widerzuspiegeln
und nicht nur Schaden rein auf ein Plattformdkosystem zu beziehen. Zum Schluss

bemerkt die Autorin, dass der DSA Medienpluralismus als eigene Risikokategorie
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bei der Risikobewertung von VLOPs einstufen misste, da digitale Dienste einen
starken Einfluss auf die Auffindbarkeit von Medieninhalten haben, indem Inhalte
personalisiert gezeigt werden. Die Gatekeeper Funktion von digitalen Plattformen
hat dementsprechend einen grofRen gesellschaftlichen als auch wirtschaftlichen
Einfluss (vgl. Mikova, 2021, S.1-18). Die Autorin hat sehr gut erschlossen, was
Schaden sowohl auf individueller Seite als auch im o6ffentlichen Sinne alles
bedeuten kann und was in neuen Rechtsakten wie dem DSA bericksichtigt werden

misste. Trotzdem hat sie in ihrer Analyse keine konkrete Methode angewandt.

Die Studie von Corman, Canaway, Culnane und Teague (2022) hat getestet, nach
welchen Prinzipien Menschen ihre gesundheitsbezogenen Daten flr
Forschungszwecke an Zweite weitergeben und wollte damit herausfinden, wonach
Menschen beurteilen, ob die technische Wirksamkeit zum Schutz ihrer Daten und
Privatsphare gegeben ist. AuRerdem wollten die Autor*innen herausfinden, ob es
einen Zusammenhang zwischen demografischen Daten, Gesundheitszustand und
Bereitschaft, die Daten zu teilen, gibt. Die webbasierte Umfrage hat vier Methoden
des Datenaustausches abgefragt, die unterschiedliche Niveaus zum Schutz der
Privatsphare  bieten.  AuRerdem  wurden Fragen zum  derzeitigen
Gesundheitszustand als auch zum allgemeinen Empfinden des gemeinsamen
Nutzens von Daten abgefragt. Obwohl die kreuzsektional durchgefiihrte Umfrage
aus Australien stammt, kommt sie mit einer Stichprobe von 317 Menschen auf
ahnliche Ergebnisse wie jene von Pleger, Guirguis und Mertes, in der es um die
Verstandlichkeit der Zustimmung zur Datenverwendung ging. Speziell handelte es
sich um das Verstandnis des technischen Wortes ,De-identifizierung“ bei der
Einverstandniserklarung. Dabei kam einerseits kein einheitliches Verstandnis des
Begriffs, als auch kein Zusammenhang zwischen der Bereitschaft, Daten
weiterzugeben und der vorherigen Anonymisierung dieser, heraus. Trotzdem
stellen Befragte ihre Daten zur Sekundarnutzung eher zur Verflgung, wenn
besserer Schutz der Privatsphare gegeben ist. Das fehlende Verstandnis fir die in
Einverstandniserklarungen verwendeten Terminologien zur Sekundarnutzung von
Gesundheitsdaten lasst die Autor*innen zu dem Schluss kommen, dass allgemein
besser verstandliche Einverstandniserklarungen formuliert werden missen, um ein

klares Einverstandnis von Personen zu erlangen (vgl. Corman, et al., 2022, S. 1-7).
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Die Ergebnisse dieser Studie sind nicht unbedingt auf die EU ummunzbar, da die
DSGVO nicht in Australien gilt. Dennoch ist es spannend, dass die Problematik des
Verstandnisses von Einwilligungserklarungen weit verbreitet ist. Weiters wurden
Befragte nicht direkt gefragt, wie gut sie die Begrifflichkeiten der Umfrage wirklich

verstehen.

Turillazzi, Taddeo, Floridi und Casolari (2023) haben den Digital Services Act
anhand akademischer Literatur und Policy Papers analysiert und die ethischen,
sozialen und rechtlichen Bedeutungen des DSA herausgearbeitet. Dies haben die
Autor*innen mittels Stichwortabfrage Uber drei grol3e Repositorien gemacht und
dabei die drei Stichworte ,Wettbewerbsrecht” ,Ethik“ und ,digitale Wirtschaft®
abgefragt, um den DSA zu beschreiben. Sie haben sich auf Publikationen, die
zwischen 2016 und 2021 veroffentlicht wurden, beschrankt, und dabei 80
identifiziert, die dann weiter analysiert wurden. Dabei arbeiteten sie vier Kerngebiete
heraus, die in der Literatur zur Umsetzung des DSA herausstachen. Einerseits der
Versuch der Harmonisierung von EU-Praktiken, der Umgang mit schadlichen oder
illegalen Inhalten, die Haftungsregelungen, was Intermediare betrifft, sowie der
Verbraucherschutz in Zusammenhang mit dem Kartellrecht. Die Forschungsgruppe
hatte den Fokus auf Probleme, die sich durch digitale Dienstleistungen ergeben, fur
welche EU-Einrichtungen zustandig sind. Zuletzt hinterfragen sie, wie der DSA die
Forderung von Wettbewerb mit dem Schutz von grundlegenden européischen
Werten vereint. Damit meinen sie die Abwagung zwischen dem Schutz von
Grundrechten von User*innen und dem Umstand, als Online Plattform innovativ und
konkurrenzféahig bleiben wollen. Sie heben hervor, dass Unternehmen sich, wie bei
der DSGVO, an den Digital Services Act halten missen, ob sie einen Sitz in der EU
haben oder nicht. Trotzdem richtet sich der DSA nur an Intermediare. Dies kdnnte
dazu fuhren, dass europdaische Plattformen einen Vorteil haben und deswegen den
europaischen digitalen Markt unattraktiv machen. Kernergebnisse der Analyse
waren unter anderem, dass der DSA fiir Gatekeeper zu Herausforderungen fuihren
wird, da Aufsichtsbehoérden direkt in Geschaftsmodelle von Gatekeepern eingreifen
konnen, wenn Gatekeeper kleinere Anbieter hindern kénnten, gréRer zu werden, da
sie mehr Ressourcen haben. In Bezug auf Inhaltsregulierungen und deren

Moderation sind die Autor*innen nicht sicher, ob der DSA die Grundrechte richtig
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abbildet. Sie stellen auch fest, dass die bisherigen Rechtsvorschriften fur eine
digitale Weltwirtschaft nicht mehr ausreichen, da sich die Gesellschaft in einem
komplexen System der Plattformwirtschaft befindet. Zum Schluss stellen sie fest,
dass Diskussionen zum DSA zu widersprichlichen Interpretationen fihren und dass
je nach Interessensgruppe vorgestellte Verpflichtungen auch als ungerechtfertigt
empfunden werden. Widersprichliche Meinungen in der Umsetzung kodnnen
wiederum die Harmonisierung in der EU behindern. Zum Beispiel verlangt der DSA
nicht, dass Dienstanbieter illegale Inhalte tUberwachen oder verweigern, und
Mitgliedsstaaten dirfen dies auch nicht verlangen. Auf der anderen Seite verhindert
der DSA auch nicht, dass Mitgliedsstaaten von Anbieter*innen verlangen kdnnen,
dass VerstoRRe verhindert oder beendet werden. Auch bei Regulierung von Inhalten
schlagt der DSA vor, dass alle Internetuser*innen jeglichen Inhalt als illegal melden
duarfen. Die Autor*innen heben deshalb Bedenken bezlglich der Grundrechte
hervor, vor allem, was die terminologische Unsicherheit zwischen illegal und
schadlich betrifft. Bezlglich der Haftung von Intermediaren wird angemerkt, dass
der DSA zwar Ausnahmen bei Dienstleister*innen vorsieht, aber nicht, unter
welchen Bedingungen. Weiters gehen sie noch auf Transparenz und das Vertrauen
von Konsument*innen ein, und zwar insofern, dass Unternehmen Informationen
sowohl gegeniber Plattformen als auch Konsument*innen offenlegen missen. Zum
Schluss heben die Autor*innen die Wahrscheinlichkeit hervor, dass der DSA einen
ahnlichen Effekt haben koénnte wie die DSGVO, namlich, dass er die Regulierung
digitaler Dienste auch auf3erhalb der EU mitgestalten und vorantreiben wird (vgl.
Turillazzi et al., 2023, S. 83-106). Die Autor*innen legen ihre Methode und ihre
Ergebnisse klar und offen dar, was den Beitrag gut verstandlich und nachvollziehbar
macht. Der kurze Ausblick bezuglich der &hnlichen Wirkung zwischen DSGVO und

DSA geben der Autorin dieser Masterarbeit einen weiteren Anhaltspunkt.

Auch Leerssen (2023) sieht aus juristischer Perspektive auf den Digital Services Act
und untersucht dabei die Transparenzrechte, welche neue Moderationsregelungen
von Inhalten bieten. Seine Forschungsfrage bezieht sich dabei auf den Umgang mit
Shadowbanning und ob der DSA dafur sorgen wird, dass es diese Praxis der
Contentmoderation nicht mehr geben wird. Diese Forschungsfrage versucht der

Autor zu beantworten, indem er Shadowbanning seitens der Terminologie Technik
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und dessen politischen Einfluss betrachtet und im Anschluss darauf eingeht, welche
Details des DSA mit dem Transparenzgesetz verandert werden. Somit betrachtet
er, ob die Diskrepanz zwischen Transparenz und Geheimhaltung ausgeglichen
wird. Shadowbanning war bisher eine Ma3nahme von Plattformen, die Sichtbarkeit
von usergenerierten Inhalten zu drosseln, ohne dass die Verursacher*innen davon
wissen und ohne dass sie komplett von einer Plattform gesperrt werden. Dies kann
bedeuten, dass Inhalte nicht gezeigt werden oder niedrig gereiht werden, damit eine
geringere Anzahl an User*innen diese Inhalte sieht. Nun ist laut Autor
Shadowbanning schon vor der Einfihrung von Transparenzgesetzen eine viel
kritisierte Praxis der Contentmoderation gewesen, da es von einigen als
undemokratisches Mandver gesehen wird, Meinungen nicht zuzulassen und von
anderen als Schutzstrategie gegenuber Tater*innen auf Social Media gesehen wird.
Deswegen versucht das Transparenzgesetz die Frage des Einsatzes von
Shadowbanning zu klaren, namlich, ob und wenn ja, wann die Moderation von
Inhalten geheim bleiben darf. Denn auf der einen Seite soll Shadowbanning
Hassreden und Falschinformationen daran hindern, viral zu werden, doch setzt der
Autor auch Argumente entgegen, dass User*innen mit Shadowbanning heimlich
sanktioniert werden und das wiederum dem Anspruch der Transparenz von
Plattformen widerspricht. Bezliglich des DSA spricht der Autor besonders stark die
,hotice and action“-Regelung in Art 14 (DSA) an, welche die erste
Contentmoderations-Regelung ist, die Uber blof3es Verbannen und Sperren von
Accounts hinausgeht und Sichtbarkeiten beschranken und Inhalte niedrig listen soll.
Voraussetzung dafir ist, dass die Regeln der Contentmoderation in den
Allgemeinen  Geschéaftsbedingungen stehen und auf sorgfaltige und
verhaltnismafige Art implementiert werden mussen, sodass betroffene Interessen
und Grundrechte beachtet werden.

Der Autor kritisiert die Umsetzung des Verbots von Shadowbanning, da sie zu wenig
Ausnahmen beinhaltet und somit Shadowbanning mehr oder weniger verboten ist.
Plattformen mussen dadurch die Verwendung von Shadowbanning nachweisen und
wenn sie tatsachlich Shadowbanning als Contentmoderation verwenden, dies
offenlegen. Somit legt der DSA in Bezug auf Contentmoderation hohen Wert auf
Transparenz, schafft aber kein Gleichgewicht zwischen den gegensatzlichen

Meinungen mit der Praxis des Shadowbannings. Zum Schluss kritisiert der Autor
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den generellen Ausdruck der Herabstufung als Sanktionierung im Digital Services
Act, da auf technischer Seite mit binaren Kategorien gearbeitet wird. Das heif3t, es
wird gelistet oder nicht gelistet, ohne technische Alternativen. Deswegen kritisiert
Leerssen, dass jeder Inhalt individuell behandelt werden muss, da es keinen
Standard- oder Mittelwert gibt, nachdem sich das System richten kann (vgl.
Leerssen, 2023, S. 1-13). Leerssen hat in seiner detaillierten Aufarbeitung von
Shadowbanning im Digital Services Act der Autorin einen Denkanstol3 gegeben, die
Art und Weise des Schutzes personenbezogener Daten im DSA herauszuarbeiten.
Seine Analyse ist sehr gut nachvollziehbar und gibt Einblicke in die Diskrepanz
zwischen juristischen Ausdriicken und technischer Realitat.

In der nachstehenden Tabelle werden UberblicksméaRig die Arbeiten aus dem

Forschungsstand und dessen Kernergebnisse noch einmal prasentiert.
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Autor / Jahr Ziel/Forschungsfrage Methodik Stichprobe | Kernergebnisse Kritik
Die Regelung des internationalen | Qualitativ: - Der internationale Datenverkehr | Es wurde in dieser Dissertation
Klementschitz/ | Datenverkehrs im DSG und DSGVO. Die | Vergleich von wurde vom Sprung vom nationalen | keine Methode genannt.
2019 jeweilige Judikatur dazu sowie besondere | Gesetzestexten DSG zur DSGVO vereinfacht, da er
Problemdarstellungen im Internationalen weitestgehend genehmigungsfrei ist.
Datenverkehr unter Einfluss der DSGVO Dennoch erfahren auch hier die
sind Kern der Arbeit. Offnungsklauseln der DSGVO Kritik.
Auch die Selbstkontrolle
Verantwortlicher und das EU-US
Datenschutzschild stehen unter Kritik.
Tagwercher/ Das 0&sterreichische Datenschutzgesetz | Qualitativ: - Die Offnungsklauseln in der DSGVO | Die Diplomarbeit ist eher kurz
2019 DSG im Vergleich zur DSGVO in Bezug | Vergleich von verhindern ganzliche | gehalten und keine konkrete
auf das Grundrecht auf Datenschutz und | Gesetzestexten Vereinheitlichung des | Methode wurde genannt.
den personlichen Schutzbereich. Datenschutzrechts Der personliche
Anwendungsbereich ist je nach
Gesetzeslage unprézise definiert.
Genauso unprazise ist,  wer
Grundrechts-trager*in ist und wer
nicht. In Osterreich fallt ,jedermann® in
den personlichen Schutzbereich und
somit auch juristische Personen.
Analyse der Umsetzung von Security und | Qualitativ: - Im Gegensatz zur israelischen | Expert*inneninterviews waren
Haber& Tamo- | Privacy by Design und anschlieBender | Analyse und Regulierung schreibt die DSGVO | bei der Analyse ein Mehrwert
Larrieux / 2020 | Vergleich zwischen dem israelischen und | Vergleich der Privacy by Design zwar vor und gilt | gewesen, dennoch ist es eine
dem europaischen Ansatz. Welcher | Gesetzgebungen deswegen als strenger, dafur | gute Vergleichsarbeit, welche
Ansatz enthalt mehr Anleitung fir bekommen Ingenieur*innen jedoch | die beste Mischung aus
Entwickler*innen zur Umsetzung von keine konkreten Anweisungen. Beim | verschiedenen Gesetzestexten
Privacy und Security by Design? israelischen  Ansatz  bekommen | hervorhebt.
Ingenieur*innen genaue
Bauanleitungen bei der
Implementierung von Privacy by
Design, doch ist die Datensicherheit
nach DSGVO héher, da
Verantwortliche Anweisungen geben,
wo Prioritéaten liegen.
Pleger, Datenschutz und Datensicht aus Sicht der | Methodenmix 1000 Birger*innen verstehen die | Es wurden nur deutsche und
Guirguis & | Blrger*innen. Wie mussen E- Begrifflichkeiten Datensicherheit und | britische Birger*innen befragt.
Mertes / 2021 Government, Datenschutz und | Qualitative Datenschutz in Medienartikeln nicht | Die Studie ist nicht direkt
Datensicherheit ~ kommunizieren, um | Methode: vollstandig. Die Wichtigkeit von | anwendbar auf Osterreich.
Bedenken von Birger*innen beziglich | Medien- Datensicherheit und Datenschutz ist | Trotzdem kann basierend auf
Datenweitergabe zu minimieren? Analyse abhéngig von Dienstleistung und bei | den Ergebnissen Forschung zu

Banken als sehr wichtig angesehen.
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Quantitative dem Thema in der EU
Methode: empfohlen werden.
Umfrage
Cauffman & | Die  Autor*innen untersuchen den | Qualitativ: - DSA sorgt bezuglich der Haftbarkeit | Die  Analyse des DSA
Goanta /2021 | Reformvorschlag des DSA beziglich | Analyse von fir mehr Rechtsschutz gegenliber | Reformvorschlags bietet der
Haftung von Intermediéren, | Gesetzestexten Intermediaren als gegenuber | Autorin gute Einblicke in Licken
Verbraucherschutz, Vereinbarkeit mit dem Konsument*innen. und offene Fragen, auf die zu
Unionsrecht sowie die Pflichtiberprifungen werden von | achten ist.
Herausforderungen, welche die gewinn-orientierten Unternehmen
Durchsetzung mit sich bringen wird. gemacht, deren Kund*innen die
gleichen groRen Plattformen sind, die
sie Uberprifen. AulRerdem mussen fir
die Durchsetzung des DSA die
Mitgliedsstaaten und die EU-
Kommission eng zusammenarbeiten.
Micova / 2021 Die Autorin  hinterfragt in  ihrem | Qualitativ: - DSA sollte bezliglich Risikobewertung | Die Analyse des DSA war gut
Journalbeitrag die verpflichtende | Analyse von von VLOPs auch die Vernetzbarkeit | strukturiert und definiert das
Risikobewertung durch den DSA, welche | Fachliteratur und mitdenken und nicht nur die Anzahl | Ausmalf, das Schaden
sehr groRe Plattformen durchfiihren | dem der User*innen. Medienpluralismus | bezliglich groRer Plattformen
missen. Sie untersucht dabei den | Reformvorschlag sollte eine eigene Risikokategorie zur | haben koénnen. Keine
Zusammenhang zwischen der GrofRe | des DSA Bewertung sein. Der DSA sollte ein | Anwendung einer konkreten
einer Plattform und den davon System definieren, in dem das | Methode.
ausgehenden potentiellen Schaden. Schadensrisiko minimiert werden soll.
AuBerdem solliten die einzelnen
Systeme der Mitgliedsstaaten eine
Rolle spielen, da der offentliche
Charakter einer Plattform auch ohne
Zugehorigkeit zu den VLOPS einen
massiven Schaden bei offentlichen
Einrichtungen anrichten kann.
Corman et al. / | Sie versuchen herauszufinden, wie genau | Quantitativ: 317 GroR3e Toleranz bei Verwendung von | Ergebnisse sind nicht direkt
2022 die Menschen die Wirksamkeit von | kreuzsektionale Gesundheitsdaten, wenn Forscher sie | umlegbar auf die Population in
Techniken zum Schutz der Privatsphare | Umfrage bekommen sollen. Uneinigkeit bei | der EU, da dies eine
bei gemeinsam genutzten Abfragung von Begrifflichkeiten ,de- | australische Studie ist.
Gesundheitsdaten wahrnehmen. identified".
Turillazzi et al. / | Eine Stichwortanalyse anhand von Policy | Qualitativ: - Gatekeeper kénnten durch den DSA | Die Methode ist gut

2023

Papers und akademischer Literatur, um
die sozialen, ethischen und rechtlichen
Bedeutungen des DSA herauszuarbeiten.

Stichwortanalyse

einen Nachteil haben, da
Aufsichtsbehdérden kinftig in das
Geschéftsmodell  direkt eingreifen

nachvollziehbar und gut
dargelegt. Der Vergleich der
Wirkung des DSA mit der
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dirfen. In Bezug zZu
Contentmoderation sind sich die
Autor*innen nicht sicher, ob der DSA
die Grundrechte richtig abbildet. Je
nach Interessensgruppe werden die
Verpflichtungen des DSA teils unfair
empfunden. Auch hier werden wieder
terminologische Unsicherheiten

DSGVO gibt der Autorin einen
Anhaltspunkt fir diese Arbeit.

bezuglich Content Moderation
angemerkt.
Leerssen/ 2023 | Eine Analyse, wie sich die | Qualitativ: Der DSA schafft mit dem | Der Autor hat aus dem DSA die

Transparenzrechtregelungen im Digital | Analyse von Transparenzrecht zwar mehr | Vor- und Nachteile der Praxis
Services Act auf Content Moderation und | Gesetzestexten Transparenz, aber dafur weniger | von Shadowbanning
Shadowbanning auswirken. Er untersucht Sichtbarkeit und verbietet | herausgearbeitet und  die
dazu verschiedene Passagen des DSA Shadowbanning mit wenigen | Diskrepanz zwischen
und deklariert die Vor- und Nachteile bzw. Ausnahmen. Auf3erdem sind einige | juristischen Formulierungen
offene Fragen und Konflikte, die durch die Terminologien, die im technischen | und technischer Realitat
Transparenzregelungen entstehen Kontext schwer umzusetzen sind, | erlautert.

konnen.

kritisiert worden

Tab. 1: Uberblick Forschungsstand (Eigendarstellung)
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Forschungslicke:

Die Literaturarbeiten aus juristischer Sichtweise auf das DSG und die DSGVO von
Tagwercher (2019) mit Blick auf den personlichen Schutzbereich und Klementschitz
(2019) auf den internationalen Datenverkehr verfolgen den Vergleichsansatz, den
auch diese Arbeit verfolgt. Hier wird der Blick jedoch primér auf Licken in der
DSGVO und Erweiterungen des DSA zum Schutz personenbezogener Daten
geworfen, da diese Aspekte noch unbekannt sind. Auch der Vergleichsansatz von
Privacy by Design zwischen dem israelischen Konzept und dem EU-Konzept von
Haber und Tamo-Larrieux (2020) gibt Aufschluss dariiber, dass bei dem Privacy by
Design-Konzept der DSGVO Unklarheiten bestehen, denen hier auf den Grund
gegangen wird. Es gibt einige internationale Forschungsarbeiten, die bezlglich des
Verstandnisses von Datenschutzbestimmungen aus Konsument*innenperspektive
geforscht haben, mit der Erkenntnis, dass der Groldteil der Befragten genaue
Bedeutungen von datenschutzrechtlichen Begrifflichkeiten nicht kennt, wie die
Forschung von Pleger, et al. (2021), aber auch die Forschung von Coreman et al.
(2022) gezeigt hat, weswegen hier das Verstandnis von Einwilligungserklarungen
hinterfragt wird. Cauffman und Goanta (2021) analysieren den Reformvorschlag
des DSA, die neuen Haftungsbedingungen, die verpflichtende Bewertung von
Unternehmen und die Vereinbarkeit des DSA mit dem Unionsrecht. Aspekte, wie
Pflichtbewertungen gewisser Plattformen, werden in dieser Arbeit nédher untersucht,
aber der Blick auf den DSA wird hier eher auf den Schutz personenbezogener Daten
gerichtet. Das Gleiche gilt fur die Arbeit von Micova (2021), welche hinterfragt, ob
grof3er Schaden tatsachlich nur von sehr grof3en Plattformen ausgeht. Dies wird in
der Arbeit auch naher beleuchtet. Auch Turillazzi et al. (2023) untersuchen den DSA
aus verschiedenen Blickwinkeln, um die sozialen, ethischen und rechtlichen
Aspekte zu analysieren, und Leerssen (2023) untersucht die Transparenzrechte
des DSA genauer, besonders die Aspekte beziglich Shadowbanning. Leerssen
spricht speziell die Diskrepanz zwischen juristischen Formulierungen und
technischer Praxis an, welche in dieser Arbeit eine Rolle spielen wird. Zudem gibt
es noch keine Forschungsarbeiten beztiglich konkreter Licken in der DSGVO und
inwieweit der DSA den Schutz personenbezogener Daten erganzen kann.

Deswegen wird sich diese empirische Arbeit mit der Forschungslicke zwischen

DSGVO und DSA beschaftigen und versuchen, herauszufinden, an welchen Stellen
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sie einander in Bezug auf personenbezogene Daten erganzen oder wo sie sogar
Schwachen beim jeweils anderen Gesetz verursachen. Aul3erdem versucht diese
Arbeit zu eruieren, ob Regelungen wie die DSGVO oder der DSA dem
technologischen Wandel hinterherkommen und an welchen Stellen die
Verantwortungen zu nachhaltigem Datenschutz liegen.

Im folgenden Kapitel startet das erste Theoriekapitel Uber nachhaltigen
Datenschutz, die DSGVO und die Verantwortung zum Schutz personenbezogener
Daten in der Praxis.
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3. Die DSGVO und nachhaltiger Datenschutz

Die folgenden Kapitel beschaftigen sich mit den Anfangen des Datenschutzes in
Osterreich und wie sich die Judikatur in Richtung Datenschutz-Grundverordnung
verandert hat. Dazu wird zuerst ein kurzer Ruckblick auf die Anfange und
Entwicklungen des Datenschutzes in Osterreich geworfen. Dann geht es weiter zum
ersten Datenschutzgesetz bis hin zur Einfihrung der DSGVO und deren Ziele. Dann
wird ein kurzer Einblick gegeben, was nachhaltiger Datenschutz bedeutet. Mit den
Kapiteln der Verantwortlichkeiten wird die Durchsetzung der DSGVO
heruntergebrochen auf Staat, Unternehmen, Betroffene und Konsument*innen und
verglichen, welche Akteure in der Praxis die Verantwortung haben. Im gleichen Zug
wird aul3erdem erarbeitet, welche Licken oder Schwachen es gibt. Weiters wird
verglichen, ob sich die einzelnen Verantwortungen mit nachhaltigem Datenschutz
vereinbaren lassen. Zum Schluss wird in diesem Kapitel auch noch darauf
eingegangen, wie sich die Sanktionierung zur DSGVO hin bei Versté3en gegen das

Datenschutzrecht verandert hat.

3.1 Der Weg zum Datenschutzgesetz

Die Entwicklung eines Datenschutzgesetzes kam das erste Mal in den 1960er
Jahren auf, nachdem die Entwicklung von Informationstechnologien voran ging und
somit die Schnelligkeit der Verarbeitung grof3er Datenmengen angestiegen ist.
Daraus resultierte zum ersten Mal, dass Betroffene den Uberblick Uber die
Verarbeitung ihrer eigenen Daten verlieren und somit die Wahrscheinlichkeit fur
Missbrauch erheblich ansteigt (vgl. Duschanek, 2009, S. 43). Zwar gab es schon
vor dem Datenschutzgesetz Regelungen im Allgemeinen Birgerlichen Gesetzbuch,
kurz ABGB und im Staatsgrundgesetz, kurz StGG, dennoch bendétigte es ein

allumfassenderes Gesetz.

Zum einen ist im allgemeinen Burgerlichen Gesetzbuch, kurz ABGB, geregelt, dass
jeder Mensch ein angeborenes Recht auf Privatsphare und deren Schutz hat.?
Diese Regelung fallt unter die Personlichkeitsrechte. Personlichkeitsrechte haben
den Zweck, den Menschen ganzheitlich gegeniber Dritten zu schitzen. Dieses

2 Vgl. Allgemeines biirgerliches Gesetzbuch fiir die gesamten deutschen Erblinder der Osterreichischen
Monarchie (ABGB), StF: JGS Nr. 946/1811, Fassung vom 15.05.2023, Fassung vom 15.05.2023, § 1328a.
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absolute Gesetz, also eines, dass gegen jedermann wirkt, ist schon im Jahr 1812,
damals noch als 8§ 16 (ABGB), in Kraft getreten und ist seitdem unverandert
geblieben. 1975 traten § 10 und § 10a (StGG) in Kraft, welche schon Ahnlichkeiten
zum Datenschutzgesetz hatten, indem sie sich auf das Recht auf Briefgeheimnis
und das Recht auf Fernmeldegeheimnis beziehen.® Speziell § 10a (StGG) schiitzt
Daten gegeniber Dritten, die Uber Telekommunikationsnetze verbreitet werden.
Dennoch steht bei den Anfangen des Datenschutzes mehr der Schutz von
Individuen gegeniber dem Staat im Vordergrund, wie auch Tagwercher in ihrer
Diplomarbeit festhalt. Die Abwehr gegeniiber dem Staat war gut umzusetzen mit
der Gesetzgebung im StGG, doch verarbeitet nicht nur der Staat groRRe
Datenmengen, sondern auch Birger*innen und andere Akteur*innen. Um
Betroffene auch vor anderen Akteur*innen, welche mit groRen Datenmengen
arbeiten, zu schutzen, und Betroffenenrechte, die auf den Schutz
personenbezogener Daten basieren, besser einfordern zu kénnen, trat am 1. Janner
1980 das Datenschutzgesetz in Kraft. Die erste Version der DSG trat zwar 1980 in
Kraft, wurde aber schon 1978 kundgemacht, weshalb diese Version DSG 1978
genannt wird (vgl. Tagwercher, 2019, S. 9f.). Osterreich war mit dem Inkrafttreten
des Datenschutzgesetzes eines der ersten Lander weltweit. Ab dem Zeitpunkt
wurden betroffene Personen, deren personenbezogene Daten verarbeitet wurden,
unter Schutz gestellt. Nun gab im Datenschutzgesetz 1978 das Grundrecht auf
Geheimhaltung, welches als eines beschrieben wird, das unabh&angig von der
Automatisierung der Verarbeitung davon, greift.* Nach diesem Paragraphen haben
sowohl natirliche als auch juristische Personen ein Grundrecht auf Geheimhaltung.
Dies bedeutete, dass nicht nur natirliche Personen, sondern auch
Betriebsgeheimnisse von juristischen Personen geschiitzt wurden. Dies steht im
Gegensatz zur DSGVO, die nur Daten von naturlichen Personen schitzt (vgl.
Tagwercher, 2019, S. 10).

3 Vgl. Staatsgrundgesetz iiber die allgemeinen Rechte der Staatsbiirger. StF: RGBI. Nr. 142/1867, Fassung
vom 26.08.2023, § 10 und § 10a.

4vgl. Bundesgesetz {iber den Schutz personenbezogener Daten (Datenschutzgesetz - DSG), StF: BGBI. Nr.
565/1978, Fassung vom 18. Oktober 1978, § 1.
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Im Jahr 1995 trat die Datenschutz-Richtlinie in Kraft, welche in den Mitgliedsstaaten
innerhalb von drei Jahren bis zum 13. Janner 1998 umgesetzt werden musste.® Dies
setzte weitere Schritte zum Schutz personenbezogener Daten und zum freien
Datenverkehr voraus. In Osterreich wurde besagte Richtlinie im DSG 2000
schlussendlich am 1. Janner 1998 umgesetzt®, woraus sich Anderungen ergaben.
Eine der wichtigsten Veranderungen war, dass nun die Verarbeitung von manuell
eingegeben Daten auch erfasst wurde und nicht nur die ganz oder teilweise
automatisierten Daten (vgl. Duschanek, 2009, S. 49). Weiters wurden die
Zustandigkeit der Datenschutzkommission sowie Sanktionierungen erweitert.
AulRerdem wurde der Begriff der Schutzwirdigkeit weiter prazisiert, da diese eine
Voraussetzung fur den Geltungsbereich des Grundrechts ist. Zudem wurde im DSG
2000 der personliche Schutzbereich auf ,jedermann® erweitert, was bedeutet, dass
in Osterreich juristische Personen auch ein Recht auf Datenschutz haben. Diese
Regelung widerspricht nicht der Datenschutzrichtlinie und auch nicht der spater
eingefuihrten DSGVO (vgl. Tagwercher, 2019, S. 14f.). Damals schon wurde nach
Tagwercher (2019) die Wirkung der Harmonisierung hinterfragt, weil abermals alle
Mitgliedsstaaten sich frei entscheiden durften, ob zum Beispiel juristische Personen

beim Schutz der Verarbeitung von Daten einbezogen werden sollten oder nicht.

Aus diesem Grund wurde mit 25. Mai 2018 die DS-RL von der
Datenschutzgrundverordnung ersetzt, die im Gegensatz zu der vorherigen
Richtlinie eine Rechtsnorm darstellt, die nicht national umgesetzt werden muss,

sondern unmittelbar anwendbar ist (vgl. Feiler & Forgo, 2022, S. 1).

> Vgl. Richtlinie 95/46/EG des Europdischen Parlaments und des Rates vom 24. Oktober 1995 zum Schutz
natlrlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr., 281 OJ
L § (1995). Fassung vom 23.11.1995, Art. 32.

6 Vgl. Bundesgesetz zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten
(Datenschutzgesetz — DSG) StF: BGBI. I Nr. 165/1999 (NR: GP XX RV 1613 AB 2028 S. 179. BR: 5992 AB 6034
S. 657.), Fassung vom 17. August 1999, § 59.
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3.1.2 Die Datenschutzgrundverordnung — die Hoffnung auf Datenhoheit

Im April 2016 wurde die DSGVO beschlossen und stellte die neue Grundlage des
Datenschutzrechts in der EU dar. Diese ist seit dem 25. Mai 2018 unmittelbar in 28
Mitgliedsstaaten inklusive Osterreich anwendbar und léste damit die DS-RL ab. Ziel
ist es, das Datenschutzrecht in der EU zu harmonisieren und fiir mehr Transparenz
zu sorgen. In Art. 1 (DSGVO) werden die Grundrechte und Ziele geklart, dass der
Schutzbereich bei Verarbeitung personenbezogener Daten nur flr natirliche
Personen gilt. AulRerdem werden der Schutz zum freien Datenverkehr, sowie der
Schutz der Grundfreiheiten und Grundrechte geklart. Wichtig dabei ist, dass der
freie Datenverkehr weder eingeschrankt oder verboten werden darf. Weiters wird
auch ein raumlicher und sachlicher Anwendungsbereich definiert. Der sachliche
Anwendungsbereich bezieht sich darauf, dass auf jede Art der Verarbeitung von
personenbezogenen Daten, ob automatisiert oder nicht-automatisiert, die DSGVO
anzuwenden ist (vgl. DSGVO, Art 2, Abs. 1). Das heil3t, dass Betroffene auch bei
manueller Verarbeitung und Sammlung von personenbezogenen Daten geschuitzt
sind (vgl. Fargo & Feiler, 2022, S. 51). Fast noch wichtiger ist der raumliche
Anwendungsbereich, der festlegt, dass Verantwortliche und Auftragsverarbeitende
sich an die Verordnung halten missen, wenn sie eine Niederlassung innerhalb der
Europaischen Union haben und auch, wenn sie keine Niederlassung in der
Europaischen Union haben. Es sind somit alle Betroffenen in der EU geschutzt,
auch vor Verantwortlichen au3erhalb der EU (vgl. DSGVO, Art. 3). Demnach ist es
egal, ob Verantwortliche eine Hauptniederlassung, ein Zweigstelle oder auch gar
keine ortliche Niederlassung in der EU haben, denn die DSGVO hat die raumliche
Anwendung an die Betroffenen gebunden, die sich in der EU befinden missen. Dies
hat den Zweck, dass Betroffene der EU den gleichen Schutz gegeniber ihren
personenbezogenen Daten erwarten konnen, egal aus welchem Land
Anbieter*innen ihre Produkte und Dienstleistungen anbieten. AufRerdem ist die
raumliche Anwendung wichtig, um Anbieter*innen im Netz, welche Daten von EU-
Blrger*innen verarbeiten, die gleiche rechtliche Basis zu bieten, indem innerhalb
der EU die gleichen Datenschutzvorgaben einhalten werden missen wie aul3erhalb
der EU. Dadurch ist der Markt fairer gegentiber Online-Anbieter*innen innerhalb der
EU und dadurch konkurrenzféhig gegentiber Anbieter*innen von auf3erhalb der EU
(vgl. Fargo & Feiler, S. 60). Weiters wird im Art. 5 (DSGVO) definiert, dass
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personenbezogene Daten rechtmaflig und nach Treu und Glauben transparent
verarbeitetet werden missen und an einen legitimen Zweck gebunden sein missen

mit dem Hintergrund der Datenminimierung (vgl. Fargo & Feiler, 2022, S. 101ff.).

Da die DSGVO zum Schutz personenbezogener Daten eingefuhrt wurde, muss
zuerst geklart werden, was laut DSGVO uberhaupt unter personenbezogene Daten
fallt. Unter personenbezogene Daten werden alle Informationen verstanden, die
dazu dienen, eine natirliche Person, auch betroffene Person genannt, zu
identifizieren, wie zum Beispiel Namen, Kennnummer, Daten zum Standort oder
Online Identifizierung. Es reichen jedoch auch Daten, die indirekt auf eine Person
hinweisen, wie zum Beispiel besondere Merkmale, die auf die Identitat einer
naturlichen Person hinweisen kénnen (vgl. DSGVO, Art. 4, Abs.1).

Fur diese Arbeit missen auch die Begriffe fur Verantwortliche und
Auftraggeber*innen geklart werden. Mit Verantwortlichen sind laut DSGVO sowohl
natdrliche, juristische Personen, als auch Behdrden oder Einrichtungen gemeint, die
uber die Zwecke und Mittel verfigen, um Uber die Verarbeitung von
personenbezogenen Daten zu entscheiden. Auftraggeber*innen sind jene
natirlichen oder juristischen Personen, welche personenbezogene Daten im
Auftrag der Verantwortlichen verarbeiten. Unter dem Begriff ,Dritter* wird nach der
DSGVO jemand definiert, der aul3erhalb der Betroffenen, Auftragsverarbeitenden
und Verantwortlichen Zugang zu personenbezogenen Daten hat (vgl. DSGVO, Art.
4).

Um nun einen Bezug zu Nachhaltigkeit und dem Zusammenhang mit Datenschutz
zu bekommen, wird im folgenden Abschnitt geklart, was nachhaltiger Datenschutz
bedeutet. Es wird auf die einzelnen Verantwortlichkeiten eingegangen und geklart,
welche Akteure in der Praxis die grofdte Verantwortung zum Schutz

personenbezogener Daten haben.
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3.2 Verantwortlichkeiten: Nachhaltiger Datenschutz

Durch die DSGVO wurden auch Verantwortlichkeiten starker definiert, die sich auf
Verantwortliche, Auftragsverarbeitende und Betroffene zusammenfassen lassen.
Dennoch wird der Blick in dieser Arbeit mehr auf die Verantwortung in der Praxis
zum Schutz personenbezogener Daten gelenkt. In diesem Kapitel werden die
Verantwortungen des Datenschutzes kritisch analysiert und es wird erschlossen,
wie gut dies mit nachhaltigem Datenschutz einhergeht. Zuerst muss hier geklart

werden, was nachhaltiger Datenschutz bedeutet.

Nachhaltigkeit ist ein Prinzip, um mit begrenzten Ressourcen schonend
umzugehen, damit der Mensch Ressourcen langfristig zur Verfigung hat. In der
Digitalokonomie darf jedoch eine Ressource nicht als Personlichkeitsrecht, das
nicht verbraucht werden kann, gedacht werden. Es geht um die Verfigungs- und
Entscheidungsmacht Uber personenbezogene Daten, welche die Ressource hier
darstellt, die nicht unbegrenzt zur Verfigung steht. Sobald namlich Nutzer*innen
zum Beispiel Informationen Uber sich auf sozialen Medien preisgeben, kdnnen Dritte
darauf zugreifen. Somit verlieren Nutzer*innen Stuck fur Stick die Mdglichkeit, den
Weg der Datenverarbeitung zu verfolgen und in weiterer Folge auch den Einfluss
auf den Zweck der Verarbeitung (vgl. Amort et al., 2022, S. 201-203). Die DSGVO
gilt hier als Mittel, um nachhaltigen Datenschutz zu gewahrleisten und somit mit der
Ressource, Verfugungs- und Entscheidungsmacht tber personenbezogene Daten
schonend umzugehend. Kern des Schutzes der informationellen Selbstbestimmung
ist somit die Fragestellung, inwieweit Einzelne noch autonom tber Zweck, Art und
Umfang ihrer eigenen personenbezogenen Daten entscheiden kdnnen (vgl. Amort
et al., 2022, S. 212).

Dieser angestrebte schonende Umgang mit Verfiigungs- und Entscheidungsmacht
wird hier in Bezug auf die Verantwortungen der Union und des Staates, von
Unternehmen und Betroffenen gesetzt. Auch wenn die Rollen in der DSGVO genau
definiert werden, wie zum Beispiel die Rolle von Auftragsverarbeitenden,
Verantwortlichen und Betroffenen, geht die Autorin hier eher auf die Verantwortung
der Union und der Mitgliedsstaaten, von Unternehmen und von Betroffenen und

Konsument*innen ein, um einen Fokus darauf zu richten.
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3.2.1 Verantwortung: Union und Mitgliedsstaaten

Als Ubergeordnete Verantwortung des EU-Staates in Bezug auf Datenschutz steht
das Recht auf Achtung des Privat- und Familienlebens in der Europaischen
Menschenrechtskonvention. Darin wird geregelt, dass jedermann Anspruch auf die
Achtung des Familien- und Privatlebens hat, inklusive Wohnung und Briefverkehr.’
Da dieses Recht auch informationelle Selbstbestimmung umfasst, ist der Staat dazu
verpflichtet, die Daten von Birgerfsinnen zu schitzen (vgl. Européaische
Menschenrechtskonvention, 2023, 0.S.). Dies sind Handlungs- und
Unterlassungspflichten, denen der Staat nachgehen muss. Dabei hat der Staat oft
eine doppelte Stellung, wie im Falle von Richtlinienumsetzung, wo er einerseits
verpflichtet ist, sie umzusetzen, als auch selbst Adressat der Richtlinienregelung
wird. Mitgliedsstaaten in der EU setzen nicht nur nationales Recht um, sondern sind
oft selbst Adressaten von EU-Verhaltensnormen, die national umgesetzt werden
mussen, wenn es sich um mittelbare Anwendung handelt. Wenn es sich um
unmittelbare Anwendung handelt, dann missen Mitgliedsstaaten der EU es direkt
anwenden, ohne es in nationales Recht umsetzen zu missen, wie zum Beispiel im
Falle der DSGVO (vgl. Stoggl, 2019, S. 467). Wenn jedoch der Staat seinen
Handlungs- und Unterlassungspflichten nicht nachkommt, muss auch der Staat
haften, wenn zum Beispiel Richtlinien von Mitgliedsstaaten nicht rechtzeitig
umgesetzt werden. Bei Falschumsetzung von Richtlinien greift der EUGH ein, da
Birger*innen einen Nachteil durch die mangelhafte Umsetzung haben kdnnen (vgl.
Furrer & Epiney, 1995, S. 21f.).

Nicht nur bei Richtlinien haben Mitgliedsstaaten die Verantwortung, diese in
nationales Recht umzusetzen. Es werden auch in unmittelbar anwendbaren
Rechtsakten, wie zum Beispiel der DSGVO, Offnungsklauseln festgelegt, welche
Mitgliedsstaaten die Mdglichkeit einrdumen, auRerhalb der DSGVO Tatbestande zu
erlauben. Das heif3t wiederum auch, dass Tatbestande in der DSGVO absichtlich
sehr offen formuliert wurden, und wenn Mitgliedsstaaten sie nicht strenger

formulieren, fuhrt das zu Rechtsliicken und Grauzonen und kann das Schutzniveau,

7 Vgl. Konvention zum Schutz der Menschenrechte und Grundfreiheiten StF: BGBI. Nr. 210/1958 (NR: GP VIII
RV 459 AB 509 S. 63. BR: S. 137., § 8 Abs. 1.
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welches die EU vorgesehen hat, aufweichen (vgl. Amort et al., 2022, S. 207). Doch

was umfasst die Offnungsspielraume der DSGVO?

Wie weit Teile einer Verordnung abweichen durfen, kommt auf die Wortwahl an,
denn eine unmittelbare Geltung umfasst einen vollstandigen territorialen als auch
inhaltlichen Geltungsbereich und ist verbindlich (vgl. Weil3, 2022, S. 42). Dennoch
gibt es immer haufiger Durchfihrungsmalinahmen von Verordnungen, bei denen
vom EuGH entschieden wird, ob Mitgliedsstaaten Mal3hahmen treffen dirfen, sollen
oder mussen. Diese Mal3nahmen missen in jedem Fall mit der Verhaltnismafigkeit
ubereinstimmen und sind Entscheidungen, die einzeln geprift werden. Dieser
Offnungsspielraum wird stark kritisiert, da dies grundsatzlich etwas ist, was
Richtlinien ausmacht und nicht zum Charakter von Verordnungen gehort. Nun wird
von Weil} festgestellt, dass Richtlinien in den letzten Jahren seltener beschlossen
werden und dafiir vermehrt Verordnungen, die wiederum Offnungsklauseln
beinhalten und somit den Charakter der Verordnung auflockern und einen
Richtliniencharakter bekommen. Die DSGVO ist laut Weil3 daflr ein Paradebeispiel,
da sie den Wortlaut der DS-RL sogar grof3teils bernommen hat. Nun hat die
Verordnung den Charakter, dass man sie nicht umsetzen muss, dennoch gibt es in
der DSGVO viele beabsichtigte  Offnungsklauseln  und implizite
Durchsetzungsmal3nahmen, welche die harmonisierende Wirkung schwachen (vgl.
Weil3, 2022, S. 45f.). Mitgliedsstaaten missen sowohl die Grenzen und Ziele, als
auch Grundrechte und Grundfreiheiten beachten und DurchfiihrungsmalRnahmen
keinen allzu grof3en Spielraum lassen. Sie werden eher als Untersttitzungs- und
HilfsmaRnahmen gesehen, da Uber jede Anpassung der EuGH wacht. Im
Gegensatz dazu haben die exklusiven Offnungsklauseln in der DSGVO einen
groReren Anpassungsspielraum, bei dem die nationale Gesetzgebung entweder
alte Regelungen beibehalten oder neue erlassen kann. Diese stellt in den meisten
Fallen keine Pflicht, sondern lediglich eine Option dar. Sie dienen explizit dazu,
nationale Abweichungen und Modifizierungen zuzulassen und konkreter zu
formulieren (vgl. WeiR, 2022, S. 51). Nun ist der Begriff der Offnungsklausel sehr
allgemein formuliert und muss, um deren Eigenschaften und Reichweite zu
erschlie3en, differenziert werden. Miuller erschlie3t somit funf Kategorien der
Offnungsklauseln. Die erste wird als Anpassungsklausel beschrieben, die fiir

Mitgliedsstaaten verpflichtend umzusetzen ist und als Regelungsauftrag mit
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Zielvorgaben zu sehen ist. Solche Anpassungsklauseln finden sich in der DSGVO
im Verwaltungsbereich. Aus diesem Grund lassen sich in der DSGVO im Bereich
unabhéngiger Aufsichtsbehdrden zum Beispiel haufig nur Ziele und Leitlinien
finden, da diese in nationales Recht umzusetzen sind. In Art 51 Abs. 1 (DSGVO)
wird bezuglich der Aufsichtsbehdrden nur definiert, dass die einzelnen
Mitgliedsstaaten zur Uberwachung und Anwendung eine oder mehrere Behdrden
einrichten mussen, die unabhéngig sind, alles Weitere ist den Mitgliedsstaaten
Uberlassen. Solche Anpassungsklauseln sind ein Grund, weshalb die DSGVO als
Hybridform zwischen Verordnung und Richtlinie Kritik erfahrt. Dann gibt es die
Verstarkungsklausel, die es den Mitgliedsstaaten erlaubt, strenger zu regeln, und
zusatzliche Anforderungen erlasst, um das Schutzniveau national zu erhéhen. Die
Gestaltungsklausel ermdglicht es Mitgliedstaaten, Rechtsakte zu erlassen, die es
ermoglichen, dass sowohl Anwendung als auch Durchsetzung von Unionsrecht
erleichtert werden. Dies sind vor allem Bestimmungen, die spezifizieren und
konkretisieren. Wie auch die Verstarkungsklausel ist auch diese nicht verpflichtend.
Die bedeutendsten Gestaltungsklauseln befinden sich in der DSGVO in den
Bereichen der DSFA und der Datenschutzbeauftragten. Die Verweisungsklauseln
verweisen auf nationale Rechtsakte und sind fur die Harmonisierungswirkung
besonders bedeutend, da Mitgliedsstaaten sie selbst ausgestalten missen und dies
die harmonisierende Wirkung schwachen kann. Ein Beispiel dafur wéare die
Verarbeitung von sensiblen Daten im Gesundheitsbereich, bei dem ein Artikel auf
den né&chsten verweist, um schlussendlich auf die nationale Gesetzgebung zu
verweisen. Verweisklauseln lassen sich in der DSGVO auch bei Aufsichtsbehérden
finden. Zum Schluss gibt es noch die Ausnahmeklauseln, die dafur sorgen, dass
unter bestimmten Voraussetzungen Mitgliedsstaaten von zwingenden Regelungen
abweichen diarfen (vgl. Weiss, 2022, 57-61). Es werden hier nicht alle
Offnungsklauseln bis ins Detail behandelt, da es sich in der DSGVO um fast 70

Offnungsklauseln handel.

Eine bekannte Durchfiihrungsverordnung befindet sich im Anwendungsbereich des
Datenschutzrechts, hierbei geht es um die Einwilligung zur Verarbeitung
personenbezogener Daten. Nach Art 8 Abs.1 (DSGVO) ist eine Einwilligung zur
Verarbeitung von personenbezogenen Daten von Kindern vor der Vollendung des

16. Lebensjahres nicht zulassig. Weiter wird formuliert, dass jeder Mitgliedsstaat die
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Altersgrenze auf 13, 14 oder 15 Jahre herabsetzen darf. In Zusammenhang mit der
Einwilligung gibt die DSGVO auch vor, dass die Verarbeitung von sensiblen Daten
nur zugelassen wird, wenn in einer ausdriicklichen Einwilligung zugestimmt wird.
Ausnahme: Es gibt in Mitgliedsstaaten ein besonderes Verbot zur Verarbeitung von
Daten besonderer Kategorien. Dies bedeutet wiederum, dass die Gultigkeit der
Einwilligung zur Verarbeitung personenbezogener Daten auf nationales Recht hin
gepriift werden muss (vgl. Feiler & Fargo, 2022, S. 473). Osterreich hat in diesem
Fall im DSG (2018) das Einwilligungsalter auf die Vollendung des 14. Lebensjahres
herabgesetzt (vgl. DSG § 4, Art. 2, Abs. 1). Eine Regelung, die Osterreich zum
Beispiel nicht umgesetzt hat, ist, dass Datenschutzorganisationen auch ohne
Auftrag eines Betroffenen gegen Verantwortliche und Auftraggeber*innen mittels

Klage vorgehen kénnten.

Nun gehort zu den wichtigsten Offnungsklauseln, die individuell umgesetzt werden
konnen, das Profiling und automatisierte Entscheidungen. Speziell, ob Profiling und
automatisierte Entscheidungen, die fir Abschluss eines Vertrags nicht notwendig
sind, auch ohne Einwilligung der Betroffenen erlaubt sind, oder ob fir
Betroffenenrechte zusatzliche Beschrankungen bestimmt werden, wird festgelegt
Weiters ist auch wichtig, ob alle oder nur einzelne Verantwortliche einen
Datenschutzbeauftragten bestellen missen oder, ob gegen o6ffentliche Stellen
genauso Geldbu3en verhangt werden kdnnen. Aufl3erdem wird den Mitgliedsstaaten
weitestgehend selbst Uberlassen, die Verarbeitung von personenbezogenen Daten
zu Zwecken wie Journalismus, Kunst, Wissenschaft oder Literatur zu regeln. Die
Anzahl der Offnungsklauseln fiihrt dazu, dass die DSGVO nicht ohne die nationalen
Umsetzungen gelesen werden kann. Dies fihrt wiederum zu einem weiteren
Problem, dem Kaollisionsrecht, welches regelt, welche Norm anzuwenden ist, wenn
zwei Staaten aufeinandertreffen, wie zum Beispiel, wann welches Recht eines jeden
Mitgliedsstaates anzuwenden ist. Problem dabei ist, dass in der DSGVO kein
Kollisionsrecht geregelt ist (vgl. Feiler & Fargo, 2022, S. 7f.). Dies fuhrt dazu, dass
sich zum Beispiel Aufsichtsbehérden vorerst einmal einig werden missen, welches
Recht anzuwenden ist, was in einem Beschwerdefall Betroffenen schaden kann
(vgl. Feiler & Fargo, 2022, S. 477).
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Wenn nun von der Autorin darauf geachtet wird, dass die Verantwortung des
Staates darin liegt, die Daten seiner Burger*innen zu schitzen, dann gilt es die
Offnungsklauseln so gut wie mdglich zu niitzen und im besten Fall strenger zu
regeln. Dies hat Osterreich zum Beispiel nicht ausreichend gemacht, indem es das
Einwilligungsalter zur Verarbeitung personenbezogener Daten von 16 auf 14
herabgesetzt hat. So argumentiert Weiss, dass die Offnungsklauseln zwar mehr
Spielraum fur die Mitgliedsstaaten einrAumen, jedoch die Vollharmonisierung des
Datenschutzrechts in der EU auf der Strecke bleibt und dass nationales
Umsetzungsrecht zu einer enorm hohen Komplexitat fuhrt. Aul3erdem argumentiert
Weiss, dass einige Offnungsklauseln in der DSGVO derart vage formuliert sind,
dass bei der nationalen Umsetzung gro3e Rechtsunsicherheit herrscht (vgl. Weiss,
2022, S. 275f.).

Vage Formulierungen treten zum Beispiel bei der Privacy by Design und der Privacy
by Default- Regelung auf. Diese sind Datenschutzregelungen in der DSGVO, die
praventiv.  Produkte und Verfahren schon in der Gestaltung nach
datenschutzrechtlichen Bestimmungen ausstatten soll. Diese Regelung beeinflusst
Technikgestaltung unionsweit und bietet Kontrolle Uber Datenverarbeitung.
Dennoch fiihrt die Formulierung zu Problemen, da sich die Einhaltung der Pflicht an
die Verantwortlichen richtet und nicht an die technischen Entwickler*innen oder
Hersteller*innen, gerade bei der Privacy by Design-Regelung (vgl. Hentschel,
Hornung & Jandt, 2020, S. 261). Genau diesen Kontext kritisieren Haber und Tamo-
Larrieux, denn mit der bloRen Anmerkung, dass sowohl technische als auch
organisatorische MalRnahmen allen Voraussetzungen der DSGVO gerecht werden
missen, ist keine Anweisung fur Techniker*innen gegeben. Auch wenn die DSGVO
genau formuliert, welche Risiken geschitzt werden sollen und wo die zu
schitzenden Prioritaten liegen, ist die DSGVO weniger eine technische Anleitung
fur Ingenieure, sondern eher ein organisatorisches Instrument. Da die Privacy by
Design-Regelung im § 25 Abs. 1 (DSGVO) Verantwortliche

~unter Bertcksichtigung des Stands der Technik, der Implementierungskosten und der Art,

des Umfangs, der Umstadnde und der Zwecke der Verarbeitung sowie der unterschiedlichen
Eintrittswahrscheinlichkeit und Schwere der mit der Verarbeitung verbundenen Risiken fur
die Rechte und Freiheiten natirlicher Personen (...) geeignete technische und
organisatorische MalRnahmen(...)",
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entscheiden lasst, wird mit dem Wortlaut der gesamte Paragraf relativiert. Das
bedeutet, dass der implementierte Datenschutz in den Handen der Verantwortlichen
liegt, um Unternehmen eine Handlungsflexibilitdit zu gewahrleisten, da jedes
Produkt und jede Dienstleistung andere Anforderungen hat. Dies hat jedoch zur
Folge, dass Techniker*innen selbst herausfinden muissen, wie sie
datenschutzfreundliche und sichere Systeme konstruieren missen (vgl. Haber &

Tamo-Larrieux, S. 8f.).

Die Privacy by Design-Bestimmung und die Offnungsklauseln der DSGVO zeigen
laut Verfasserin dieser Arbeit, wie wichtig konkrete Formulierungen in der Judikatur
sind, damit alle Akteur*innen diese auch richtig umsetzen und befolgen kénnen.
Diese konkreten Formulierungen zu finden liegt in der Verantwortung der Union,
wenn es um die Formulierung der DSGVO geht und in der Verantwortung der
Mitgliedsstaaten, wenn es um die Inanspruchnahme der Offnungsklauseln und um
die nationalen Anpassungsgesetze geht. Wenn nun die Verantwortlichkeit des
Staates auf nachhaltigen Datenschutz bezogen wird, ist die DSGVO ein
teilharmonisierendes Geriist, das versucht, Individuen die informationelle
Entscheidungsmacht wiederzugeben. Dennoch entstehen durch die vagen
Formulierungen und Offnungsklauseln derart viele Ausnahmen und ein derart
hohes Mal3 an Komplexitat, dass das Schutzniveau herabgesetzt ist. Deswegen
argumentiert die Autorin der Arbeit, dass Union und Mitgliedsstaaten eine wichtige
Rolle zu nachhaltigem Datenschutz spielen, die DSGVO jedoch diese

Verantwortung besser widerspiegeln konnte.

3.2.2 Verantwortung: Unternehmen

Die nachste Verantwortungsinstanz sind nach Meinung der Autorin Unternehmen,
die seit Einfuhrung der DSGVO die Verantwortung Ubertragen bekommen haben,
sich an die DSGVO zu halten und diese ordnungsgemalf anzuwenden. Hier wird
auf die Verantwortung von Verantwortlichen, Auftragsverarbeitenden und auf die
Rolle von Datenschutzbeauftragten eingegangen. Weiters wird ein Blick auf die
Datenschutzfolgen-Abschatzung und auf Datenlecks geworfen.

Grundsatzlich muissen alle Auftragsverarbeitenden und Verantwortlichen ein

Register Uber Verarbeitungstatigkeiten fuhren. Dies kann schriftlich oder
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elektronisch sein. Dennoch sind Unternehmen, die weniger als 250 Mitarbeitende
haben, davon ausgenommen, wenn es sich um keine sensiblen Daten handelt oder
Daten nur hin und wieder verarbeitet werden, oder wenn es sich um keine
strafrechtlich wichtigen Daten handelt. Wenn also ein Verzeichnis oder Register
gefuihrt werden muss, wird aul3erdem bei den Verzeichnissen unterschieden in
welche, die, Verantwortliche fihren missen und welche, die Auftragsverarbeitende
fuhren muissen (vgl. Feiler & Fargo, 2022, S. 22f.). Verantwortliche und
Auftragsverarbeitende missen einen Datenschutzbeauftragen bestellen, wenn die
Verarbeitung von personenbezogenen Daten Teil der Kerntatigkeit ist und
regelmaRige Uberwachung dieser Daten erforderlich ist, oder wenn es sich um eine
Behorde handelt. Zusatzlich kann es auch weitere Kategorien geben,
Datenschutzbeauftragte zu bestellen, wenn es das nationale Recht vorsieht.
Nichtsdestotrotz missen auch nach den Kategorien der DSGVO alle Unternehmen,
die ein datengetriebenes Geschaftsmodell haben, einen Datenschutzbeauftragten
bestellen, da die Datenverarbeitung Kerngeschaft ist (vgl. Feiler & Fargo, 2022, S.
25f.). Diese besagte Offnungsklausel im Art. 37, Abs. 4 (DSGVO) wére nach den
Definitionen von Weiss eine Verstarkungsklausel, weil die Mitgliedsstaaten strenger
regeln dirften. Diese Offnungsklausel hat Osterreich im Gegensatz zu Deutschland

nicht genutzt.

Doch was gehort tUberhaupt zu den Aufgaben von Datenschutzbeauftragten?
Datenschutzbeauftragte haben eine beratende Funktion fur Verantwortliche und
Auftragsverarbeitende und sollen somit dafur sorgen, dass die DSGVO und
individuelle interne  Datenschutzregeln, insbesondere die Datenschutz-
Folgenabschatzung, eingehalten werden. Dies kann jedoch eine intern beschéftigte
Person oder auch eine externe Person, jeweils mit entsprechendem Fachwissen
sein (vgl. Feiler & Fargo, 2022, S. 26f) Zu den Aufgaben der
Datenschutzbeauftragten gehort dass sie mit den zu zur Verfigung gestellten
Ressourcen Verantwortliche und Arbeitnehmer*innen beraten, die Einhaltung der
DSGVO uberwachen, interne Strategien zum Schutz personenbezogener Daten
sowie Schulungen prufen (vgl. DSGVO, Art. 39). Aul3erdem missen sie die
Uberwachung der Ausfiihrung der DSFA begutachten und mit der jeweiligen
Aufsichtsbehdérde zusammenarbeiten und sie konsultieren. Der

Datenschutzbeauftragte ist aber klar definiert, also weder flur die Verzeichnisse noch
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fur die Ausfihrung der DSFA zustandig, sondern lediglich fir die Uberwachung und
die Beratung (vgl. Feiler & Fargo, 2022, S. 27). Da die Anpassung der DSGVO in
Unternehmen vor allem zu Beginn eine Herausforderung darstellte, waren gerade
externe Datenschutzbeauftragte am Anfang kritisch zu betrachten. Denn
Unternehmen tendieren dazu, sich zu sehr auf die Erfahrung von externen
Datenschutzbeauftragten zu verlassen, ohne sich intern mit der Thematik

auszukennen (vgl. Kremer, 2020, S. 333).

Neben dem Datenschutzbeauftragten spielt auch die Datenschutz-
Folgenabschatzung eine grof3e Rolle. Sie ist an und fur sich kein Konzept, das erst
durch die DSGVO entstanden ist. Denn das Konzept hatte unter dem Namen
Technikfolgenabschatzung in den 1970er und 1980er Jahren seine Hochphase zur
Einschatzung von neuen Grofdtechnologien. Es diente dazu, den Einfluss von
technischen Innovationen auf die Gesellschaft und die Umwelt zu eruieren und die
Risiken einzuschatzen. Seit den 1990ern wurde im Hinblick auf automatisierte
Prozesse in  Fabriken auch elektronische  Datenverarbeitung  zur
Technikfolgenabschatzung ins Auge gefasst. Doch erst seit den 2000ern, durch die
Zunahme von vernetzten Produkten und Dienstleistungen, die mit
personenbezogenen Daten funktionieren, stehen Datenschutzanliegen im Fokus
der Technikfolgenabschatzung. Durch vernetzte Produkte ist auch ein Machtgefalle
entstanden, sodass User*innen diese nur zu Bedingungen der Anbieter*innen
verwenden durfen. Darum wurden DSFAs eingefiihrt, bei denen aber nie
einheitliche Anforderungen festgesetzt oder grof3teils keine Verpflichtung dazu
eingefuhrt wurden. Erst die DSGVO hat fir bestimmte Unternehmen eine
verpflichtende Datenschutzfolgenabschatzung eingefihrt, die dazu dient,
Datenflisse und ihre Folgen nach genauen Kriterien zu untersuchen, zu bewerten
und Gegenmalinahmen zu ergreifen, um das Risiko fur Betroffene so gering wie
moglich zu halten. Eine DSFA hilft auch Ingenieur*innen und Entwickler*innen bei
der Umsetzung der Privacy by Design-Regelungen, da sie dadurch Risiken einer
technischen Entwicklung besser erkennen und anpassen konnen (vgl. Friedewald,
2017, S. 66f.). Doch wann muss eine DSFA durchgefuhrt werden?

Es muss eine DSFA hauptsachlich dann durchgefuhrt werden, wenn
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.(...) eine Form der Verarbeitung, insbesondere bei Verwendung neuer
Technologien, aufgrund der Art, des Umfangs, der Umstande und der Zwecke der
Verarbeitung voraussichtlich ein hohes Risiko fir die Rechte und Freiheiten
natlrlicher Personen zur Folge (...)“ hat (DSGVO, Art. 35, Abs. 1).

Es gibt aber noch weitere Kategorien, wann eine DSFA durchzufihren ist. Wenn
eine hohes Risiko besteht, wie zum Beispiel die systematische Erfassung
personlicher Teilbereiche durch automatisierte Verarbeitung, ausfuhrliche
Verarbeitung von besonderen Kategorien personenbezogener Daten und
systematischer Uberwachung von offentlichen Orten, dann besteht ebenfalls die
Notwendigkeit, eine DSFA zu machen (vgl. DSGVO, Art. 35, Abs. 3). Friedewald
kritisiert auch hier die Wortwahl des hohen Risikos, weil dadurch Unternehmen
enorm grof3e SpielrAume eingerdumt werden, was ein hohes Risiko ist und was
nicht und dadurch grof3e Unsicherheit herrscht. Ebenfalls kritisiert der Autor den
Interessenskonflikt, der dadurch entsteht, dass selbst, wenn es zu DSFA kommt,
sie von den gleichen Verantwortlichen und Auftragsverarbeitenden durchgefthrt
wird, die gleichzeitig ein wirtschaftliches Interesse and der Verarbeitung
personenbezogener Daten haben und am Ergebnis das niedrige Risiko haben (vgl.
Friedewald, 2017, S. 68). Doch was wird Uberhaupt genau gemacht bei einer
DSFA?

Eine korrekte DSFA hat funf Phasen und startet mit der Vorbereitungsphase, in der
die Relevanz des Gegenstands gepruft wird, inklusive eines Prifplans und der
Zusammenstellung eines Teams. An dieser Stelle werden alle relevanten Akteure
und der Rechtsgegenstand definiert. In der ndchsten Phase, der Bewertungsphase,
werden Betroffene konsultiert, da ihre Sichtweise besonders wichtig ist, da rein
technische Expert*innen eine zu enge Sicht auf die Risiken hétten. In dieser Phase
werden auch Schutzziele identifiziert. Weiters werden potentielle Angreifer*innen
identifiziert und eingeschatzt, sowie der Schutzbedarf bestimmt. In dieser Phase
wird das Risiko bestimmt, auf das in der nachsten reagiert wird. In der dritten Phase,
der Mal3Bnhahmenphase, werden basierend auf vorherigen Erkenntnissen passende
SchutzmalRnahmen ausgesucht, implementiert, dann werden sie getestet und
dokumentiert. Auch die Bewertungsrisiken und deren Restrisiken werden
dokumentiert. An dieser Stelle wird auch darauf geachtet, ob alle Anforderungen

der DSGVO eingehalten wurden. Die Berichtphase ist die vierte, bei der die
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Erstellung und Verdéffentlichung des Berichts im Mittelpunkt steht (Friedewald, 2017,
S. 67). Dennoch ist nach der DSGVO die Veroffentlichung der Ergebnisse nicht
verpflichtend. Damit Unternehmen sicher sein konnen, dass die DSFA auch
sinngemall und korrekt durchgefihrt wurde, sollten sie diese von einer
unabhéangigen Stelle prifen lassen, um auch vorher beschriebene
Interessenskonflikte zu vermeiden. Die letzte Phase ist die des Fortschreibens und
Prufens, da die DSFA eines Projekts ein laufender Prozess ist, der durchgehend
uberwacht werden muss. Wenn sich namlich das Risiko &ndert, muss eine neue
DSFA durchgefiihrt werden. Verantwortliche sollten mindestens alle 3 Jahre prifen,
ob die urspringlichen Ergebnisse mit der DSFA Ubereinstimmen und zusatzlich
laufend kontrollieren, ob sich die Rahmenbedingungen verandert haben und somit
die SchutzmalRnahmen angepasst werden mussen (vgl. Friedewald, 2017, S. 70).
In einer Publikation drei Jahre spater und zwei Jahre nach Einfilhrung der DSGVO,
im Jahr 2020, kritisieren Friedewald und Kolleg*innen, dass die DSFA nur etwas
zum Datenschutz beitragen kann, wenn sie serids von Verantwortlichen umgesetzt
wird. Dies hangt von zwei Komponenten ab, einerseits von den Ressourcen, die
Verantwortliche zu Verfugung haben und andererseits von der Bereitwilligkeit, die
Ergebnisse ernst zu nehmen und MalBhahmen zu setzen, auch wenn sie negativ
ausfallen (vgl. Martin et al., 2020, S. 153). Nach Meinung der Autorin bedeutet dies
aber auch, dass der Schutz von personenbezogenen Daten zu grof3en Teilen von
der Gutmutigkeit der Verantwortlichen abh&angt, die auch ein wirtschaftliches
Interesse an personenbezogenen Daten haben. Zum Thema nachhaltiger
Datenschutz, wie er in Kapitel 3.2 definiert wurde, sieht die DSGVO zwar vor,
Betroffenen informationelle Entscheidungsmacht zu geben, indem Betroffene in der
Bewertungsphase konsultieren werden (vgl. DSGVO, Art. 35 Abs. 9). Dennoch
missen dies Unternehmen nicht wahrnehmen, wenn es zum Schutz 6ffentlicher und

gewerblicher Interessen dient (vgl. Friedewald, 2017, S.69f.).

Nun wurde anhand von Datenschutzbeauftragten und der Datenschutzfolgen-
Abschatzung kurz angeschnitten, welche Verantwortung Unternehmen haben, um
personenbezogene Daten zu schitzen. Hier wird ein Blick darauf geworfen, welche
Verantwortungen Unternehmen haben, wenn es wirklich zu einem Datenleck
kommt. Nach Artikel 33 Abs. 1 (DSGVO) mussen Verantwortliche bei Verletzung

von Schutz personenbezogener Daten dies umgehend, im besten Fall innerhalb von
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72 Stunden, an die zustandige Aufsichtsbehérde melden.  Auch
Auftragsverarbeitende sind dazu verpflichtet, dies sofort nach Erkenntnis der
Verletzung den Verantwortlichen zu melden (DSGVO, Artikel 33, Abs. 2). Diese
auch Data Breach Notification genannte Meldung muss getatigt werden, wenn ein
Risiko besteht, dass Rechte und Freiheiten von natirlichen Personen gefahrdet
sind. Zudem mussen Betroffene nur informiert werden, wenn ein hohes Risiko
besteht (vgl. Fargo und Feiler, 2022, S. 264). Rechte und Freiheiten werden dann
als gefahrdet eingestuft, wenn es zu einem Kontrollverlust von personenbezogenen
Daten kommt und somit immaterieller, materieller oder physischer Schaden fur die
natdrliche Person entstehen kann (vgl. Fargo und Feiler, 2022, S. 267). Kritik an der
Data Breach Notification Regulierung der DSGVO kommt von einer
niederlandischen Studie aus dem Jahr 2018, welche die Effektivitat der Data Breach
Notification aus wirtschaftlicher und juristischer Perspektive untersucht hat. Dabei
haben sie den sozialen Nutzen und die Kosten der Durchfiihrung der Data Breach
Notification gemessen, als auch den privaten Nutzen und die privaten Kosten. Sie
kritisieren, dass Datenlecks erst ab einem gewissen datenverletzenden
Schwellenwert gemeldet werden mussen und, dass Verantwortliche Datenlecks
ungern melden werden, solange es keine Offenlegungspflicht gibt. Denn die
Wahrscheinlichkeit, dass Behérden von selbst hinter nicht gemeldete Datenliicken
kommen, ist sehr gering. Wenn Datenlecks jedoch gemeldet werden, kann dies fur
ein Unternehmen derart rufschadigend sein, dass sie in Konkurs getrieben werden.
Die Autoren argumentieren, dass, solange der gesellschaftliche Nutzen fir ein
Unternehmen geringer ist als die privaten Kosten, sich daran nichts andern wird.
Sie appellieren deswegen, dass der datenverletzende Schwellenwert auf ein sozial
vertragliches Niveau herabgesetzt werden sollte und somit Verantwortliche zu
Meldungen veranlasst werden sollen. Weiters argumentieren sie, dass die
Abschreckung durch die Sanktionierungen, die in der DSGVO beschrieben sind,
nicht abschreckend genug sind, im Gegensatz zu potentiellem Rufmord. Zum
Schluss empfehlen sie, dass die Schwelle zur Offenlegung gegenuber Betroffenen
hoch und klar formuliert sein muss, weil die Information von geringen
Datenschutzverletzungen fur Individuen hohe zeitliche und finanzielle Kosten
beinhaltet, um GegenmalRnahmen zu setzen. Daflr koénnte die Schwelle zur

Offenlegungspflicht gegenuber Aufsichtsbehdrden viel niedriger angesetzt werden,
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damit schon kleinere Datenschutzverletzungen einer Aufsichtsbehérde gemeldet
werden und somit die Transparenz gesteigert wird (vgl. Nieuwesteeg & Faure, 2018,
S. 1232-1246).

Zusammenfassend liegt nach der Verfasserin die Verantwortung von Unternehmen
darin, die Datenschutzvorkehrungen ernst zu nehmen, eventuell ernster als es die
DSGVO vorschreibt. Im Falle von Osterreich wéare das zum Beispiel, auch
Datenschutzbeauftragte in  Unternehmen  einzuftihren, die unter 250
Mitarbeiter*innen haben. Auch wenn sie nur eine beratende Funktion haben, wéren
auch externe Datenschutzbeauftragte eine gute LOsung, da die Gefahr von
Interessenskonflikten geringer ist. Auch die Datenschutzfolgen-Abschétzung in die
gleichen Hande zu legen, derer, die ein wirtschaftliches Interesse haben,
personenbezogene Daten zu verarbeiten, ist an sich ein hohes Risiko und ist auf
viel Ehrlichkeit angewiesen. Das Gleiche gilt fur die Data Breach Notification-
Regelung, welche so geregelt ist, dass Unternehmen derzeit grof3ere Nachteile
haben, wenn sie Datenlecks offenlegen, als wenn sie geheim halten und dafir eine
Sanktionierung riskieren wirden. Dementsprechend ist es noch ein langer Weg, um
von nachhaltigem Datenschutz zu sprechen, da die einzige informationelle
Selbstbestimmung hier in der Konsultierung im Prozess der DSFA liegt, welche
Unternehmen jedoch leicht umgehen konnen. Ein weiterer Punkt, in dem
User*innen noch selbstbestimmt Uber ihre Daten entscheiden kodnnen, ist die
Einwilligung zur Verarbeitung personenbezogener Daten, welche im folgenden

Kapitel behandelt wird.

3.2.3 Verantwortung: Konsument*innen und Betroffene

Da nicht nur Union und Staat, sowie Unternehmen eine Verantwortung gegenuber
Verarbeitung personenbezogener Daten haben, sondern jede*r auch zu gewissen
Teilen fur die eigenen Daten verantwortlich ist, ist auch hier ein gewisses Mal3 an
Verantwortung anzusiedeln. Doch hat diese Verantwortung Grenzen, wie in diesem
Abschnitt beleuchtet wird.

Um auf die Verantwortung von Betroffenen und Konsument*innen einzugehen,
muss vorher das unionsrechtliche Verbraucherleitbild geklart werden, um zu

wissen, von welchen Burger*innen oder in dem Fall Verbraucher*innen die EU in
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der Gesetzgebung ausgeht. Nach Schmitt gibt es verschiedene Kontexte, in denen
das Verbraucherleitbild definiert wird, doch in der Rechtswissenschaft kommt das
Verbraucherleitbild aus den Rechtsprechungen des EuUGH zu den Grundfreiheiten.
Damit wird ein Rollenbild definiert und mit Werten aufgeladen, welches einen
Personenkreis widerspiegeln soll, dem wiederum der Verbraucherschutz gilt. Es
dient dazu, Eigenschaften, Merkmale und Kompetenzen von Konsument*innen
zusammenzufassen, um Regulierungsniveaus zu bestimmen. Aus diesem Grund
hat im Jahr 1998 der EuGH den Durchschnittsverbraucher definiert, der sowohl
durchschnittlich informiert als auch durchschnittlich aufmerksam und verstandig ist.
Dies stellt in der EU die Verbraucherleitbildformel dar (vgl. Schmitt, 2018, S. 52f.).
Diese Definition wird jedoch von der Verhaltensékonomie stark kritisiert, da sie auf
Annahmen basiert, dass es sich um Konsument*innen handelt, die
selbstverantwortlich sind und die sich mit der Information, welche sie zur Verfiigung
gestellt bekommen, stets rational verhalten. Das bedeutet, dass davon
ausgegangen wird, dass Konsument*innen die Informationen nutzen und dann eine
Entscheidung treffen. Forschungen der Verhaltensokonomie zeigen, dass
Konsument*innen Informationen nicht unbedingt genau beachten, wahrnehmen
oder verstehen. Gerade in der jetzigen Zeit ist die Informationsflut derart hoch, dass
die Annahme von rational entscheidenden Verbraucher*innen fragwurdig ist, da sie
eher unterdurchschnittlich informiert sind und das Schutzniveau somit hoher sein
musste. Das bedeutet also, dass der unionsrechtliche durchschnittliche
Verbraucher nicht mit dem Verbraucher*innenverhalten aus
Forschungsergebnissen der Verhaltensokonomie zusammenpasst (vgl. Schmitt,
2018, S.102f.). Mit dieser Klarstellung wird nun ein genauerer Blick auf eine der

Datenverarbeitungsvoraussetzungen geworfen: Die Einwilligung.

Einer der Griinde, wann personenbezogene Daten rechtméalilig verarbeitet werden
durfen, ist, die Einwilligung fur einen oder mehrere gewisse Zwecke (vgl. DSGVO.
Art. 6, Abs. 1). Dabei miussen die einzelnen Zwecke missen genau beschrieben
werden. Die Einwilligung ist auch nur dann gultig, wenn sie auf freiwilliger Basis
geschieht, auf informierende Art und Weise, und sie muss jederzeit widerrufbar sein.
Dabei sollte fir jeden Verarbeitungsvorgang eine eigene Einwilligung eingeholt
werden, was bedeutet, dass es in einer Einwilligung fur jeden einzelnen Vorgang

eine Checkbox geben muss. Eine allgemeine Einwilligung ohne Zweckbindung ist
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aulRerdem unguiltig (vgl. Fargo & Feiler, 2022, S. 13). Weiters bedarf es fur die
Verarbeitung von sensiblen Daten nochmals einer ausdricklichen Einwilligung.
Diese Daten sind nach Art. 9 Abs.1 (DSGVO) eine besondere Kategorie, unter die,
zum Beispiel ethnische Herkunft, Weltanschauung, politische Einstellung sowie
Sexualleben und Gesundheitsdaten, oder auch biometrische Daten fallen.
Besonders kritisch zu betrachten ist, dass die Einwilligung ,in informierter Weise
und unmissverstandlich® (DSGVO, Art. 9, Abs. 32) erteilt wird. Nicht nur das schon
besprochene erforderliche Mindestalter zur Einwilligung spielt eine Rolle, sondern
auch der Wissensstand ist hier zu hinterfragen. Deshalb muss eine Einwilligung,
damit sie Giltigkeit erlangt, Betroffene aufklaren, warum, von wem, zu welchem
Zweck und Umfang personenbezogenen Daten verarbeitet werden, welche Risiken
damit verbunden sind und welche Rechte Betroffene haben. In Artikel 13 und 14
(DSGVO) werden aufRerdem Unterrichtungspflichten festgelegt, die Verantwortliche
gegenuber Betroffenen haben, da es fiir Betroffene meist auch schwer zu erfassen
ist, in welchem Ausmal} ihre personenbezogenen Daten verarbeitet werden (vgl.
Bunnenberg, 2020, S. 40f.). Wegen dieses Risikos des mangelnden Wissenstandes
muss eine Einwilligung auch in klarer und leicht verstandlicher Sprache formuliert
sein (vgl. Feiler & Fargo, S. 13). Fur Bunnenberg ist die Einwilligung der Schlissel,
um durch anderweitige Verbote der DSGVO personenbezogene Daten zu
verarbeiten. So wird argumentiert, dass die Einwilligung durch die von
Verantwortlichen ausgesuchten Angaben in der Erklarung ihnen nahezu
unbeschréankter Zugang zu personenbezogenen Daten gibt. Gerade in der
Wirtschaft und zu kommerziellen Zwecken wird die Einwilligung kritisiert, da sie auf
einem Machtgefalle basiert, bei dem Anbieter*innen entscheiden kdnnen,
Betroffenen den Zugang zu Produkten und Dienstleistungen zu verwehren. Damit
wird einerseits das Prinzip der Selbstbestimmung und auch das der Freiwilligkeit
zunichte gemacht (vgl. Bunnenberg, 2020, S.69f.). Auch diese Problematik findet
ihre Urspringe in der vagen Formulierung in der DSGVO, denn demnach muss
gepruft werden,

»(...) ob unter anderem die Erfiillung eines Vertrags, einschliel3lich der Erbringung

einer Dienstleistung, von der Einwilligung zu einer Verarbeitung von

personenbezogenen Daten abhangig ist, die fur die Erfillung des Vertrags nicht
erforderlich sind.“( DSGVO, Abs 7. Art. 4)
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Erst in den Erwéagungsgrinden der DSGVO wird genau formuliert, dass die
Einwilligung bei einem Machtverhaltnis nicht gultig ist (vgl. DSGVO, Erwgrd. 43).
Bunnenberg legt diese Regelung streng aus und kommt zu dem Schluss, dass,
wenn Leistung und Verarbeitung durch die DSGVO nicht gekoppelt sein durfen, sich
auch datenlastige Geschéftsmodelle nicht auf Einwilligungen stitzen kdnnen, weil
die mangelnde Freiwilligkeit sie ungultig werden lasst. Eine derart strenge
Auslegung ware jedoch auch fir Betroffene nicht gut, da sich Verantwortliche im
Notfall auf ,berechtigte Interessen“ (DSGVO, Art 6, Abs. 1f) zur Verarbeitung
personenbezogener Daten stitzen kénnten. Dadurch waren die Schutzvorgaben
und die inhéarente Transparenz der Einwilligung zunichte gemacht (vgl. Bunnenberg,
S. 72ff.). Auch wenn die Einwilligung flr Transparenz sorgt, indem Unternehmen
jede Art der Verarbeitung angeben muissen, inklusive den Zweck deren
Verarbeitung, ist, nach der Autorin dieser Arbeit, der durchschnittliche Verbraucher
als Verbraucherleitbild auf EU-Ebene fragwirdig. Gerade im Hinblick auf die schon
in Kapitel 3. 2. 1 erwahnte Altersgrenze von 16 Jahren, die national auch auf 13
Jahre herabgesetzt werden darf (vgl. DSGVO, Art. 7) ist es kritisch zu betrachten,
inwieweit 13 - Jahrige nach unionsrechtlicher Definition namlich als durchschnittlich
informiert, aufmerksam und verstandig gelten kdnnen. Hierbei kdnnte das
Schutzniveau auch im Sinne der Ergebnisse der Verhaltensékonomie erhoht
werden. Gerade wenn es um die Kontrolle der eigenen personenbezogenen Daten
und informationelle Selbstbestimmung geht, ist es wichtig, dass die Kontrolle der

eigenen Daten auch in einem Verbraucherschutzkontext zu sehen ist.

Die Problematik des Verbraucherschutzleitbildes geht auch in die Privacy by
Design-Regelung hinein. Denn seit Einfihrung der DSGVO und dem Wunsch nach
datenschutzkonformen Produkten nutzen Plattformbetreiber*innen wie Meta und
Google dies aus, um damit zu werben, User*innen Kontrolle Uber ihre Daten zu
geben. Da viele User*innen weder Software noch Hardware in ihrer Ganze
verstehen, wird ihnen oft nur Kontrolle Gber ihre eigenen Daten vorgespielt, wie zum
Beispiel Fitnessuhren, die oft lokale Speicherung der Daten nicht erlauben. Das
bedeutet, dass zusatzliche Apps und andere Hardwareprodukte der Anbieter*innen
verwendet werden missen, um die Daten zu Ubermitteln. User*innen sollte
deswegen die Kontrolle ihrer Daten gegeben werden und nicht darauf vertrauen

missen, dass Herstellerinnen Daten nicht unrechtmaf(ig verarbeiten (vgl.
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Hentschel et al., 2020, S. 261ff.). Mehr Kontrolle Uber die eigenen Daten wére, nach
der Verfasserin der Arbeit, auch im Sinne des nachhaltigen Datenschutzes, wie er
in der Arbeit definiert wurde. Gerade bei Dienstleistungen, bei denen es nicht
notwendig ist, Daten in einer Cloud zu speichern, sollten Unternehmen im Sinne der
Datenminimierung das auch tun und sich nicht Software einfallen lassen, damit sie
an  personenbezogene Daten gelangen. Auch hier muisste das

Verbraucherschutzniveau hinauf gesetzt werden.

Ein weiteres Beispiel fir den Wissensstand von Verbraucher*innen zeigt auch die
Studie von Pleger et al. (2021), welche 1000 Deutsche und Briten nach ihrer
Wahrnehmung zu Datenschutz und Datensicherheit befragt haben. Dabei kam
heraus, dass sich Deutsche und Briten grof3e Sorgen dartiber machen, dass ihre
Daten betrigerisch verwendet werden, gestohlen werden und dass Unternehmen
Daten ausbeuten, um damit Profit zu machen. Sowohl bei den Deutschen als auch
bei den Briten haben bei der Aussage, dass Konsument*innen die Kontrolle tber
ihre personlichen Informationen, welche von Unternehmen gesammelt und
verwendet werden, behalten wollen, Gber 80% zugestimmt. Gleichzeitig hat die
Medienanalyse zum Verstandnis von Datensicherheit und Datenschutz gezeigt,
dass die rechtlichen und technischen Definitionen stark von denen der
Blrger*innen, abweichen. Die Medienanalyse hat auch gezeigt, dass viel
Information Uber Datensicherheit und Datenschutz auf eine Weise berichtet wird,
die Burger*innen nicht verstehen. Daraus schlie3en die Autor*innen, dass der Staat
die Verantwortung tragt, Informationen zu Datenschutz und Datensicherheit
Biarger*innen zur Verfigung zu stellen, die auch verstanden werden (vgl. Pleger,
Guirguis und Mertes, S. 9f.). Zwar ist GroRRbritannien nicht Teil der EU und vom
sachlichen Geltungsbereich ausgenommen, doch spielen die Ergebnisse der 479
Deutschen eine Rolle, da Deutschland sich auch an die sachliche Anwendung der
DSGVO halten muss. Auch aus diesen Ergebnissen schlie3t die Verfasserin dieser
Arbeit, dass der durchschnittlich informierte Burger eher unterdurchschnittlich
informiert ist und deswegen, wie schon erwahnt, das Schutzniveau und der Grad

der Information seitens des Staates gehoben werden mussten.

An dieser Stelle muss noch erwahnt werden, dass Betroffene ein gewisses Mal3 an

Kontrolle haben, einerseits, in dem, was sie an Daten zur Verfiigung stellen, und sie
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haben stets ein Widerrufsrecht. Betroffene durfen jederzeit das Recht in Anspruch
nehmen, die Einwilligung zu widerrufen. Dazu muss die Person auch in Kenntnis
gesetzt sein und der Widerruf muss einfach durchfiihrbar sein (vgl. DSGVO, Art. 7,
Abs.3). Neben diesem Recht werden in der DSGVO Betroffenen auch noch weitere
Rechte gegenuber Verantwortlichen zugesprochen, wie das Recht auf Auskunft
(vgl. DSGVO, Art. 15), welches bedeutet, dass Verantwortliche innerhalb eines
Monats Betroffenen Auskunft geben missen, ob personenbezogene Daten
verarbeitet werden und welche. Aul3erdem gibt es das Recht auf Datenuibertragung,
wobei betroffene Personen unter bestimmten Voraussetzungen das Recht haben,
ihre eigenen personenbezogenen Daten zu erhalten und diese auch anderen
Verantwortlichen Ubermitteln zu kénnen (vgl. DSGVO, Art. 20). Weiters haben
Betroffene auch ein Recht darauf, dass ihre Daten unverzuglich berichtigt werden
(vgl. DSGVO, Art.16) und ein Recht auf Loschung der Daten, wenn dies erwinscht
ist. Speziell wenn es um den Widerruf der Einwilligung geht, ist das wichtig, da sich
Verantwortliche auch unverziglich darum kiimmern muissen, dass die Daten auch
gegentuber Dritten geléscht werden (vgl. DSGVO, Art. 17). Die Einschrankung der
Verarbeitung gibt auRerdem Betroffenen das Recht, ihre Daten vor weiterer
Verarbeitung zu schitzen (vgl. DSGVO, Art. 18). Zum Schluss haben, wie schon
erwahnt, Betroffene auch ein Recht auf Widerspruch (vgl. DSGVO Art. 21), was
besonders dann wichtig ist, wenn Verantwortliche die Verarbeitung von
personenbezogenen Daten nicht mit einer Einwilligung durchfiihren, sondern mit

dem Argument des offentlichen Interesses (vgl. Fargo & Feiler, 2022, S. 17f.).

Trotz der vielen eingerdumten Betroffenenrechte, welche die DSGVO eingeraumt
hat, muss bedacht werden, dass diese Paragraphen von einem juristischen

Verbraucherleitbild ausgehen und nicht von einem verhaltensékonomischen.

Die Ergebnisse der drei Verantwortungskapitel zeigen, dass die Grenzen bei der
Verantwortung von Betroffenen recht schnell erreicht sind. Zwar haben sie eine
Kontrolle dartuber, wem und in welchem Kontext sie ihre Daten zur Verfigung
stellen, aber sobald sie ihre Daten zur Verfigung gestellt haben, haben Betroffene
eine mangelnde Kontrolle Uber die eigenen Daten, da oft das Wissen und die
Informationen fehlen. Die einzige wirklich Verantwortung bei Betroffenen liegt darin,

sich zu informieren, und hier muss die Information auf eine Weise bereitgestellt
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werden, dass sie durchschnittliche informierte Blrger*innen wirklich versteht. Dies
liegt wiederum in der Verantwortung von Plattformen und Unternehmen. Eine grolRe
Verantwortung haben Unternehmen und Verantwortliche, welche die rechtlichen
Anweisungen befolgen und ihnen nachgehen missen. Die Verantwortung ist
deswegen grol3, da sie entscheiden kénnen, ob mit Daten konform oder nicht
konform umgegangen wird. Es sollten daher nicht die Grauzonen in der Judikatur
oder der Interpretationsspielraum der Wortwahl ausgenutzt werden, um wieder
wirtschaftliche Vorteile durch Ubermalige Datenverarbeitung zu erlangen. Diese
Spielrdume zu schaffen liegt, wenn man es genauer betrachtet, wiederum in der
Verantwortung der Union und der Mitgliedstaaten. Die Européische Union und die
Mitgliedsstaaten haben auch eine grof3e Verantwortung, namlich, bestmdglichen
Schutz den Betroffenen und bestmogliche Anweisung den Verantwortlichen und
Auftragsverarbeitenden gegenuber zu bieten. Dies ist nach der Analyse nicht
unbedingt geschehen, was sowohl der stark interpretierbaren Wortwahl geschuldet

ist, als auch den vielen Offnungsklauseln.

3.3 Sanktionierung bei Verstol3 gegen die DSGVO

Ein groRer Unterschied zu den Vorgangern der DSGVO ist die Sanktionierung, die
allein schon fir eine grél3ere Sensibilisierung mit dem Umgang mit Daten gefuhrt
hat, da diese auch wirklich Verantwortliche zu Verantwortung ziehen (vgl. Feiler &
Fargo, 2022, S. 1). Grundsatzlich hat

» (1) Jede betroffene Person hat unbeschadet eines anderweitigen verwaltungsrechtlichen
oder gerichtlichen Rechtsbehelfs das Recht auf Beschwerde bei einer Aufsichtsbehorde,
insbesondere in dem Mitgliedstaat ihres Aufenthaltsorts, ihres Arbeitsplatzes oder des Orts
des mutmallichen VerstoRes, wenn die betroffene Person der Ansicht ist, dass die
Verarbeitung der sie betreffenden personenbezogenen Daten gegen diese Verordnung
verstolit.

(2) Die Aufsichtsbehorde, bei der die Beschwerde eingereicht wurde, unterrichtet den
Beschwerdefiihrer Uber den Stand und die Ergebnisse der Beschwerde einschlieRlich der
Mdglichkeit eines gerichtlichen Rechtsbehelfs nach Artikel 78.“ (DSA, Art. 77)

Das bedeutet, dass sich jede Person bei einer Aufsichtsbehérde im eigenen
Mitgliedsstaat Uber den Missbrauch der eigenen personenbezogenen Daten
beschweren kann und diese Aufsichtsbehdrde die betroffene Person tber den
Verlauf der Beschwerde auf dem Laufenden héalt. Dies bedeutet aber gleichzeitig,

dass die Beschwerde nur im Nachhinein eingebracht werden kann und nicht auf

48



Verdacht, dass jemand Daten unrechtmalig verarbeiten konnte (vgl. Feiler &

Fargo, 2022, S. 422). Wichtig zu erwéhnen ist aul3erdem noch, dass

»(1) Jede Person, der wegen eines VerstoRes gegen diese Verordnung ein materieller oder
immaterieller, Schaden entstanden ist, hat Anspruch auf Schadenersatz gegen den
Verantwortlichen oder gegen den Auftragsverarbeiter.“ (DSGVO, Art. 82)

Das heil3t, Personen, denen Schaden durch unrechtmallige Verarbeitung von
Daten zugeflgt wurde, sollen von den Verantwortlichen also auch einen
Schadensersatz bekommen. Mit materiellem Schaden ist hier entweder
Gewinnverlust, oder wenn der Wert von Vermdgensgutern vermindert wird, auch
positiver Schaden genannt, gemeint. Mit immateriellem Schaden ist vor allem das
personliche Befinden gemeint, wie zum Beispiel negative Geflihle, die ausgelost
wurden, sowie eine personliche Krankung. Nach diversen Rechtsprechungen
beziglich immateriellen Schadens des Obersten Gerichtshofes hat sich die Hohe
der Geldbuf3e zwischen 500 und 2000 Euro etabliert (vgl. Feiler & Fargo, 2022, S.
438). Wichtig zu erwdhnen ist, dass sich an die Bestimmungen der DSGVO sowohl
natirliche als auch juristische Personen halten missen, dennoch werden
gegenuber naturlichen Personen vor allem bei geringfigigen Versté3en und bei
unverhaltnismaiiger Belastung auch Verwarnungen ausgesprochen. Trotzdem
wurden Sanktionierungen und Geldbuf3en durch Einfihrung der DSGVO stark
angehoben. Wenn also die Pflchten von Verantwortlichen und
Auftragsverarbeitenden der Zertifizierungs- oder Uberwachungsstelle nicht
eingehalten werden, dann kann dies eine Geldbul3e von 10 Millionen Euro oder 2%
des Jahresumsatzes im Falle eines Unternehmens bedeuten. Wenn gegen die
Grundséatze der Datenverarbeitung inklusive Einwilligung, Rechte des Betroffenen,
die Ubermittlung von Daten an ein Drittland, alle Pflichten nach den
Rechtsvorschriften der Mitgliedsstaaten oder bei Nichteinhalten von Anweisungen
oder Beschrénkungen der Aufsichtsbehtrde verstol3en wird, kann dies zu
Geldbuf3en von bis zu 20 Millionen Euro oder im Falle eines Unternehmens 4% des
Jahresumsatzes bedeuten. Bei der Abwagung des Verstol3es wird je nach Schwere,
Vorsatzlichkeit oder Fahrlassigkeit, MalRnahmen, Grad der Verantwortung, frihere
Verstolle und die Art der personenbezogenen Daten entschieden. Auch die
Zusammenarbeit mit der Aufsichtsbehotrde, die Art und Weise des Verstol3es, die

Einhaltung von MalRhahmen und Verhaltensregeln, oder ob durch den Verstol3

49



finanzielle Vorteile erzielt wurden, spielt eine Rolle. Basierend auf den genannten
Aspekten wird individuell entschieden, welches Ausmald der Verstol3 hatte und
darauf basierend wird eine Geldbuf3e verhangt (vgl. Feiler & Fargo, 2022, S. 440-
443).

Durch diese empfindlichen Geldbu3en hat der Konzern Meta im Mai 2023 mit 1.2
Milliarden Euro die hdchste Geldbul3e seit Einflihrung der DSGVO bekommen. Die
Begrindung dafir ist, dass Facebook mit einer Standardvertragsklausel
personenbezogene Daten von EU-BUrger*innen seit Juli 2020 an die USA
Ubermittelt hat. Meta wurde dazu aufgefordert, seinen Datentransfer mit der DSGVO
zu vereinbaren. Dieser Fall ist nach Andrea Jelinek, der Vorsitzenden der
Europaischen Datenschutzbehorde, besonders schwerwiegend, da diese
Datenubermittlung mit Millionen von Nutzer*innendaten systematisch, wiederholt
und kontinuierlich durchgefiihrt wurde (vgl. European Data Protection Board, 2023,
0.S.). Aber nicht nur Meta musste grofie Summen wegen Verstol3es gegen die
DSGVO zahlen. Laut Statista gehtéren zu den 10 Firmen mit den hdchsten
Geldstrafen, die seit Einfihrung der DSGVO verhangt wurden, die Unternehmen
Meta, Amazon und Google, wobei Meta mit einzelnen verhangten GeldbulRen gegen
Facebook, Instagram und WhatsApp weitaus dominiert (vgl. Statista, 2023, 0.S.).

Im Gegensatz zum DSG 2000 sind die Geldbuf3en und Sanktionierungen durch die
DSGVO deutlich intensiver geworden. Im DSG 2000 missen sich jene, die sich
widerrechtlichen Zugang zu Daten verschafft haben oder vorsatzlich Daten
vermittelt haben oder die gegen das Datengeheimnis verstoRen haben,
verantworten und mit Sanktionierungen rechnen. AulRerdem gilt dies auch fur jene,
die Daten auch bei einem Urteil oder Bescheid nicht richtiggestellt haben, weiter
verwendet oder nicht geléscht haben, oder jene, die Daten vorséatzlich 16schen. All
diese Falle mussten mit einer Geldbul3e von bis zu 25.000 Euro rechnen. Zudem
wurde im DSG 2000 auch Datenermittlung, -vermittlung oder -tbermittlung ohne die
Meldepflicht zu erfullen oder Datentbermittlung ins Ausland ohne Genehmigung der
Datenschutzbehdrde mit bis zu 10. 000 Euro sanktioniert. Auch bei einem Verstol3
gegen die Offenlegungs- und Informationspflichten, oder Auf3erachtlassen der
SicherheitsmafRnahmen oder beim Nichtldschen von Daten trotz Loschfrist, konnte

dies zu einem Bul3geld von 10. 000 Euro fuhren. Wer nicht zeitgerecht richtigstellte,
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Auskunft gab oder lI6schte, musste mit einer Verwaltungsstrafe von bis zu 500 Euro
rechnen.® Da jedoch im Art. 83 (DSGVO) auch Offnungsklauseln enthalten sind, hat
Osterreich beschlossen, sie zu nutzen und im DSG weitere Bedingungen der
unrechtmalligen Datenverarbeitung zu definieren, worin unter anderem definiert
wird, dass auch widerrechtlicher Zugang zu Datenverarbeitung oder der Zugang zu
Daten unter Vortaduschung falscher Tatsachen Geldstrafen von bis zu 50. 000 Euro
ergibt. Neben dem Lob, dass die Sanktionierungen der DSGVO wirken, wird die
Diskrepanz zwischen Osterreich und der DSGVO auch kritisiert. Denn einerseits
sieht die DSGVO vor, schon erstmalige Vergehen hart zu bestrafen, wohingegen
Osterreich im § 11 (DSG) definiert hat, dass die Datenschutzbehorde bei
Erstvergehen in erster Linie eine Verwarnung aussprechen soll (vgl. Holzer, 2019,
S. 27).

Dies waren in den Fallen der DSGVO, des DSG 2000 und des DSG nur die
Verwaltungsstrafen, und allein daran kann schon erkannt werden, dass die Hohe
der Strafen der DSGVO deutlich abschreckender ist.. Dennoch ist es auch hier
wieder problematisch, dass Mitgliedsstaaten selbst die DSGVO und deren Wirkung
schwachen konnen. Auf der anderen Seite kbnnte argumentiert werden, dass
Osterreich diesen Weg der Verwarnung gewahlt hat, um klein- und mittelstandische
Unternehmen zu entlasten, da diese weniger Ressourcen, aber den gleichen
Aufwand haben, im Vergleich zu grof3en Unternehmen, um die MalRnhahmen der
DSGVO umzusetzen (vgl. Schmidhofer, 2019, S, 68).

8 Vgl. Bundesgesetz zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten
(Datenschutzgesetz — DSG), StF: BGBI. | Nr. 165/1999, Fassung vom 17. August 1999, § 52, Abs. 1-2a.
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3.4 Zwischenfazit DSGVO

Zusammenfassend war es eine lange Reise zwischen den Anfangen und ersten
Ideen des Datenschutzes in Osterreich bis zur EU-weiten Regelung, der DSGVO.
Dabei wurde geklart, dass sich die Anfange des Datenschutzes im ABGB und im
StGG in Osterreich finden lieRen, bis dann im Jahr 1980 das Datenschutzgesetz in
Kraft trat, welches durch die EU- Datenschutzrichtlinie erweitert wurde. Dann trat im
Jahr 1995 die Datenschutz-Richtlinie in Kraft und tber 20 Jahre spater im Jahr 2018
wurde die DSGVO eingefihrt, die seitdem unmittelbar anwendbar ist. Weiters wurde
geklart, was Uberhaupt nachhaltiger Datenschutz ist, und es wurde in einzelnen
Kapitelabschnitten eruiert, dass zum Schutz personenbezogener Daten Union und
der Staat eine Verantwortung haben, die Daten von EU-Burger*innen zu schitzen,
indem im Fall der DSGVO, Offnungsklauseln national geregelt und vage
Formulierungen vermieden werden. In diesem Zusammenhang wurde auch geklart,
welche Arten von Offnungsklauseln es gibt und vereinzelt wurde eruiert, wie
Osterreich sie umgesetzt hat. Bei den Verantwortungen von Unternehmen wurde
naher auf die Rollen des Auftragsverarbeiters und die der Verantwortlichen
eingegangen und vor allem auf die Privacy by Design- Bestimmungen sowie auf
den Ursprung und die Datenschutzfolgenabschatzung und deren Schritte.
AulRerdem wurde auch die Rolle von Datenschutzbeauftragten sowie das Handeln
bei Datenlecks geklart. Weiters wurde auch die Verantwortung seitens der
Betroffenen und Konsument*innen angeschnitten, indem analysiert wurde, woher
das EU-Verbraucherleitbild kommt und ob dies der Realitat entspricht. In diesem
Zusammenhang wurde auch auf die Vor- und Nachteile der Einwilligungserklarung
eingegangen. Zum Schluss wurden die Sanktionierungen der DSGVO im Vergleich
zum DSG 2000 herausgearbeitet, die gezeigt haben, dass die DSGVO eine grol3ere
Abschreckung durch die Héhe der GeldbulRen hat. Doch wie sich hier herausgestellt
hat, zeigt die DSGVO nicht unbedingt eine abschreckende Wirkung auf

millionenschwere Plattformanbieter*innen wie Meta.

Deswegen wird in den folgenden Abschnitten der Digital Servies Act néher
beleuchtet, angefangen mit der Entwicklung der E-Commerce Richtlinie bis zum

Digital Services Act.
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4. Von der E-Commerce Richtline zum Digital Services Act

In diesem Kapitel werden juristische Veranderungen, welche der Digital Services
Act verursacht, beleuchtet, angefangen mit seinem Ursprung in der E-Commerce
Richtlinie. Weiters wird erlautert, was die Ziele des Digital Services Acts sind und
wie der EU Akt aufgebaut ist. Dabei wird hauptsachlich der durch den DSA
entstehende Verantwortungsbereich der Online-Plattformen betrachtet. Weiteres
wird eruiert, welche Arten von Intermediaren die EU definiert hat und wer welche
Regelungen einhalten muss. Dann wird noch kurz auf die neuen Sanktionierungen
durch den DSA eingegangen. Zum Schluss wird erklart, in welchen juristischen
Aspekten der DSA die DSGVO zum Schutz personenbezogener Daten erganzt.
AnschlieRend wird am DSA auch Kritik getbt und ein Vergleich zwischen der
DSGVO und dem DSA gezogen.

4.1 Die E-Commerce Richtlinie

Die E-Commerce Richtlinie wurde im Jahr 2000 auf Rat der EU-Kommission
eingefuhrt. Diese hatte das Ziel, die Dienste der Informationsgesellschaft
weiterzuentwickeln und ohne Binnenmarktgrenzen einen EU-weiten Rechtsrahmen
im digitalen Markt zum freien Verkehr von Waren und Dienstleistungen in der EU zu
schaffen.® Diese Richtlinie war bis zum 17. Janner 2002 nach Art. 22 (EC-RL) in
nationales Recht umzusetzen. Wichtig zu erwahnen ist hierbei noch der rdumliche
und sachliche Anwendungsbereich, denn der rAumliche Anwendungsbereich betraf
nur Anbieter*innen, welche auch einen Sitz in der EU hatten, mit dem Plan, sich
trotzdem mit dem nicht-européaischen Wirtschaftsraumen abzustimmen (vgl. EC-RL,
Erwgrd. 61). Beim sachlichen Anwendungsbereich steht in der EC-RL hingegen der
freie Verkehr von digitalen Diensten zwischen Mitgliedsstaaten im Vordergrund (vgl.
EC-RL, Erwgrd. 8). In Osterreich wurde die Richtlinie in das E-Commerce Gesetz

im Jahr 2002 umgesetzt und es wurde vorwiegend tibernommen.1° Da es seit dieser

9 Vgl. Richtlinie 2000/31/EG des Européaischen Parlaments und des Rates vom 8. Juni 2000 iiber bestimmte
rechtliche Aspekte der Dienste der Informationsgesellschaft, insbesondere des elektronischen
Geschaftsverkehrs, im Binnenmarkt ("Richtlinie Gber den elektronischen Geschiftsverkehr"), Amtsblatt Nr.
L 178, Fassung vom 17.07.2022, Erwgrd. 1.

10 ygl. Bundesgesetz, mit dem bestimmte rechtliche Aspekte des elektronischen Geschéfts- und
Rechtsverkehrs geregelt werden (E-Commerce-Gesetz - ECG), BGBI | Nr 152/2001 idF BGBI | Nr 148/2020.,
Fassung vom 21. Dezember 2001, § 28.
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Richtlinie nur geringe Anpassungen in der Judikatur gab, aber sich digitale Dienste
in den letzten 20 Jahren rasant weiterentwickelt haben, wird der DSA schon lange
erwartet, welcher nicht nur Anpassungen an der EC-RL vornimmt, sondern ein vollig
neues Regelwerk schafft. Es regelt die Verantwortung von Anbieter*innen digitaler

Dienste somit neu (vgl. Juranek, 2022, S. 79).

4.2. Der Digital Services Act

Der Digital Services Act wird auf Deutsch das Gesetz der digitalen Dienste genannt.
Der DSA gilt fur alle Vermittlungsdienste, die einen Einfluss auf die EU haben,
unabhangig davon, ob sie einen Sitz in der EU haben oder nicht. Das Regelwerk
besteht aus zwei Teilen, auf der einen Seite dem Digital Services Act, welcher
digitale Vermittlungsdienste reguliert und andererseits aus dem Digital Markets Act,
kurz DMA, welcher digitale Markte reguliert. Zusammen verfolgen sie zwei
Hauptziele, namlich auf der einen Seite das Erreichen eines sicheren digitalen
Raums, indem die Grundrechte aller Nutzer*innen geschitzt werden. Auf der
anderen Seite steht das Ziel, gleiche Wettbewerbsbedingungen sowohl in der EU
als auch auf der restlichen Welt zu schaffen und somit Innovation und
Wettbewerbsfahigkeit zu fordern. Nun ist der Begriff der digitalen Dienste ein groRer
und kann von Website bis zu ausgekligelter Online-Infrastruktur alles bedeuten.
Der DSA bezieht sich klar hauptséchlich auf Plattformen und Online-
Vermittlerdienste wie zum Beispiel soziale Netzwerke, Reise- sowie
Unterkunftsplattformen. Der DMA hingegen bezieht sich auf Gatekeeper-Online-
Plattformen, welche den Zugang zu Inhalten steuern und beeinflussen kénnen. Dies
ist notwendig, da digitale Dienstleistungen auch den Handel von illegalen Waren,
Dienstleistungen und Inhalten international erleichtert haben und wenige grof3e
Plattformen Uber den digitalen Markt bestimmen. Im Juli 2022 wurde dann das
Gesetz Uber den DSA und den DMA beschlossen, ab 17. Februar 2024 ist der DSA
und seit 2. Mai 2023 ist der DMA unmittelbar in allen Mitgliedsstaaten anwendbar
(vgl. EU-Kommission, 2023a, o. S.). Auch wenn der DMA wichtige Regulierungen
schafft, wird er in dieser Arbeit nicht in der Intensitat behandelt wie der DSA, da dies
sonst den Rahmen der Arbeit sprengen wirde. Doch auch vor der unmittelbaren
Anwendung gab es schon Etappen, die einzuhalten waren, weswegen im Februar

2023 Online-Plattformen und Suchmaschinen die Anzahl ihrer aktiven Nutzer*innen
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veroffentlichen mussten. Dies dient dazu einzuschatzen welche Plattformen sehr
grof3e Online-Plattformen sind, kurz VLOPs und welche Suchmaschinen sehr grolRe
Online-Suchmaschinen sind, kurz VLOSE genannt. Diese sehr grof3en
Anbieter*innen mussen eine Risikobewertung schon am 25. August 2023, vor der
ganzlichen unmittelbaren Anwendung, durchgefuhrt haben (vgl. EU-Kommission,
2023a, 0. S.). Fur alle anderen Vermittlerdienste gilt die vollstandige Anwendung
erst ab dann. Genauso wie bei der DSGVO spielt im Anwendungsbereich der Sitz
des Vermittlungsdienstes keine Rolle mehr, er muss nur eine ausschlaggebende
Verbindung zur Européischen Union haben (vgl. Rossel, 2023, S. 93).

4.3 Der DSA: Intermediare in der Verantwortung

Das Gesetz der digitalen Dienste bietet einen neuen Rahmen fir Online-
Plattformen und Online-Suchmaschinen und Ubertragt ihnen mit neuen
Sorgfaltspflichten auch die grof3te Verantwortung. Was der Digital Services Act
schafft, ist vier Unterteilungen der Dienstanbieter*innen je nach Grol3e, Rolle und
Auswirkungen. Die erste Kategorie sind Vermittlungsdienste, die uber eine
Infrastruktur im Netz verfigen, was Internetanbieterinnen wie zum Beispiel Hot
Spots, VPN oder Emails sind. Als zweite Kategorie wurden Hostingdienste definiert,
wie zum Beispiel Webhosting Dienste oder Cloudcomputing. Dann kommen Online-
Plattformen, welche Verkaufer*innen und Konsument*innen miteinander verbinden.
Darunter fallen Social Media Plattformen, Online-Marktpléatze sowie Plattformen mit
kollaborativer Wirtschaft, welche auf der Partizipation der Gesellschaft basieren.
Zum Schluss kommen die sehr groRen Online-Plattformen, also die VLOPS und
VLOSE, welche sich dadurch auszeichnen, dass sie mehr als 10% von 450
Millionen Verbraucher*innen erreichen. Durch diese Grole werden sie als
besonders risikoreich fur illegale Inhalte und als potentiell schadlich fir die
Gesellschaft eingeschatzt. Wenn Suchmaschinen jedoch nicht in die Kategorie der
ganz grofRen Plattformen fallen, gehdéren sie automatisch zu der Kategorie der
Vermittler. Wie in Abbildung 1 visualisiert, sind die durch die Kategorie
beschlossenen Regulierungen kumulierend, was bedeutet, dass sich der innerste
Bereich, die VLOPs und die VLOSE an die meisten und strengsten Regelungen
halten muissen (vgl. Rossel, 2023, S. 94). Welche Regelungen missen nun

Intermediare einhalten?
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Vermittlu ngsdienste
Hosting Dienste

Online Plattformen

VLOPS & VLOSE

Abb. 1: Kategorien von Digitalen Dienstleistern des DSA (Eigendarstellung angelehnt an EU-Kommission, 2023b, o. S.)

4.3.1 Vermittlungsdienste, Hostingdienste, Online-Plattformen und VLOPS

In diesem Abschnitt wird geklart, welche Pflichten auf die vier verschiedenen
Kategorien der Intermedidren zukommen und was sich dahingehend verandern

wird, angefangen mit Vermittlungsdiensten.

Vermittlungsdienste:

Alle Vermittlungsdienste mussen sich an Transparenzpflichten halten, die, je
nachdem, in welcher der vier Kategorien sich der Vermittlungsdienst befindet,
aufbauend sind. Dabei missen alle Vermittlungsdienste einmal im Jahr einen
Bericht Gber die Moderation von Inhalten veréffentlichen. 11 Ein weiterer Punkt ist
die Berucksichtigung der Grundrechte in den Nutzungsbedingungen, welche von
allen eingehalten werden mussen (vgl. DSA, Art. 4, Abs.4) . Insbesondere auf die
Meinungs-, Informations- und Medienfreiheit wird hoher Wert gelegt. Aul3erdem
missen auch alle Informationen zu Nutzungseinschrankungen, Inhalten,

Moderation, Filterverfahren und Kindigungsrechten in den Nutzungsbedingungen

1 vgl. Verordnung (EU) 2022/2065 des Europaischen Parlaments und des Rates vom 19. Oktober 2022 iiber
einen Binnenmarkt fiir digitale Dienste und zur Anderung der Richtlinie 2000/31/EG (Gesetz Uber digitale
Dienste), 277 OJ L § (2022). Fassung von 19.10.2022, Art. 55.
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transparent und eventuell auch grafisch dargestellt werden. Alle
Vermittlungsdienste muissen auf Anordnung mit nationalen Behdrden
zusammenarbeiten. AuRerdem mussen nach Art. 43 (DSA) alle Vermittler eine
Kontaktstelle fur Nutzer*innen einrichten, das heil3t, Vermittler*innen ohne Sitz in
der EU mussen eine gesetzliche Vertretung mit Sitz in der EU einrichten, um die

Kommunikation mit Behérden zu verbessern (vgl. DSA, Erwgrd. 44).

Hostingdienste:

Fur Hostingdienste gibt es zusatzliche Regelungen, die auf den bisher genannten
aufbauen, wie das Melde- und Abhilfeverfahren, welches Hostingdienste nach Art.
16 (DSA) dazu verpflichtet, rechtswidrige Inhalte zu melden und nach Bewertung
womdglich auch zu sperren. Sie muissen aullerdem diese Melde- und
Abhilfemalinahmen Rechteinhaber*innen zur Verfigung stellen und diese
informieren. Um die Grundrechte zu schiitzen, kann dies zu einer Inhaltsblockade
fuhren. Diese Blockade-Entscheidung kann je nach Bewertung auch nur zu einer
Teilsperre, Teilentfernung, Herabsetzung im Ranking, oder zu Shadowbanning,
dem heimlichen Ausschluss fihren (vgl. DSA, Erwgrd. 50). Hierbei fallt die
Beweislast auf die Hostinganbieter, wenn sie solche Einschrankungen durchfihren
(vgl. DSA, Erwgrd. 55). AuRerdem ist fur Hostingdienste nach Art. 18 (DSA) die
Meldung von Straftaten verpflichtend, wenn der Verdacht besteht, dass eine Straftat
gegenuber dem Leben oder der Personensicherheit begangen wurde oder
begangen wird. Bei dieser Meldungspflicht muss der Hostingdienst alle
Informationen zur Identifizierung und zum Ausfindigmachen der Verdéchtigen
preisgeben. Bei der Kategorie der Online-Plattformen werden die Regelungen
nochmals deutlich strenger. Diese Zusatzpflichten fir Online-Plattformen dienen vor
allem dazu, zwischen Klein- und Mittelunternehmen und den Grof3en zu
unterschieden und die kleineren Betriebe weniger zu belasten. Deswegen gelten
die Pflichterweiterungen erst fir Unternehmen ab 50 Beschaftigten oder 10
Millionen Euro Jahresumsatz. Trotzdem missen alle Online-Plattformen genauso
ihre Nutzer*innenzahlen melden, da die Ausnahmen nicht fir VLOPs gelten (vgl.
Rdssel, 2023, S. 100).
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Online-Plattformen:

Eine Regelung fur Online-Plattformen ist nach Art. 20 (DSA), das interne
Beschwerdemanagement, welches Nutzer*innen kostenlos zur Verfiigung gestellt
werden muss und der aufRergerichtlichen Streitbeilegung dient. Das
Beschwerdemanagementsystem hat nach Erwgrd. 58 (DSA) den Zweck,
Nutzer*innen bestimmte Entscheidungen zu Uberlassen und z.B. rechtswidrige
Inhalte auf einfache Weise beanstanden zu kodnnen. Das aul3ergerichtliche
Schlichtungsverfahren nach Art. 21 (DSA) dient dazu, Ungereimtheiten, die Uber
das Beschwerdemanagementsystem nicht geklart werden kodnnen, trotzdem
aul3ergerichtlich Uber zertifizierte Stellen zu verhandeln (vgl. DSA, Erwgrd. 59).
Trotzdem haben Nutzer*innen jederzeit die Moglichkeit, die Streitigkeiten vor
Gericht zu tragen. Bei Meldungen von rechtswidrigen Inhalten werden diese nach
Art. 22 (DSA) von vertrauenswirdigen Hinweisgeber*innen vorrangig behandelt.
Diese sind keine Einzelpersonen, sondern Einrichtungen, die nachweislich
besondere Kenntnis Uber besagte rechtswidrige Inhalte haben (vgl. DSA, Ewgrd.
61). Weiters kbnnen nach Erwgrd. 64 im Falle von offensichtlich rechtswidrigen und
missbrauchlichen Inhalten Online-Plattformen den Dienst fur beteiligte Personen,
welche dafir verantwortlich sind, auch aussetzen. Dies gilt auch fir Personen, die

haufig unbegrindet Beschwerde einreichen oder Meldungen vornehmen.

AulRerdem gelten fir Online-Plattformen weitere Transparenzpflichten, zum Beispiel
fur die Moderation von Inhalten. Nach Art. 15 (DSA) wird die EU-Kommission eine
Datenbank veroffentlichen, in der aktuelle Entscheidungen anonym zu illegalen
Inhalten und deren Moderation veroéffentlicht werden. Auch im Transparenzbericht
gibt es fur Online-Plattformen weitere Pflichten, vor allem zu Missbrauchs- und
Schlichtungsverfahren (vgl. DSA, Erwgrd. 66). Aul3erdem ist die Transparenz fur
Empfehlungssysteme nach Art. 27 (DSA) einzuhalten, sodass z.B. bei
nutzerverhaltensbasierten Empfehlungssystemen in den Nutzungsbedingungen
Uber die Funktionsweise dieser Systeme in einfacher Sprache aufgeklart werden
muss. Hauptséachlich geht es darum, Nutzer*innen zu informieren, nach welchen
Prinzipien Inhalte gezeigt und gereiht werden (vgl. DSA, Erwgrd. 70). Auch
sogenannte Dark Patterns bei Benutzer*innenschnittstellen sind verboten, da sie

potentiell oder tatsédchlich die Entscheidungsfindung von Nutzer*innen
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beeinflussen. Gerade bei Kiindigungs- oder Auswahlentscheidungen dirfen solche
akustische, visuelle oder anderweitige Elemente nicht verwendet werden. Dark
Patterns werden im DSA als Praktiken definiert, welche das Verhalten von
Nutzer*innen potentiell oder tatséchlich beeinflussen, was Uber blof3e Werbung
hinausgeht (vgl. DSA, Ewgrd. 67).

Eine relevante Regelung, welche eine Schnittstelle zur DSGVO bildet, ist die der
Online-Werbung. Nach Art. 26 (DSA) missen Online-Plattformen Nutzer*innen
genau die Hauptparameter, also den Kontext, aufzeigen, nach denen ihnen eine
Werbung gezeigt wird. Zudem ist Werbung, die auf Profiling von besonderen
Kategorien von Daten beruht, fir Online-Anbieter*innen verboten (vgl. DSA, Art 26.
Abs. 3). Hier muss vorher der Begriff des Profiling definiert werden, welcher in der

DSGVO ausfuhrlich beschreiben wurde. Profiling ist

»(...) jede Art der automatisierten Verarbeitung personenbezogener Daten, die darin besteht,
dass diese personenbezogenen Daten verwendet werden, um bestimmte personliche
Aspekte, die sich auf eine natirliche Person beziehen, zu bewerten, insbesondere um
Aspekte bezlglich Arbeitsleistung, wirtschaftliche Lage, Gesundheit, persdnliche Vorlieben,
Interessen, Zuverlassigkeit, Verhalten, Aufenthaltsort oder Ortswechsel dieser natirlichen
Person zu analysieren oder vorherzusagen;(...)* (DSGVO, Art.4 Abs. 4).

Besondere Kategorien von Daten sind jene, die Auskunft Giber die ethische Herkunft,
sexuelle Orientierung, politische und religiose Meinung, also auch Weltanschauung
Auskunft bieten. Auch Gesundheitsdaten, biometrische und genetische Daten
zahlen zu dieser Kategorie (vgl. DSGVO, Art. 9 Abs. 1). Die Entscheidung des
Verbots von Online-Werbung basierend auf besonderen Kategorien von Daten und
Profiling wird begriindet mit dem Argument, dass derart personalisierte Werbung zu
negativen Auswirkungen fir Nutzer*innen und zu gesellschaftlichem Schaden
fuhren kann (vgl. DSA, Erwgrd. 69).

Der Schutz von Minderjahrigen wird hier auch ganz besonders ins Auge gefasst.
Nach Art. 28 Abs. 1 (DSA) missen Online-Plattformen MalRBhahmen setzen, um
Kindern Sicherheit und Privatsphare zu gewadhrleisten, um ihnen einen hohen
Schutz zu bieten. Auch hier kommen wieder personenbezogene Daten ins Spiel, da
Anbieter*innen, wenn sie wissen, dass Nutzer*innen minderjahrig sind, keine
Werbung verwenden dirfen, die durch Profiling oder personenbezogene Daten

ermittelt wurde (vgl. DSA, Art 28, Abs. 2). Um zu prifen, ob Nutzer*innen
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minderjahrig sind, sollen Anbieter*innen im Sinne der Datenminimierung nicht
zusatzlich personenbezogene Daten verarbeiten (vgl. DSA, Art 28, Abs. 3). Dieses
Vorgehen wird als Ziel der Union definiert, Minderjahrige auf Online-Plattformen
weiter zu schitzen. Es wird auch definiert, dass es nicht wichtig ist, ob die Plattform
unbedingt auf Minderjahrige ausgelegt ist, denn es reicht der Judikatur, wenn
Anbieter*innen bekannt ist, dass Minderjahrige die Plattform nutzen (vgl. DSA,
Ewgrd. 71)

Fur Marktplatze im Business to Customer-Bereich, die einen Fernabsatz
ermaoglichen, gibt es in der Kategorie der Online-Plattformen nochmals strengere
Regelungen. Dies dient unter anderem dem Schutz von Verbraucher*innen, indem
namlich nach Art. 30 (DSA) Unternehmen, welche ihre Produkte und
Dienstleistungen Uber einen Online-Marktplatz vertreiben, nachverfolgt werden
konnen. Neben der Privacy by Design-Regelung in der DSGVO kommt fir
Marktplatze im DSA die Compliance by Design Regelung hinzu, welche nach Art.
31 Abs. 1 (DSA) besagt, dass Plattformen sicherstellen mussen, dass Online-
Schnittstellen auf eine Weise funktionieren, dass Unternehmen, welche tber die
Plattform Vertrdge im Fernabsatz abschlieen, den Informationspflichten, der
Konformitat und den Produktsicherheitsinformationen auch nachkommen kénnen.
Die Schnittstellen von Online-Plattformen missen dabei so gestaltet sein, dass
Unternehmen Informationen lber Produkte und Dienstleistungen zur Verfligung
stehen, Mittel zur Identifikation des Unternehmens wie z.B. ein Logo und
Etikettierung nach Unionsrecht (vgl. DSA, Art 31, Abs. 2). Diese vorangehende
Compliance by Design-Regelung, bevor ein Unternehmen auf einer Plattform etwas
im Fernabsatz verkaufen darf, muss auch von Online-Plattformen nach Art. 31 Abs.
3 (DSA) stichprobenartig geprift werden. Sollten Marktplatzbetreiber von
rechtswidrigen Produkten oder Dienstleistungen Kenntnis haben, mussen sie
Kaufertfinnen dariber informieren, inklusive Unternehmensidentitdt sowie
Rechtsbehelfe (vgl. DSA, Art. 32).

VLOPS bzw. VLOSE

Zusétzlich zu den bisher genannten einzuhaltenden Regelungen gelten fir VLOPS
durch ihre GrolRe und Reichweite noch zusatzliche Bestimmungen, da sie

besonders gro3en Einfluss auf die Gesellschaft, Informationsbeschaffung und
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Meinungen haben. Wie schon erwéhnt, missen seit Februar 2023 alle VLOPS und
VLOSE ihre durchschnittlichen Nutzer*innenzahlen 6ffentlich zur Verfigung stellen.
Als Nutzer*innen gelten diejenigen, welche die Online-Plattform einmal im Monat
aktiv benutzen. Dabei wird Uber sechs Monate das arithmetische Mittel der aktiven
Nutzer*innen herangezogen, welche Suchanfragen eingeben, aktiv etwas
veroffentlichen oder diese Inhalte konsumieren. Dabei kommt es aber nicht darauf
an, ob Nutzer*innen registriert sind oder nicht, da sonst Anbieter*innen ihren
Pflichten ausweichen kdnnen. Zu den Pflichten, welche die ganz grolien
Plattformbetreiber*innen einhalten missen, gehort, ahnlich wie die DSFA bei der
DSGVO, die Risikobewertung (vgl. Rossel, 2023, S.102f.). Diese Risikobewertung
missen VLOPS einmal im Jahr und auf jeden Fall vor Einfihrung einer neuen
kritischen Funktion durchfihren, um systematische Risiken nach Schwere und
Wabhrscheinlichkeit zu ermitteln, zu bewerten und MalRnahmen zu setzen. Dabei
muss bewertet werden, ob rechtswidrige Inhalte verbreitet werden und ob durch die
Einfuhrung der Funktion Nachteile zur Austibung der Grundrechte entstehen.
AuRerdem werden Nachteile auf gesellschaftliche Diskussionen und Wahlprozesse,
Nachteile fur Minderjahrige, auf geschlechterspezifische Gewalt und das allgemeine
Wohlbefinden, die sowohl psychisch als auch physisch entstehen, gepruft (vgl.
DSA, Art. 34, Abs.1). AuRerdem wird nach Art 34 Abs. 2 (DSA) der Einfluss von
neuen Funktionen auf Empfehlungssysteme, die Moderation von Inhalten, die
AGBs, das Anzeigen von Werbung und die datenbezogenen Praxen geprift. Die
Dokumente der Risikobewertung mussen der EU-Kommission und dem Koordinator
fur digitale Dienste Ubermittelt und fur drei Jahre aufbewahrt werden (vgl. DSA, Art.
34, Abs.3). MaRnahmen zur Risikominimierung miussen von Anbieter*innen von
VLOPS auch getroffen werden, welche besonders zu den systemischen Risiken in
Art. 34 (DSA) passen und verhaltnismaRig sind. Dabei ist es wichtig, dass
Empfehlungssysteme und Werbesysteme so getestet und modifiziert werden, dass
keine Anreize fur Verbreitung illegaler Inhalte geschaffen werden, welche
Minderjahrige nutzen (vgl. DSA, Art. 35). In Krisensituationen, welche die 6ffentliche
Sicherheit gefahrden, wie zum Beispiel Kriege, kann die EU-Kommission VLOPs
dazu auffordern, MaRnahmen zu treffen, um Risiken zu verringern, wie zum Beispiel
bei Desinformation (vgl. DSA, Art. 36). Eine weitere Schwelle, die fur VLOPS

hinzukommt, sind die externen und unabhangigen Audits, welche einmal im Jahr
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durchgefuhrt werden missen und dies auf eigene Kosten. In diesen Audits werden
alle  Sorgfaltspflichten  fur  Transparenz und  Sicherheit sowie die
Verpflichtungszusagen zu Verhaltenskodizes und Krisenprotokollen gepruft. Es
mussen dafir Zugang zu Raumlichkeiten inklusive EDV und die Beantwortung aller
Anfragen im Rahmen des Audits ermdglicht werden. Weiters wird der umfassende
Bericht zu Risikominderungsmaflinahmen und der Bewertung an den Koordinator
digitaler Dienste und an die Kommission tUbermittelt (vgl. DSA, Art 37). Im daraus
entstehenden Prifbericht muss argumentiert werden, welche Malihahmen zur
Erfillung aller Pflichten gesetzt wurden. Wenn VLOPs ihre Pflichten nicht erfillen,
bekommen sie von Prifer*innen einen negativen Vermerk (vgl. DSA, Erwgrd. 93).
Zusatzlich gilt bei den Regelungen zu Empfehlungssystemen, dass nach Art. 38
(DSA) VLOPs eine Option zur Verfigung stellen missen, die nicht auf dem Prinzip
von Profiling beruht. Weiters muss Transparenz geschaffen werden bezuglich der
Werbesysteme von VLOPS, die das Ziel haben, Nutzer*innenverhalten zu
analysieren. Aul3erdem VLOPS miussen zusatzlich ihre Archive fir Werbung zur
Uberwachung und Forschung zugéanglich machen fiir den Zeitraum von einem Jahr
(vgl. DSA, Art. 39). Koordinator*sinnen digitaler Dienste bekommen, um ihren
Pflichten nachzukommen, Zugang zu allen notwendigen Daten, Algorithmen, zu
Inhalten, Moderationen, zu Empfehlungssystemen sowie zu Werbearchiven und
Systemen. Davon sind Nutzer*innendaten jedoch ausgenommen. Wichtig zu
erwédhnen ist auch noch, dass Koordinator*innen digitaler Dienste
Forschungseinrichtungen den Zugang zu Plattformdaten ermdoglichen konnen,
damit systemische Risiken fur die Union besser bewertet, eingeschétzt und am

Ende des Tages auch verhindert werden kénnen (vgl. DSA, Art. 40).

Da die Transparenzberichtspflichten fir VLOPS nochmals steigen und sie nach Art
42 (DSA) zusatzlich zu den genannten Transparenzpflichten weitere einhalten
missen, wie personelle Ressourcen und deren Qualifikationen, dirfen
Aufsichtsbehdérden fur den zusatzlichen Aufwand eine Gebuhr verlangen (vgl. DSA,
Art. 43). Im Gegensatz zu den kleineren Intermediaren gilt die unmittelbare
Anwendung des DSA fir VLOPS und VLOSE schon ab dem 25. August 2023. In
diesem Zug mussen sie bis zu diesem Tag schon die erste Risikobewertung
durchgefuhrt haben und ihre Plattformen regelkonform gestalten (vgl. EU-

Kommission, 2023a, o. S.).
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Im nachsten Abschnitt werden kurz Compliance Beauftragte und Koordinator*innen
digitaler Dienste beleuchtet. Nachdem grob die Pflichten angefiihrt werden, an die
sich die vier Kategorien der Intermediare halten missen, wird im folgenden

Abschnitt noch erklart, welche Rollen es zur Uberwachung im DSA gibt.

4.3.2 Von Compliance Beauftragten bis zum Européisches Gremium der
digitalen Dienste

Genau wie der Datenschutzbeauftragte in der DSGVO nach Art. 37 gibt es im
Gesetz fur digitale Dienste auch den Compliance-Beauftragten. Alle VLOPS
missen eine unabhangige Compliance-Abteilung einrichten inklusive Leiter*innen
derer, welche das Einhalten des DSA Uberwachen muissen. Genauso wie
Datenschutzbeauftragte haben Leiter*innen der Compliance-Abteilung eine
beratende und informierende Funktion, besonders was die Risikobewertung,
Pflichten und Krisenprotokolle betrifft (vgl. DSA, Art. 41).

Ahnlich wie bei der Datenschutzbehorde der DSGVO werden Koordinator*innen fur
digitale Dienste eingefuhrt. In jedem Mitgliedsstaat wird eine Behdrde zum
Koordinator digitaler Dienste ernannt, dessen Aufgabe es ist, Fragen zur
Verordnung digitaler Dienste zu beantworten und auf nationaler Ebene die
Uberwachung und Umsetzung der Verordnung zu koordinieren (vgl. DSA, Art. 49).
Aus einer ausgewahlten Gruppe der Koordinator*innen wird das Européische
Gremium fur digitale Dienste zusammengestellt, welches die einheitliche
Anwendung kontrollieren und koordinieren soll (vgl. DSA, Art. 61). Eine
vergleichbare Rolle zum Europaischen Gremium der digitalen Dienste hat der
Europaische Datenschutzausschuss, welcher eine unabhangige Kontrollbehorde
ist, die aus den Leiter*innen einer Datenschutzbehérde aus jedem Mitgliedsstaat
besteht und die einheitliche Durchsetzung der DSGVO fordern soll (vgl. DSGVO,
Art. 68). Der 2019 gewahlte europaische Datenschutzbeauftragte ist Wojciech
Wiewiorowski, welcher fir eine funfjahrige Amtszeit gewahlt wurde (vgl. European
Data Protection Supervisor, 0.S.). Nun zu den Sanktionierungen wenn der DSA

nicht eingehalten wird.
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4.3.3 Sanktionierung nach dem DSA

Die Sanktionierung von Vermittlungsdiensten gilt in allen vier Kategorien.
Mitgliedsstaaten missen Sanktionierungen selbst erlassen, wenn es in ihren
Zustandigkeitsbereich fallt. Ziel ist es, dass die Sanktionen wirksam, abschreckend
und trotzdem verhaltnismaRig sind. Dennoch werden Mitgliedsstaaten dazu
angehalten, auch Hochststrafen zu verhangen, welche bis zu 6 % des
Jahresumsatzes des Vorjahres darstellen. Diese maximalen 6 % des
Jahresumsatzes sind dann zu verhangen, wenn Verpflichtungen der Verordnung
nicht eingehalten werden. Bei Informationen, die irrefihrend, nicht richtig oder
unvollstandig sind oder wenn Berichtigung verlangt und dem Auftrag nicht
nachgekommen wird, sollen Mitgliedsstaaten bis zu 1% des Jahresumsatzes aus
dem Vorjahr verhdngen. Wenn eine dieser Sanktionen beschlossen wird, kann ab
dem Datum des Beschlusses ein Zwangsgeld von 5% des Tagesumsatzes oder der
Tageseinnahmen des Vorjahres berechnet werden. Dies missen Mitgliedsstaaten
sicherstellen (vgl. DSA, Art. 52). Auch wenn die Sanktionen in Art 83 (DSGVO)
schon mit 20 Millionen Euro oder 4% des Jahresumsatzes als Hochststrafe eine
verandernde Wirkung hatten, wird der Schutz der Konsument*innen beim DSA noch

einmal hoher angesetzt und verscharft.

Zusammenfassend lasst sich aus den Vorschriften der vier Kategorien von Online-
Vermittlungsdiensten des Digital Services Acts sagen, dass versucht wird,
notwendige Transparenz tber Empfehlungssysteme, Werbungsschaltung, Inhalte-
Moderation und Schutz von Grundrechten zu schaffen. Auf3erdem kann der DSA
mit den strengen Verpflichtungen und Sanktionen gegenuber Online-Plattformen
und VLOPs, die schon die DSGVO nicht eingehalten haben, ein klares Zeichen

setzen.

4.4 Aspekte, welche die DSGVO erganzen

Nachdem ausfuhrlich behandelt wurde, was sich fur Intermediare andern wird, wird
an dieser Stelle noch einmal genau darauf eingegangen, wie der DSA den Schutz
personenbezogener Daten erweitert. Zwar bleiben durch den DSA die
Verordnungen der DSGVO unberthrt, dennoch erweitert der Digital Services Act
den Schutz personenbezogener Daten direkt um zwei Aspekte (vgl. DSA, Erwgrd.
10).
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Wenn Werbung auf Personalisierung beruht, kann sich das negativ auf die
Gesellschaft auswirken, da die Gefahr und ein Risiko fur Manipulation und
Desinformation besteht. Dies ist der Grund, weshalb Online-Werbung nach Artikel
26 (DSA) basierend auf Profiling (vgl. DSGVO, Art. 4. Abs. 4) besonderer
Kategorien personenbezogener Daten verboten ist (vgl. DSA, Erwgrd. 69). Weiters
wurde in Art 28 (DSA) der Schutz gegeniiber Minderjahrigen ausgeweitet, welches
ein priorisiertes Ziel in der Union war. Deswegen ist es Anbieterfsinnen verboten,
Werbung auf Basis von Profiling auszuspielen, wenn ihnen bewusst ist, dass
Nutzer*innen minderjahrig sind. Vermittlerdienste, die fir Minderjahrige zuganglich
sind, werden daran festgemacht, wenn es in den AGBs steht, wenn sie sich an
Minderjahrige richten oder wenn diese Dienste von einer grofen Anzahl
Minderjahriger genutzt werden. Es reicht jedoch auch, wenn Anbieter*innen
bekannt ist, dass Minderjahrige den Dienst verwenden. AufRerdem mussen
Anbieter*innen MalRnahmen treffen, um Minderjahrige zu schitzen, wie zum
Beispiel Standards fur Online-Schnittstellen mit der héchsten Art und Weise an
Privatsphare und Sicherheit. Um keinen Anreiz zur weiteren Beschaffung von
personenbezogenen Daten zu geben, diurfen Anbieter*innen auch keine neuen
personenbezogenen Daten verarbeiten, nur um herauszufinden, ob Nutzer*innen
minderjahrig sind (vgl. DSA, Erwgrd. 71).

Im Allgemeinen tragen die Transparenzpflichten und Sorgfaltspflichten zu
Empfehlungssystemen, Profiling, Inhalten, Moderationen und Online-Werbung im
Internet dazu bei, dass Nutzer*innen sich bewusst sind, auf welchen Daten diese
basieren und weshalb ihnen Inhalte gezeigt werden. Nutzer*innen wird nach der
Autorin mit dem DSA und den Pflichten, die er mit sich bringt, das Werkzeug in die
Hand gegeben, zu informierten Birger*innen zu werden. Sie werden direkt
informiert, was Léschungen von Inhalten betrifft und kénnen sich dagegen auch
wehren. Innerhalb ihres Mitgliedsstaates bekommen sie Zugang zu
StreitbeilegungsmalRnahmen. Durch einige Informationspflichten bekommen sie
auch mehr Information zu Verkaufern, die Produkte und Dienstleistungen im
Fernabsatz verkaufen. Auch Nutzungsbedingungen fur Plattformen mussen
transparent dargelegt werden. AulR3erdem werden konkrete
KrisenmanagementmalRnahmen fir mehr o6ffentliche Sicherheit und Gesundheit

eingerichtet. Und Wissenschaftler*innen wird der Zugang zu Plattformdaten
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ermoglicht, damit die Forschung ein besseres Verstandnis von Risiken und
Gefahren fir die Gesellschaft und zu Grundrechten gegentber diesen
Intermediaren bekommt (vgl. EU Kommission, 2023c, o. S.). Allein die Transparenz-
und Informationspflichten geben laut Autorin den Nutzer*innen ein besseres bzw.
greifbares Verstandnis, wie auch ihre personenbezogenen Daten von Plattformen
verwendet werden und erweitern somit indirekt auch den Schutz
personenbezogener Daten. Die Autorin merkt an dieser Stelle an, dass die
Ermachtigung durch Information und Transparenz zunimmt, Nutzer*innen mehr
Uber die Verwendung ihrer Daten erfahren und somit auch mehr Kontrolle dartber
bekommen. Dies ware wiederum eine Verbesserung gemal des hier in Kapitel 3

formulierten nachhaltigen Datenschutzes.

4.5 Kritik am Digital Services Act

Doch der Digital Services Act erfahrt nicht nur Lob, sondern schon vor seiner
verpflichtenden Umsetzung Kritik, welche im folgenden Abschnitt durchleuchtet
wird. Der erste Kritikpunkt fangt nach Micova (2021) bei der Einschéatzung des
Risikos einer Plattform anhand der aktiven Nutzer*innen an. Da es beim DSA stark
um systemische Risiken geht, geht sie speziell darauf ein, dass nicht nur die
Nutzer*innenzahl aussagekraftig ist, ob eine Plattform systemische Risiken
verursacht. Sie argumentiert, dass Plattformen sehr wohl auch mit gro3erem
Schadensrisiko eingeschéatzt werden mussen, wenn sie offentlich sind. Damit meint
sie, wenn der Schaden die Gesellschaft, offentliche Systeme und die Mdglichkeit
des Staates, SchutzmalRnahmen bereitzustellen, beeinflusst. Aulerdem sind
Plattformen auch dann ein gréReres Schadensrisiko, wenn Anh&ufungen von
Schéaden ein Ausmal} erreichen, das sich auf das soziale Umfeld auswirkt Gber
Nutzer*innenzahlen und Inhalte hinaus. Deswegen empfiehlt Micova, dass die
Systeme der Mitgliedsstaaten mitbedacht werden, da auch Plattformen unter 45
Millionen Nutzer*innen einen o6ffentlichen Charakter haben und systemische Risiken
fur die gesellschaftlichen Systeme einzelner Mitgliedsstaaten haben konnen. Zu
den Nutzer*innenzahlen sollte es ihrer Meinung nach ein Mal3 an Vernetzung zur
Definition von VLOPs geben, da nicht nur die Plattformékonomie eine Rolle spielt,
sondern fir systemische Risiken auch die Beziehungen zu Werbetreibenden,

Softwareentwickler*innen, Gerateherstellern und die Vernetzung mit anderen
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Diensten relevant sind. Fir die Risikobewertung sieht es die Autorin auch als
essentiell, dass Medienpluralismus in einer eigenen Kategorie aufgelistet wird.
Allgemein vertritt die Autorin zur verpflichteten Bewertung von Risiken die Meinung,
dass die Einstufung von Plattformen als VLOPs dann sinnvoll ist, wenn dadurch
tatséchlich systemische Risiken entdeckt werden. Dafir missen VLOPs jedoch
Uber eine interne Prifung hinausgehen und plattformibergreifende Aktivitaten,
soziales Umfeld und andere Dienste miteinbeziehen (vgl. Micova, 2021, S. 16ff.).
Zudem ist es nach der Autorin fragwurdig, dass VLOPs die verpflichtenden Audits
im Rahmen der Risikobewertung selbst bezahlen, da dies ein Risiko fir
missbrauchliches Verhalten auslésen kdnnte. Die Sorgen der nicht allumfassenden
Einschatzung von systemischen Schaden ist gut nachvollziehbar, da vor allem der
Zugang von Forschungseinrichtungen zur Erforschung von systemischen Risiken
im DSA nur bei VLOPs ermdglicht wird (vgl. DSA, Art. 40, Abs. 4). Das heil3t: Ob
andere Online-Plattformen ein systemisches Risiko darstellen kénnen, wird hier

auch in der Erforschung systemischer Risiken ausgelassen.

Weiters wird auch die Praxis des Shadowbannings, auch Schattenverbot genannt,
von Leerssen (2023) kritisiert. Der Autor wirft einen Blick auf die Regelungen zur
Moderation von Inhalten im DSA und die Sichtbarkeitsbeschrankungen von Inhalten
als Schutzmal3nahme. Grundsatzlich wird der DSA gelobt als erste Rechtsvorschrift
im Bereich der Sichtbarkeit und er thematisiert somit das Schattenverbot.
Plattformen muissen namlich nach Erwgd. 55 (DSA) begrinden, wenn sie
Shadowbanning als Form der Inhaltemoderation anwenden. Die einzigen
Ausnahmen der Begrindung betrifft irreflhrende kommerzielle Inhalte, die durch
manipulative Nutzung von Diensten verbreitet werden, wie zum Beispiel durch Bots.
Hier wird argumentiert, dass die Ausnahme mdglicherweise mehr nuanciert
formuliert werden sollte, wann Plattformen keine Begrindung fur Shadowbanning
liefern missen, wie zum Beispiel wegen gewisser Akteure und Normen. Der Autor
beflrchtet bei zu vager Formulierung, dass Plattformen dies als Schlupfloch nitzen
kénnten, um nicht begriinden zu missen, warum sie Inhalte heimlich herabstufen.
Trotzdem lobt der Autor den DSA im Allgemeinen fiir seine Transparenzpflichten fur
Plattformen (vgl. Leerssen, 2023, S. 11). Hier bemerkt man, wie bei der DSGVO,

dass zu vage Formulierungen einerseits fur Rechtsunsicherheit sorgen kénnen,
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andererseits auch zu missbrauchlichem Verhalten seitens der Plattformen und

Unternehmen fiihren kdnnen.

Turillazi et al. (2023) haben die Unterschiede zwischen der E-Commerce Richtlinie
und dem Nachfolger, dem Digital Services Act, analysiert. Sie loben den Digital
Services Act und seine Transparenzpflichten. Trotzdem merken sie an, dass es im
Hinblick auf Harmonisierung wichtig ist, dass es keine Ungereimtheiten zwischen
den Mitgliedsstaaten gibt. Die Hauptverantwortung der Durchsetzung des DSA den
Mitgliedsstaaten zu Uberlassen statt der EU-Kommission, kénnte dies erschweren.
Im Zusammenhang mit illegalen Inhalten und Content Moderation kritisieren die
Autor*innen, dass der DSA das Grundrecht auf freie Meinungsaul3erung
untergraben konnte, da er nicht klar definiert, was illegale schadliche Inhalte sind
und was nicht. Sie kritisieren auch hier die Informationspflicht, welche bei den
Nutzer*innen liegt und empfinden es als fragwirdig, ob man wirklich von
durchschnittlichen und informierten Birger*innen ausgehen kann. Sie betonen,
dass es absolut notwendig ist, ein Mittelmald zwischen Schutz von Privatsphére und

Wahrung von demokratischen Rechten zu finden.

Dem muss entgegengehalten werden, dass der DSA im Gegensatz zur DSGVO
keine Offnungsklauseln beinhaltet, was die Harmonisierung erleichtert. Trotzdem
wird auch hier die Moderation von Inhalten kritisiert, da diese mit Grundrechten wie
Meinungsaul3erung aneinandergeraten konnte. Hier wird abermals betont, dass
auch beim DSA die Bringschuld seitens der Konsument*innen, sich zu informieren,
fragwirdig ist, da diese von durchschnittlich informierten BlUrger*innen ausgeht.
Trotz der Kritikpunkte konnen diese erst durch die ganzliche unmittelbare

Anwendbarkeit des DSA bestatigt oder widerlegt werden.
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4.6 Zwischenfazit

In diesem Kapitel wird ein Fazit aus der Analyse der DSGVO und des DSA
gezogen, Aspekte aufgezeigt, in denen sie einander erganzen und Licken, welche

beide offen lassen, werden zusammengefasst.

Wie auch die DSGVO, soll mit dem DSA ein einheitliches Schutzniveau in der EU
geschaffen werden. Die DSGVO hat das Ziel, personenbezogene Daten zu
schitzen und der Digital Services Act zielt darauf ab, Vermittlungsdienste zu
regulieren, um fur mehr Transparenz zu sorgen. Beide zielen darauf ab, EU-
Blrger*innen zu schitzen und haben einen Harmonisierungsanspruch. Dabei ist
interessant, dass die erfolgreiche Harmonisierung der DSGVO oft wegen der
Offnungsklauseln kritisiert wurde, da diese das Schutzniveau senken kénnen und
fur grof3e Rechtsunsicherheit gesorgt haben. Nun wurde im Jahr 2020 der Digital
Services Act vorgestellt, welcher keine Offnungsklauseln mehr beinhaltet und somit
keine Verpflichtungen und Ausnahmen in nationales Recht umgesetzt werden
missen (vgl. Harting& Adamek, 2023, S. 318).

Ein weiterer Punkt, bei dem der Digital Services Act unterschiedlich zur DSGVO
agiert, ist, die GroRe von Unternehmen zu unterschieden. Zwar missen in der
DSGVO auch nur Unternehmen ab 250 Mitarbeiterfinnen ein Verzeichnis der
Verarbeitungstatigkeiten fihren (vgl. DSGVO, Art. 30). Dennoch missen auch ganz
kleine Unternehmen die meisten Verordnungen der DSGVO strikt befolgen, da auch
sie harte Sanktionen treffen kénnen. Der Digital Services Act hingegen nimmt hier
strengere Unterscheidungen vor und sieht in Online-Plattformen und sehr grof3en
Plattformen klar ein grol3eres Risiko fur systemischen Schaden, weswegen Online-
Plattformen und VLOPS auch sehr viel strengere Regeln befolgen mussen (vgl.
DSA, Art.3). Trotzdem erwarten bei der Sanktionierung jedoch alle Unternehmen
die gleichen Strafen. Beim DSA findet demnach eine bessere Kategorisierung statt,
welche auf der VerhaltnisméaRigkeit zwischen potentiellem Schaden und der Grol3e

der Plattform basiert.

Gewisse Kritikpunkte in der DSGVO werden auch in den Digital Services Act
mitgenommen, wie zum Beispiel die Problematik der Einwilligungen, und dass auch
sie wieder ein Rolle spielen werden. Gerade zum Schutz von Minderjahrigen wurde

die Einwilligung als Instrument im Kapitel 3.2.3 zur Verantwortung von User*innen
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und Betroffenen schon ausreichend kritisiert. Da der DSA eine ergéanzende Wirkung
zur DSGVO hat, wird auch die gultige Einwilligung der betroffenen Person ab dem
16. Lebensjahr aus Art. 8 Abs. 1 (DSGVO) herangezogen. Je nach Regelung der
Mitgliedsstaaten auch jlunger. Hierbei wird in Erwgrd. 68 (DSA) erklart, dass vor
Verarbeitung personenbezogener Daten flr gezielte Werbung inklusive Profiling die
Einwilligung von Betroffenen eingeholt werden muss. Wie schon erwahnt, kann
jeder Mitgliedsstaat das Alter fur eine gultige Einwilligung bis auf 13 Jahre
herabsetzen (vgl. DSGVO, Art.8 Abs. 2). Gleichzeitig ist nach Art. 28 Abs 2 (DSA)
das Zeigen von Online-Werbung basierend auf Profiling der Personendaten
Minderjahriger verboten und als minderjahrig wird jeder Person unter 18 bezeichnet.
Dennoch muss auch fir Online-Werbung fir die Verarbeitung von
personenbezogenen Daten inklusive Profiling, wie auch in Erwgrd. 68 geschrieben,
eine Einwilligung eingeholt werden. Hier stellt sich die Autorin die Frage, ob bei
dieser Schutzregelung des DSA der Minderjahrigenschutz von 18 herangezogen
wird, oder das Einwilligungsalter, das in Mitgliedsstaaten auf bis zu 13 Jahre
herabgesetzt werden darf, herangezogen wird. Dies erscheint, als kénnte es zu
Unklarheiten fiihren bezlglich des Online Schutzes Minderjahriger in 8§ 28 Abs. 2
(DSA).

Neben dem Einwilligungsalter steht auch hier das EU-Verbraucherleitbild zur
Debatte, welches mit dem verhaltensokonomischen nach Schmitt (2018) nicht
Ubereinstimmt. Denn sowohl die Informationspflichten, die Einwilligungen als auch
die Transparenzpflichten sind zwar auf der einen Seite gut, da sie Konsument*innen
und Betroffenen die Mdglichkeit zur Kontrolle tber ihre Daten geben. Auf der
anderen Seite basiert diese Kontrolle, Uber die eigenen Daten zu bestimmen, auf
einem Verbraucherleitbild, welches nicht der Realitdt entspricht und auf einem
Machtverhaltnis basiert. Schon 2013, also vor der Einfihrung der DSGVO haben
Kamp & Rost festgestellt, dass Einwilligungen eine Transparenz-Fiktion sind und
keine nachhaltige Schutzwirkung vorweisen kénnen, da sie nicht mehr Kontrolle
oder Vertrauen erzeugen, sondern Unternehmen eine Gestaltungsmacht tber
personenbezogene Daten geben. Zwar ist es nach Erwgrd. 42 (DSGVO) verboten,
dass Betroffene Nachteile haben, wenn sie nicht einwilligen, dennoch fangt das
Machtverhaltnis schon beim informationellen Ungleichgewicht an (vgl. Kamp &
Rost, 2013, S.80-84).
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Ein weiterer Kritikpunkt, welcher sowohl die Datenschutz-Folgenabschéatzung nach
Art. 35 (DSGVO) als auch die Risikobewertung nach Art. 34 (DSA) tragen, ist, dass
beide intern durchgefuhrt werden. Das heil3t, Betroffene und Konsument*innen sind
auf die seriose Durchfihrung von Verantwortlichen und Anbietern dieser
Bewertungen angewiesen. Bei Art. 37 (DSA) kommt hinzu, dass sich VLOPs auf
eigene Kosten einmal im Jahr einer unabhangigen Prifung unterziehen missen, ob
sie die beschriebenen Pflichten einhalten. Nach der Autorin ist es an dieser Stelle
fraglich, ob die Durchfiihrung auf eigene Kosten nicht Missbrauch begunstigt, indem

VLOPs sich fur Prifstellen entscheiden, die zu ihren Gunsten prifen.

Anhand all dieser Beispielen kann erkannt werden, dass die Verantwortung zu
groRen Teilen in der Hand der Unternehmen und Plattformen liegt, Betroffene und
Konsument*innen zu schitzen und ihre Interessen ernst zu nehmen. Zwar haben
Union und Staat die Verantwortung, die Judikatur vorzulegen, dennoch ist es eine
Herausforderung, Formulierungen zu finden, wie man an der Kritik an der DSGVO
und dem DSA sieht. Viel wichtiger ware es nach Meinung der Autorin, dass
Plattformen und Unternehmen den Schutz personenbezogener Daten ernst
nehmen und nicht juristische Licken suchen, um Daten am besten monetarisieren
zu kdnnen. Wenn man dies in Bezug zur Definition von nachhaltigem Datenschutz
nach Amort et. al (2022) setzt, Uberlassen die DSGVO und der DSA zwar die
Entscheidungsmacht und die Kontrolle, einzuwilligen, den Betroffenen und
Konsument*innen und geben ihnen Information und Transparenz, um sich zu
entscheiden. Dennoch bietet die Einwilligung in Kombination mit einem
Machtverhaltnis und Informationsungleichgewicht Unternehmen die Mdoglichkeit,
Betroffenen und Konsument*innen die Kontrolle tber ihre personenbezogenen

Daten zu nehmen.

Nun wird im empirischen Teil dieser Arbeit erforscht, wo die Verantwortlichkeiten
zum Schutz personenbezogener Daten liegen, ob es ein einheitliches Verstandnis
von nachhaltigem Datenschutz gibt und was der Digital Services Act zum Schutz
personenbezogener Daten seitens Expert*innen beitragen kann und worin die
Herausforderung in Zukunft zum Schutz personenbezogener Daten liegen. Fur

diesen Teil wird jedoch vorerst die Methodik dieser Forschungsarbeit geklart.
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5. Methodik

In diesem Kapitel wird der empirische Zugang erklart, um eine Antwort auf die
Forschungsfrage zu erarbeiten. Zuerst wird noch einmal ein Blick auf die
Forschungsfrage geworfen und erklart, warum diese von Bedeutung ist. Dann wird
die Methode der Inhaltsanalyse nach Mayring erklart. Weiters wird auf die
Bedeutung von empirischer Sozialforschung fiur die Beantwortung der
Forschungsfrage eingegangen. In weiterer Folge werden die Inhalte und die Ziele
des Interviewleitfadens beleuchtet, da der Leitfaden die Grundlage fir die
Expert*inneninterviews darstellt. Nachfolgend wird das Forschungsdesign geklart.
Danach werden noch die Eigenschaften von Expert*inneninterviews erklart und es
wird auf deren Vor- und Nachteile eingegangen, um daraufhin auf die Gutekriterien

der Interviews dieser Arbeit eingehen zu kdnnen.

5.1 Forschungsfrage

In Zusammenarbeit mit den Theoriekapiteln und der empirischen Untersuchung
versucht diese Arbeit nun folgende Forschungsfrage zu beantworten:
Inwieweit ergénzt der DSA die DSGVO in Bezug auf den Schutz

personenbezogener Daten, aus Sicht der Konsument*innen und ist dieser
ausreichend, um von nachhaltigem Datenschutz zu sprechen?

Aus den Ergebnissen von Expert*inneninterviews werden Hypothesen aufgestellt,
mit denen die Forschungsfrage beantwortet werden kann. AuRerdem geben diese
Hypothesen Anhaltspunkte zu weiterer Forschung und dienen dazu,
Handlungsempfehlungen geben zu konnen. Hypothesen stellen grundsatzlich
Vermutungen dar, die einerseits wissenschaftlich begrindet sind. Sie bestehen zu
einem Teil aus bestatigtem Wissen und zum anderen Teil aus Vermutungen, die
noch nicht bestatigt sind (vgl. Hader, 2015, S. 33). Im folgenden Abschnitt wird das
Forschungsdesign erkléart und grafisch dargestellt, Grundgesamtheit und Stichprobe

erklart.
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5.2 Forschungsdesign, Grundgesamtheit und Stichprobe

Das Forschungsdesign ist der Untersuchungsrahmen, in welchem geforscht wird.
Innerhalb des Forschungsdesigns werden die Methoden und Techniken der
Forschung dargelegt. AuRerdem wird argumentiert, wie die Daten aufbereitet und
ausgewertet werden. Ziel des Forschungsdesigns ist es, anhand dieses konkreten
Plans eine Karte zu entwickeln und die Forschungsfrage beantworten zu kénnen
(vgl. Mayring, 2020, S. 5).

Nach Mayring gibt es ein allgemeines Forschungsdesign, welches sowohl qualitativ
als auch quantitativ angewandt werden kann. In Abbildung 2 wird das
Forschungsdesign dieser Arbeit anhand einer eigenen Darstellung dargelegt,
angelehnt an Mayrings Darstellung. Wie in der Abbildung ablesbar ist, beginnt jede
Forschung mit einer Forschungsfrage und einer Forschungsliicke, wie in dieser
Arbeit in Kapitel 1 und 2 geklart wurde. Im 2. Schritt werden Theoriekapitel gebildet,
um eine theoretische Basis und den Hintergrund der Arbeit darzustellen, wie auch
hier in den Theoriekapiteln 3 und 4 zur DSGVO und dem DSA. Weiters wird im 3.
Schritt der methodische Ansatz geklart, zum Beispiel, auf welche Art die
Stichproben zusammengestellt sind, und es wird auf die gewéhlte Methode, deren
Vor- und Nachteile und auf die Techniken dieser Methode ndher eingegangen. Im
4. Schritt wird die empirische Untersuchung der Durchfihrung von
Expert*inneninterviews, die Erstellung eines Kodierleitfadens und die Durchfuhrung
der induktiven Kategorienbildung gezeigt und in Kapitel 6 durchgefihrt. Im 5. Schritt
werden die Ergebnisse der induktiven Kategorienbildung dargestellt und darauf
basierend Hypothesen gebildet. Dieser Schritt findet hier ebenfalls in Kapitel 6 statt.
Weiters wird im letzten Schritt die Forschungsfrage anhand der Ergebnisse, hier
anhand der Hypothesen, beantwortet und basierend darauf wird in Kapitel 7 ein
Fazit gebildet. Wie man in Abbildung 2 sieht, finden zwei Rickkopplungsschleifen
statt, wobei der linke Pfeil dazu dient, die Ergebnisse, hier die Hypothesen, in
Verbindung zur Theorie zu setzen und der rechte Forschungsfrage und -licke
darstellt (vgl. Mayring, 2020, S. 8f.).
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1. Forschungsliicke und
Forschungsfrage

2. Theoriekapitel:
DSGVO & DSA

3. Methodischer Ansatz:
Grundgesamtheit, Stichprobe, Erklarung zu
empirischer Sozialforschung, qualitativer
Inhaltsanalyse und induktiver Kategorienbildung,
Expert*inneninterviews, Interviewleitfaden

4. Empirische Untersuchung:
Durchfithrung und Transkription der Interviews,
Kodierleitfaden erstellen, Durchfiihrung induktiver

Kategorienbildung

5. Ergebnisse:
Ergebnisse der induktiven
Kategorienbildung, Hypothesenbildung

6. Fazit: Rlickschluss von
Ergebnissen auf Forschungsfrage,
Grenzen, Forschungsausblick

Abb. 2 Forschungsdesign (Eigendarstellung angelehnt an Mayring 2020, S.8 )

Grundgesamtheit, Stichprobe

Die Grundgesamtheit ist die Anzahl, welche fir die Forschung Gultigkeit besitzt und
Uber die eine Aussage getroffen werden kann. Das kdnnen echte und potentielle
Proband*innen oder in diesem Fall Expert*innen sein. Dabei geht es nicht um eine
richtige Anzahl, sondern nur darum, ob es fur die Forschung zweckmafig ist (vgl.
Heidig & Dobbelstein, 2021, S. 53f.). In der qualitativen Sozialforschung spielt
jedoch weniger die Reprasentativitat der Grundgesamtheit eine Rolle, sondern viel
mehr die Stichprobenziehung. In erster Linie spielt in dieser Arbeit die bewusste
Stichprobenziehung eine Rolle. Dabei werden die Falle nicht nach Zufall ausgewahlt
wie bei einer Zufallsstichprobe, sondern gezielt so, dass der Erkenntnisgewinn so
hoch wie mdglich ist (vgl. Schreier, 2020, S. 23f.). Da unter den Expert*innen zu
Datenschutz die Grundgesamtheit wenig Aussagekraft hat, wurde hier der Fokus
auf die bewusste Stichprobenziehung gelegt. Deswegen wurden fur die
Expert*inneninterviews folgende Kriterien ausgesucht. Fir die bewusste Stichprobe
kommen Expert*innen infrage, welche sich beruflich mit der DSGVO oder dem DSA

auseinandersetzen, jedoch aus mdglichst unterschiedlichen Blickwinkeln. Damit ist
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gemeint, dass die Expert*innen alle einen juristischen Hintergrund haben sollten,
aber beruflich aus unterschiedlichen Branchen kommen sollten, wie Technik, Politik,
Forschung, sowie Consulting zum Thema Datenschutz. Damit kann ein breiter
Einblick aus der Praxis auf die DSGVO und den DSA geworfen werden. Aus diesen
Kriterien ist eine bewusste Stichprobe aus 8 Expert*innen entstanden. Nach der
Autorin ist eine gquantitative Erhebung mittels Fragebogen in diesem Fall nicht
moglich, da die Bevolkerung zu wenig Gber das Ausmal3 von Datenschutz und das
Recht auf den Schutz personenbezogener Daten weil3. Dies ist mitunter ein
Grundproblem bei der Umsetzung der DSGVO, welches in dieser Arbeit erforscht
wird. Da die Rolle der Konsument*innen und deren Eigenverantwortung in dieser
Arbeit dennoch eine Rolle spielt, gibt es einen theoretischen Teil dazu. Dieser spielt
in der Befragung von Expert*innen eine Rolle, ndmlich die Verantwortung von

Betroffenen und User*innen in Kapitel 3.2.3.

Im folgenden Abschnitt wird auf die empirische Sozialforschung und ihre

Eigenschaften eingegangen.

5.3 Empirische Sozialforschung

Die Empirie dient dazu, Realitaten und Wirklichkeiten zu beschreiben und stellt eine
spezielle Art von Aussagen dar. Die empirische Sozialforschung dient der
Erforschung menschlichen Verhaltens und dessen Realititen und ist eine
Querschnittsdisziplin, da sie in vielen verschiedenen Wissensgebieten angewandt
wird. Teile der empirischen Sozialforschung sind Methoden und Techniken, wobei
Methoden Systeme sind, um bestimmte Erkenntnisse systematisch realisieren zu
konnen. Diese Systeme kann man in quantitative und qualitative Methoden
unterscheiden. Die qualitativen Methoden versuchen individuelle Realitaten,
Handlungen und Eindriicke zu verstehen, wohingegen die quantitativen Methoden
versuchen, Daten standardisiert zu erheben, um allgemeine Aussagen tatigen zu
konnen. Techniken sind dazu da, um Methoden zu konkretisieren und zu gestalten.
Die Inhaltsanalyse ist ein Beispiel fir Methoden in der empirischen Sozialforschung.
Neben den Methoden gibt es auch Techniken, um gewisse Aspekte zu untersuchen.
Zum Beispiel gibt es unterschiedliche Arten von Inhaltsanalysen, um konkrete
Aspekte zu untersuchen. Bevor es zu einer gewissen Art Inhaltsanalyse kommt,

kénnen zum Beispiel auch verschiedene Befragungstechniken angewandt werden
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die je nach Forschungsgegenstand angepasst werden. (vgl. Hader, 2015, S. 12-
15).

In dieser Arbeit spielt die empirische Sozialforschung eine gro3e Rolle. Anhand der
Theoriekapitel in Zusammenhang mit den empirischen Ergebnissen der
Expert*inneninterviews wird versucht zu erklaren, in welchen Aspekten der DSA den
Schutz personenbezogener Daten erweitert, ob dies nachhaltiger Datenschutz ist
und wer die grofdte Verantwortung daftr tragt. Hierzu wurde als empirische Methode
eine qualitative Inhaltsanalyse gewéhlt. Die zu analysierenden Daten wurden mittels
Expert*inneninterviews erhoben, und als Technik wurde die Art der Inhaltsanalyse
namens induktive Kategorienbildung nach Mayring gewahlt. Die Methode und die
Technik wurden ausgesucht, da die individuellen Eindrticke von Jurist*innen sowohl
das Fachwissen als auch teilweise die Sicht von Betroffenen abdecken, da sie
selbst sowohl mit Betroffenen in Kontakt stehen als auch selbst Betroffene
darstellen, deren eigene personenbezogene Daten regelmaldig verarbeitet werden.
Im nachsten Abschnitt wird die Technik der Expert*inneninterviews naher
beschrieben, die hier zur Beschaffung von Analysematerial fir die Inhaltsanalyse

dient.

5.3.1 Expert*inneninterviews

Zu den qualitativen Methoden gehdren haufig Interviews, doch es gibt nicht nur eine
Interviewform, sondern verschiedene wie zum Beispiel Leitfadeninterviews,
narrative Interviews und Gruppendiskussionen. Expert*inneninterviews gehoren zu
der Form Leitfadeninterviews. Doch stellt sich schnell die Frage, wer tberhaupt
Experte oder Expertin ist. Hierbei gibt es verschiedene Definitionen von
unterschiedlichen Autor*innen, welche man auf einen gemeinsamen Nenner
herunterbrechen kann, denn Expert*innen sind Menschen, die auf die eine oder
andere Weise Uber ein Spezialwissen verfigen, dennoch immer ein Spiegelbild des
Forschungsinteresses bleiben (vgl. Bogner, Littig & Menz, 2014, S. 9ff.). Ein
Unterschied liegt in der Unterscheidung zwischen Alltagswissen und
Expertenwissen. Dies heil3t aber nicht, dass Expert*Xinnen zwangsweise
Wissenschaftlerfsinnen sein mussen, trotzdem sind sie oft Vertreter*innen von
Wissenschaftler*innen. In der Literatur wird weiters in drei verschiedene

Expert*innenbegriffe unterschieden. Der erster ware der voluntaristische
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Expertenbegriff, welcher verwendet wird, um Menschen zu beschreiben, die auf
Grund ihrer individuellen Erfahrungen besondere Fahigkeiten und Wissen besitzen.
Diese Definition bedeutet, dass jeder Mensch dementsprechend auf gewissen
Gebieten ein Experte oder eine Expertin ist. Genau aus diesem Grund wird der
voluntaristische Expertenbegriff auch stark kritisiert, da er den Unterschied
zwischen Laien und Expert*innen nur mehr schwer erkennen lasst. Die zweite wére
die konstruktivistische Definition des Expertenbegriffs, welcher jene zu Expert*innen
macht, die durch die Gesellschaft zu Expert*innen gemacht werden. Oft sind dies
leitende reprasentative Personen, die sich in der Wissenschaft einen Namen
gemacht haben und somit zum Experten ernannt werden. Das heil3t aber nicht, dass
sie durch gesellschaftlichen Rang und Namen tatséchlich die besten Expert*innen
in einem Forschungsgebiet sind (vgl. Littig& Menz, 2005, S. 40f.). Die dritte Art ist
die wissenssoziologische Fokussierung von Expert*innen, bei der das reine Wissen
der Person im Vordergrund steht. Auch hier werden Expert*innen am
Expert*innenwissen gemessen, welches oft im Zusammenhang mit dem Beruf
steht, im Gegensatz zum Allgemeinwissen. Bei dieser Definition werden
Expert*innen auch vom gesellschaftlichen Status gel6st und sprechen mehr als
Wissenskorper und nicht als Privatperson (vgl. Littig& Menz, 2005, S. 41).
Expert*innenwissen ist pluralistisch, denn es ist an pluralistisches Wissen gebunden
und keinesfalls als objektiv hinzunehmendes Wissen zu erachten (vgl. ebd. S. 16).
Es gibt zwei Formen des Expert*inneninterviews, deren Funktion nur ungeféhr zu
beschreiben ist. Zum einen gibt es die Form der explorativen
Expert*inneninterviews, die keine zentrale Funktion, sondern eher eine erganzende
Funktion haben. Gegenulber steht die Form der fundierten Expert*inneninterviews,
welche eine zentrale Funktion haben fur Begriffserklarung, Begriindungen und fur
Informationen. Basierend auf den zwei Unterscheidungen kdnnen drei Varianten
der Expert*inneninterviews analysiert werden. Die erste ware das explorative
Expert*inneninterview, welches sich durch die Funktion der Orientierung
auszeichnet und mit Hypothesenbildung endet. Expert*innen sind oft selbst Teil des
zu erforschenden Umfelds und werden in dem Prozess oft als Informationsquelle
zur  Zielgruppe  eingesetzt. Dann kommt das  systematisierende
Expert*inneninterview, bei dem es um eine mdglichst ausfuhrliche Einschatzung

durch das Fachwissen geht und der maximale Informationsgewinn das Ziel ist mit
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Expert*innen in der Berater*innenfunktion, wofir auch anschlieBend eine qualitative
Inhaltsanalyse zur Auswertung geeignet ist. Das theoriegenerierende
Expert*inneninterview dient dazu, subjektive Einschatzungen abzufragen und
daraus Handlungsmuster zu erkennen (vgl. Bogner, Littig & Menz, 2014, S. 22-24).
Kritik erfahren Expert*inneninterviews durch den Vorwurf der zu standardisierten
Leitfadeninterviews, welche Interviewpartner*innen in eine Denkrichtung lenken und
nicht offen genug sind. Auf3erdem werden Expert*inneninterviews wegen ihrer
vagen Definitionen Kkritisiert, wodurch in der qualitativen Sozialforschung viel
Uneinigkeit herrscht (vgl. Bogner, Littig & Menz, 2014, S. 2f.).

Fur diese Arbeit eignet sich am besten der wissenssoziologische
Expert*innenbegriff, da nur Expert*innen befragt werden, die sich beruflich mit
Datenschutz auseinandersetzen und sich mit der DSGVO oder dem DSA
beschéaftigen. Aul3erdem handelt es sich um eine Mischung aus explorativem und
systematisierendem Expert*inneninterview, darauf abzielend, grof3tmdgliche
Einschatzung und Wissen zu erlangen, was juristische Starken und Schwachen in
der DSGVO und dem DSA betrifft.

Im folgenden Abschnitt werden die Gutekriterien in der qualitativen Sozialforschung

diskutiert.

5.3.2 Gutekriterien qualitativer Forschung

Gutekriterien dienen sowohl in der quantitativen Forschung als auch in der
qualitativen Forschung als Qualitatsmerkmal. Trotzdem steht nach Sonntag (2023)
immer wieder zur Diskussion, ob die gleichen Gutekriterien fur qualitative und
quantitative Forschung verwendet werden kdnnen, da zum Beispiel die Objektivitat
in der qualitativen Forschung schwer einzuhalten ist, wenn es um subjektive
Einschatzungen geht (vgl. Sonntag, 2023, S. 7-25). Deswegen definiert Burkart
Gutekriterien in der qualitativen Forschung anders. Gutekriterien haben in der
qualitativen Forschung den Anspruch auf Verlasslichkeit, Gultigkeit, Geltung aber
auch auf den Giltigkeitsbereich. Dabei kann es sein, dass die Ergebnisse zu Beginn
der Auswertung nicht sehr reliabel sind, wenn Personen, verschiedene Ansichten
haben. Wenn zum Schluss aber die Analyse dies ausgleicht, ist die Reliabilitat nach

Burkart gegeben. Auch die Validitat kommt bei der Auswertung, wenn nach
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Gemeinsamkeiten gesucht wird und mit ihnen die 100% angestrebt werden. Bei der
Gultigkeit der Ergebnisse entstehen haufig auch Grenzen. Diese Grenzen geben
Aufschluss fur Handlungsempfehlungen und weitere Forschung (vgl. Burkart, 2020,
S. 51).

Fur die Inhaltsanalyse hat Krippendorf eigene Gutekriterien aufgestellt. Dabei gibt
es die zwei Uberkriterien Validitat und Reliabilitat. Zur Validitat gehoren folgende
Gutekriterien: Die semantische Glltigkeit, welche sich auf das Material im
Zusammenhang mit den Definitionen, Ankerbeispielen und Kodierregeln bezieht.
Dazu muss auch die Stichprobengultigkeit passen. Mit der korrelativen Gultigkeit
sind valide Ergebnisse durch eine Korrelation gemeint. Die Vorhersageguiltigkeit ist
jedoch nur gegeben, wenn stringente Prognosen aus dem Material entstehen. Die
Konstruktvaliditat lasst sich mit Erfolgen in &hnlichen Konstrukten, Kontexterfahrung
mit dem Material, Theorien, Interpretationen und Expert*innen erreichen. Zur
Reliabilitat gehoren die Stabilitat, Reproduzierbarkeit und die Exaktheit. Die
Stabilitdt wird durch eine weitere Anwendung des Instruments auf die Analyse
bestatigt. Die Reproduzierbarkeit ist der Grad an Wiederholbarkeit, welcher zu
gleichen Ergebnissen fuhrt, und die Exaktheit ist der Grad, bis zu welchem die
Analyse den Standards entspricht (vgl. Mayring, 2020, S. 125-128).

Nun wird auf die Technik dieser Arbeit ndher eingegangen und deren Vor- und

Nachteile geklart.

5.3.3 Qualitative Inhaltsanalyse nach Mayring

Nach  Mayring verfolgt die qualitative Inhaltsanalyse das Ziel,
Kommunikationsmaterial zu bearbeiten und zu analysieren. Dabei steht weniger im
Vordergrund, dass es unbedingt Textmaterial ist, sondern mehr, dass es
protokollierbar ist. Nach dieser Definition darf es also auch Bild-, Ton- oder jegliches
anderes Kommunikationsmaterial sein, solange es festgehalten werden kann (vgl.
Flick, 2005, S. 468).

Die Inhaltsanalyse findet ihren Ursprung in den USA im 20. Jahrhundert. Besonders
stark wurde sie erstmals in den 1920ern angewandt, um grof3e Datenmengen vor
allem Texte, Zeitungs- und Radiobeitrage auswerten zu konnen. Haufig zur

Anwendung kamen dabei Haufigkeitsanalysen, Valenz-, Intensitats- und
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Kontingenzanalysen. Diese versuchten in Texten Haufigkeiten von Merkmalen auf
Skalen einzuordnen und nach Zusammenhéngen zu analysieren (vgl. Mayring,
1991, S. 209.).

Doch wie wendet man eine qualitative Inhaltsanalyse nun an? Eine qualitative
Inhaltsanalyse verlangt das Zerteilen von Analyseeinheiten, damit sie in einzelnen
Schritten erarbeitet werden koénnen, um eine Systematik vorzuweisen. Nach
Mayring gibt es ein allgemeines Ablaufmodell, welches fiur jede Inhaltsanalyse
verwendet werden kann. Der erster Schritt ist es, das Material festzulegen, um einen
Untersuchungsgegenstand zu haben. Im né&chsten Schritt ist es wichtig, sich
anzuschauen, in welchem Kontext das Material entstanden ist und die formalen
Kriterien und Charakteristika herauszuarbeiten. Danach muss bestimmt werden, in
welche Richtung die Analyse Uberhaupt gehen soll, was das Ziel der Analyse
Uberhaupt ist und ob es im Text um eine Personengruppe oder um die Produktion
des Textes geht. Jetzt kann man zu einer konkreten Fragestellung tbergehen und
zum Ablaufmodell, das zum tatséchlichen Gegenstand passt. Da dieses
Ablaufmodell stark vom Gegenstand abhangt, gibt es nur Techniken zur
Orientierung. Die erste Technik ist die zusammenfassende Inhaltsanalyse, bei
welcher das Textmaterial auf das Wesentliche reduziert wird. Hierbei wird zwischen
einzelnen reduktiven Prozessen unterschieden wie Auslassung, Generalisierung,
Konstruktion, Selektion, Integration und Bindelung, welche zusammen ein
Ablaufmodell der zusammenfassenden Inhaltsanalyse darstellen (vgl. Mayring,
1991, S. 211f.). Was kann die qualitative Inhaltsanalyse nun besonders gut und

worin liegen ihre Grenzen?

Laut Mayring leistet die qualitative Inhaltsanalyse nicht nur einen Beitrag zur
Entwicklung neuer Verfahrensarten in der qualitativen Forschung, sondern bietet
auch Vorteile, wie gute Auswertungstechniken, bezogen auf verbales
Forschungsmaterial, vor allem bei subjektiven Einschatzungen und Deutungen.
Laut Mayring liegt der starkste Vorteil der qualitativen Inhaltsanalyse in der
Systematik. Dieses regelbasierte Vorgehen sorgt daflr, dass es sich nicht um reine
Textinterpretationen handelt, sondern dass ein Kategoriensystem entwickelt wird,
auf dem basierend Textbausteine analysiert werden kénnen. Diese sind im

Ruckschluss leichter Uberprifbar und die Ergebnisse sind genauer. AulRerdem
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lassen sich grol3e Datenmengen analysieren und bei Notwendigkeit quantitative

Schritte einbauen, welche die Schere zwischen qualitativ und quantitativ schlie3en.

Trotzdem ist die qualitative Inhaltsanalyse nach Mayring nicht immer geeignet und
hat auch Grenzen: Bei Forschungsfragen, die explorativer sind, gibt es Verfahren,
wie die Grounded Theory, die geeigneter waren. Das Wichtige bei der
Methodenwahl ist, dass sie zur Fragestellung und zum Textmaterial passt (vgl.
Mayring, 2020, S.123f.).

Nun wird im folgenden Abschnitt die Technik der induktiven Kategorienbildung
besprochen, um eine systematische Inhaltsanalyse der Expert*inneninterviews

durchfihren zu kénnen.

5.3.4 Induktive Kategorienbildung nach Mayring

In Abbildung 3 ist der Ablauf einer induktiven Kategorienbildung abgebildet, welche
im folgenden Abschnitt beschrieben wird. Dabei gibt es die Mdglichkeit einer
deduktiven Kategorienbildung, bei der die Kategorien schon vor den Interviews
festgelegt werden und die Mdglichkeit einer induktiven Kategorienbildung, bei der
die Kategorien durch das Material entstehen. Hier werden die Kategorien basierend
auf dem Interviewmaterial gebildet, weshalb von einer induktiven Kategorienbildung
gesprochen wird. Die induktive Kategorienbildung gehort zur Uberkategorie der

zusammenfassenden Inhaltsanalyse (vgl. Flick, 2005, S. 472f.).

1. Fur eine induktive Kategorienbildung muissen zuerst das Material und die
Fragestellung definiert werden. Bei dieser Arbeit stand die Fragestellung
schon seit Beginn fest und das Material ergab sich aus den
Expert*inneninterviews.

2. Danach werden Kategorien basierend auf dem Analysematerial definiert und
Selektionskriterien festgelegt in Form eines Kodierleitfadens, wie er in
Tabelle 2 einsehbar ist.

3. Im nachsten Schritt werden Kategorien basierend auf dem
Untersuchungsmaterial unter der Voraussetzung der Selektionskriterien
gebildet. Dies wird durch eine schrittweise Reduktion des Materials

durchgeflnhrt.
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4. Nach zirka der Haélfte des Materials werden die Kategorien noch einmal
Uberprift und notfalls erganzt.

5. Danach wird das restliche Material durchgegangen, reduziert und
eingeordnet.

6. Danach kann das Material ausgewertet werden wie zum Beispiel nach
Haufigkeiten. Die Ergebnisse werden dann analysiert und interpretiert und

noch einmal in Bezug zum Material gesetzt (vgl. Mayring, 2010, S. 83ff.).

1. Fragestellung&
Expert*inneninterviews als
Material

2. Kategorien und deren
Selektionskriterien und
Abstraktionsniveau
(Kodierleitfaden)

3. Materialdurchgang und
Formen weiterer Kategorien

4. Nach ca. 50% des Material
Uberarbeitung der Kategorien

5. Restliches Material
einordnen

6. Auswertung: Haufigkeiten,
Analyse, Interpretation

Abb. 3 Induktive Kategorienbildung nach Mayring (Eigendarstellung in
Anlehnung an Mayring, 2010, S. 84

Fir diese Inhaltsanalyse wurde eine induktive Kategorienanwendung gewahlt, sie
sich gut zur Auswertung von Expert*inneninterviews eignet, da sie das Ziel hat,
Material zu reduzieren und zu allgemeinen Aussagen zu gelangen. Ein Nachteil ist,
dass die induktive Kategorienbildung sehr komplex werden kann, wenn eine
Kategorie pro Interview vergeben wird, jedoch die Kategorie mehrmals in einem
Interview erwdhnt wird (vgl. Mayring 2020, S. 498). Diese Problematik wurde in

dieser Arbeit damit gelost, dass pro Expert*in jede Kategorie bei den Haufigkeiten
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nur einmal gezahlt wurde. Das heil3t unter den 8 Expert*innen kam eine Kategorie

auf eine maximale Haufigkeit von 8.

5.3.5 Interviewleitfaden

Nach Hader (2015) haben Interviews in der Sozialforschung einen
wissenschaftlichen Zweck und versuchen ein Ziel, meistens eine Forschungsfrage
zu beantworten. Das Interview ist hauptséchlich einseitig und wird durch die
Forschenden geleitet und gelenkt, und es entsteht nicht auf natirliche Weise (vgl.
Hader, 2015, S.190). Weiters unterscheidet er zwischen intensiven und qualitativen
Interviews. Intensive Interviews zeichnen sich dadurch aus, dass auch bei
maoglicherweise falsch verstandenen Fragen es moglich ist, eine richtige Antwort zu
bekommen, indem nochmal Nachfragen gestellt werden. Bei qualitativen Interviews
stehen die personlichen Ansichten im Vordergrund. Dies ist besonders gut, um
herauszufinden, ob sich Probleme aus vorhergehender Forschung wiederfinden
(vgl. ebd., S. 400f). Die fur diese Arbeit geflihrten Interviews sind qualitativ gefihrte
Interviews, da zum Beispiel die Auswirkungen des DSA auf Datenschutz sich erst
einschétzen lassen, aber nicht in die Tiefe bestatigen lassen. Aul3erdem kann von
Expert*innen das Verstandnis von Einwilligungen eingeschatzt werden, das auf
friheren Forschungen zum Verstandnis von Datenschutzbegriffen angestol3en
wurde. Auch die personlichen Ansichten zu Starken und Schwachen der DSGVO
und zukinftige Herausforderungen fir den Schutz personenbezogener Daten

kénnen dadurch gut eingeschéatzt werden.

Der Interviewleitfaden wird vor Interviews vorbereitet und besteht aus drei
Fragetypen, der Primarfrage, der Sekundarfrage und dem Nachfragen. Der Vorteil
von Interviewleitfaden ist die notwendige Flexibilitat. Die Primarfragen beziehen sich
auf die Uberthemen eines Themenkreises und konnen durch Sekundarfragen
erganzt werden, die nur gestellt werden, wenn die Antwort nicht die gewtnschte
Tiefe besitzt. Wenn es auf manche Fragen keine eindeutigen Antworten gibt, dann
kann nachgefragt werden (vgl. Lehmann, 2022, S.101f.). Ein Nachteil des
Interviewleitfadens kann sein, dass Fragen zu wissenschatftlich formuliert sind und
nicht zur Sprache und Begriffswelt der Befragten passen (vgl. Topfer, 2012, S. 343).
Dies lasst sich beim Interviewleitfaden in dieser Arbeit ausschliel3en, da die

juristischen Begriffe den Expert*innen gelaufig sind. Dennoch kommt es durch
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offene Formulierungen vor, dass Expert*Xinnen nachfragen, ob es einen

Schwerpunkt gibt.

Der Interviewleitfaden gibt hier einen Uberblick tiber die gestellten Fragen und

wurde bei Anfrage auch im Voraus zugeschickt. Im Zuge der Befragung der

Expert*innen wurde nach folgendem Konzept vorgegangen, wie auch in Abbildung

3 ersichtlich ist:

1.

Einleitung: Die Autorin hat sich im Zuge der Einleitung vorgestellt und den
Vorgang des Interviews erklart. Hier hat die Autorin auch den Hinweis auf
Anonymitat, Aufnahme und Transkription den Interviewpartner*innen

mitgeteilt und die Expert*innen diesem Vorgang verbal zustimmen lassen.

. Situation: In diesem Schritt wurde nach personlichen Daten gefragt, wie

Name und beruflicher Kontext. In diesem Zug wurden auch schon zwei
Primarfragen gestellt. Eine davon zum Verstandnis von nachhaltigem
Datenschutz und die andere zur Einschatzung der Verantwortlichkeit zum
Schutz personenbezogener Daten.

. Probleme: Im Zuge dieses Abschnitts wurden Fragen zu den Starken und

Schwachen oder Vor- und Nachteilen der DSGVO abgefragt. In diesem
Abschnitt des Interviewleitfadens gab es auch einige Kategorien von
Abfragen, die bei Bedarf als Unterfragen gestellt wurden, wie die Beurteilung
der Harmonisierung, der Offnungsklauseln, der Privacy by Design-Regelung,
die Beurteilung der DSFA und das Verstandnis von
Einwilligungserklarungen. Diese Sekundarfragen wurden jedoch nicht allen
Expert*innen gestellt.

Auswirkungen von Problemen: Hier wurden Fragen zu Auswirkungen
gestellt, welche durch vorher genannte Probleme entstehen, wenn die
Verantwortungen von Staat, Unternehmen und Betroffenen zum Schutz
personenbezogener Daten nicht eingehalten werden.

Losungsansatze: In diesem Abschnitt wurde abgefragt in welchen Aspekten
der Digital Services Act die DSGVO ergéanzen kann. Auch hier gab es eher
allgemeine Unterkategorien zur Verfligung gestellt, wie
Plattformregulierungen und Transparenzpflichten zur Orientierung. Die letzte

Frage diente einem Ausblick in die Zukunft und bezog sich auf zukinftige
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Herausforderungen zum Schutz personenbezogener Daten mit der
Unterkategorie des technologischen Fortschritts.
6. Ende: Zum Schluss wurde den Interviewpartner*innen gedankt und bei

Bedarf nach weiteren Quellen oder Interviewpartner*innen gefragt.

1.Einleitung:

® Vorstellung Interviewerin: Isabella Haag
* Vorgangsweise des Interviews

e Hinweis auf Anonymitat

e Hinweis auf Aufnahme und Transkript

2. Situation:

Erhebungs personlicher Daten (Name, Beruf)

6. Ende: * Was ist fur Sie nachhaltiger Datenschutz?

Wie beurteilen Sie die Verantwortlichkeiten
?

* Danksagung ‘ ‘ . 6:::)E;:gt:taztpersonenbezogener Daten?

* Empfehlungen fiir weitere Interviewpartner*innen

* Empfehlungen fiir Informationsquellen /: Eg,ﬁii,"nigr?tgi?men/ﬁetroffene

Inter\{iewle.itfade.n:
Expert*inneninterviews

5. Losung:

* Inwelchen Aspekten kdénnte der DSA die DSGVO \
ergdnzen oder zu besserem Datenschutz verhelfen?
Plattformregulierungen

Transparenzpflichten

3. Problem:

Welche Vorteile und Nachteile (Starken/ Schwachen)

* Worin liegen die gréBten Herausforderungen zum Schutz hat fiir Sie die DSGV0?
personenbezogener Daten, wenn Sie an die Zukunft : E;;’:&"E'eéggig 2
denken? o

* technologischer Fortschritt : gfsf?:ngSZIauSe n

4. Auswirkungen von Problemen:

* Welche Auswirkungen haben die Liicken der DSGVO?

* Welche Auswirkungen hat es, wenn Verantwortungen
nicht eingehalten werden?

® Union/Staat

* Unternehmen

* Konsument*innen/ Betroffene

Abb. 3: Darstellung Interviewleitfaden (Eigendarstellung)
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6. Empirische Untersuchung

In diesem Kapitel werden die Ergebnisse der Expert*inneninterviews mittels
induktiver Kategorienbildung ausgewertet. Die Ergebnisse werden mittels
Kodierleitfaden dargestellt und systematisiert. Im Anschluss werden die Ergebnisse
der gebildeten Kategorien ausgefiihrt und erlautert. Basierend auf den Ergebnissen
werden Hypothesen aufgestellt. Im Rahmen der Handlungsempfehlungen dieses
Kapitels wird dann nahegelegt, in welche Richtung auf diese Ergebnisse reagiert
werden kann. In diesem Kapitel wird auch die Forschungsfrage beantwortet,
Handlungsempfehlungen werden daraus abgeleitet und letztendlich wird ein Fazit

gezogen.

6.1 Deskriptive Ergebnisse / Auswertungen

Angefangen mit diesem Abschnitt, wird der Kodierleitfaden in Tabelle 2 prasentiert.
Dann wird naher auf die Stichprobe der Expert*innen eingegangen. Anschlie3end
werden die Ergebnisse der einzelnen Kategorien ndher ausgefuihrt. Die Kategorien
sind durch den Vorgang der induktiven Kategorienbildung entstanden, also aus dem
Interviewmaterial heraus. Fir die Kategorien in der nachstehenden Tabelle wurden

folgende Schritte der induktiven Kategorienbildung durchlaufen:

1. Die Interviews wurden transkribiert und Gberpruft.

2. Es wurden Kategorien selektiert und Selektionskriterien und Ankerbeispiele
im Kodierleitfaden festgelegt.

3. Basierend auf den Kategorien wurden die Interviewpassagen mit Farben
markiert und anschlieend in Tabelle 15 im Anhang festgehalten.

4. Jede Textpassage wurde dann zweimal paraphrasiert und somit zwei Mal
zusammenfassend reduziert. Daraus entstanden dann Kategorien oder die
Passagen wurden, wenn schon eine bestand, zugeordnet.

5. Bei der Halfte des Interviewmaterials wurde gepruft, ob die Kategorien zur
Fragestellung passen.

6. Dann wurde das restliche Material in Kategorien eingeordnet und
anschlieend nochmals Uberprift, ob die Kategorien zur Fragestellung
passen. Bei der Uberprifung der Kategorien wurde hier aus der
Uberkategorie ,Schwachen / Nachteile der DSGVO*, eine eigene Kategorie

,Harmonisierungserfolg der DSGVO* gebildet, da diese nicht nur negativ
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bewertet wurde und dementsprechend nicht nur den Schwachen und

Nachteilen zugeordnet werden konnte.

7. Das Material wurde an der Stelle nochmal dahingehend uberprift, ob

Textstellen, die relevant fir die Fragestellung sind, vielleicht nicht zugeordnet

wurden.

8. Nachdem alle relevanten Textstellen einer Kategorie in Tabelle 15 im Anhang

zugeordnet wurden, werden ab Kapitel 6.1.1 die Ergebnisse ausgewertet.

Doch bevor hier ein Blick auf die Ergebnisse der Kategorisierung geworfen wird,

wird im folgenden Abschnitt kurz der Kodierleitfaden préasentiert, in dem festgelegt

wurde, an welche Regeln sich die Autorin bei der Zuordnung der Kategorien

gehalten hat.

Kodierleitfaden:

Kategorie

Selektions-

kriterium

Ankerbeispiel

Kodierregel

Nachhaltiger

Jede Textpassage,

ID1: ,Also nachhaltiger

Textstellen missen

Union/Staat

unter welcher deutlich
wird, welche
Verantwortung Union
und Staat haben zum
Schutz personen-
bezogener Daten.

sieht man schon auch der
nationale Gesetzgeber in
jedem Mitgliedstaat sollte sich
am besten Gedanken machen,
wie man die DSGVO
idealerweise ergénzt, mit
nationalen Gesetzgebungen,
also dort, wo ein
entsprechender Spielraum
ist..” (ID1, Z. 44-50)

Datenschutz unter der deutlich Datenschutz bedeutet fir definitorische Aspekte
wird, was mich, dass man nicht nur pro beinhalten, was
Expert*innen unter forma die gesetzlichen nachhaltigen
,hachhaltigem Bestimmungen einhélt, Datenschutz betrifft.
Datenschutz* sondern dass man sich
verstehen. wirklich in die Rolle der
betroffenen Personen versetzt,
also deren Daten man
bearbeitet.(...)“ (ID1: Z. 40-44,
durchgefiihrt am 10.07.2023)
Verantwortung Jede Textpassage, ID1: ,Also das heil3t, daran Textstellen mussen klar

deklarieren, welche
Verantwortung
Union/Staat zum Schutz
personenbezogener
Daten haben.

Harmonisierungs-
erfolgs der
DSGVO

Jede Textpassage,
welche
Offnungsklauseln und
den
Harmonisierungs-
effekt von
Datenschutzrecht
durch die DSGVO
bewertet.

ID1: ,Ja, es gibt sogenannte
Offnungsklauseln, wie Sie
richtig gesagt haben. Ja, ich
denke, je besser man die
Licken schlief3t, die die
DSGVO eroffnet, umso
besser.” (ID1, Z. 166-168)

Textstellen missen eine
Bewertung von
Offnungsklauseln oder
des Harmonisierungs-
erfolgs durch die DSGVO
beinhalten.
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Verantwortung
von Unternehmen

Jede Textpassage,
unter welcher deutlich
wird, welche
Verantwortung
Unternehmen zum
Schutz
personenbezogener
Daten haben.

ID2: ,Die Verantwortung die
Auflagen einzuhalten und
Umzusetzen liegt definitiv bei
den Unternehmen.” (ID2, Z.
364-367)

Textstellen mussen klar
deklarieren, welche
Verantwortung
Unternehmen zum
Schutz
personenbezogener
Daten haben.

Privacy by Design

Jede Textpassage,
welche die Privacy by
Design-Regelung in
der DSGVO bewertet.

ID4: ,Und auch dieser Privacy
by Design Grundsatz halte ich
fiir absolut sinnvoll. Aber das
kénnen andere Unternehmen
im internationalen Vergleich
halt dann einfach nicht so
krass berticksichtigen und
haben dadurch vielleicht
schneller ein Produkt, das
dann doch so Uiberzeugend ist
fir den Endkunden, dass er
sagt okay, das ist mir jetzt
relativ egal, ob ich da eine
gewisse Anzahl an Daten
preisgeben muss oder ob das
jetzt optimiert ist auf Privacy
by Design oder bei
Default.“(ID4, Z. 2143-2148)

Textstellen missen eine
Bewertung der Privacy by
Design-Regelung
beinhalten.

DSFA

Jede Textpassage,
welche die DSFA-
Regelung in der
DSGVO bewertet.

ID8: ,Also eigentlich eine
Datenschutzfolgeabschatzung
erwarte ich immer bei jedem
Start eines Projektes.
Irgendwie in einer Form. (...)
Es durfte ja gar nicht zu

groflem Risiko unterwegs sein.

Und da sehe ich zum Teil
einen Widerspruch, weil jetzt
zum Teil fir alles noch
Datenschutzfolgenabschatzun
g gemacht werden. Und das
ist vielleicht auch das
Instrument nicht immer richtig
verstanden oder
eingesetzt.“(ID8, Z. 4305-
4310)

Textstellen missen eine
Bewertung der DSFA-
Regelung beinhalten.

Verantwortung
Betroffene /
Konsument*innen

Jede Textpassage,
unter welcher deutlich
wird, welche
Verantwortung
Betroffene &
Konsument*innen
zum Schutz
personenbezogener
Daten haben.

ID1: ,Die praktische Sicht ist
naturlich die, dass
selbstverstandlich auch
Betroffene ihre eigenen Daten
unter Anfiihrungszeichen
verantwortlich sind.“ (ID1, Z.
98-108)

Textstellen missen klar
deklarieren, welche
Verantwortung
Betroffene/Konsument*in
nen zum Schutz
personenbezogener
Daten haben.
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Verstandnisses
der Einwilligungs-
erklarung

Jede Textpassage,
welche das
Versténdnis von
Einwilligungserklarun
gen in der DSGVO
bewertet.

ID1:, (...) Nach Judikatur stellt
man auf den
Durchschnittsverbraucher ab,
das heil3t nicht auf einen
Analphabeten, der nicht lesen
kann, aber eben auch nicht auf
den besten
Datenschutzexperten,
Datenschutzexpertin in der
Welt. Aber auch dieser
Maf3stab, also den
Durchschnitt sozusagen,
wirde ich hier unten anlegen.
Also der
Durchschnittsverbraucher oder
-verbrauchin kennt sich eben
nicht so gut aus.“ (ID1, Z. 72-
76)

Textstellen missen das
Verstandnis von
Einwilligungen und den
Informationsstand von
Birger*innen beurteilen.

Vorteile/Starken

Jede Textstelle,

ID1: ,Das heil3t, die awareness

Textstellen missen sich

Schwachen der
DSGVO

welche einen
negativen Effekt der
DSGVO auf den
Schutz personen-
bezogener Daten
deklariert.

die ich wahrscheinlich &ndern
wirde. Damit beginnen, dass
viele Dinge einfach unpréazise
sind und unklar sind.(...)"” (ID1,
Z.141-147)

der DSGVO welche einen auch bei jemandem, der jetzt klar zu positiven Effekten
positiven Effekt der vielleicht nicht mit dieser der DSGVO aufern.
DSGVO auf den Materie zu tun hat, ist einfach
Schutz personen- gestiegen. Und auch die
bezogener Daten Medien in Osterreich, aber
deklariert. auch international, berichten
immer mehr Gber
datenschutzrechtliche Dinge.”
(ID1, Z. 125-131)
Nachteile/ Jede Textstelle, ID1: ,(...)es gibt viele Dinge, Textstellen missen sich

klar zu negativen
Effekten der DSGVO
auern.

Einfluss des DSA
auf Schutz
personen-
bezogener Daten

Jede Textstelle tiber
den DSA, welche
einen Effekt auf den
Schutz personen-
bezogener Daten
deklariert.

ID1: ,(...) Also kurz gesagt, es
gibt natirlich sehr viele, ich
nenne sie mal Synergieeffekte.
Also das heildt,
selbstverstandlich wird auch
dadurch das Grundrecht auf
Datenschutz gestarkt, auch
wenn es jetzt nicht primar um
Datenschutz geht, sondern
sozusagen allgemein um
Plattformregulierung. (...)"
(ID1, Z. 193-204)

Textstellen missen klar
zu Effekten des DSA auf
den Schutz
personenbezogener
Daten formuliert sein.

Heraus-
forderungen in
Zukunft far
Datenschutz

Jede Textstelle,
welche eine
Herausforderung in
der Zukunft zum
Schutz
personenbezogener
Daten erwahnt.

ID1: ,(...) Aber
nichtsdestotrotz wiirde ich
trotzdem sagen Al. So die
massenhafte
Datenverarbeitung innerhalb
eines kurzen Zeitraums mit
sehr sehr viel
Rechenleistung.(...)" (ID1, Z.
216-227)

Textstellen mussen klar
definieren, was eine
Herausforderung in
Zukunft zum Schutz
personenbezogener
Daten sein kann und was
nicht.

Tab. 2: Uberblick Kodierleitfaden (Eigendarstellung)
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Fur die gezielte Stichprobe waren von 8 Expert*innen, 4 Personen mannlich und 4
Personen weiblich. 3 davon waren Datenschutzbeauftragte, wovon 2 aus
Forschungseinrichtungen sind und eine Person externer Datenschutzconsultant ist.
Eine Expertin arbeitet in einer Institution der EU und eine Expertin davon ist
Vizedirektorin einer Fachhochschule. Von den 8 Personen hat die Hélfte einen
rechtswissenschatftlichen und die andere Halfte einen technischen Hintergrund. Da
bei der DSGVO und dem DSA der Osterreichbezug nicht unbedingt gegeben ist, da
es EU-Verordnungen sind, mussten die Expert*innen nicht zwangsweise die
Osterreichische Sicht vertreten. Aus diesem Grund wurden 4 Expert*innen aus
Osterreich befragt, 2 aus Deutschland, eine Expertin aus Belgien und eine aus der
Schweiz. Basierend auf dem Interviewmaterial der 8 Interviews wird nun im
nachsten Abschnitt die Auswertung durchgefuhrt. Der genaue Vorgang der
induktiven Kategorienbildung befindet sich im Anhang in Tabelle 15 dieser Arbeit.

6.1.1 Kategorie: Nachhaltiger Datenschutz

Die erste Kategorie, die sich erschlieRen lie3, war die des nachhaltigen
Datenschutzes. Alle 8 Expert*innen haben sich zu dem Thema geadul3ert und erklart,
was flr sie nachhaltiger Datenschutz bedeutet. Dabei ist klar geworden, dass es
kein einheitliches Verstandnis von nachhaltigem Datenschutz gibt. Trotzdem
bringen 5 von 8 Expert*innen nachhaltigen Datenschutz mit datenschutzrechtlich
konformen Umgang mit personenbezogenen Daten seitens Unternehmen in
Verbindung. Grob gesagt sollte der Schutz von personenbezogenen Daten Teil der
Unternehmensstrategie sein und Unternehmen sollten den Schutz von Betroffenen
ernst nehmen, und das langfristig. Eine Person ist der Meinung, dass
Verantwortliche sogar Uber die gesetzlichen Bestimmungen hinausgehen sollten
und eine Person meint, dass der Prozess zur Datenhoheit nachhaltiger Datenschutz
ware, das hei3t, die Kontrolle Uber die eigenen Daten. Eine Person bringt
nachhaltigen Datenschutz weder mit Betroffenen, noch mit Verantwortlichen oder
Unternehmen in Verbindung, sondern appelliert, dass Datenschutz dauerhatft,
effektiv und Uberprufbar sein misse und gleichzeitig auch keine Grundrechte

einschranken diirfe.
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Kategorie Kriterien Ankerbeispiel Kodierregel

Jede Textpassage, | ID1:,Also nachhaltiger | Textstellen missen definitorische
unter der deutlich Datenschutz bedeutet Aspekte beinhalten, was

wird, was fir mich, dass man nachhaltigen Datenschutz betrifft.
Expert*innen unter | nicht nur pro forma die
shachhaltigem gesetzlichen
Datenschutz* Bestimmungen einhalt,
verstehen. sondern dass man sich
wirklich in die Rolle der
betroffenen Personen
versetzt, also deren
Daten man bearbeitet
und sich die Frage
stellt: Ware es fiir mich
in Ordnung, dass meine
Daten auch in dieser
Form verwendet
werden?“ (ID1: Z. 40-
44, durchgefiihrt am
10.07.2023)

Nachhaltiger
Datenschutz

Reduktion 2:

ID1: Nachhaltiger Datenschutz bedeutet nicht nur gesetzliche Bestimmungen, sondern sich in Betroffene
hineinversetzen (vgl. ID1, Z. 40-44, durchgefiihrt am 10.07.2023).

ID2: Nachhaltiger Datenschutz ist die méglichst friihe Integration von Datenschutz in jegliche Prozesse
eines Geschéftsmodells (vgl. ID2, Z. 327-342, durchgefiihrt am 24.07.2023).

ID3: Nachhaltiger Datenschutz ist das Niveau, welches allen zugutekommt und nicht nur denjenigen, die an
Privatsphére einen Preis héangen (vgl. ID3, Z. 859-870, durchgefiihrt am 25.07. 2023).

ID4: Nachhaltiger Datenschutz ist die schrittweise Hoheit Uber die eigenen Daten (vgl. ID4, Z. 1902-1917,
durchgefiihrt am 25. Juli 2023).

ID5: Nachhaltig ware es, wenn Unternehmen nicht nach Grauzonen in der DSGVO suchen und Individuen
mehr Uber den Schutz ihrer Daten nachdenken (vgl. ID5, Z. 2509-2515 und 2519-2521, durchgefiihrt am
31.07.2023).

ID6: Nachhaltiger Datenschutz ist, wenn er effektiv, dauerhaft und tberprifbar passiert und das Risiko
unter Kontrolle hat, ohne Grundrechte einzuschrénken (vgl. ID6, Z.3114-3126). Nachhaltiger Datenschutz
bedeutet auch die Folgen von Losungen einzuschétzen und im Gesamtkontext zu sehen (vgl. ID6, Z. 3151-
3157).

ID7: Datenschutz muss Teil der Unternehmensstrategie sein und in allen Prozessen und Ablaufen gelebt
werden (vgl. ID7, Z. 3662-3674, durchgefuhrt am 07.08.2023).

ID8: Nachhaltiger Datenschutz ist, wenn Organisationen nach dem Recht sorgféaltig mit Informationen
umgehen (vgl. ID8, Z. 4191-4194, durchgefuhrt am 10.08.2023).

Tab. 3: Kategorie Nachhaltiger Datenschutz (Eigendarstellung angelehnt an Tab. 15)
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6.1.2 Kategorie: Verantwortung Union und Staat

Bei der Kategorie Verantwortung von Union und Staat in Tabelle 4 haben sich 7 von
8 Expert*innen geaul3ert und sehen einen Teilbereich der Verantwortung zum
Schutz personenbezogener Daten bei der Union und beim Staat. Dabei sind sich
die Expert*innen einig, dass Union und Staat eine gewisse Verantwortung haben,
eine Vorlage zu erarbeiten, nach der auch in der Praxis gearbeitet werden kann.
Dies kann sich als schwierig herausstellen, da Formulierungen nicht derart offen
formuliert sein durfen, dass sie Rechtsunsicherheit verursachen konnen und auch
nicht so streng geregelt sein dirfen, dass sie andere Grundrechte und
Grundfreiheiten einschranken und somit auch Infrastrukturen. 3 von 8 Expert*innen
deuten auch an, dass der Staat Burger*innen ausreichend schitzen muss und an
und fir sich ,Personendaten wie die Person selbst® (ID8, 4209-4212) gesehen
werden muissen. Zusammenfassend hat der Staat die Verantwortung, ein
Gleichgewicht zwischen Rechten, Freiheit und Interessen zu finden. Trotzdem
sehen Expert*innen die groRte Verantwortung zum Schutz personenbezogener
Daten nicht bei der Union und beim Staat. Dies fasst ID3 gut zusammen:

» (...) es gibt tatsachlich eine Reihe von Anpassungen des Verstandnisses der Technologie,
die jeder vornehmen Mmuss. Regulierungsbehdérden, Gesetzgeber und
Durchsetzungsbehdrden, Regulierungsbehérden und Durchsetzungsbehérden. Und das ist
eine echte Herausforderung, denn wir missen das richtige Gleichgewicht zwischen
Innovation und dem Potenzial, das hinter der Verarbeitung personenbezogener Daten
steckt, finden und finden, gleichzeitig aber auch einen angemessenen Schutz gewahrleisten
und fiir soziale Guter sorgen.“ (ID3, Z. 1019-1026)
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Kategorie Kriterien Ankerbeispiel Kodierregel
Verantwortung Jede ID1: ,Und natdrlich ist Textstellen mussen klar
Union / Staat Textpassage, das auch eine deklarieren, welche Verantwortung
unter welcher Rechtsunsicherheit fur Union und Staat zum Schutz
deutlich wird, Unternehmen oder personenbezogener Daten haben.
welche Behorden, weil wenn
Verantwortung etwas nicht klar geregelt
Union und Staat ist und ich dann vielleicht
zum Schutz doch eine GeldbuRe
personen- bekomme, wenn ich
bezogener Daten dagegen verstol3e, ist es
haben. natdrlich ein Problem.”
(ID1, Z. 151-155)

Reduktion 2:

ID1: Wenn Recht nicht klar geregelt ist, sorgt dies fiir Rechtsunsicherheit und Nachteile (vgl. ID1, Z. 151-
155)

ID2: Die Verantwortung, eine Vorlage zu definieren und somit eine Regulierung zu schaffen, liegt bei der
EU und den Mitgliedsstaaten (vgl. ID2, Z. 367-371).

ID3: Die Euphorie der 90er und 2000er hat dazu gefuhrt, dass die Auswirkungen von Sozialen Medien und
Datenschutz nicht absehbar waren, weswegen die Politik auch nicht sofort reagieren konnte (vgl. ID3, Z.
987-997). Die Probleme des Internets zu erkennen hat gedauert und fur MaRnahmen hat es viel
Uberzeugung in der Politik und in der Gesetzgebung gebraucht (vgl. ID3, Z. 1000-1016). Es miissen noch
einige Verstandnisanpassungen geschehen, die ein Gleichgewicht zwischen Innovation, Schutzniveau und
Potential schaffen missen (vgl. ID3, Z. 1019-1026). Grof3e Verantwortung haben Regierungen, welche
Datenverarbeitung weiter regulieren missen (vgl. ID3, Z. 1060-1063). Der Staat muss ein ausgewogenes
Verhéltnis aus Freiheiten, Rechten und berechtigen Interessen finden und den Zugang zu digitalen
Dienstleistungen gewahren (vgl. ID3, Z. 1172-1179).

ID4: Die Verantwortung liegt zu gro3en Teilen beim Staat, da er Birger*innen schitzt und dort reguliert, wo
es notwendig ist (vgl. ID4, Z. 1943-1950)

ID5: Es ist als Staat schwer, Gesetze zu schreiben, die alles schiitzen und nichts einschranken (vgl. ID5, Z.
2560-2561 und 2565-2566). Eigentlich sollte nicht von einzelnen entschieden werden, ob ihre Daten
verarbeitet werden oder nicht, sondern eher von einem Expert*innenpool wie z. B. ein Datenschutzrat (vgl.
ID5, Z. 2777-2786)

ID6: Der Staat hat eine Infrastrukturverantwortung wie z.B. Social Media und muss darauf achten, dass
diese rechtskonform bestehen bleiben, ohne den Weitblick zu verlieren (vgl. ID6, 3197-3211).

ID8: Der Staat muss Personendaten wie die Person selbst sehen (vgl. ID8, Z. 4209-4212).
Tab. 4: Kategorie Verantwortung Union und Staat (Eigendarstellung angelehnt an Tab. 15)

93



6.1.3 Kategorie: Harmonisierungserfolg der DSGVO

Den Harmonisierungserfolg haben 5 von 8 Expert*innen bewertet, wie in Tabelle 5

ablesbar ist. Anhand der Aussagen der Expert*innen kann herausgelesen werden,

dass die Offnungsklauseln einen direkten Einfluss auf den Harmonisierungserfolg

der DSGVO hatten. Durch Offnungsklauseln ist der Harmonisierungserfolg der

DSGVO zwar nicht ganz gegeben, dennoch er6ffnen sie Spielrdume, welche

Rechtsakte wie die DSGVO fir die Zukunft besser wappnen und nicht neu novelliert

werden mussen, wie ID5 argumentiert. Trotzdem sind sich die Expert*innen hier

einig, dass die Vollharmonisierung der DSGVO nicht gegliickt ist. Dies betont ID6:

,Um gleich schon zu sagen, ja, jetzt gibt es natiirlich Offnungsklauseln, es wird eben doch

Z.

unterschiedlich gelebt. Das heif3t, ganz ist diese Einigkeit nicht erreicht worden.” (ID6,
3234-3236)
Kategorie Kriterien Ankerbeispiel Kodierregel
Harmonisierungs- | Jede Textpassage, | ID1:,Ja, es gibt Textstellen missen eine
erfolgs der DSGVO | welche sogenannte Bewertung von
Offnungsklauseln Offnungsklauseln, wie Offnungsklauseln oder des
und den Sie richtig gesagt Harmonisierungserfolgs durch
Harmonisierungs- haben. Ja, ich denke, je | die DSGVO beinhalten.
effekt von besser man die Liicken
Datenschutzrecht schlieldt, die die
durch die DSGVO DSGVO eroffnet, umso
bewertet. besser.” (ID1, Z. 166-
168)
Reduktion 2:

ID1: Je besser Mitgliedsstaaten die Offnungsklauseln im nationalen Gesetz regeln, desto weniger Liicken
in der DSGVO (vgl. ID1, Z. 166-168).

ID4: Eine Vollharmonisierung wére besser gewesen, trotzdem sprechen wir in jedem EU-Staat grof3teils
auf dem gleichen Niveau (vgl. ID4, Z. 2160-2170).

ID5: Die Harmonisierung ist nicht so gut gegliickt, da Osterreich die Offnungsklauseln nicht gut geregelt
hat, wie zum Beispiel den Forschungsbereich (vgl. ID5, Z. 2608-2611 und 2613-2618).

Eine komplette Harmonisierung wére am besten gewesen, dennoch sind Offnungsklauseln nicht schlecht,
wenn sie gut geregelt werden (vgl. ID5, Z. 2625-2632). Je schneller sich etwas entwickelt, desto offener
sollte es geregelt sein, da sonst Gesetze nicht mehr hinterherkommen (vgl. ID5, Z. 2645-2651).

ID6: Die komplette Harmonisierung konnte mit den Offnungsklauseln nicht erreicht werden (vgl. 1D6, Z.
3236-3244)

ID7: Die Offenheit der DSGVO hat in der Praxis fir viel Rechtsunsicherheit gesorgt, dennoch sind
Offnungsklauseln, wenn sie gut umgesetzt werden, sinnvoll (vgl. ID7. Z. 3996-4009).

Tab. 5: Kategorie Harmonisierungserfolg der DSGVO (Eigendarstellung angelehnt an Tab. 15)
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6.1.4 Kategorie: Verantwortung Unternehmen

Zu dieser Kategorie haben, wie in Tabelle 6 sichtbar, alle 8 Expert*innen
geantwortet. Dabei sehen die meisten von ihnen die grofdte Verantwortung zum
Thema Schutz personenbezogener Daten bei den Unternehmen. Alle 8
Expert*innen formulieren genau, was Unternehmen besser machen miussten,
woraus sich ableiten lasst, dass Unternehmen die grof3te Verantwortung haben,
rechtskonform zu arbeiten, die Gesetze einzuhalten und das meiste Wissen
bezlglich Datenverarbeitung haben. Dabei stellt ein Problem dar, dass kleinere
Unternehmen nicht die gleichen Ressourcen haben wie grol3e, aber trotzdem einen
ahnlichen Aufwand, was sie nach 1D2 vor Herausforderungen stellt und sie dadurch
auch benachteiligt. Unternehmen sollten ihre Verantwortung ernster nehmen und
nach ID1 Einwilligungserklarungen besser verstandlich gestalten. Auch ID7 und ID8
argumentieren, dass Unternehmen eine Rechenschaftspflicht haben, Informationen
bereitzustellen. Zwei Expert*innen geben an, dass viele Unternehmen das
wirtschaftliche Interesse Uber das von Datenschutz stellen und deswegen nicht
einmal versuchen, rechtskonform zu arbeiten. Von den Expert*innen wird an die
Unternehmen appelliert, sich wegen ihrer grol3en Verantwortung mehr Gedanken
zu ihren Prozessen zu machen. Die grof3e Verantwortung der Unternehmen wird

von ID7 folgendermal3en untermauert:

»Also ich glaube, dass die DSGVO sehr stark diese Verantwortung an die Unternehmen
abgegeben hat. (...) Und Unternehmen kénnen sich wieder an einer Aussage oder einer
Entscheidung orientieren. Aber im Grunde glaube ich, obliegt es den Unternehmen, also den
Verantwortlichen, die halt die Pflichten erfillen muissen, diese Verantwortung auch
wahrzunehmen.” (ID7. Z. 3700-3201 und 3704-3706)
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Kategorie Kriterien Ankerbeispiel Kodierregel
Verantwortung Jede Textpassage, | ID2:,Die Verantwortung | Textstellen missen klar
Unternehmen unter welcher die Auflagen deklarieren, welche
deutlich wird, einzuhalten und Verantwortung Unternehmen zum
welche Umzusetzen liegt Schutz personenbezogener Daten
Verantwortung definitiv bei den haben.
Unternehmen Unternehmen.” (ID2, Z.
haben zum Schutz | 364-367)
personen-
bezogener Daten

Reduktion 2:

ID1: Unternehmen miissen mehr nachdenken, ob Einwilligungserklarungen verstandlich sind, dazu kénnen
sie auch Betroffene befragen (vgl. ID1, Z. 76-82).

ID2: Die Verantwortung, die Auflagen einzuhalten und umzusetzen, liegt definitiv bei den Unternehmen
(vgl. ID2, Z. 364-367). Unternehmen haben die Verantwortung, sich auf neue Regulatoren friihzeitig
vorzubereiten, wobei kleinere Unternehmen dadurch oft wegen geringerer Kapazitaten einen Nachteil
haben (vgl. ID2, Z. 375-382). Auch wenn in kleineren Unternehmen die Ressourcen fiir genaue
Prozessdarstellung nicht da sind, muss es ein Bewusstsein dafur in allen Unternehmen geben (vgl. ID2, Z.
555-562). Unternehmen haben die Verantwortung, Prozesse zu haben, dass Daten nicht nach draufen
gelangen. Wenn sie das doch tun, kommt es bei der Strafe auf die Schnelligkeit der Benachrichtigung an
(vgl. ID2, Z. 608-614).

ID3: Es gibt einige Unternehmen, die nicht einmal Aufsichtsbehdrden deutlich sagen kénnen, in welchem
Umfang sie personenbezogene Daten verarbeiten, was nicht sehr glaubwiirdig wirkt (vgl. ID3, Z. 892-898).
Es hangt davon ab, wie grol3 das wirtschaftliche Interesse von Unternehmen an Daten ist, wie ernst sie
Datenschutz nehmen (vgl. ID3, Z. 904-907). Grof3e Verantwortung haben Unternehmen bezuglich
Rechenschaftspflichten, und sie sollten deswegen iberwacht werden (vgl. ID3, Z. 1063-1065).

ID4: Die Verantwortung ist bei Unternehmen groRer als beim Staat, da dort das Wissen zur Verarbeitung
von Daten sitzt. Ziel ist es, als Unternehmen nach dem VerhaltnismaRigkeitsgrundsatz der DSGVO so
konform wie moglich zu arbeiten. (vgl. ID4, Z. 1955-1959). Ziel ist es als Unternehmen nach dem
VerhéltnismagRigkeitsgrundsatz der DSGVO so rechtskonform wie mdglich zu arbeiten (vgl. ID4, Z. 1964-
1970). Manche Unternehmen verfolgen nicht einmal das Ziel, compliant zu arbeiten (vgl. ID4, Z. 1964-
19709).

ID5: Jeder Mensch nutzt die grof3ten Vorteile fur sich, das machen auch Unternehmen und diejenigen, die
sich an die DSGVO halten, sind leider oft die Verlierer (vgl. ID5, Z. 2962-2970)

ID6: Unternehmen hétten mit der Anonymisierung viel mit Daten anfangen kénnen und andere nichts mehr,
was aber Auswirkungen auf den Markt hatte (vgl. ID6, Z. 3159-3166).

ID7: Unternehmen wurde durch die DSGVO die Verantwortung tibergeben und sie missen sich tberlegen,
ob ihre Prozesse ok sind oder nicht. Die Hauptverantwortung liegt bei Unternehmen (vgl. ID7, Z. 3698-
3704). Unternehmen kdnnten awareness schaffen, indem sie gewisse Dienste und Services nicht
verwenden, dies hat sich aber noch nicht durchgesetzt (vgl. ID7, Z. 3704-3707). Als Unternehmen musst du
Informationen tber Datenverarbeitung zur Verfugung stellen, und das kann kompliziert sein, das einfach
und kurz zu formulieren (vgl. ID7, Z. 3707-3718).

ID8: Unternehmen dirfen Personendaten nicht nehmen ohne eine Berechtigung und haben eine
Rechenschaftspflicht (vgl. ID8, Z. 4204-4209).

Tab. 6: Kategorie Verantwortung von Unternehmen (Eigendarstellung angelehnt an Tab. 15)
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6.1.5 Kategorie: Privacy by Design

Hierzu haben sich 5 Expert*innen geaul3ert, weswegen die Kategorie Privacy by
Design entstanden ist, wie man in Tabelle 7 sieht. Dabei haben die Expert*innen
geaulert, dass Privacy by Design zwar sinnvoll ist, es aber dennoch in der Praxis
oft noch technische, aber auch organisatorische Hurden gibt, wie ID8 argumentiert.
Wie man in Tabelle 7 erkennt, haben 3 von 5 Expert*innen geaul3ert, dass gewisse
Formulierungen noch unklar sind und dies fur Hurden bei der Umsetzung dieser
sorgt, vor allem von technischer Seite. ID5 geht sogar so weit zu sagen, dass nicht
einmal klar ist, was Anonymisierung oder Privacy by Design in der Umsetzung

genau bedeutet. Dieses Problem der Unklarheit fasst ID5 zusammen:

,Was ist Privacy by Design? Schnellst mdgliche Anonymisierung? Uberhaupt anonym
arbeiten? Was ist Anonym arbeiten? Da wissen Sie, wenn Sie zen ITler fragen, kriegen Sie
zwolf Antworten, was Anonymisierung ist dahinter. Und das ist, was einfach fehlt, weil nur
weil es fUr uns vielleicht logisch ist.“ (ID5, Z. 2665-2669)

Auch wird Privacy by Design nicht von allen Unternehmen auf gleiche Weise ernst
genommen, vor allem, wenn es um Konkurrenzkampf geht und es darauf ankommt,
welches Produkt schneller am Markt ist, meint ID4. ID8 argumentiert so weit, dass
die Person angibt, dass eine Datenschutzfolgenabschatzung nicht einmal
notwendig ist, wenn Privacy by Design korrekt umgesetzt wird, da eigentlich keine

Risiken mehr bestehen sollten.
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Kategorie Kriterien Ankerbeispiel Kodierregel

Privacy by Design | Jede Textpassage, | ID4:,Und auch dieser Textstellen mussen eine

welche die Privacy | Privacy by Design Bewertung der Privacy by Design-
by Design- Grundsatz halte ich fiir Regelung beinhalten.
Regelung in der absolut sinnvoll. Aber

DSGVO bewertet. das kénnen andere
Unternehmen im
internationalen
Vergleich halt dann
einfach nicht so krass
beriicksichtigen und
haben dadurch
vielleicht schneller ein
Produkt, das dann doch
so Uberzeugend ist fiir
den Endkunden, dass
er sagt okay, das ist mir
jetzt relativ egal, ob ich
da eine gewisse Anzahl
an Daten preisgeben
muss oder ob das jetzt
optimiert ist auf Privacy
by Design oder bei
Default.” (ID4, Z. 2143-
2148)

Reduktion 2:

ID2: Die Privacy by Design Regelung beschreibt Techniker*innen ganz gut, was zu tun ist. Trotzdem
verbessern Beispiele, wie jene, auf die die EU hinweist, die Umsetzung (vgl. ID2, Z. 459-468)

ID4: Privacy by Design ist wichtig, aber das bertcksichtigen nicht alle, wenn es darum geht, wer schneller
am Markt ist (vgl. ID4, Z. 2143-2148).

ID5: Privacy by Design ist zu offen gestaltet und es gibt wenig Klarheit, was mit Privacy by Design genau
gemeint ist (ID5, Z. 2667-2673). Es ist unklar, bei welchem IT Ansatz man bei Privacy by Design ansetzt,
denn es gibt allein Unklarheit, was Anonymisierung bedeutet (vgl. ID5, Z. 2689-2695 und 2702-2704).

ID6: Die Privacy by Design-Regelung ist noch unterentwickelt und es fehlt Klarheit, wie zum Beispiel eine
Methode zur Privacy by Design (vgl. ID6, Z. 3306-3307 und 3313-3321).

ID8: Grundsatzlich ist Privacy by Design sehr gut, dennoch gibt es in der Praxis oft Hiurden, was
Einschrankungen von technischer Seite und organisatorischer Seite betrifft (vgl. ID8, Z. 4278-4285). Wenn
man Privacy by Design lebt, dann braucht es keine DSFA (vgl. ID8, Z. 4325-4327).

Tab. 7: Kategorie Privacy by Design (Eigendarstellung angelehnt an Tab. 15)
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6.1.6 Kategorie: DSFA

Wie in Tabelle 8 dargestellt, haben sich 4 von 8 Experttinnen zur
Datenschutzfolgenabschatzung geaduf3ert. Dabei kommt heraus, dass derzeit viel
Unklarheit um die Datenschutzfolgenabschatzung herrscht, wie zum Beispiel, wann
Uberhaupt eine durchgefihrt werden muss, denn ID4 und ID5 stellen fest, dass dies
nicht klar ist. ID8 hingegen deklariert, dass sie eigentlich vor jedem Projekt
stattfinden musste. 3 von 4 Expert*innen deuten au3erdem an, dass eine DSFA
strenger kontrolliert werden misste, da nach ID4 unklar ist, wie serios diese wirklich
durchgefuhrt wird und nach ID5 undurchsichtig ist, was basierend auf den

Ergebnissen wirklich technisch umgesetzt wird. ID4 argumentiert dazu folgendes:

,Problematisch ist es natlrlich, wenn ich mich selber eigentlich Gberwache. Und man kdnnte
natdrlich sagen, ja, bei allen Themen, die halt eine Datenschutzfolgenabschéatzung bedurfen,
also dort, wo es kritisch wird, ware es sinnvoll, wenn irgendwie eine externe Stelle
eingebunden wére oder eine staatliche Stelle, ist ja dann auch im letzten Schritt
vorgesehen.“ (ID4. Z. 3886-3889)
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Kategorie Kriterien Ankerbeispiel Kodierregel

DSFA Jede Textpassage, | ID8: ,Also eigentlich eine Textstellen mussen eine
welche die DSFA- Datenschutzfolgeabschatzung Bewertung der DSFA-Regelung
Regelung in der erwarte ich immer bei jedem beinhalten

DSGVO bewertet. Start eines Projektes.
Irgendwie in einer Form. (...)
Es durfte ja gar nicht zu
groflem Risiko unterwegs sein.
Und da sehe ich zum Teil einen
Widerspruch, weil jetzt zum Teil
fur alles noch
Datenschutzfolgenabschatzung
gemacht werden. Und das ist
vielleicht auch das Instrument
nicht immer richtig verstanden
oder eingesetzt.“(ID8, Z. 4305-
4310)

Reduktion 2:

ID4: Wie serids eine DSFA gemacht wird, variiert stark, wenn es tberhaupt zu einer kommt, Unternehmen
ist es wichtig, einer Aufsichtsbehérde etwas vorweisen zu kdnnen (vgl. ID4, Z. 1991-2006).

ID5: Wann genau eine DSFA gebraucht wird, ist unklar und was technisch wirklich umgesetzt wird, auch,
weswegen strenger kontrolliert werden musste (vgl. ID5, Z. 2720-2730).

ID7: Die DSFA ist trotz des groRen Aufwands eine gute Sache, um Datenverarbeitungsprozesse
systematisch aus allen Blickwinkeln zu priifen (vgl. ID7, Z. 3837-3846 und 3849-3853). Die Verantwortung
liegt bei den Unternehmen, das zu machen und nicht bei Aufsichtsbehérden und ist auRerdem
ressourcenabhéngig (vgl. ID7, Z. 3864-3870). Es ist problematisch, sich bei einer DSFA selbst zu
Uberwachen und es wére besser, wenn dies externe oder staatliche Stellen machen wirden (vgl. ID7, Z.
3886-3893).

ID8: Eine DSFA muss vor jedem Projekt sein, um das Risiko einzuschétzen und wenn Privacy by Design
korrekt gelebt werden wiirde, dann wiirde es keine DSFA bendtigen (vgl. ID8, Z. 4305-4310).
Tab.8: Kategorie Datenschutzfolgenabschdtzung (Eigendarstellung angelehnt an Tab. 15)

6.1.7 Kategorie: Verantwortung Betroffene und Konsument*innen

In Tabelle 9 ist die Kategorie der Verantwortung von Betroffenen und
Konsument*innen abgebildet, zu dieser sich 7 von 8 Expert*innen geaul3ert haben.
Dabei ist aufgefallen, dass eine gewisse Einigkeit besteht, dass die Betroffene und
Konsument*innen zwar ein gewisses Mal3 an Verantwortung haben, welche Daten
sie von sich preisgeben und, dass dafir ein grol3eres Bewusstsein herrschen muss.
Dennoch auRRert ID3, dass dazu einen digitale Bildung notwendig ist, ID4, dass fur
Verantwortung eine Informiertheit vorauszusetzen ist und ID1, dass grolRer

Handlungsbedarf besteht. Diese Problematik fasst ID3 im Folgenden zusammen:
»Ja, auch auf individueller Ebene wiirde ich personlich nicht so viel Wert darauf legen. Wir
brauchen, in gewisser Weise,(...), digitale Bildung. Wir sollten meiner Meinung nach nicht

den Schwerpunkt der Verantwortung auf die Endnutzer und Verbraucher legen. (...).“ (ID3,
Z.1055-1056 und 1058-1060)
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Zusammenfassend wird also ein gewisses Mal3 an Verantwortung zum Schutz
personenbezogener Daten bei den Einzelnen gesehen, das aber gleichzeitig

gewisses Mal an Informiertheit voraussetzt, welches nicht unbedingt vorhanden ist.

Kategorie Kriterien Ankerbeispiel Kodier Regel
Verantwortung Jede Textpassage, | ID1:,Die praktische Textstellen missen klar
Betroffene/ unter welcher Sicht ist nattrlich die, deklarieren welche Verantwortung
Konsument*innen deutlich wird, dass selbstverstandlich | Betroffene/Konsument*innen zum
welche auch Betroffene ihre Schutz personenbezogener Daten
Verantwortung eigenen Daten unter hat
Betroffene & Anflihrungszeichen
Konsument*innen verantwortlich sind.”
haben zum Schutz | (ID1, Z. 98-108)
personen-
bezogener Daten.

Reduktion 2:

ID1: Betroffene haben ein gewisses Mal? an Selbstverantwortung und sind fiir den Schutz ihrer Daten
verantwortlich, da ist groBer Handlungsbedarf (vgl. ID1, Z. 98-108).

ID3: Die grofRe Verantwortung liegt nicht bei den Verbraucher*innen, dennoch brauchen sie digitale Bildung
(vgl. ID3, Z. 1055-1060).

ID4: Betroffene kdnnen nicht so stark in der Verantwortung stehen, da Eigenverantwortung Informiertheit
voraussetzt (vgl. ID4, Z. 1933-1943). Ein gewisses Maf3 an Verantwortung liegt auch bei den Betroffenen
(vgl. ID4, Z. 1953-1955).

ID5: Betroffene sollten mehr Giber den Schutz ihrer Daten nachdenken, nicht Gberall mitmachen und alles
preisgeben (vgl. ID5, Z. 2535-2538 und 2541-2544).

ID6: Alle, auch Privatpersonen, die Datenverarbeiten haben eine Verantwortung, aber weniger rechtliche
Pflichten und viel Verantwortung kann man nicht bei den Einzelnen einordnen (vgl. ID6, Z. 3190-3195).

ID7: Konsument*innen kénnen steuern, ob sie gewisse Dienste und Services nutzen oder nicht aber das ist
in der Praxis unwahrscheinlich (vgl. ID7, Z. 3719-3729).

ID8: Es liegt Verantwortung beim Einzelnen, da sie sensibler mit inren Daten umgehen und sich auch
wehren missen (vgl. ID8, Z. 4212-2020).

Tab.9: Kategorie Verantwortung Betroffene / Konsument*innen (Eigendarstellung angelehnt an Tab. 15)
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6.1.7 Kategorie: Verstandnis von Einwilligungen

Zum Verstandnis von Einwilligungserklarungen haben sich 6 von 8 Expert*innen
geadulRert, wie in Tabelle 10 nachvollzogen werden kann. Aus den Aussagen der
Expert*innen geht hervor, dass Einverstandniserklarungen trotz einfacher Sprache
nicht unbedingt verstandlich sind, was durch die komplexe Prozessbeschreibung
unter anderem an der Lange dieser liegt. Zwei Expert*innen argumentieren, dass
es ein gutes Mittel sei, um sich als Unternehmen abzusichern. ID3 und ID7
kritisieren gleichzeitig, dass Einwilligungserklarungen nicht unbedingt die Form zur
Verarbeitung personenbezogener Daten ist, die Betroffene am besten schiitzt. Dies
deuten 5 von 6 ExpertYinnen an, indem sie argumentieren, dass
Einwilligungserklarungen zu lang und zu komplex sind und, dass sie deswegen nicht
gelesen werden. AufRerdem wird von ID1 argumentiert, dass unklar ist, was
Durchschnittsverbraucher*innen verstehen. Das gleiche deutet ID5 an mit dem
Argument, dass unklar ist, wann Menschen einwilligungsfahig sind und gleichzeitig

die Inhalte immer komplexer werden.

»Ich tu mir immer schwer, sie sollen immer einfacher geschrieben werden, die Einwilligung,
also Klarungen, Stichwort einfache Sprache, kurzer Sétze und alles. Dann mich juckt es
dann immer zu hinterfragen, sind diese Menschen Uberhaupt einwilligungsféahig(...)?
Andererseits erklare ich, eigentlich misste man ja jede Kl im Hintergrund erklaren, was da
passiert und wie die verarbeitet. Ich habe jetzt schon einen relativ technischen Hintergrund
und wenn mir mein Mann seine Kl's erklart, denke ich mir, ja, was will er von mir eigentlich?“
(ID5, Z. 2743-2745 und 2748-2751)
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Kategorie Kriterien Ankerbeispiel Kodierregel

Verstandnisses Jede Textpassage, ID1: ,Nach Judikatur Textstellen mussen das

der Einwilligungs- | welche das Verstéandnis | stellt man auf den Verstandnis von

erklarung von Durchschnittsverbraucher | Einwilligungen und den
Einwilligungserklarungen | ab, das heif3t nicht auf Informationsstand von

in der DSGVO bewertet. | einen Analphabeten, der | Burger*innen beurteilen.
nicht lesen kann, aber
eben auch nicht auf den
besten
Datenschutzexperten,
Datenschutzexpertin in
der Welt. Aber auch
dieser Mal3stab, also den
Durchschnitt sozusagen,
wirde ich hier unten
anlegen. Also der
Durchschnittsverbraucher
oder verbrauchin kennt
sich eben nicht so gut
aus.” (ID1, Z. 72-76)

Reduktion 2:

ID1: Datenschutzerklarungen bieten Unternehmen Absicherung und Rechtssicherheit, dadurch sind sie
aber fur Betroffene nicht verstandlich (vgl. ID1, Z. 44-50. Durchschnittsverbraucher*innen kennen sich mit
Einverstandniserklarungen nicht so gut aus, darum missen sie einfach formuliert sein (vgl. ID1, Z. 72-76).

ID2: Wenn Unternehmen ihre Prozesse ausfihrlich in Datenschutzerklarungen beschreiben, sind sie
rechtlich abgesichert, jedoch werden sie sehr lang (vgl. ID2, Z. 538-547). Da Einwilligungserklarungen
derart lang sind und sie keiner liest, sollten Paragraphen und Absatze zusammengefasst werden (vgl. ID2,
Z.538-547).

ID3: Fur die individuelle Autonomie der Einzelnen muss ein Bewusstsein da sein, was auf dem Spiel steht,
und da dies nicht der Fall ist, ist die Zustimmung nicht das beste Instrument (vgl. ID3, Z. 924-934). Unter
Datenschutzexpert*innen ist die Einwilligungserklarung nicht die am besten schiitzende Form, dennoch
gewichten sie Gerichte sehr stark (vgl. ID3, Z. 1086-1091 und 1096-1099).

ID5: Es ist schwer einzuschatzen, wann Menschen einwilligungsfahig sind, und das Ganze wird noch
schwerer, wenn erklart werden muss, wie eine Kl funktioniert (vgl. ID5, Z. 2744-2754).

ID7: Einwilligungen und das Prinzip der Transparenz und der Zustimmung sind gut, doch sind Prozesse
manchmal so komplex, dass die Ausgestaltung der derzeitigen Einwilligung nicht das beste Mittel ist (vgl.
ID7, Z. 3906-3918). Fir ein besseres Verstandnis sollte eine Einwilligung vielleicht nur eine A4 Seite mit
bestimmten Informationen und mit einer Standardstruktur sein (vgl. ID7, Z. 3924-3933). Die Information
muss bereitgestellt werden und dadurch wird die Einverstandniserklarung so lang (vgl. ID7, Z. 3943-3947).

ID8: Einwilligungserklarungen sind nicht gut formuliert und unverstandlich. Online kénnte die
Benutzer*inneneinfiihrung durch Videos verbessert werden (vgl. ID8, Z. 4258-4262).

Tab.10: Kategorie Verstandnis Einwilligungserklarungen (Eigendarstellung angelehnt an Tab. 15)

6.1.8 Kategorie: Vorteile / Starken der DSGVO

Zu den Vorteilen oder Starken der DSGVO haben sich alle 8 Expert*innen gedul3ert
und sind sich Uberwiegend einig, dass ein grol3er Vorteil ist, dass die DSGVO einen
EU-weiten Standard abbildet und dem Datenschutz damit eine nie zuvor

dagewesene internationale Prominenz und Aufmerksamkeit verschafft wurde.
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Zudem haben 3 der Expert*innen hervorgehoben, dass die offenen Formulierungen
daflr sorgen, dass das Gesetz auch in Zukunft anwendbar bleibt und nicht standig
novelliert werden muss. ID6 ging sogar so weit zu argumentieren, dass die offenen
Formulierungen der DSGVO auch vor Innovationen wie KI wappnen. ID7 fasst im
Folgenden die Starken zusammen:
»Ich meine, die Starke ist schon, man muss schon sagen, das hat sich schon als Standard
durchgesetzt weltweit. (...) Ja, die Vorteile fir ein Unternehmen, das ist natirlich, (...)
Interpretationsmoglichkeiten. (...) Also es soll jetzt nichts sein, wo dann durch

Technologieentwicklungen das in zwei Jahren eigentlich obsolet ist oder die Regelungen
keinen Sinn mehr machen.“ (ID7, Z. 3756-3758 und Z. 3780-3782)

Kategorie Kriterien Ankerbeispiel Kodierregel
Vorteile/Starken Jede Textstelle, ID1: “Das ware wahrscheinlich Textstellen missen sich
der DSGVO welche einen falsch, aber es hat einfach nicht klar zu positiven
positiven Effekt der diese Aufmerksamkeit Effekten der DSGVO
DSGVO auf den bekommen, sage ich einmal. aul3ern.
Schutz personen- Das hat sich eben mit der
bezogener Daten DSGVO geéandert, allein schon
deklariert. aufgrund der medialen
Berichterstattung.” (ID1, Z. 125-
131)
Reduktion 2:

ID1: Die DSGVO hat fur Aufmerksamkeit gegenuber Datenschutz gesorgt (vgl. ID1, Z. 120-123). Die
DSGVO hat individuell, medial und international fur Aufmerksamkeit gegentiber Datenschutz gesorgt (vgl.
ID1, Z. 125-131).

ID2: Die Betroffenenrechte wurden in der DSGVO klar und strukturiert formuliert (vgl. ID2, Z. 399-402).

ID3: Die DSGVO ist durch ihre allgemeine Formulierung technikneutral und deswegen langwierig (vgl. ID3,
Z.943-954).

ID4: Vorteile sind die EU-weiten Transparenzpflichten, dass Burger*innen geschitzt werden und sich
wehren kénnen und der Sanktionsgedanke in Unternehmen jeder GréR3e (vgl. ID4, Z. 2019-2035). Durch
die DSGVO nehmen Unternehmen Datenschutz ernster (vgl. ID4, Z. 2040-2047).

ID5: Ein einheitliches Rechtssystem in der EU ist die Stérke (vgl. ID5, Z. 2579-2581, 2584-2585 und 2596-
2598).

ID6: Die Vereinheitlichung in allen Mitgliedsstaaten und die Giiltigkeit auch auf3erhalb der EU ist ein gro3er
Erfolg (vgl. ID6, Z. 3221-3222 und 3227-3235). Die DSGVO ist ein Fundament, das auch gegen zukiinftige
Innovationen wie kiinstliche Intelligenz gewappnet ist (vgl. ID6, Z. 3275-3280).

ID7: Die DSGVO hat sich als Standard im europaischen Raum und als Vorbild durchgesetzt und gilt fur
alle, die mit EU-Burger*innen- Daten arbeiten und ist so weit interpretierbar, dass dies einen Spielraum fir
Unternehmen bietet und auch in Zukunft anwendbar bleibt (vgl. ID7, Z. 3759-3765 und 3770-3785). Die
Interpretationsfahigkeit der DSGVO macht sie auch zukunftstauglich (vgl. ID7. Z. 3805-3810). Das Gute ist,
wenn man von Datenschutz spricht, dann ist es die DSGVO, trotz all ihrer Interpretationen und auch guter
Spielrdume ist sie ein guter Standard (vgl. ID7, Z. 3816-3821 und 3323-3229).

ID8: Vorteile der DSGVO sind teils die gute Umsetzung in der EU, als auch die globalen Auswirkungen, die
Prominenz von Datenschutz und einen Standard zu finden (vgl. ID8, Z. 4234-4238).

Tab.11: Kategorie Vorteile / Starken der DSGVO (Eigendarstellung angelehnt an Tab. 15)
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6.1.9 Kategorie: Nachteile / Schwachen der DSGVO

Auch bei den Nachteilen der DSGVO haben sich, wie in Tabelle 12 nachvollziehbar,
alle 8 Expert*innen gedul3ert. Dabei haben 6 von 8 Expert*innen geaulert, dass es
ein  Nachteil ist, dass die vagen Formulierungen fir sehr Vviel
Interpretationsspielraum sorgen und somit fur viel Rechtsunsicherheit. Aus diesem
Grund ist sehr viel Unklarheit dariiber entstanden, wie sich Unternehmen
rechtskonform zu verhalten haben. 4 von 8 Expert*innen haben sich auferdem dazu
gedul3ert, dass es ein Problem darstellt, dass sich kleine und mittlere Unternehmen
genauso an die DSGVO halten missen, wie ganz grol3e. Dies fasst ID4 im

Folgenden zusammen:

+#Also die DSGVO hat UiberschielRende Tendenzen drinnen, die ganz offensichtlich gré3ere
Unternehmens sind, die tatsachlich Datenverarbeiter im Hauptgeschaft sind, quasi als
Target haben. Und das hat mittelstandische und kleinere Unternehmen mitgetroffen, wo das
Risiko eine ganz andere ist.“ (ID4, Z. 1970-1973)

Dadurch werden laut ID6 tendenziell Innovationen aus Angst vor Bufigeldern
verhindert, wohingegen grof3e Unternehmen mit den Strafen kalkulieren kénnen.
Zwei Expert*innen argumentieren, dass manche Regelungen derart streng sind,
dass es gerade fur kleinere Unternehmen schwer ist,100% rechtskonform zu
arbeiten. Zwei Expert*innen argumentieren aul3erdem, dass der burokratische
Aufwand durch die DSGVO enorm gestiegen sei. ID4 argumentiert, dass die
DSGVO den Markt weniger attraktiv macht.
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Kategorie Kriterien Ankerbeispiel Kodierregel
Nachteile/ Jede Textstelle, welche ID1: “Es gibt viele Dinge, Textstellen miissen sich
Schwachen der einen negativen Effekt die ich wahrscheinlich klar zu negativen Effekten
DSGVO der DSGVO auf den andern wurde. Damit der DSGVO &uRern.

Schutz personen- beginnen, dass viele Dinge

bezogener Daten einfach unprazise sind und

deklariert. unklar sind.” (ID1, Z. 141-

147)

Reduktion 2:

ID1: Viele Dinge sind in der DSGVO unklar formuliert, was im Falle der Datenkopie Auswirkungen auf
Betroffene haben kann (vgl. ID1, Z. 141-147).

ID2: Ein Nachteil ist die raumliche Anwendung, da dies fur Unternehmen auRerhalb der EU nicht klar ist
(vgl. ID2, Z. 402-405). Der Umgang mit dem raumlichen Anwendungsbereich ist komplex, wie zum Beispiel
fur EU Unternehmen mit Daten aus Grof3britannien (vgl. ID2, Z. 421-428). Fur die Verarbeitung von
personenbezogenen Daten bendtigt man grof3e juristische Kenntnisse (vgl. ID2, Z. 437-441). Ein Nachteil
in der DSGVO sind die vagen Formulierungen, wie zum Beispiel die Datenlbertragbarkeit, wo es keine
Standards gibt (vgl. ID2, Z. 481-484 und Z. 493-500).

ID3: Die Technikneutralitat ist auch eine Schwéache, da es Zeit braucht, die DSGVO sténdig neu zu
interpretieren, um ihr ganzes Potential auszuschdpfen (vgl. ID3, Z. 954-969). Die Schwierigkeit im
Datenschutzrecht liegt in der Kreuzung zwischen individuellem und kollektivem Recht, denn die Bedrohung
liegt eigentlich in der kollektiven Verarbeitung personenbezogener Daten (vgl. ID3, Z. 1027-1042). Die
offenen Formulierungen der DSGVO und der Missbrauch von Unternehmen hat zu unbeabsichtigten
Ungleichheiten gefihrt (vgl. ID3, Z. 1131-1138).

ID4: Die DSGVO hat uberschieRende Tendenzen, die nicht nur gro3e Unternehmen, sondern auch
kleinere und mittlere trifft (vgl. ID4, Z. 1971-1974). Nachteile sind der birokratische Aufwand seitens der
Verantwortlichen und der Informationsoverload seitens Betroffener (vgl. ID4, Z. 2040-2047). Kleine
Anbieter kdnnen manchmal nicht 100% compliant arbeiten, da hier die DSGVO an der technischen Realitat
vorbeigeht und es sonst zu einem Verwaltungsalbtraum wird (vgl. ID4, Z. 2081-2093). Ein Nachteil ist, dass
die DSGVO Innovationen aufhalt und Europa als Markt unattraktiver macht (vgl. ID4, Z. 2137-2143).

ID5: GroRRe Unternehmen kalkulieren, wie grof3 die Strafe und wie lange das Verfahren ist und nicht die
compliance (vgl. ID5, Z. 2566-2571). Zu den Schwéachen gehdtren unklare Formulierungen, bei denen keine
Techniker*innen hinzugezogen wurden (vgl. ID5, Z. 2585-2590 und 2593-2596). Wenn Dinge wie durch die
DSGVO stark eingeschrankt werden, kénnen Geschaftsmodelle zusammenbrechen, vor allem kleinere
Unternehmen (vgl. ID5, Z. 2854-2856 und 2865-2868). Ich als Datenschitzerin finde die DSGVO nervig, da
diejenigen, die etwas andern sollten, sie nicht ernst nehmen (vgl. ID5, Z. 2898-2901).

ID6: Sowohl die abstrakten Formulierungen, als auch die anfangliche Umsetzung in den Unternehmen hat
sich als schwierig erwiesen (vgl. ID6, Z. 3244-3254). Einige Dinge wurden noch nicht ausformuliert in der
DSGVO wie zum Beispiel eine Zertifizierung (vgl. ID6, Z. 3267-3274). Eine Schwéche der DSGVO ist die
Fehlentwicklung, dass grof3e Unternehmen sie sabotieren und kleine sich nicht an Innovationen
herantrauen aus Angst vor Sanktionen (vgl. ID6, Z. 3282-3290). Viele wissen nicht, was Best Practice beim
Datenschutz ist und das fuhrt dazu, dass die Angst vor Innovationen und Buf3geldern grof3 ist und mehr
Klarheit und Untersagungsarten kommen missen (vgl. ID6, Z. 3371-3376 und 3384-3389). Personendaten
wurden zur Zeit der Grundentscheidungen anders verstanden, und die Rolle von Login- und
Netzwerkeffekten war nicht absehbar und ist unzureichend definiert (vgl. ID6, Z. 3523-3528).

ID7: In der Praxis sind das Auskunftsrecht und die Informationspflichten fir Unternehmen nur schwer
machbar(vgl. ID7, Z. 3766-3770). Da die DSGVO noch jung ist, gibt es noch nicht viele
Rechtssprechungen, die Interpretationen kléaren (vgl. ID7, Z. 3794-3799). Stellen mit viel
Interpretationsspielraum werden von Unternehmen und Betroffenen zu ihren Gunsten ausgelegt, woraus
solange eine Spannung entsteht, bis ein Hochstgericht entscheidet (vgl. ID7, Z. 3955-3962 und 3963-
3967). Allgemeine Formulierungen sorgen nun einmal fur Interpretationsspielraume und
Rechtsunsicherheit (vgl. ID7, Z. 3976-3981).

ID8: Die Standardisierung der DSGVO wurde durch die Offnungsklauseln geschwacht und manche
Zielsetzungen der DSGVO greifen nicht (vgl. ID8, Z. 4224-4250).
Tab.12: Kategorie Nachteile / Schwachen der DSGVO (Eigendarstellung angelehnt an Tab. 15)
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6.1.10 Kategorie: Einfluss des DSA auf Schutz personenbezogener Daten

Zum Einfluss des DSA auf den Schutz personenbezogener Daten haben sich 6 von
8 Personen geaul3ert, wobei 5 von ihnen behaupten, dass der Digital Services Act
einen positiven Einfluss auf den Schutz personenbezogener Daten haben wird.
Genauer gesagt haben 3 von ihnen behauptet, dass die zusatzlichen Regulierungen
fur Plattformen den Schutz von Daten indirekt starken werden und es jene
Plattformen am starksten treffen wird, die am meisten Schaden verursachen. Die

indirekte Wirkung fasst ID8 im Folgenden zusammen:

»Weil, also, weil diese grof3en Anbieter jetzt auch klare Vorgaben erhalten, wie sie auftreten
am Markt, was sie und somit auch klar kommunizieren missen. Und das hat einen Einfluss
auf den Umgang mit personenbezogenen Daten. Und zum Teil missen sie sich auch
zertifizieren oder Rechenschaft abgeben dem Staat gegentber. Und das hat eine ordnende
Wirkung auf den Umgang mit Informationen und somit auch auf personenbezogene Daten.*
(ID8, Z. 4368-4373)

ID7 behauptet hingegen, dass der Datenschutz allein deswegen gestarkt wird, weil
das Risiko, nicht rechtskonform zu arbeiten, bei zwei groRen Rechtsakten noch
groRer wird und somit die Strafen auch fur grol3e Unternehmen abschreckend sind.
Dementgegen stellt sich die Argumentationslinie von ID5, welche behauptet, dass
Unternehmen aus den USA durch die EU eingeschrankt werden und dass darauf
geachtet werden muss, dass der DSA mit den Grundrechten vereinbar bleibt. Ganz
konkret hat sich ID3 geaul3ert, dass der DSA den Schutz von personenbezogenen
Daten erweitert, indem ein Verbot eingefuhrt wird, dass Minderjahrige gezielten
Inhalten und gezielter Werbung ausgesetzt werden und dass Online-Werbung,
basierend auf sensiblen Daten, verboten wird. Dem Schutz von Kindern als

Erweiterung schlief3t sich auch ID4 an.
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Kategorie

Kriterien

Ankerbeispiel

Kodierregel

Einfluss des DSA
auf Schutz
personen-
bezogener Daten

Jede Textstelle Gber den
DSA, welche einen
Effekt auf den Schutz
personenbezogener
Daten deklariert.

ID1: ,Also kurz gesagt,
es gibt natirlich sehr
viele, ich nenne sie mal
Synergieeffekte. Also das
heilt, selbstverstandlich

Textstellen missen klar zu
Effekten des DSA auf den
Schutz personenbezogener
Daten haben.

wird auch dadurch das
Grundrecht auf
Datenschutz gestarkt,
auch wenn es jetzt nicht
primér um Datenschutz
geht, sondern sozusagen
allgemein um
Plattformregulierung.”
(ID1, Z. 193-204)

Reduktion 2:

ID1: Der DSA wird mit den Transparenzpflichten und den Plattformregulierungen das Grundrecht auf
Datenschutz stérken (vgl. ID1, Z. 193-204).

ID3: Der DSA wird die DSGVO mit zwei Verboten ergénzen, einerseits das Verbot, Kinder gezielter
Werbung und Inhalten auszusetzen und andererseits das Verbot, Werbung basierend auf sensiblen Daten
auszustrahlen (vgl. ID3, Z. 1205-1216). Der DSA trifft die, die am problematischsten sind und, da Werbung
basierend auf sensiblen Daten als sehr geféhrlich eingestuft wurde, wurde sie jetzt verboten (vgl. ID3, Z.
1222-1232).

ID4: Es ist gut, dass Provider nun Regeln bekommen, die zum Schutz von Kindern dienen und, dass es
auch die trifft, die nicht in der EU sind (vgl. ID4, Z. 2195-2204). Es kann sein, dass sich gro3e
internationale Dienstanbieter aus dem EU-Markt zurlickziehen, da sie in ihren Landern an und fir sich
rechtskonform arbeiten (vgl. ID4, Z. 2012-2025). Auch wenn es fur européische Provider nicht so schlecht
ware, kann es sein, dass der DSA eine gegenlaufige Wirkung fur Provider hat (vgl. ID4, 2244-2249).

ID5: Fragwiirdig bleibt, ob der DSA aus der EU die USA stark einschrankt, und die Vereinbarkeit des DSA
mit den Grundfreiheiten, speziell mit der Meinungsfreiheit, ist fraglich (vgl. ID5, Z. 2923-2934).

ID7: Der DSA wird auch fr mehr Beachtung gegentiber der DSGVO sorgen, da das Compliance Risiko
steigt (vgl. ID7, Z. 4018-4029). Irgendwann ist das Risiko auch fir grol3e Unternehmen zu hoch, wenn sie
gegen mehr als ein Gesetz verstol3en (vgl. ID7, Z. 4043-4054).

ID8: Der DSA hat durch die neuen Vorgaben einen Einfluss auf personenbezogene Daten, da die klare
Kommunikation und die Rechenschaftspflichten eine ordnende Wirkung haben (vgl. ID8, Z. 4371-4376).
Tab.13: Kategorie Einfluss des DSA auf Schutz personenbezogener Daten (Eigendarstellung angelehnt an
Tab. 15)
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6.1.11 Kategorie: Herausforderungen in Zukunft fir Datenschutz

Bei dieser Kategorie haben alle 8 Expert*innen geantwortet, dabei haben 6 von 8
Expert*innen argumentiert, dass kunstliche Intelligenz die grof3te Herausforderung
fur Datenschutz wird, dennoch waren die Grinde unterschiedlich. Sie
argumentieren, dass durch die enorme Datenverarbeitung zunehmende
Komplexitat entsteht. Dennoch stellen fur die Expert*innen die KI-Systeme den
Datenschutz vor die gréf3ten Herausforderungen, sowohl fir Unternehmen als auch
fur Betroffene. 2 Expert*innen argumentieren, dass auch die Haftung bei Kl und
Machine-learning-Systemen eine  Herausforderung darstellen wird. ID5
argumentiert, dass Kl von Menschen angelernt und dadurch auch negativ
beeinflusst wird. 2 Expert*innen argumentieren, dass die zunehmenden Daten dazu
fuhren, dass die Komplexitdt steigt. ID6 behauptet weiters, dass die
Herausforderung durch Kl auch darin besteht, dass der Unterschied zwischen real
und falsch schwerer zu erkennen wird. ID3 ist auRerdem der Meinung, dass
Datenschutz komplexer wird, wenn die Privatsphare weiter von Plattformen
monetarisiert wird, sodass mehr Geld gleichzeitig mehr Privatsphare bedeutet und
dass dadurch Grundfreiheiten gefahrdet werden. Die zunehmende Komplexitat
technischer Systeme wie Kl stellt also fir Expert*innen mit unterschiedlichen
Argumenten die gro3te Herausforderung in Zukunft dar und zwar fur Staat,
Unternehmen und auch fir Betroffene. ID1 fasst gut den Standpunkt zu den

Herausforderungen der meisten befragten Expert*innen zusammen:

»Aber nichtsdestotrotz wirde ich trotzdem sagen Al. So die massenhafte Datenverarbeitung
innerhalb eines kurzen Zeitraums mit sehr sehr viel Rechenleistung.” (ID1, Z. 216.218)
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Kategorie Kriterien Ankerbeispiel Kodierregel

Heraus- Jede Textstelle, welche ID1: ,Aber Textstellen mussen klar
forderungen in eine Herausforderung in | nichtsdestotrotz wirde definieren, was eine
Zukunft far der Zukunft zum Schutz | ich trotzdem sagen Al. Herausforderung in Zukunft
Datenschutz personenbezogener So die massenhafte zum Schutz
Daten erwahnt. Datenverarbeitung personenbezogener Daten
innerhalb eines kurzen sein kann und was nicht.

Zeitraums mit sehr sehr
viel Rechenleistung.”
(ID1, Z. 216-227)

Reduktion 2:

ID1: Kinstliche Intelligenz und deren enorme Datenverarbeitung wird eine technologische und rechtliche
Herausforderung (vgl. ID1, Z. 216-227).

ID2: Herausforderungen in der Zukunft werden Technikneutralitéat und selbstlernende Machine learning-
Modelle sein (vgl. ID2, Z. 718-726). Die Reprasentant*innenhaftung wird eine Herausforderung, weil sich
die Verantwortung auf das System verschiebt (vgl. ID2, Z. 734-742). Je gro3er der Reifegrad von Kl wird,
desto schwieriger wird das in Zukunft mit Personendaten werden (vgl. ID2. Z. 765-769).

ID3: Wenn Privatsphére weiter monetarisiert wird, dann kdnnen sich reichere mehr Privatsphéare und
Datenschutz leisten als &rmere (vgl. ID3, Z. 1107-1123). Die sozialen Medien und digitalen Dienste sind
entscheidend fur Informationsfreiheiten und Zugang zu Information, weswegen der Zugang allen ermdglicht
werden muss (vgl. ID3, Z. 1149-1158).

ID4: Neben der Tendenz, sein Leben zu verdffentlichen, wird es eine Herausforderung, miindige
Burger*innen zu schaffen (vgl. ID4, Z. 2281-2284). Je starker Rechte von Betroffenen und Sanktionen
angehoben werden und die Datenflut steigt, desto mehr Missbrauchsfélle dieser Rechte wird es auch
geben (vgl. ID4, Z. 2387- 2402). Gerade Datenschutzrecht ist auch anziehend fiir Betroffene die eine
missbrauchliche Agenda haben (vgl. ID4, Z. 2433-2439). Auch wenn es fiir européische Provider nicht so
schlecht wére, kann es sein, dass der DSA eine gegenlaufige Wirkung fur Provider hat (vgl. ID4, Z. 2258-
2262). Es kann sein, dass sich grof3e Internationale Dienstanbieter aus dem EU-Markt zurtickzeihen, da
sie in ihren Landern an und fir sich rechtkonform arbeiten (vgl. ID4, Z. 2214-2226 und 2230-2236)

ID5: Die Kl und Gesetze von Jurist*innen ohne Technikerfahrung und der Grad, wie viele Leute selbst
entscheiden kdnnen, ist eine Herausforderung(vgl. ID5, Z. 2980-2989). Kl entscheidet basierend auf
Fakten, ist aber von Menschen und deren Weltbild angelernt (vgl. ID5, Z. 2997-3003 und 3005-3012).

ID6: Wir kommen in eine disruptive Phase des Probierens und Scheiterns und wenn das mit Daten
passiert, dann kann Identitatsdiebstahl passieren und es geht in Richtung Privacy by Desaster (vgl. ID6, Z.
3470-3478). Kl und die Wahrnehmung von real und falsch als auch die Reaktion auf eine immer
komplexere und schnellere Welt werden eine Herausforderung (vgl. ID6, Z. 3498-3508). Datenschutz spielt
im schnellen Auftreten von Dingen mit der Risikobewertung immer eine grof3e Rolle, vorallem wenn etwas
plétzlich eintritt wie die Kl dieses Jahr (vgl. ID6, Z. 3092-3103)

ID7: Die Komplexitat ist es zu schaffen, Unternehmen dazu zu veranlassen, sich an Regeln wie die
DSGVO zu halten, ohne dass sie den Markt verlassen (vgl. ID7, Z. 4067-4073). Mehr technologische
Entwicklung bedeutet mehr Daten, mehr Datenschutz, da es auch zu mehr Missbrauch kommt (vgl. ID7, Z.
4082-4094). Die zunehmende Komplexitat technischer Systeme macht sie fir Unternehmen und Betroffene
undurchsichtiger. Ab einem gewissen Punkt kann man nur darauf vertrauen, dass alles richtig lauft (vgl.
ID7, Z. 4101-4114).

ID8: Die Herausforderung liegt darin vollends in der digitalen Welt anzukommen (vgl. (ID8, Z. 4406-4410).
In einer zunehmend komplexen Welt die immer digitaler wird, stellt die Abstraktion von physisch zu digital
eine Herausforderung dar (vgl. ID8, Z. 4430-4437).

Tab.14: Kategorie Herausforderung in Zukunft fir Datenschutz (Eigendarstellung angelehnt an Tab. 15)
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6.2 Herleitung von Hypothesen

In diesem Abschnitt werden die Ergebnisse der induktiven Kategorienbildung
zusammengefasst und Hypothesen aufgestellt. Doch bevor hier aus den
Ergebnissen der induktiven Kategorienbildung Hypothesen aufgestellt werden,
muss vorerst geklart werden, was Hypothesen sind. Hypothesen sind Aussagen,
die zum Teil aus wissenschaftlichen Fakten und zum Teil aus Vermutungen
bestehen. Mit Hypothesen soll grundséatzlich neues Wissen entstehen, dennoch gibt
es solche, die durch Empirie geprift werden und Hypothesen, die, wie in dieser
Arbeit, aus empirischer Forschung entstehen. Dabei missen Hypothesen so
formuliert werden, dass sie auch Uberprift werden koénnen (vgl. Hader, 2015,
S.33f.). Zudem muss in vier verschiedene Arten von Hypothesen unterschieden

werden.

1. Verteilungshypothese: Diese Art der Hypothese trifft nur Aussagen zur
Haufigkeit eines Merkmals, wie zum Beispiel, wie oft ein Objekt vorkommt.
Dadurch enthalt sie keine Aussage zu Ursache und Wirkung. Bei
explorativen Studien dient sie also hauptsachlich der Eruierung, wieviel
wovon vorhanden ist. Deswegen konnen Verteilungshypothesen nicht
Prognosen oder Erklarungen fir Zusammenhénge liefern.

2. Zusammenhangshypothese: Sie kann Aussagen darlber tatigen, wie zwei
Variablen miteinander zusammenhangen. Dabei ist der Zusammenhang
noch ungerichtet, also ohne Wertung, weshalb die blol3e Existenz des
Zusammenhangs im Vordergrund steht.

3. Wirkungshypothese: Diese Hypothese besteht aus einer abhéngigen und
einer unabhangigen Variable und kann gerichtete Zusammenhénge, also
Abhangigkeiten formulieren. Dies ist eine Ursachen-Wirkungshypothese, die
eine Wenn-Komponente und eine Dann-Komponente hat.

4. Unterschiedshypothese: Sie kann konkrete Aussagen tber Auspragungen
von mehreren Merkmalen machen. Es geht darum, dass sich
Untersuchungsobjekte aus verschiedenen Kategorien anhand von
Merkmalen unterscheiden. Wenn sich die Unterschiede als signifikant
herausstellen, kann es interessant sein, welche Ursache zu dem Unterschied

fuhrt. Aus Unterschiedshypothesen koénnen dann Wirkungshypothesen
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formuliert werden. Unterschiedshypothesen nutzen die Erkenntnisse aus
Verteilungshypothesen und Zusammenhangshypothesen und kdnnen

daraus Wirkungshypothesen machen (vgl. Topfer, 2012, S. 201-205).

Aus den Ergebnissen der induktiven Kategorienbildung und den Interviews
entstehen folgende Hypothesen: Die erste ist eine Zusammenhangshypothese, die
aus der Kategorie des nachhaltigen Datenschutzes aus Tabelle 3 entsteht und zeigt,
dass, es in der Praxis kein einheitliches Verstandnis von nachhaltigem Datenschutz
gibt. Daraus lasst sich folgende Zusammenhangshypothese formulieren:

H1: Wenn es kein einheitliches Verstandnis von nachhaltigem Datenschutz in
der Praxis gibt, dann kann dieser auch nicht einheitlich umgesetzt werden.

Die folgende Wirkungshypothese entsteht aus den Ergebnissen der Kategorie des
Harmonisierungserfolgs der DSGVO aus Tabelle 4, da 5 von 8 Expert*innen
argumentiert haben, dass Offnungsklauseln in Rechtsakten wie der DSGVO einen
erheblichen negativen Einfluss auf den Harmonierungserfolg derer haben. Diese
zwei Zusammenhangshypothesen konnen fir alle EU-Rechtsakte formuliert
werden.

H2: Je mehr Offnungsklauseln in Rechtsakten enthalten sind, desto
schwécher ist die Harmonisierungswirkung der Rechtsakte.

H3: Je genauer Offnungsklauseln national geregelt werden, desto weniger
Rechtsunsicherheit gibt es und desto hdher ist deren Schutzwirkung.

Wie die Ergebnisse aus Tabelle 6 zeigen, haben groRe Unternehmen sowohl
gegenuber kleinen Unternehmen mehr Ressourcen flr rechtskonformes Verhalten,
als auch Betroffenen gegenuber die gréf3te Verantwortung, um personenbezogene
Daten zu verarbeiten. Deswegen koénnen sie auch am meisten zum Schutz
personenbezogener Daten beitragen, woraus die folgende
Zusammenhangshypothese entsteht:

H4: Je gro3er Unternehmen sind, desto groR3er ist der Einfluss auf den Schutz
personenbezogener Daten.
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Die Ergebnisse aus Tabelle 7 zeigen, dass Privacy by Design eine wichtige und
sinnvolle Regelung ist, aber fir Techniker*innen besser formuliert werden muss,
damit sie auch in der Praxis gut umgesetzt werden kann. Dazu haben sich 3 von 5
Expert*innen geaul3ert, weswegen folgende Zusammenhangshypothese entsteht:

H5: Je genauer die Privacy by Design-Regelung fur Techniker*innen

formuliert ist, desto hdher ist das integrierte Schutzniveau in Systemen und
Geraten.

Nachdem es in Tabelle 8 unter 3 von 4 Expert*innen zu einem unklaren Ergebnis
kommt, wann eine DSFA durchgefthrt werden soll, ob dies vor jedem Projekt oder
nicht passieren muss, kommt es zu folgender Wirkungshypothese:

H6: Wenn klarer formuliert wird, wann eine DSFA durchzufihren ist, dann sind
die Anwendungsfalle auch fur Unternehmen in der Praxis klarer.

Aus den Ergebnissen in Tabelle 9 zeichnet sich ab, dass Betroffene und
Konsument*innen ein gewisses Mald an Verantwortung zum Schutz
personenbezogener Daten haben, dessen Ausmal3 von der Informiertheit abhangt,
woraus folgende Zusammenhangshypothese gebildet werden kann:

H7: Je mehr Verantwortung Einzelnen zum Schutz ihrer personenbezogenen

Daten zugesprochen wird, desto héher muss auch deren Informationsgrad
sein.

Die Ergebnisse aus Tabelle 10 stellen fest, dass 5 von 6 Expert*innen die
Einwilligungserklarung als beste Schutzform fir die adéquate Verarbeitung
personenbezogener Daten infrage stellen, da die meisten davon zu lang, komplex
und unverstandlich sind und oft unklar ist, wie viel davon
Durchschnittsverbraucher*innen verstehen. Daraus entsteht  folgende
Unterschiedshypothese:

H8: Die Einwilligungserklarung ist im Vergleich zu anderen Methoden eine
weniger schitzende Form, personenbezogene Daten zu verarbeiten.

Die Ergebnisse in Tabelle 11 zeigen, dass die Vorteile und Starken der DSGVO in

der internationalen Wirkung und der Prominenz gegenuber Datenschutz und den
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einheitlichen Standards liegen. Aul3erdem behaupten 3 von 8 Expert*innen, dass
die allgemeinen Formulierungen in der DSGVO dazu fiihren, dass die DSGVO auch
gegenuber Innovationen besser anwendbar bleibt und deswegen nicht derart oft
novelliert werden misse. In den Ergebnissen aus Tabelle 12 haben 6 von 8
Expert*innen argumentiert, dass die DSGVO durch vage und allgemeine
Formulierungen zu grofRen Interpretationsspielraumen fuhrt und dadurch grol3e
Rechtsunsicherheit entstanden ist. Aus den beiden Ergebnissen kann folgende
Zusammenhangshypothese aufgestellt werden:

H9: Je allgemeiner die DSGVO formuliert ist, desto grofRer ist die

Rechtsunsicherheit, aber desto langer bleibt sie gegentber zukinftigen
Innovationen anwendbar, ohne sie novellieren zu missen.

Die Ergebnisse aus Tabelle 13 zeigen, dass 3 von 6 Expert*innen argumentieren,
dass EU-Rechtsakte zu einem indirekten hoherem Datenschutzniveau fihren.
AulRerdem behauptet je eine Person bei den Nachteilen der DSGVO, bei dem
Einfluss des DSA auf den Datenschutz personenbezogener Daten und bei der
Herausforderung zum Schutz personenbezogener Daten, dass solche EU-
Rechtsakte den EU-Markt unattraktiver machen. Aus diesen Aspekten kann
folgende Wirkungshypothese aufgestellt werden:

H10: Wenn EU-Rechtsakte eingefiihrt werden, deren Einschrankungen utber

die EU-Grenzen hinaus gehen, dann steigt das Schutzniveau bezlglich
personenbezogener Daten, wahrend die Attraktivitat des EU-Marktes sinkt.

Basierend auf den Ergebnissen aus Tabelle 14 sehen 6 von 8 Expert*innen, sowohl
die zunehmende kunstliche Intelligenz, als auch zunehmende Komplexitat
technischer Systeme als grof3e Herausforderung in der Zukunft. Die wird eine
Herausforderung fir den Staat in der Regulierung, fur Unternehmen, diese
Regulierungen einzuhalten und Uber die technischen Systeme die Kontrolle zu
behalten, als auch fur Betroffene, sie zu verstehen. Aus diesem Grund kann
folgende Zusammenhangshypothese aufgestellt werden:

H11l: Je komplexer technische Systeme wie Kinstliche Intelligenz werden,
desto komplexer ist Datenschutz.
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6.3 Beantwortung der Forschungsfrage

Basierend auf den Erkenntnissen aus Theorie und Empirie kann hier festgestellt
werden, dass der Digital Services Act im Gegensatz zur DSGVO allgemein
formuliert, das Datenschutzniveau durch seine blol3e Existenz anhebt, da alle
Plattformen nun ab Februar 2024, nicht nur die DSGVO einhalten mussen, sondern
sich auch an den DSA halten miussen. VLOPS und VLOSE miuissen sogar schon
seit dem 25. August 2023 die erste Risikobewertung durchgefuhrt haben und sich
an den DSA halten (vgl. EU-Kommission, 2023a, 0. S.). Zudem sind dessen Strafen
mit bis zu 6% des Jahresumsatzes sogar hoher angesetzt als jene der DSGVO (vgl.
DSA, Art. 52, Abs. 3). Wie die Daten von Statista (2023) in Kapitel 3.3 zeigen,
gehoren diejenigen, die sich nicht an die DSGVO halten und weltweit die hdchsten
Strafen zahlen mussen, gleichzeitig zu der Gruppe der VLOPS und VLOSE, welche
die strengsten Regulierungen im Digital Services Act befolgen missen. Es wurde
also tatsachlich da angesetzt, von wo der gréf3te Schaden ausgeht oder wie eine
Expert*in gesagt hat ,, (...) es wird die treffen, die am problematischsten sind. (...)"
(ID3, Z. 1222). Wie auch andere Expert*innen geéuf3ert haben, mussen diese
VLOPS und VLOSE sich tberlegen, ob sie wirklich gegen zwei EU-Akte verstol3en
und somit hohe Strafen zahlen wollen. Allein deswegen kann es sein, dass die
DSGVO zunehmend von VLOPs und VLOSE indirekt Beachtung findet. Was der
DSA auch im Gegensatz zur DSGVO verandert hat, ist, zwischen grof3en und
kleinen Plattformen anhand der Nutzer*innenzahlen zu unterscheiden, und dass
diese kleineren Plattformen basierend auf der geringeren Grol3e weniger strenge
Regelungen befolgen mussen. AulRerdem wurde der DSA auch ohne
Offnungsklauseln gestaltet, weswegen mit einer Vollharmonisierung zu rechnen ist
(vgl. Rossel, 2023, S.94). Berechtigt ist aber auch das Argument von 3
Expert*innen, dass der EU Markt bei weiteren stark einschrdnkenden Rechtsakten,
die von der EU ausgehen und dariber hinaus andere Lander regulieren wollen, der
EU-Markt unattraktiv wird und sich gewisse Unternehmen und Plattformen aus dem

Markt zuriickziehen werden.

Nichtsdestotrotz hat der DSA nicht nur eine indirekte Wirkung auf das Schutzniveau

der DSGVO, sondern auch eine direkte, denn speziell in zwei Artikeln wird auf
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Plattformen das Schutzniveau wie in Kapitel 4. 4 erlautert und von einer Expertin

konkret formuliert, bestatigt.

Die erste direkte Erweiterung des Datenschutzniveaus lasst sich in Artikel 26 (DSA)
finden, welche unter anderem bestimmt, dass die Werbung basierend auf
besonderen Kategorien personenbezogener Daten oder basierend auf Profiling fur
Online-Plattformen verboten wird. Die zweite direkte Erweiterung lasst sich in Artikel
28 (DSA) finden, welcher deklariert, dass auch Kinder weiter geschitzt werden
mussen. Speziell in Artikel 28 Abs. 2 (DSA) wird geschrieben, dass minderjahrigen
auf Online-Plattformen nicht basierend auf personenbezogenen Daten oder
Profiling Online Werbung gezeigt werden darf. In Artikel 28 Abs. 3 (DSA) wird
zusatzlich festgehalten, dass auch keine zusatzlichen personenbezogene Daten
verarbeitet werden dirfen, um festzustellen, ob Nutzer*innen minderjahrig sind.
Zwei Expert*innen haben die Erweiterung des Schutzes personenbezogener Daten
von Kindern auch in Tabelle 13 erwéhnt.

Das heifl3t, der Digital Services Act erweitert die DSGVO und das Schutzniveau fur
Betroffene und Konsument*innen sowohl direkt als auch indirekt. Doch ob
deswegen von nachhaltigem Datenschutz gesprochen werden kann, ist unklar.
Denn wie sich herausgestellt hat, gibt es einerseits in der Praxis kein einheitliches
Verstandnis von nachhaltigem Datenschutz, und gleichzeitig wird die
Verantwortung fir nachhaltigen Datenschutz den Unternehmen zugeordnet. Amort
et al. (2022) definieren nachhaltigen Datenschutz als gré3tmdgliche Kontrolle tber
die eigenen Daten (vgl. Amort et al. S. 212). Diese Kontrolle ist zwar durch das
Prinzip der Einwilligung, welches sowohl in der DSGVO als auch im DSA eine grol3e
Rolle spielt, bis zu einem gewissen Teil gegeben. Dennoch kdnnen Betroffene und
Konsument*innen nie ganz wissen, was Unternehmen mit ihren
personenbezogenen Daten tatsachlich machen. Das wird auch der DSA nicht
andern, sondern liegt am Verantwortungsbewusstsein von Plattformen und
Unternehmen. Wie auch hier in Tabelle 6 gezeigt wurde, wird Unternehmen zum
Schutz personenbezogener Daten am meisten Verantwortung beigemessen. Die
Ergebnisse von Tabelle 9 haben zwar gezeigt, dass Betroffenen und
Konsument*innen auch ein gewisses Mal3 an Verantwortung zugesprochen wird,

zum Beispiel, was Einzelnen Uber sich preisgeben. Diese Verantwortung steht

116



jedoch in Zusammenhang mit einem gewissen Wissensstand und dem Bild der
Durchschnittsverbraucher*innen. Auch das Verstandnis fur Einwilligungen in
Tabelle 10 zeigt, dass Einwilligungen und deren Prinzip der Zustimmung wegen
deren Komplexitat und Lange moglicherweise nicht die beste Moglichkeit sind,
obwohl sie gro3tmogliche Kontrolle tber die Verwendung personenbezogener
Daten bieten. Beim Konzept des nachhaltigen Datenschutzes besteht eine
Diskrepanz zwischen gréf3tmdglicher Autonomie und Kontrolle seitens Betroffener
und Konsument*innen und deren Wissensstand und dem Umstand, dass auch
Unternehmen mit personenbezogenen Daten auf eine Weise umgehen miussen,
dass Betroffene und Konsument*innen diese  Kontrolle behalten.
Zusammenfassend kann also durch den Umstand, dass die DSGVO und der DSA
existieren, nicht von nachhaltigem Datenschutz gesprochen werden. Vielmehr spielt
es fur nachhaltigen Datenschutz eine Rolle, wie sehr Unternehmen und Plattformen
diese Rechtsakte einhalten und das bestehende Machtverhaltnis zwischen Wissen
ihrerseits und dem Unwissen seitens Betroffener und Konsument*innen ausnttzen.
Gleichzeitig mussen Betroffene und Konsument*innen fur nachhaltigen
Datenschutz ermachtigt werden, indem ihnen mehr Wissen und digitale Bildung zur
Verfligung gestellt werden. Fir nachhaltigen Datenschutz bendétigt es
dementsprechend neben dem rechtlichen Rahmen der DSGVO und dessen
Erweiterungen in EU-Verordnungen wie dem DSA, die Verantwortung der
Unternehmen, die personenbezogenen Daten von Betroffenen und
Konsument*innen nicht auszunutzen und von Betroffenen ein Verstandnis zum
Wert ihrer personenbezogenen Daten. Es kann daher durch den rein rechtlichen
Rahmen von DSGVO und DSA nicht von nachhaltigem Datenschutz gesprochen

werden.
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6.4 Handlungsempfehlung

Basierend auf den Ergebnissen hat sich herausgestellt, dass von Gesetzestexten
wie der DSGVO die Starken auch gleichzeitig ihre Schwéchen sein kénnen und,
dass es fur Jurist*innen nicht einfach ist, Gesetze zu formulieren, ohne gewisse, in
diesem Fall technische Kenntnisse zu besitzen. Aus diesem Grund ist zu
empfehlen, dass bei Entwicklung von Gesetzen Expert*innen aus den jeweiligen
Gebieten einbezogen werden, um zum Beispiel bessere Formulierungen beziglich
Privacy by Design oder der Datenschutzfolgenabschatzung zu finden und sich von
technischer Seite beraten zu lassen. Eine weitere Handlungsempfehlung ware es,
das EU-Verbraucherleitbild an den Stand der Verhaltens6konomie anzupassen, um
eines zu bekommen, welches naher an der Realitat ist. Auf dem basierend kénnen
auch Gesetze formuliert werden, die den heutigen Durchschnittsverbraucher*innen

entsprechen und sie auch in der Judikatur widerspiegeln.
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7. Fazit

Im folgenden Kapitel werden die Ergebnisse dieser Arbeit noch einmal
zusammengefasst. Weiters wird hier auf die Grenzen dieser Arbeit eingegangen.
Zum Schluss wird im Forschungsausblick dargelegt, in welchen Gebieten mehr

Forschung betrieben werden sollte.

Der empirische Teil dieser Masterarbeit hat mit einer qualitativen Inhaltsanalyse
gestartet. Davor wurden Expert*inneninterviews durchgefiihrt, basierend auf einem
Interviewleitfaden. Dabei hat sich die induktive Kategorienbildung als gute Technik
herausgestellt, da die Expert*innen viel Uber die DSGVO und deren Starken und
Schwachen wussten und viel Material vorhanden war. Auch beziiglich des DSA hat
sie sich als gute Technik herausgestellt, weil sich dadurch bestétigt hat, dass noch
nicht viel Wissen Uber den DSA vorhanden ist. Dazu muss gesagt werden, dass die
Autorin dementsprechend den Fokus des Interviewleitfadens starker auf die
DSGVO gelegt hat.

Die Ergebnisse haben gezeigt, dass im Falle der DSGVO Starken auch gleichzeitig
Schwachen sein kdénnen, denn die gréf3ten Licken in der DSGVO liegen in den
unklaren Formulierungen und in den Offnungsklauseln, die in vielen Bereichen
dieses Rechtsaktes vorhanden sind, wie in Tabelle 12 dargestellt wurde. Die
unklaren Formulierungen stéren zwar die einheitiche Umsetzung und die
Schutzwirkung der DSGVO, da sie stark interpretierbar sind und Unternehmen
sowie Betroffene in vielen Fallen Artikel frei auslegen kénnen, wie zum Beispiel die
Privacy by Design-Regelung, die Datenschutzfolgenabschatzung-Regelung, aber
auch das Auskunftsrecht zeigen Auf der anderen Seite wappnen diese offenen
Formulierungen den Rechtsakt fur die Zukunft, da sie technikneutral sind und nicht
auf eine Innovation angewiesen sind, wie in Tabelle 13 gezeigt wurde. Das gleiche
Verhaltnis gilt fur die Offnungsklauseln, die einerseits die Harmonisierungswirkung
der DSGVO geschwacht haben, aber auf der anderen Seite daflr sorgen, dass
Mitgliedsstaaten je nach Art der Offnungsklausel sie sogar strenger umsetzen
konnen und somit konkretere Regeln erstellen konnen, sodass diese Regelungen
auch zu den systemischen Gegebenheiten innerhalb eines Mitgliedsstaates
passen. Hier kommt die 3. Hypothese dieser Arbeit ins Spiel, dass, je genauer
Offnungsklauseln national geregelt werden, dadurch gleichzeitig die
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Rechtsunsicherheit sinkt und das Schutzniveau steigt. Zudem hat sich
herausgestellt, dass die Definition von nachhaltigem Datenschutz fir kaum eine
Expert*in das Gleiche bedeutet hat. Trotzdem haben die meisten Expert*innen in
Tabelle 6 Unternehmen die grofdte Verantwortung zum Schutz personenbezogener
Daten nachgesagt, da sie sich um Information, Verstandnis von
Einwilligungserklarungen, rechtskonforme Datenverarbeitungsprozesse, Privacy by
Design  und um die DSFA kimmern missen und die grol3ten
Rechenschaftspflichten haben. Durch die Kategorie des Verstandnisses von
Einwilligungserklarungen hat sich herausgestellt, dass 5 von 6 Expert*innen
behaupten, dass die Lange und die Komplexitat das Verstandnis beeinflussen.
Woraus sich die 8. Hypothese bilden lie3, dass namlich die Komplexitat von
Einwilligungen dafir sorgt, dass sie nicht die am besten schitzende Form der
Zustimmung ist. Da 7 von 8 Expert*innen auch einen gewissen Grad an
Verantwortung bei Betroffenen und Konsument*innen sehen, dies aber einen
gewissen Grad der Informiertheit voraussetzt, wurde die 7. Hypothese gebildet,
dass die Verantwortung Einzelner zum Schutz personenbezogener Daten direkt
proportional zu deren Informationsgrad steht.

Zur Beantwortung der Forschungsfrage war die Mischung aus der Analyse der zwei
Theoriekapitel in Zusammenhang mit der qualitativen Inhaltsanalyse der
Expert*innen notwendig. Denn aus den Theoriekapiteln hat sich zum Teil schon die
direkte Wirkung des DSA auf den Schutz personenbezogener Daten herausgestellt,
namlich, dass es zwei Artikel im DSA gibt, welche die DSGVO direkt erweitern
werden. Dies hat bei den Interviews nur eine Expertin genau so konkret formuliert.
Die anderen Expert*innen sind eher auf die indirekte Wirkung des DSA
eingegangen, was wiederum bedeutet, dass bezuglich des Digital Services Acts
derzeit noch nicht viel Wissen vorhanden ist, zumindest unter den befragten
Expert*innen dieser Arbeit. Was der Prozess der empirischen Forschung auch
gezeigt hat, war, dass die Autorin keine Probleme hatte, Expert*innen fir ein
Interview zu finden, was zeigt, dass das Thema als wichtig und relevant empfunden
wird. Praktisch ist zum derzeitigen Zeitpunkt noch schwer absehbar, was der DSA
wirklich indirekt bewirken wird, weil fir VLOPs durch den DSA noch hohere
Transparenzpflichten und Sanktionen eintreten. Dies kann jedoch in zwei

Richtungen enden. Einerseits kann es sein, dass der DSA neben der DSGVO daflr
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sorgt, dass durch die hohen Sanktionen der DSGVO beide Verordnungen strenger
eingehalten werden. Andererseits besteht bei Verordnungen der EU, die Lander
Uber den EU-Raum hinweg einschranken, ebenfalls die Gefahr, dass
Marktteilnehmer*innen den EU-Markt verlassen. Daraus konnte die 10. Hypothese
gebildet werden, da 3 Expert*innen geantwortet haben, dass das Schutzniveau
steigt, und 3 Expert*innen meinten, dass dadurch jedoch Marktteilnehmer*innen
den EU-Markt verlassen kénnten. Zum Schluss haben 6 von 8 Expert*innen die
zunehmende Komplexitat von Systemen, wie zum Beispiel kinstlicher Intelligenz,
als gro3te Herausforderung zum Schutz personenbezogener Daten in Zukunft
erwahnt, woraus die 11. Hypothese entstanden ist, dass die Komplexitat von
technischen Systemen sich direkt proportional auf die Komplexitat von Datenschutz

auswirkt.

7.1 Grenzen

Die Grenzen dieser Arbeit zeigen sich am begrenzten Wissen der Expert*innen zum
Digital Services Act, da die genauen Auswirkungen unmoéglich zu wissen sind,
sondern nur eingeschéatzt werden konnen vor der géanzlichen unmittelbaren
Anwendbarkeit im 17. Februar 2024 (vgl. DSA, Art. 93, Abs. 2). Dies zeichnete sich
vor allem dadurch aus, dass 7 von 8 Interviewpartner*innen nur grob einschatzen
konnten, welche Auswirkungen der Digital Services Act auf das Schutzniveau
personenbezogene Daten haben kann. Nur eine Expertin konnte hier die genauen
Verbote nennen, mit denen der Digital Services Act die DSGVO erganzen wird. Dies
kann aber auch daran liegen, dass die meisten Expert*innen einen
datenschutzrechtlichen Hintergrund haben und deswegen nicht ein derart grol3es
Wissen zum Digital Services Act besitzen. Hier hatten vielleicht mehr Expert*innen
im Hinblick auf den DSA angefragt werden kénnen, wobei eventuell die Fragen zur
DSGVO dafur schlechter beantwortet hatten werden konnen. Durch die rein
qualitativen Aspekte der Forschung konnten die Hypothesen nicht geprift werden,
was beim Verstandnis von Einwilligungen einschrankend ist, da die Expert*innen
dies nur einschatzen koénnen und nicht aus der Sicht von
Durchschnittsverbraucher*innen bewerten. Prinzipiell ist der Datenschutz im
Vergleich zu anderen juristischen Disziplinen eine junge Disziplin, die gleichzeitig

sehr umfassend ist und immer grof3er wird, weswegen in dieser Arbeit auch nicht
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alle Probleme oder Licken in der DSGVO aufgegriffen werden konnten, wie zum
Beispiel die Verarbeitung von sensiblen Daten im Rahmen von
Forschungszwecken. Auch die mdglichen Erganzungen des Datenschutzniveaus
durch den Digital Markets Act wurden nicht aufgegriffen, da dies den Rahmen dieser
Masterarbeit Uberstiegen hatte. Auch im Rahmen der Befragung wurde keine
Bewertung der Praxis des Shadowbannings ebenso wenig wie der Einfluss des DSA
auf andere Grundrechte wie die Meinungsfreiheit abgefragt, da dies den Rahmen
und vermutlich das vorhandene Wissen Uberstiegen hatte. Die Grenzen dieser
Arbeit zeigten sich allgemein im Wissen Uber den DSA, das bei 7 von 8 Expert*innen
weniger in die Tiefe und eher oberflachlich ausgepragt war. Weiters hatten die aus
der qualitativen Forschung entstandenen Hypothesen auch mit einem Methodenmix
nur quantitativ gepruft werden kdnnen, dies hétte jedoch auch den Rahmen dieser
Masterarbeit  Uberschritten.  Diese  Grenzen fuhren  wiederum  zum

Forschungsausblick dieser Arbeit.

7.2Forschungsausblick

Prinzipiell sollten alle hier aufgestellten Hypothesen im Rahmen von qualitativer
Forschung ausreichend gepruft werden. Trotzdem hat sich vor allem im Bereich
nachhaltigen Datenschutzes gezeigt, dass dieses Konzept sowohl von der
Bedeutung als auch von der Umsetzung weit entfernt ist. Da das Prinzip des
nachhaltigen Datenschutzes auch an die Autonomie und Kontrolle tiber die eigenen
Daten gebunden ist, sollte das Verstandnis von Einwilligungserklarungen qualitativ
mit Fokusgruppen oder quantitativ geprift werden. AufRerdem koénnten, wie
Expert*innen in Tabelle 10 vorgeschlagen haben, in diesem Zug auch andere
Methoden der Information und Zustimmung getestet werden. So kdnnten eventuell
standardisierte Formulare, die nicht langer als eine A4 Seite sind, oder
Benutzer*innen-Einfuhrung mit Onlinevideos oder sogar die Mdglichkeit, seine
Daten hinterlegen zu kénnen und mit der Zustimmung der Verarbeitung entgeltlich
vergutet zu bekommen, angewendet werden. Weiters sollte auch die Wirkung von
EU-Rechtsakten auf Unternehmen und Plattformen auf3erhalb der EU weiter
erforscht werden, um das Risiko einschatzen zu kénnen, den EU-Markt unattraktiv
zu gestalten. Die Wirkung von Offnungsklauseln und allgemeinen Formulierungen

und deren Interpretationsspielrdume in der Praxis kénnten weiter erforscht werden,
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da darauf basierend in zuklnftigen Rechtsakten mehr darauf seitens der EU
eingegangen werden kénnte und Prognosen zum Marktverhalten getroffen werden
konnten. Formulierungen kénnen zum Beispiel qualitativ getestet werden, indem
eine gewisse Anzahl an Proband*innen Gesetzestexte interpretieren mussen.
Speziell was technische Verordnungen betrifft, bei denen es darum geht, dass
Techniker*innen etwas umsetzen sollen konnten diese im Vorhinein qualitativ
getestet werden, ob die Formulierungen einerseits genug Anweisungen vorweisen,
ob damit ein allgemeineres Verstandnis abgedeckt ist und ob andererseits dies auch
machbar ist, wie zum Beispiel im Falle der Privacy by Design-Regelung. Ein Aspekt,
der bis zum Schluss unklar erscheint, ist, wie in Kapitel 4.5 schon erwahnt, dass
einerseits das Anwenden von Online-Werbung, basierend auf Profiling, fir
Minderjahrige verboten ist (vgl. DSA, Art. 28, Abs.2). Auf der anderen Seite ist im
Erwgrd. 68 (DSA) erwahnt, dass gezielte Werbung, die auf personenbezogenen
Daten basiert, nur dann ausgespielt werden darf, wenn eine Einwilligung vorliegt.
Das Einwilligungsalter ist in der EU bei 16 Jahren und kann in den Mitgliedsstaaten
auf bis zu 13 herabgesetzt werden (vgl. DSGVO, Art 8). Es scheint, als wére hier
unklar, ob hier das Einwilligungsalter der jeweiligen Mitgliedsstaaten gilt oder ob die
Minderjahrigkeit flr das Verbot des Ausspielens von Online-Werbung basierend auf

Profiling, gilt.
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9. Anhang

9.1 Induktive Kategorienbildung:

Text Reduktion 1 Reduktion 2 Kategorie
ID1: ,, Also nachhaltiger Far mich ist nachhaltiger Nachhaltiger Nachhaltiger
Datenschutz bedeutet fiir Datenschutz nicht nur Datenschutz ist nicht nur | Datenschutz
mich, dass man nicht nur pro gesetzliche gesetzliche

forma die gesetzlichen
Bestimmungen einhalt,
sondern dass man sich
wirklich in die Rolle der
betroffenen Personen
versetzt, also deren Daten
man bearbeitet und sich die
Frage stellt: Ware es flir mich
in Ordnung, dass meine Daten
auch in dieser Form
verwendet werden.”

(ID1, Z. 40-44, durchgefihrt
am 10.07.2023)

Bestimmungen, sondern
sich zu Uberlegen, ob die
Verarbeitung fiir
Betroffenen wirklich in
Ordnung ware.

Bestimmungen sondern
sich in Betroffene
hineinversetzen.

ID1: ,Meiner Erfahrung nach
lesen sich viele
Datenschutzerklarungen so,
dass man moglichst versucht,
einen rechtsicheren Text zu
schreiben fir den Fall, dass
man verklagt wird und
weniger, dass man wirklich
versucht, den Verbrauchern
oder betroffenen Personen
jetzt prazise und leichte
Informationen zugéanglich zu
machen.

Da Verstehe ich natdrlich als
anwaltlicher Vorsicht, dass
man sich irgendwie absichern
mochte, dass man dann
sagen kann okay, steht ja in
der Datenschutzerklarung*
(ID1, Z. 44-50)

Viele
Datenschutzerklarungen
sind so geschrieben, dass
sie fur Unternehmen
Rechtssicherheit bieten,
aber fir Betroffene nicht
verstandlich sind. Zur
Absicherung ist dies
verstandlich.

Datenschutzerklarungen
bieten Unternehmen
Absicherung und
Rechtssicherheit,
dadurch sind sie aber
Betroffene nicht
verstandlich.

Verstandnis
Einwilligungs-
erklarung

ID1: ,Aber auch dieser
Mafstab, also den

Durchschnitts-
verbraucher*innen

Durchschnitts-
verbraucher*innen

Verstandnis
Einwilligungs-

Durchschnitt sozusagen, kennen sich nicht so gut kennen sich mit erklarung
wirde ich hier unten anlegen. | aus, darum muss die Einverstandniserklarung

Also der Einverstandniserklarung en nicht so gut aus,
Durchschnittsverbraucher in einfacher Sprache sein, | darum mussen sie

oder -verbrauchin kennt sich namlich was mit den einfach formuliert sein.

eben nicht so gut aus. Und Daten passiert.

dann muss ich eben

versuchen, durch eine leichte

und verstandliche Sprache

entsprechend mich

auszudrucken, was ich mit

diesen Daten mache* (ID1, Z.

72-76).

ID1: ,Und am Ende des Tages | Durch mangelnde Unternehmen missen Verantwortung
ist das, glaube ich auch nur Information kénnten die mehr nachdenken, ob Unternehmen

positiv fUr das jeweilige
Unternehmen, weil eine
mangelnde Informiertheit flhrt
eben zu Ungultigkeit der

Einwilligungen ungultig
sein, weshalb
Unternehmen mehr
dartiber nachdenken

Einwilligungserklarungen
verstandlich sind, dazu
kdnnen sie auch
betroffene befragen.
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Einwilligung. Das heif}t, ich
laufe immer Gefahr, dass
dann meine
Einwilligungserklarungen
unglltig sind und dann habe
ich viele Probleme. Das heil}t,
lieber ein bisschen langer
nachdenken. Ist das jetzt
wirklich verstandlich? Und ich
kann ja auch zum Beispiel
betroffene Personen als
Muster sozusagen befragen,
wie die das jetzt verstehen.”
(ID1, Z. 76-82).

mussen, ob eine
Einwilligung wirklich
verstandlich ist.

Hierbei konnten sie auch
Betroffene befragen.

ID1: ,Die praktische Sicht ist
natirlich die, dass
selbstverstandlich auch
Betroffene ihre eigenen Daten
unter Anflihrungszeichen
verantwortlich sind. Aber ich
muss naturlich auch selber auf
gewisse Dinge schauen. Und
das beginnt zum Beispiel
damit, dass ich nicht Gberall
dasselbe Passwort verwende,
also dass ich zum Beispiel
nicht dasselbe Passwort auf
Facebook habe, wie fiir mein
Online banking.

Das heilt, ein gewisses Maf}
an Selbstverantwortung hat
einfach jeder. Aber das ist,
glaube ich, in allen
Lebensbereichen so und nicht
unbedingt im Datenschutz.
(ID1, Z. 98-108)

Betroffene sind fur ihre
eigenen Daten
verantwortlich und
mussen zum Beispiel
schauen, dass sie nicht
fur OnlineBanking das
Passwort von Social
Media verwenden. Ein
Maf an
Selbstverantwortung gilt
in allen Lebensbereichen.

Betroffene haben ein
gewisses Mal} an
Selbstverantwortung und
sind flir den Schutz ihrer
Daten verantwortlich.

Verantwortung
von Betroffenen/
Konsument-
*innen

ID1: ,Das ware wahrscheinlich
falsch, aber es hat einfach
nicht diese Aufmerksamkeit
bekommen, sage ich einmal.
Das hat sich eben mit der
DSGVO geandert, allein
schon aufgrund der medialen
Berichterstattung.” (ID1, Z.
120-123)

Die DSGVO hat die
mediale Aufmerksamkeit
bekommen, welche der
Datenschutz vorher nicht
bekommen hat

Die DSGVO hat fur
Aufmerksamkeit
gegenuber Datenschutz
gesorgt.

Vorteile/ Starken
der DSGVO

ID1: ,Ja, aber was die
DSGVO auf jeden Fall
gebracht hat, ist, dass die
Leute, ob sie wollen oder
nicht, Gber Datenschutz
nachdenken und tber
Datenschutz sprechen.

Das heil}t, die awareness
auch bei jemandem, der jetzt
vielleicht nicht mit dieser
Materie zu tun hat, ist einfach
gestiegen. Und auch die
Medien in Osterreich, aber
auch international, berichten
immer mehr Gber
datenschutzrechtliche Dinge.
Und ich glaube, das ist auch
gut so! (ID1, Z. 125-131)

Die Leute beschaftigen
sich durch die DSGVO mit
Datenschutz, ob sie
wollen oder nicht. Die
Aufmerksamkeit ist
dadurch sowohl
individuell, medial als
auch international
gestiegen.

Die DSGVO hat
individuell, medial und
international flr
Aufmerksamkeit
gegeniiber Datenschutz
gesorgt.

Vorteile/ Starken
der DSGVO
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ID1: ,Das heildt, es gibt viele Viele Dinge sind in der Viele Dinge sind in der Nachteile/
Dinge, die ich wahrscheinlich DSGVO unprazise und DSGVO unklar Schwachen der
andern wirde. Damit unklar formuliert, wie zum | formuliert, was im Falle DSGVO
beginnen, dass viele Dinge Beispiel, was eine der Datenkopie

einfach unprazise sind und Datenkopie ist und in Auswirkungen auf

unklar sind. Um ein Beispiel welchem Umfang sie zur Betroffene haben kann.

zu nennen was zumindest Verfugung gestellt wird.

eine lange Zeit unklar war, ist, Dies hat Auswirkungen

was Uberhaupt eine auf Betroffene, weil sie je

Datenkopie ist und in welchem | nach Interpretation mehr

Umfang eine Datenkopie zur oder weniger

Verfugung zu stellen ist. Das Datenauskunft

hat naturlich schon bekommen.

unmittelbare Auswirkungen

auf die Betroffenen, weil je

nachdem, wie ich das

interpretiere, bekomme ich

einmal mehr oder einmal

weniger Daten. Und wenn ich

einen Antrag auf Auskunft

stelle. Also das heildt ja,

manche Bestimmungen haben

aufgrund ihrer Unscharfe

sicherlich Auswirkungen (ID1,

Z. 141-147)

ID1: ,Und natirlich ist das Wenn etwas nicht klar Wenn Recht nicht klar Verantwortung

auch eine Rechtsunsicherheit
fir Unternehmen oder
Behorden, weil wenn etwas
nicht klar geregelt ist und ich
dann vielleicht doch eine
GeldbulRe bekomme, wenn ich

geregelt ist, dann sorgt
das auch fir
Rechtsunsicherheit bei
Behorden und
Unternehmen, da sie
sonst eine GeldbulRe

geregelt ist, sorgt dies
fir Rechtsunsicherheit
und Nachteile.

Union / Staat

dagegen verstoRe, ist es bekommen.

naturlich ein Problem (ID1, Z.

151-155)

ID1: ,Ja, es gibt sogenannte Je besser Je besser Harmonisierungs
Offnungsklauseln, wie Sie Mitgliedsstaaten ihre Mitgliedsstaaten die -erfolg der
richtig gesagt haben. Ja, ich Verantwortung Offnungsklauseln im DSGVO
denke, je besser man die wahrnehmen, die nationalen Gesetz

Licken schlieft, die die Offnungsklauseln in der regeln, desto weniger

DSGVO erdffnet, umso nationalen Gesetzgebung | Liicken in der DSGVO.

besser. Also das heil3t, daran zu schliel3en, desto

sieht man schon auch der besser werden die Liicken

nationale Gesetzgeber in in der DSGVO

jedem Mitgliedstaat sollte sich | geschlossen.

am besten Gedanken

machen, wie man die DSGVO

idealerweise erganzt, mit

nationalen Gesetzgebungen,

also dort, wo ein

entsprechender Spielraum ist.

(ID1, Z. 166-168)

ID1: ,Allerdings indirekt ist es Indirekt hebt der DSA das | Der DSA wird mit den Einfluss des
nattirlich schon eine Datenschutzniveau Transparenzpflichten DSA auf Schutz
Verbesserung des an,weil Unternehmen und den personen-
Datenschutzniveaus auch. Es | durch den DSA viele Plattformregulierungen bezogener
geht nicht nur um Transparenzpflichten das Grundrecht auf Daten

Datenschutz. Aber wenn ich
zum Beispiel viele
Verpflichtungen habe, was

einhalten missen und
dies auch ein groRer
Punkt im Datenschutz ist.

Datenschutz starken.
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gerade fur grofRe Plattformen,
ja, dann profitieren nattrlich
indirekt auch die betroffenen
Personen fiir ihr Grundrecht
auf Datenschutz. Weil als
grof3e Plattform muss ich mir
da ganz viele Gedanken
machen, wie ich
entsprechende Pflichten
umsetze und diese Pflichten
hangen sehr viel mit
Transparenz zusammen. Und
Transparenz ist naturlich auch
ein groRes Thema im
Datenschutzrecht. Also kurz
gesagt, es gibt natirlich sehr
viele, ich nenne sie mal
Synergieeffekte. Also das
heil’t, selbstverstandlich wird
auch dadurch das Grundrecht
auf Datenschutz gestarkt,
auch wenn es jetzt nicht
primar um Datenschutz geht,
sondern sozusagen allgemein
um Plattformregulierung (ID1,
Z. 193-204)

Durch Synergieeffekte mit
Plattformregulierungen
wird das Grundrecht auf
Datenschutz gestarkt.

ID1: ,Das gibt es ja auch Kunstliche Intelligenz, die | Kinstliche Intelligenz Heraus-
schon einige Jahrzehnte. Aber | enorme und deren enorme forderungen in
nichtsdestotrotz wirde ich Datenverarbeitung in Datenverarbeitung wird Zukunft
trotzdem sagen Al. So die kurzer Zeit und der eine technologische und | Datenschutz
massenhafte Unterschied zwischen rechtliche

Datenverarbeitung innerhalb Real und Fake: Das wird Herausforderung.

eines kurzen Zeitraums mit eine enorme

sehr sehr viel Rechenleistung. | Herausforderung, darauf

Ich glaube in kurzer Zeit, zu reagieren, sowohl auf

vielleicht zu 10, 15 Jahren, rechtlicher als auch auf

werden wir Fake von Realitat technischer Ebene.

nicht mehr unterscheiden

kénnen. Und eine der groften

Herausforderungen wird eben

sein, auf diese neuen

Technologien zu reagieren.

Sei es auf gesetzlicher Ebene,

was mit dem Al Act probiert

wird in der EU, oder sei es

auch mit einem

technologischen Ansatz, wie

zum Beispiel Technologien,

die wiederum selber auf Al

basieren. Das ich Uberprife,

ob etwas Fake ist oder nicht

(ID1, Z. 216-227).

ID2: ,Nachhaltiger Nachhaltiger Datenschutz | Nachhaltiger Nachhaltiger
Datenschutz ist, wenn ich es ist, dass man sich Datenschutz ist die Datenschutz

auch aus dem
Beratungskontext, dass man
sich schon méglichst friih
Gedanken macht, wie man
das System, das
Geschaftsmodell so aufzieht,
dass man den Schutz der
personenbezogenen Daten im
Vordergrund sieht. Also eben
dieses Privacy by Design, das
heil’t eben.

maoglichst friih
Datenschutz ins
Geschaftsmodell integriert
und, dass der Schutz
personenbezogener
Daten von Privacy by
Design bis hin zu
Speicherungsprozessen,
Zweckgebundenheit und
Minimalisierung und
Information der

maoglichst friihe
Integration von
Datenschutz in jegliche
Prozesse eines
Geschaftsmodells.
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sich konstruktiv schon am
Anfang Gedanken zu machen:
Wie werde ich meine Daten
abspeichern? Was sind
Methoden, wie ich diese
Daten dann in Verbindung,
wie werde ich sie in
Verbindung setzen? Und da
muss ich wirklich sagen, ganz
ehrlich, man muss eben
wirklich jedes Datum fiir sich
und im Zusammenhang
sehen. Ohne dass ich jetzt
Uber Uber konkrete Beispiele
philosophiere. Ja, es muss
immer Zweckgebunden sein
und diese Minimalisierung im
Hintergrund sein. Wie bringe
ich, wie halte ich die Daten in
einer zum Beispiel nicht Cloud
basierten Datenbank, so dass
ich, wenn ich zum Beispiel
Neue User, die dazukommen,
dass ich sie informier was
passiert mit meinen Daten?”
(ID2, Z. 327-342, durchgeflhrt
am 24.07.2023 )

Betroffenen integriert und
mitgedacht wird.

ID2: ,Dass ich Ihnen in dieser
Datenschutzerklarung erklare

Als Unternehmen muss
ich mir Gberlegen, wie ich

Wenn Unternehmen ihre
Prozesse ausfiihrlich in

Verstandnis
Einwilligungs-

wie stehen meine Prozesse meine Prozesse Datenschutz- erklarung
aus? beschreibe. Je besser erklarungen

Also auch da ist es sehr Unternehmen diese beschreiben, sind sie

unterschiedlich wie weit die beschreiben, desto rechtlich abgesichert,

Unternehmen sind. Also ich umfangreicher wird die jedoch werden sie sehr

sehe immer wieder, je besser | Datenschutzerklarung, lang.

man sich das uberlegt und je jedoch sind sie dann auch

genauer ich meine Prozesse rechtlich abgesichert.

beschreibe, was ich mit den

Daten mache, desto

umfangreicher wird natdrlich

auch die

Datenschutzerklarung. Aber

desto eher bin ich dann

selber, wenn ich es mir

durchgedacht habe, auch auf

der sicheren Seite weil ich

einfach meinem Anwender

oder meinem Kundenstamm

das genau beschrieben habe.”

(ID2, Z.345-352)

ID2: ,Ja, also die Die Verantwortung liegt Die Verantwortung, die Verantwortung
Verantwortlichkeit wiirde ich definitiv bei den Auflagen einzuhalten Unternehmen
schon bei den Unternehmern Unternehmen, sich an die | und umzusetzen, liegt

sehen, allerdings im Sinne, Auflagen zu halten und definitiv bei den

dass man naturlich die die Umsetzung dieser Unternehmen.

Auflagen hat, also die Verantwortung

Verantwortlichkeit der einzuhalten.

Umsetzung, ist definitiv fir

den Unternehmen. In der

Umsetzung die Verantwortung

da gibt es unterschiedliche

Schritte.“ (ID2, Z. 364-367)

ID2: ,Also nachdem ich aus Die Verantwortung, eine Die Verantwortung eine Verantwortung

dem Gesetzesbereich komme,
die Verantwortung dass ich
eine Vorlage habe, an die ich

Vorlage zu liefern und die
Regulierung liegen auf
europaischer Ebene und

Vorlage zu definieren
und somit eine
Regulierung zu schaffen

Union / Staat
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mich halten kann, liegt es
naturlich an der Regulierung.
Und nachdem die DSGVO auf
europaischer Ebene ja
beschlossen worden ist und in
Kraft getreten ist, ist es dann
immer noch auf nationaler
Eben so eine Sache, dass ich
da nachdrticke und nach
definiere.” (ID2, Z. 367-371).

auf nationaler Ebene.

Besonders, wenn ich

weiter formulieren und
definieren muss.

liegt bei der EU und den
Mitgliedsstaaten.

ID2: ,Und dann davor waren
alle Unternehmen. Na ja, die
kommt jetzt irgendwann
einmal und dann war sie, was
sie dann doch da. Und das
war dann relativ Uberraschend
fur viele groRe Unternehmen
Also Verantwortung in dem
Sinne liegt bei Unternehmen,
wurde ich sagen, die sich
frihzeitig auch auf das
vorbereiten. Aber ich kann
sagen aus Erfahrung, dass
das die wenigsten tun. Also
friihzeitig sich in Kenntnis
setzen, wie und welche
Regulatoren. Gerade kleinere,
haben diese Kenntnisse, die
Regulatoren haben sie
vielleicht, aber haben keine
Kapazitat, groRere haben die
haben die Kenntnis und und
missen es dann umsetzen.”
(ID2, Z. 375-382)

Die DSGVO ist fir viele
Unternehmen sehr
plétzlich in Kraft getreten.
Sich als Unternehmen
friihzeitig mit Regulatoren
zu beschéftigen und sich
vorzubereiten, liegt in der
Verantwortung von
Unternehmen. Gerade
kleinere Unternehmen
haben von der Kapazitat
her einen Nachteil.

Unternehmen haben die
Verantwortung sich auf
neue Regulatoren
frihzeitig vorzubereiten,
wobei kleinere
Unternehmen dadurch
oft wegen geringerer
Kapazitaten einen
Nachteil haben.

Verantwortung
Unternehmen

ID2: ,Ein Vorteil ist es

Ein Vorteil der DSGVO ist,

Die Betroffenenrechte

Vorteile/Starken

naturlich, dass eher die dass die wurden in der DSGVO der DSGVO
natdrlichen Personen also Betroffenenrechte alle klar | klar und strukturiert

ganz stark definiert worden formuliert worden formuliert.

sind, also die sind,und zwar sehr genau

Betroffenenrechte. und strukturiert.

Das ist ein klarer Vorteil, dass

die fiir die Betroffenen

ausgelegt sind und das sehr

klar und strukturiert gemacht

worden ist.” (ID2, Z. 399-402)

ID2: ,Was eher weniger gut Ein Nachteil ist die Ein Nachteil ist die Nachteile/
gelungen ist, ist diese Sache raumliche Anwendung, raumliche Anwendung, Schwachen der
mit dem regionalen, also die dass immer wieder da dies fir Unternehmen | DSGVO
raumliche Anwendung. Ich Unternehmen fragen, wie | aulerhalb der EU nicht

habe immer wieder denn nun die klar ist.

Fragestellungen, wenn es Verarbeitung ist, wenn der

denn ein Unternehmen ist, Sitz des Unternehmens

das in Amerika sitzt und Daten | auRerhalb der EU ist.

von EU Birgern hat, also

aufnimmt und analysiert. (ID2,

Z. 402-405)

ID2: ,Aber was ich schon Besonders kompliziertist | Der Umgang mit der Nachteile/
kriege, sind Anfragen, wo Sie | die rGumliche Anwendung | rdumlichen Schwachen der
fragen. Mein Unternehmen ist | fur Unternehmen in der Anwendungs-bereich ist | DSGVO

in Europa. Aber ich verarbeite
Daten von englischen ist von
Leuten, die in England sind.
Da gilt es
Ubergangsregelungen. Also
Burger aus Grof3britannien

EU, wenn es um
personenbezogene Daten
in GroRbritannien geht.

komplex, wie zum
Beispiel fur EU
Unternehmen mit Daten
aus Grofbritannien
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diese Sachen sind auch
extrem tricky und noch nicht
so klar.” (ID2, Z. 421-428)

ID2: ,Also Forschungszwecke
das ist noch nicht so

Wie die Verarbeitung im
Rahmen von

Fir die Verarbeitung von
personen-bezogenen

Nachteile/

Schwéchen der

angekommen im weitesten Forschungszwecken ist, Daten benétigt man DSGVO
Sinne ja, aber ich glaube, das | ist fiir viele noch unklar, grof3e juristische

liegt daran, dass es in der und man bendtigt grofle Kenntnisse.

DSGVO, da misse man juristische Kenntnisse.

schon sehr groRe juristische

Kenntnisse haben. Ja, die

wenigstens suchen die

DSGVO nach

Forschungszwecken. Also da

musste man schon viel

Kenntnis haben.” (ID2, Z. 437-

441)

ID2: ,Im Grofen und Ganzen | Allgemein ist die Privacy Die Privacy by Design Privacy by
glaube ich, dass diese Regel by Design-Regelung ganz | Regelung beschreibt Design.
eigentlich ganz gut vielleicht gut, da sie Techniker*innen ganz

einen Techniker beschreibt, Techniker*innen gut, was zu tun ist.

was man zu machen hat, dass | beschreibt, was zu tun ist. | Trotzdem verbessern

man eben bei Default, keine Was man jedoch besser Beispiele, wie auf jene

Sachen anpackt im Vorhinein, | machen kann neben dem auf die die EU hinweist

dass man eben dann explizit Gesetzestext, ist die Umsetzung.

den User darauf hinweist. Beispiele zu erbringen.

Ich glaube, was man machen | Auf solche verweist die

kann, um das Ganze noch zu EU aber in FAQs oder

verdeutlichen bei Privacy by einem Guide.

Design, das ist eben

geschriebener Text, dass man

Beispiele dazu gibt. Aber das

ist eben die Regulierung mit

Text, aber die EU hat ja immer

wieder die haben wir immer

wieder Seiten, wo sie dann

darauf verweisen mit einem

FAQ oder einem Guide, dass

man dabei praktische

Anwendungsbeispiele

erbringt.” (ID2, Z. 459-468)

ID2: ,Wenn etwas eher vage Nachteile in der DSGVO Ein Nachteil in der Nachteile/

formuliert ist, zum Beispiel
Artikel 20, glaube ich, die
Datenubertragbarkeit, das ist
vielleicht ein ganz gutes
Beispiel. Da ist die
Auswirkung, dass in einigen
Doméanen haben wir ganz
gute Standards was diese
Datenubertragbarkeit angeht.
(...) Dann kann ich mir
eigentlich nie sicher sein was
wird alles riibergezogen. Ich
meine, was sicher nicht
ribergezogen wird, sind
Geschaftsgeheimnisse von
der einen App in die andere.
Es stehen zwar Fristen zur
Verfligung. Wie lange, das ist
eindeutig definiert, aber es
gibt keine einheitliche
Standards Uber den
Austausch der Daten: In
welchem Format ist das? Was

sind vage Formulierungen
wie die
Datenuibertragbarkeit.
Dabei gibt es keine klaren
Standards beim
Austausch der Daten, wo
man sich nie sicher sein
kann, was Ubertragen
wird.

DSGVO sind die vagen
Formulierungen wie zum
Beispiel die
Datenibertragbar-keit,
wo es keine Standards
gibt.

Schwachen der

DSGVO
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sollen da tatsachlich fir
Objekte dranhangen? Wenn
ich da Bilder gemacht habe,
beispielsweise wenn ich da
fotografiert habe, sind das
eigentlich meine Bilder, auf die
ich ein Recht drauf habe,
wenn ich dir nicht schon
abgegeben habe in dem
Moment, wo ich es
hochgeladen habe.“(ID2, Z.
481-484 und Z. 493-500)

ID2: ,Wo man aber was
machen kann natdrlich in der
Kommunikation zum
Anwender. Das ist eben der
Unterschied zwischen
juristischer Sprache und
einfacher Sprache, dass ich
da den Ubergang noch einmal
finde, weil wenn ich dem das
hinknallt, es ist auch so im
Forschungskontext.

Immer wieder, dass man
ellenlange Erklarungen
bekommt und zwei oder drei
oder vier Seiten. Aber wer liest
sich das wirklich durch? Die
Leute schauen dann einmal
auf den ersten Satz oben und
hinten aufs Datum und sind eh
schon Uberfordert. ? Wir
fassen noch einmal
zusammen, was eigentlich ein
Paragraph oder was ein
Abschnitt eigentlich, das heilt,
fur denjenigen der einwilligt.”
(ID2, Z. 538-547).

Einwilligungserklarungen
sind ellenlang und
niemand liest sie sich
durch, was man jedoch
machen kann: die
Paragraphen und Absatze
noch einmal
zusammenfassen.

Da Einwilligungs-
erklarungen derart lang
sind und sie keiner liest,
sollten Paragraphen und
Absatze
zusammengefasst
werden.

Verstandnis von
Einwilligungs

-erklarungen

ID2: ,Ich meine, das geht Auch wenn kleinere Auch wenn in kleineren Verantwortung
auch immer ganz stark von in | Unternehmen nicht die Unternehmen die Unternehmen
die Richtung: Wie grof} ist das | Ressourcen von grof3en Ressourcen fur genaue

Unternehmen, weil ein groes | Unternehmen haben, um Prozessdarstellung nicht

Unternehmen kann sich ihre Prozesse da sind, muss es ein

ausgekliigelte Prozesse eher ausgekliigelt darzustellen, | Bewusstsein dafir in

leisten, also und muss trotzdem ein allen Unternehmen
Forschungsunternehmen, die | Bewusstsein auch im geben.

oder oder Universitaten, die offentlichen Dienst, in

kleineren. Da ist es eine Frage | Forschungsunternehmen

der Zeit und natirlich der und bei

Effektivitat. Aber da habe ich GroRunternehmen dafur

bei zehn Mitarbeitern ja, ich da sein.

weild nicht, wo das so die

Grenze ist. Die ganz Kleinen

werden auch nicht anfangen

mit Flow Charts sich

Uberlegen wie sind seine

Prozesse? Das ist einfach

vollig irrelevant. Aber ein

bewusst sein muss es im

offentlichen Dienst der

Forschungsunternehmen und

bei GroRunternehmen definitiv

geben.” (ID2, Z. 555-562)

ID2: ,Es kann jetzt nicht dazu | Wenn Daten nach Unternehmen haben die | Verantwortung
nicht nur so kommen, dass die | draul3en gelangen, weil Verantwortung Prozesse | Unternehmen

Exfrau anruft. Mittlerweile

das Unternehmen keine

zu haben, dass Daten
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kommt, dass Kl gesteuerte
Auskunft ersuchen und wenn
die Firma keine Prozesse hat,
dann gehen in dem Fall die
Daten nach drauf3en.

Und da muss man immer
sagen, gilt dann die Regel, Ja,
wie schnell habe ich dann die
Personen benachrichtigt, Wie
viele Daten sind betroffen? Ja,
habe ich auch alles getan, um
dann die Personen zu
benachrichtigen.

Und das minimiert natirlich
dann auch wieder meine
Rechenschaft und die Strafe.”
(ID2, Z. 608-614)

Prozesse dagegen hat,
dann kommt es bei der
Strafe auf die
Schnelligkeit der
Benachrichtigung der
Betroffenen an.

nicht nach drauflen
gelangen, wenn sie das
doch tun, kommt es bei
der Strafe auf die
Schnelligkeit der
Benachrichtigung an.

ID2: ,Die Technikneutralitat
eigentlich wirde ich sagen.
Also von der DSGVO
gegenuber in dem Sinne.
Ah, ja. Ahm. Dass man
eigentlich technikneutral
demgegentiber stehen sollte.
Aber also sprich zum Schutz
personenbezogener Daten.
Ahm. Um das mal kurz zu
beschreiben, noch ein Beispiel
zu bringen. Ja, eine grofl3e
Herausforderung wird in der
Zukunft eben diese ganzen
Machine Learning Modelle,
Softwaresysteme, die die
Méglichkeit haben, ich gebe
lhnen was vor und sie lernen
dann aufgrund von dem, was
ich fir Eingaben mache. Also
da muss man dann sicherlich
eine Schicht dazwischen
ziehen.“ (ID2, Z. 718-726)

Eine der grofiten
Herausforderungen zum
Schutz
personenbezogener
Daten in der Zukunft ist
die Technikneutralitat,
Machine learning-Modelle
und Softwaresysteme, die
selbstlernend sind.

Herausforderungen in
der Zukunft werden
Technikneutralitat und
selbstlernende Machine
Learning-Modelle sein.

Heraus-

forderungen in

Zukunft.

ID2: ,Es besteht genau die
Verantwortung, die eigentlich
Uberhaupt auf das System
Uber, das ist ja ahnlich. Aber
das ist ja auch so beim
autonomen Fahren geht es ja
auch in die Richtung. Ahm. Es
wlrde beim autonomen
Fahren insofern auch ganz gut
sein, wenn es das System
ware. Nur das ist leider nicht
die Lésung weil am System
sind meistens 10 oder 15
Leute beteiligt in der
Programmierung.
Wahrscheinlich wissen wir es
selber... Also man hat beim
autonomen Fahren halt 55
zum Beispiel fiur ein
Steuergerat 55 Funktionen
und das sind 120 Entwickler.
Wie hol ich den raus, wenn
etwas passiert, ist das der
unterste oder ist das der

Die Verantwortung wird
sich auf Systeme
verschieben, aber dann
ist die Frage: Welcher der
Programmierer*innen und
Entwickler*innen ist dann
verantwortlich? Die
Reprasentant*innen-
haftung wird also eine
Herausforderung in der
Zukunft sein.

Die Reprasentant*innen-
haftung wird eine
Herausforderung, weil
sich die Verantwortung
auf das System
verschiebt.

Heraus-

forderungen in

Zukunft.
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oberste? Also
Reprasentantenhaftung.” (ID2,
Z.734-742)

ID2: ,Also das wird sicherlich
noch einmal mehr von
Bedeutung, dass man in
Novellierungen. Ja einen
Ruckverweis auf die DSGVO
macht, dass man weil}, wie
man umgeht mit
personenbezogenen Daten.
Genau. Je ausgeklligelter
dieser...

Je technisch reifer und je
héher der Reifegrad von Ki
wird. Genau desto schwieriger
wird das auch mit
Personendaten.” (ID2. Z. 765-
769)

Je technisch reifer und
ausgekliigelter und groRer
der Reifegrad von Kl wird,
desto schwieriger wird in
Zukunft der Umgang mit
Personendaten werden.

Je groRer der Reifegrad
von Kl wird, desto
schwieriger wird das in
Zukunft mit
Personendaten werden.

Heraus-
forderungen in
Zukunft

ID3: ,Fur mich ist nachhaltiger
Datenschutz das Niveau des
Schutzes personenbezogener
Daten in einer
datengesteuerten Welt, einem
datengesteuerten Leben,
einer datengesteuerten
Gesellschaft, das mehr oder
weniger allen zugutekommt,
aber lassen Sie uns
versuchen, dass es mehr oder
weniger allen zugutekommt
und nicht nur ein paar
anderen. Das ware meine
Definition eines nachhaltigen
Datenschutzes. Die Tendenz,
der Privatsphére einen Preis
zu geben, macht mir groRRe
Sorgen. Ich wirde also sagen,
dass ich schon lange (iber
dieses Thema nachdenke.
Der Schutz
personenbezogener Daten
wird immer wichtiger, aber die
Gewabhrleistung eines mehr
oder weniger gleichen
Schutzes fur alle Teile unserer
Gesellschaft, von den
Schwaéchsten bis hin zu den
wohlhabenderen, fast
privilegierten Mitgliedern
unserer Gesellschaft, ware
meiner Meinung nach ein sehr
vernlnftiger und nachhaltiger
Schutz personenbezogener
Daten. (ID3, Z. 859-870,
durchgefiihrt am 25.07. 2023 )

Nachhaltiger Datenschutz
ist in einer
datengesteuerten Welt
das Niveau, das allen
zugutekommt und nicht
nur wenigen, welche der
Privatsphare einen Preis
geben.

Nachhaltiger
Datenschutz ist das
Niveau, welches allen
zugutekommt und nicht
nur denjenigen die an
Privatsphéare einen Preis
hangen

Nachhaltiger
Datenschutz

ID3: ,(...) Ich denke, ich kann
lhnen sehr konkrete Beispiele
aus meiner Tatigkeit in
europaischen Institutionen
nennen, die mit Unternehmen
zu tun haben, deren Namen
ich nicht nennen mochte, die
aber nicht einmal in der Lage
sind, den Aufsichtsbehérden
klar und deutlich zu erklaren,

Wir haben schon mit
einigen Unternehmen zu
tun gehabt, die
Aufsichtsbehorden nicht
einmal klar und deutlich
sagen koénnen, was sie
mit personenbezogenen
Daten machen und
welche sie verarbeiten,

Es gibt einige
Unternehmen, die nicht
einmal
Aufsichtsbehérden
deutlich sagen kdénnen in
welchem Umfang sie
personenbezogene
Daten verarbeiten, was
nicht sehr glaubwiirdig
wirkt.

Verantwortung
Unternehmen
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was sie manchmal mit
personenbezogenen Daten
machen, ob sie
personenbezogene Daten
oder nicht personenbezogene
Daten verarbeiten, in welchem
Umfang usw., das zeugt von
einem sehr geringen MaR an
Glaubwiurdigkeit.“ (ID3, Z.
892-898)

was nicht sehr
glaubwiirdig ist.

ID3: ,Ich denke, es hangt sehr
davon ab, wie ernst die
Unternehmen den Schutz der
Privatsphéare und den
Datenschutz nehmen, was
sehr stark vom
Geschaftsmodell des
Unternehmens und seinen
eigenen wirtschaftlichen
Interessen abhangt.” (ID3, Z.
904-907)

Es hangt sehr davon ab,
wie ernst Unternehmen
den Schutz der
Privatsphare und den
Datenschutz nehmen und
wie grol3 ihr
wirtschaftliches Interesse
an Daten ist.

Es hangt davon ab wie
grok das wirtschaftliche
Interesse von
Unternehmen an Daten
ist, wie ernst sie
Datenschutz nehmen

Verantwortung
Unternehmen

ID3: ,Ich glaube nicht wirklich
an die individuelle Autonomie
und die Macht der
Zustimmung und
Verantwortlichkeit des
Einzelnen in der digitalen
Welt. Ich verstehe, dass das
ein sehr bewusster,
notwendiger Standpunkt ist.
Ich denke, die Betonung der
Zustimmung liegt
wahrscheinlich direkt auf der
Wahl des Einzelnen und
seiner Autonomie und seiner
Fahigkeit, selbst
Entscheidungen zu treffen,
usw., die der
Zustimmungspflicht zugrunde
liegen. Und die
Rechenschaftspflicht der
Nutzer oder Verbraucher, die
vermeintliche
Rechenschaftspflicht, ist
meiner Meinung nach ein sehr
schwieriger Teil. Ich glaube
nicht, dass der Einzelne sich
bewusst sein kann,
hinreichend bewusst sein
kann, gut bewusst sein kann,
was bei der Verarbeitung der
personenbezogenen Daten
auf dem Spiel steht.“ (ID3, Z.
924-934).

Die individuelle
Autonomie und die
Zustimmung zur
Verarbeitung
personenbezogener
Daten mussten
voraussetzen, dass die
Einzelnen wissen, was
auf dem Spiel steht.d Das
Bewusstseindafir fehlt,
weshalb bei den
Einzelnen keine
Rechenschaftspflicht zu
sehen ist.

Fur die individuelle
Autonomie der Einzelne,
mussen ein Bewusstsein
da sein, was auf dem
Spiel steht und da dies
nicht der Fall ist, ist die
Zustimmung nicht das
beste Instrument.

Verstandnis
Einwilligungs-
erklarungen.

ID3: ,Die Tatsache, dass die
Datenschutz-
Grundverordnung aus
technologischer Sicht neutral
ist, beruht auf allgemeinen
Konzepten und Grundséatzen,
die einer Auslegung bedurfen
und offensichtlich auf konkrete
Technologien, Falle und sehr
komplexe
Verarbeitungsvorgange
anzuwenden sind. Aber dieses

Die DSGVO ist
technikneutral, was
wiederum bedeutet, dass
sie Auslegung bendtigt,
da sie nicht auf spezielle
Technologien
anzuwenden ist. Daflr hat
diese neutrale Sprache
eine langere
Glltigkeitsdauer.

Die DSGVO ist durch
ihre allgemeine
Formulierung
Technikneutral und
deswegen langwierig.

Vorteile/ Starken
der DSGVO
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neutrale Sprachkonzept, die
hochrangigen Konzepte der
Verarbeitung
personenbezogener Daten,
die Grundsatze der
begrenzten
Datenaufbewahrung, die
Datenqualitat, all die
allgemeinen Grundsatze, die
die Datenschutz-
Grundverordnung manchmal
aufstellt und auf denen sie
aufbaut, haben meiner
Meinung nach eine gewisse
Dauer.(...) Dies ist also eine
der Starken.” (ID3, Z. 943-
954).

ID3: ,Die Schwachen liegen
darin, dass sie, da es sich um
eine technologisch naturliche
Verordnung handelt, die auf
jede Art der Verarbeitung von
Daten, jede neue Technologie,
die aus dem Innovationssektor
kommt, angewendet werden
soll, stdndig angepasst, neu
angepasst und neu
interpretiert werden muss.

Ich erinnere mich an die
Biometrie, und innerhalb der
Biometrie muss man sie auf
Fingerabdriicke oder jede Art
von neuen Technologien
anwenden, die auftauchen
werden, was es zu einem
Instrument macht, das
besonders schwierig
durchzusetzen ist, weil es
schwer zu stabilisieren ist.

Es braucht Zeit, um die
Auslegung der Datenschutz-
Grundverordnung zu einer
zukunftssicheren Verordnung
zu stabilisieren. Aber ich
denke, dass die allgemeinen
Grundséatze und Bestandteile,
die rechtlichen Kosten, fiir
deren Entwicklung, Erfassung
und gesetzliche Verankerung
wir so viel Zeit gebraucht
haben, mit der Zeit ihr volles
Potenzial entfalten werden.
Aber in der Tat ist es auch
schwierig, sie an so viele
verschiedene Situationen bei
der Verarbeitung
personenbezogener Daten
anzupassen.” (ID3, Z. 954-
969)

Die Technikneutralitat ist
auch eine Schwéache, da
die DSGVO standig neu
angepasst und
interpretiert werden muss,
und um die DSGVO
zukunftssicher zu
stabilisieren, braucht es
Zeit, damit sie ihr ganzes
Potential entfalten kann.

Die Technikneutralitat ist
auch eine Schwéche, da
es Zeit braucht, die
DSGVO standig neu zu
interpretieren, um ihr
ganzes Potential
auszuschopfen.

Nachteile/

Schwachen der

DSGVO

ID3: ,Wir befinden uns hier in
den Anfangen des digitalen
Rechts, und der Datenschutz
befindet sich ohnehin noch in
einem recht friihen
Lebensstadium. Ich glaube,

Datenschutz und digitales
Recht sind sehr junge
Disziplinen, da in den
90ern und 2000ern die
Euphorie gegenuber
sozialen Medien und den

Die Euphorie der 90er
und 2000er hat dazu
gefiihrt, dass die
Auswirkungen von
Sozialen Medien und
Datenschutz nicht

Verantwortung
Union / Staat
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wir verlieren manchmal ein
wenig den Abstand und
denken, dass all dies
existieren und vollig effizient
sein und alle Probleme der
Welt, die durch Technologie
und digitales Recht entstehen,
erfassen sollte. Aber das war
einfach nicht méglich und
machbar, weil es auch keinen
politischen Konsens gab, die
negativen Auswirkungen der
Technologie zu erkennen. Es
gab eine volle Begeisterung in
den 90ern und 2000ern, alle
waren von den sozialen
Medien begeistert. Es hat ein
bisschen gedauert, bis die
Wissenschaftler das erkannt
haben, dass das nicht nur die
Menschen zusammenbringt,
sondern dass das auch eine
Polarisierung ist, dass das
auch eine Spaltung der
Gesellschaft ist, dass das
auch eine Nebenwirkung ist.”
(ID3, Z. 987-997)

Technologien so hoch
war, dass die negativen
Auswirkungen nicht so
schnell absehbar waren
und die Politik erst spater
reagiert hat.

absehbar waren,
weswegen die Politik
auch nicht sofort
reagieren konnte.

ID3: ,Das ist nicht nur gut und
besser flr die Welt, sondern
bringt auch Probleme mit sich.
Und das hat ein bisschen
gedauert, und ich weil das,
weil ich zu der Gruppe von
Leuten gehorte, die vor den
Risiken gewarnt haben, die
diese Technologien mit sich
bringen. Aber man braucht
politische Unterstiitzung, man
braucht einen Gesetzgeber,
der das versteht, oder man
muss in der Lage sein, die
Legitimation zu Gibernehmen.
Man muss eine Menge Leute
mit ins Boot holen, bevor man
diese Probleme tatsachlich
angehen kann.
Glucklicherweise hat der
Datenschutz eine etwas
langere Geschichte, denn
unser eigenes Trauma, das
Trauma des 20. Jahrhunderts
mit dem Krieg und all dem,
sagen wir mal, hat dazu
geflhrt, dass die Europaer
sich gewisser Risiken
vielleicht etwas bewusster
sind als andere Teile der Welt
und dass sie aufgeklarter und
vorsichtiger sind, wiirde ich
sagen. Vorsichtig genug, um
als erste in der Welt
Rechtsvorschriften in diesem
Bereich zu erlassen und ein
Interesse an der Regulierung
der Verarbeitung

Die Probleme, die das
Internet bringen wird und
diese zu erkennen, hat
gedauert und flr
Maflnahmen bendtigt man
viel politische
Unterstitzung und
Gesetzgeber, welche die
Problematik verstehen.

Die Probleme des
Internets zu erkennen
hat gedauert und fur
Maflnahmen hat es viel
Uberzeugung in der
Politik und in der
Gesetzgebung
gebraucht.

Verantwortung
Union / Staat
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personenbezogener Daten zu
erkennen, ohne jedoch genau
zu wissen, wohin uns das
alles fuihren wiirde.

Denn wir konnten nicht
wissen, Isabel, wir konnten
nicht wissen, dass das
Internet in die Knie gehen
wirde, obwohl all diese
Grundsatze schon vor dem
Internet festgelegt wurden,
das sich dramatisch verandert
hat.“ (ID3, Z. 1000-1016)

ID3: ,Ja, das stimmt. Ich
denke also, die Grundlage ist
gut, die Prinzipien sind gut,
aber es gibt tatsachlich eine
Reihe von Anpassungen des
Verstandnisses der
Technologie, die jeder
vornehmen muss.
Regulierungsbehdérden,
Gesetzgeber und
Durchsetzungsbehérden. Und
das ist eine echte
Herausforderung, denn wir
mussen das richtige
Gleichgewicht zwischen
Innovation und dem Potenzial,
das hinter der Verarbeitung
personenbezogener Daten
steckt, finden und finden,
gleichzeitig aber auch einen
angemessenen Schutz
gewabhrleisten und fir soziale
Guter sorgen (...)* (ID3, Z.
1019-1026)

Es gibt eine Reihe von
Verstandnisanpassungen
bezuglich Technologie
Regulierungsbehdorde,
Gesetzgeber und
Datenschutzbehérden.
Dabei missen sie ein
Gleichgewicht zwischen
Schutzniveau, Innovation
und Potential finden.

Es missen noch einige
Verstandnis-
Anpassungen
geschehen, die ein
Gleichgewicht zwischen
Innovation,
Schutzniveau und
Potential schaffen
missen.

Verantwortung
Union / Staat

ID3: ,Und dieses Recht, und
das flihrt mich zu einem
weiteren Punkt, mein erster
Punkt ist, dass dieses Recht
meiner Meinung nach wirklich
an der Kreuzung zwischen
einem rein individuellen Recht
und einem kollektiven Recht
liegt. Es ist etwas, das allein
nicht wirklich Sinn macht.
Mein eigener, sehr begrenzter
Schutz persénlicher Daten,
der von Claire Gairel, ist
vielleicht nicht so individuell
wichtig, sondern weil wir
Menschen insgesamt fast wie
digitale Wesen behandelt
werden. Die Verarbeitung
unserer personlichen Daten
insgesamt macht uns aber viel
anfalliger fir die Macht einer
Handvoll von Unternehmen
oder Regierungen.

Und das ist immer das
Tickische an der Privatsphare
und den personlichen Daten,
dass es nicht unbedingt um
mich geht. Das ist keine
Gefahr fir die Regierung,

Das Schwierige am
Datenschutzrecht ist,
dass es zwischen
individuellem und
kollektivem Recht liegt.
Der Schutz von einzelnen
Daten ist vielleicht nicht
so wichtig, die
Verarbeitung von
personlichen Daten macht
jeden jedoch angreifbar.
Die Verarbeitung von
vielen
personenbezogenen
Daten ist vielmehr eine
kollektive Bedrohung.

Die Schwierigkeit im
Datenschutzrecht liegt in
der Kreuzung zwischen
individuellem und
kollektivem Recht, denn
die Bedrohung liegt
eigentlich in der
kollektiven Verarbeitung
personenbezogener
Daten.

Nachteile/
Schwéche der
DSGVO
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vielleicht nicht flir mich. Aber
insgesamt ist die Fahigkeit,
personenbezogene Daten
jedes Einzelnen mit einer so
grofen Rechenleistung zu
verarbeiten, eine kollektive
Bedrohung fur die Art und
Weise, wie wir leben. Und das
ist der Grund, warum es so
interessant ist. Der Schutz
personenbezogener Daten ist
eine Art Stellvertreter, aber
auch ein Dienst an allen
Rechten, am Schutz des
kollektiven Interesses. Und
nicht auf individuelle
Interessen.” (ID3, Z. 1027-
1042).

ID3: ,Ja, auch auf individueller
Ebene wurde ich persénlich
nicht so viel Wert darauf
legen. Wir brauchen, in
gewisser Weise, denn wir
brauchen Bildung, digitale
Bildung. (...) Wir sollten
meiner Meinung nach nicht
den Schwerpunkt der
Verantwortung auf die
Endnutzer und Verbraucher
legen. Das ist nicht mein
Standpunkt.“ (ID3, Z. 1055-
1060)

Wir brauchen zwar auf
individueller Ebene
digitale Bildung, jedoch
liegt der Schwerpunkt der
Verantwortung nicht bei
den individuellen
Verbraucher*innen.

Die grofRe Verantwortung
liegt nicht bei den
Verbraucher*innen,
dennoch brauchen sie
digitale Bildung.

Verantwortung
Betroffene/
Konsument*inne
n

ID3: ,Ich denke, der
Schwerpunkt liegt bei der
Gesetzgebung, bei den
Regierungen, die die
Verantwortung ubernehmen
mussen, um die Probleme und
Herausforderungen
anzugehen, die durch die
massive Verarbeitung von
Daten entstehen, (...)* (ID3, Z.
1060-1063).

Grolde Verantwortung liegt
bei der Regierung, welche
sich den
Herausforderungen
stellen und die
Datenverarbeitung weiter
regulieren muss.

Grol3e Verantwortung
haben Regierungen,
welche
Datenverarbeitung
weiter regulieren
mussen.

Verantwortung
Union / Staat

ID3: ,(...)und bei den
Unternehmen, die
rechenschaftspflichtig sind
und tatséchlich iberwacht
werden mussen. Und dann ist
da noch die strenge
Uberwachung. Und das ist
eher eine Frage des
Schwerpunkts.” (ID3, Z. 1063-
1065)

Grofde Verantwortung liegt
bei Unternehmen, die ihre
Rechenschafts-pflichten
einhalten missen und
Uberwacht werden sollten.

Grofde Verantwortung
haben Unternehmen
bezlglich
Rechenschaftspflichten
und sie sollten
deswegen Uberwacht
werden.

Verantwortung
Unternehmen

ID3: ,Ja, das ist eine groRRe
Frage, denn wir haben jetzt
eine Einwilligung in der
Datenschutz-
Grundverordnung, die unter
den sechs Rechtsgrundlagen
recht ausgewogen war, weil
der Europaische
Datenschutzausschuss und
die Arbeitsgruppe 29 immer
gesagt haben, dass die
Einwilligung nicht die beste

Unter
Datenschutzexpert*innen
ist die
Einwilligungserklarung
schon seit vielen Jahren
bekannt, aber als die den
Verbraucher/die
Verbraucherin nicht am
besten schitzende Form.
Dennoch wird ihr und der
individuellen Kontrolle vor

Unter Datenschutz-
expert*innen ist die
Einwilligungserklarung
nicht die am besten
schiitzende Form,
dennoch gewichten sie
Gerichte sehr stark.

Verstandnis
Einwilligungs-
erklarung
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oder schutzenste
Rechtsgrundlage fiir
Datenschutzexperten ist. Die
Einwilligung ist nicht
unbedingt die schiitzenste
Rechtsgrundlage.(...)
Interessanterweise legt das
Gericht, die europaischen
Institutionen und der
Gesetzgeber in der Tat das
Gewicht auf individuelle
Kontrolle, mehr individuelle
Kontrollen, mehr
Verantwortung fiur die
Endnutzer und die Wahl der
Verbraucher usw. drangen
und dem Konzept mehr
Bedeutung beimessen. Mein
personlicher Standpunkt ist,
dass ich dem etwas skeptisch
gegenuberstehe.” (ID3, Z.
1086-1091 und 1096-1099)

Gericht ein sehr hoher
Wert beigemessen.

ID3: ,Und meiner Meinung
nach ist es genau das, was
ich mit dem EU-Recht gerne
vermieden hatte, namlich die
Monetarisierung und die
Bepreisung der Privatsphéare,
denn was bedeutet das dann?
Es bedeutet, dass ich, weil ich
reich bin, mir ein sehr teures
iPhone leisten kann, das ein
sehr hohes Mal} an Schutz fir
personliche Daten und
Sicherheit bietet. Aber wenn
man das Geld nicht hat, kann
man nur ein billiges und
schlechtes Sicherheitsprodukt
benutzen, oder wenn man
Facebook ohne
personalisierte Werbung
benutzen will, muss man daftr
bezahlen. Ich finde nicht, dass
es das ist, warum ich meinen
Punkt auf die nachhaltige
Daten fiir die Generation
begonnen, weil dies ist genau
das Gegenteil von dem, was
jetzt passiert. Ja, ich hatte mir
die Fahigkeit bewahrt, einen
Weg zu finden, die
Privatsphare des Einzelnen
mit der unternehmerischen
Freiheit der Unternehmen in
Einklang zu bringen, und sie
missen ein gewisses
Interesse an der
Monetarisierung haben, um
diese Dienste weiterhin
kostenlos anbieten zu kdbnnen,
ein offenes Internet, die freie
Verbreitung von
Informationen. Ich hatte einen
ausgewogenen Ansatz in
Bezug auf all diese Interessen
und Rechte, die miteinander in

Zunehmend wird die
Privatsphare monetarisiert
in dem Sinne, dass es
darum geht, ob man ein
sicheres Gerat hat, das
teurer ist oder ein weniger
sicheres, das billiger ist,
oder flr Dienste wie
Facebook personalisierte
Werbung durch ein Abo
abbestellen zu kdnnen.
Das bedeutet, dass sich
reichere Menschen
besseren Schutz ihrer
Privatsphéare und ihrer
Personendaten leisten
konnen.

Wenn Privatsphare
weiter monetarisiert wird,
dann kénnen sich
reichere mehr
Privatsphare und
Datenschutz leisten als
armere.

Heraus-

forderungen in

Zukunft
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Konflikt stehen, viel lieber
gesehen, als zu sagen, ihr
kénnt euch ein sehr hohes
Maf an Privatsphare leisten,
und wenn ihr das nicht konnt,
tut mir leid. Ich hasse das
wirklich.” (ID3, Z. 1107-1123)

ID3: ,Ja, ich denke, das ist nur
eine Folge der DSGVO, die
meiner Meinung nach keine
solche Ungleichheit
geschaffen hat. Dies ist in der
Tat eine Folge der
Interpretation des
Missbrauchs durch einige
Unternehmen, die Daten
insbesondere fir einiges
missbraucht haben, und jetzt
haben wir es mit etwas zu tun,
das leider nicht wirklich unter
Kontrolle war. Die Tatsache,
dass wir jetzt riskieren, diese
Ungleichheit in der
Privatsphére in Europa zu
haben, war meiner Meinung
nach nicht beabsichtigt, und
das ist der Grund, warum ich
denke, dass das so schade
ist, weil es nicht beabsichtigt
war.“ (ID3, Z. 1131-1138)

Die DSGVO hat nicht
Ungleichheiten
geschaffen, aber die
offenen Formulierungen
und deren Missbrauch
seitens der Unternehmen
fihren zu Ungleichheiten,
auch wenn diese nicht
beabsichtigt waren.

Die offenen
Formulierungen der
DSGVO und der
Missbrauch von
Unternehmen, hat zu
unbeabsichtigten
Ungleichheiten gefiihrt.

Nachteile/

Schwachen der

DSGVO

ID3: ,Meta wird sich nicht
weiterhin kostenlos anbieten,
wenn es nicht zu Geld
gemacht werden kann. Wir
muissen also auch das
Interesse an diesen
Unternehmen verstehen. Sie
haben missbraucht, das ist
richtig. Aber gleichzeitig
begeben wir uns auf einen,
wie ich finde, sehr riskanten
Weg, der darin besteht, dass
diese Dienste in Zukunft in
Europa billig sein kdnnten,
und ich denke, das bedeutet
eine groRere digitale Kluft.
Und die Menschen, die keinen
Zugang zu diesen Diensten
haben, die Menschen, die es
kénnen. Und das finde ich
schade, denn Internet, soziale
Medien,
Suchmaschinenverbindungen,
all diese Dienste sind
entscheidend fir die
Informationsfreiheit und den
Zugang zu Informationen. Sie
sind auch sehr wichtig, um
andere Grundrechte zu
geniefden.” (ID3, Z. 1149-
1158)

Die sozialen Medien und
digitalen Dienste sind
entscheidend flr
Informationsfreiheit und
den Zugang zu
Information. Deswegen ist
es entscheidend, dass
dieser Zugang nicht nur
denjenigen gewahrt wird,
die es sich leisten
konnen.

Die Sozialen Medien und
digitale Dienste sind
entscheidend fur
Informationsfreiheiten
und Zugang zu
Information, weswegen
der Zugang allen
ermdglicht werden muss.

Heraus-
forderungen in
Zukunft

ID3: ,Vielleicht nicht mehr
aber ich hatte mir ein
ausgewogeneres Verhaltnis
zwischen all diesen Interessen
und Rechten gewiinscht. Die

Der Staat muss dafir
sorgen, dass alle
Freiheiten, Rechte und
Interessen in einem
ausgewogenen Verhaltnis

Der Staat muss ein
ausgewogenen
Verhaltnis aus
Freiheiten, Rechte und
berechtigen Interessen

Verantwortung
Union / Staat
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Unternehmensfreiheit ist auch
eine Freiheit in der Charta.
Informationsfreiheit ist auch
ein Zugang zum Internet. Der
Zugang zu diesen Diensten ist
heute von entscheidender
Bedeutung, wenn man
irgendetwas tun will, ich
meine, wenn man miteinander
kommunizieren will, braucht
man soziale Medien, man
braucht all diese Dienste. Sie
sind auch ungeheuer wichtig.
Sie sind nicht nur
problematisch, sie sind
offensichtlich auch sehr gut,
und ich denke, wir miissen
das beibehalten, um davon zu
profitieren.“(ID3, Z. 1172-
1179)

stehen. Daflr ist der
Zugang zu digitalen
Dienstleistungen
erforderlich, die nicht nur
problematisch sind.

finden und den Zugang
zu digitalen
Dienstleistungen
gewahren.

ID3: ,Ich denke, dass das
Verbot der gezielten Werbung
von Kindern auf Social Media,
ist sehr klar und sehr
notwendig. Ich denke, dass
Kinder nicht gezielter
Werbung und gezielten
Inhalten ausgesetzt werden
sollten. Es handelt sich also
um eine sehr wichtige und klar
umrissene Regelung, die
meiner Meinung nach sehr zu
begrifRen ist und die die
Datenschutz-
Grundverordnung wirklich
versucht hat, ohne dass es zu
Problemen kommt. Das
Gleiche gilt fur das Verbot der
gezielten Werbung auf der
Grundlage sensibler Daten.
Ich denke, dass die
Méoglichkeit zu sagen, nein,
Werbung darf nicht auf
sensiblen Daten basieren,
eine sehr bedeutende
Klassifizierung der DSA (iber
die DSGVO ist, die eine
natdrliche, sagen wir,
natdrliche Fortsetzung ist, und
die Verbesserung des
Schutzes, den die DSGVO
bietet. Dies sind die beiden
Aspekte, die meiner Meinung
nach sehr wichtig sind.” (ID3,
Z.1205-1216)

Der DSA wird die DSGVO
um zwei wichtige Aspekte
erganzen, erstens das
Verbot fiir digitale
Dienstleister, gezielte
Werbung und Inhalte
Kindern zu zeigen und
das Verbot von gezielter
Werbung basierend auf
sensiblen Daten, wie zum
Beispiel der religiésen
Zugehorigkeit. Hierbei gibt
es auch nichts zu
interpretieren, was wichtig
ist.

Der DSA wird die
DSGVO mit zwei
Verboten erganzen,
einerseits das Verbot,
Kinder gezielter
Werbung und Inhalten
auszusetzen und
andererseits das Verbot,
Werbung basierend auf
sensiblen Daten
auszustrahlen.

Einfluss DSA auf
Schutz
personen-
bezogener
Daten

ID3: “Ja weil es wird die
treffen, die am
problematischsten sind. Und
die Ausrichtung von Inhalten
und Werbung auf der
Grundlage sensibler Daten ist
der Punkt, an dem man die
meisten Probleme verursacht,
weil man Menschen wirklich
nach ihrer sexuellen

Der DSA trifft diejenigen
am hartesten, die am
problematischsten sind,
und Werbung basierend
auf sensiblen Daten war
extrem problematisch,
weswegen hier
entschieden wurde, keine
Balance zu finden,
sondern diese Art von

Der DSA trifft die, die
am problematischsten
sind und, da Werbung
basierend auf sensiblen
Daten als sehr gefahrlich
eingestuft wurde, wurde
sie jetzt verboten.

Einfluss DSA auf
Schutz
personen-
bezogener
Daten
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Orientierung oder ihrer
Gesundheit identifiziert. Und
ich denke, dass dies eine
enorme und sehr bedeutende
Einschrankung fur Plattformen
ist, da sie auf der Grundlage
ihrer politischen Orientierung
arbeitet. Das ist also sehr
wichtig. Wir haben festgestellt,
dass es hier Probleme gab
und jetzt haben wird das auf
eine ganz klare Art und Weise
angesprochen, die nicht so
viel Raum fir Interpretationen
oder Diskussionen lasst. Und
ich denke, das ist gut so, denn
jetzt haben wir ein klares
Prinzip, das einfach Grenzen
setzt und es verbietet. Es geht
hier nicht darum, die richtige
Balance zu finden.” (ID3, Z.
1222-1232)

Werbung einfach zu
verbieten.

ID4: ,, (...)die schrittweise
Hoheit Uber die eigenen
Daten, wenn Sie seine Daten
haben wollen oder die
Herrschaft Uber die eigenen
Daten. Also ja, ich wirde das
im Prinzip auch, ich wirde
Ihre Definition da schon auch
mitgehen. Die Frage ist, wie
ich es mit Nachhaltigkeit in
Verbindung bringen kann. Also
es gab mal von dem, ich
glaube es sind die Macher von
Mozilla den Ansatz, dass sie
gesagt haben,
personenbezogene Daten
sind fir sich genommen ein
Gut, Gber das man verflgt,
das auch einen gewissen
Wert hat, was man ja sieht,
wenn man jetzt also die
Entwicklung im Internet
verfolgt, werden ja
Auswertungen, Profilbildung
vorgenommen, dann zum
Beispiel Targeting, Werbung
zu machen, Analysen zu
machen und so weiter. Die
haben gesagt, wieso nicht
einfach den Browser so
vorkonzipieren, dass man
seine personenbezogenen
Daten hinterlegen kann? Und
dann kann man gegeniber
Anbietern entscheiden, ob
man seine
personenbezogenen Daten
herausgeben mdchte oder
nicht, wird dann aber dafir
auch vergutet. Also das heif3t,
man hat einen eigenen
Auswertungsanspruch auf
seinen Daten, wenn man
diesen Browser benutzt, ist

Nachhaltiger Datenschutz
ist die schrittweise Hoheit
Uber die eigenen Daten.
Dabei gibt es ein Konzept,
bei dem Betroffene ihre
Daten hinterlegt haben
und sich pro Anbieter
entscheiden, ob sie ihre
Daten gegen Vergutung
zur Verfiigung stellen.
Dies ware Autonomie
Uber seine Daten, bei der
man auch einen eigenen
Auswertungsanspruch
hatte.

Nachhaltiger
Datenschutz ist die
schrittweise Hoheit, Gber
die eigenen Daten.

Nachhaltiger
Datenschutz
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leider glaube ich auch wieder
gestorben irgendwann in
diesem Projekt.“(ID4, Z. 1902-
1917, durchgefiihrt am 25. Juli
2023).

ID4: ,Das Problem bei, also
wenn man von vorne anfangt,
also bei Betroffenen quasi ist
ja eine gewisse, dass eine
gewisse Informiertheit
vorausgesetzt wirde, wenn
man eine
Eigenverantwortlichkeit
unterstellen wiirde. Also ich
sehe schon eine grofle
Verantwortung fur den
einzelnen Birger, kann aber
naturlich auch verstehen,
wenn fur viele dieses Thema
nicht, ah, wenn sie keine
Sensibilitat dafiir haben, wenn
bei ihnen noch nie irgendwie
ein Schaden gewesen ist oder
irgendein Schaden, eine
Schadenssituation gewesen
ist, also man immer sorglos
mit den Personen, also nicht
sorglos, sag ich mal, mit den
Personen bezogen und Daten
umgegangen ist und es ist
einfach auch nie was passiert.
Dann ist das in der Regel so,
dass das der Betroffene das
sicherlich auch so weiter
vollziehen wird. Deswegen ist
es ein bisschen schwierig, da
eine groRRe Verantwortlichkeit
draufzulegen.” (ID4, Z. 1933-
1943)

Das Problem ist, dass
Betroffene, um
eigenverantwortlich zu
sein, informiert sein
mussen. Da dies nicht der
Fall ist, haben die
Betroffenen flir
Datenschutz wenig
Sensibilitat und sind, bis
ein Schaden passiert,
sehr sorglos, weswegen
sie nicht so stark in der
Verantwortung gesehen
werden koénnen.

Betroffene konnen nicht
so stark in der
Verantwortung stehen,
da Eigen-verantwortung
Informiertheit
voraussetzt.

Verantwortung
Betroffene/
Konsument*inne
n

ID4: ,Also ich sehe die
Verantwortung da schon eher
in den Verarbeitern und im
Staat selber, weil man ja auch
in anderen Teilbereichen so
ein bisschen die
Verantwortung vom
Betroffenen runter nimmt oder
vom Birger runter nimmt und
sagt, wir regeln das jetzt als
Staat fir dich, weil wir uns
eben mit diesem Thema flr
dich beschaftigt haben. Und
wir haben im Konsens
entschieden, aus der Masse
an Fallen, die bei uns jetzt
aufgetaucht ist, legen wir da
jetzt den Fokus drauf und
nehmen dir ein bisschen die
Verantwortung ab und
regulieren das fir dich jetzt
mit.“(ID4, Z. 1943-1950)

Die Verantwortung liegt
eher beim Staat, da er die
Birger*innen durch die
Regelungen zum Teil von
ihrer Verantwortung
entbindet und dort
reguliert wo
Handlungsbedarf
gesehen wird.

Die Verantwortung liegt
zu grofden Teilen beim
Staat, da er
Birger*innen schutzt
und dort reguliert wo es
notwendig ist.

Verantwortung
Union / Staat

ID4: ,Also da sehe ich jetzt
tatsachlich beim Datenschutz
so ein bisschen wie in der
Medizin, beim Impfen, bei
verschiedenen anderen

Eine gewisse
Verantwortung haben
Birger*innen wie in der
Medizin schon.

Ein gewisses Mal} an
Verantwortung liegt auch
bei den Betroffenen.

Verantwortung
Betroffene/
Konsument*inne
n
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Kategorien, so, da sehe ich
die Verantwortung naturlich
schon aus meiner
aufgeklarten Sicht beim
Birger.” (ID4, Z. 1953-1955)

ID4: ,Aber ich halte es fir gut Der Staat hat zwar eine Die Verantwortung ist bei | Verantwortung
und sinnvoll, wenn der Staat Verantwortung zu regeln, Unternehmen gréRer als | Unternehmen
eben fir den Birger reguliert, | jedoch ist die beim Staat, da dort das

weil er eben diese Sachen Verantwortung von Wissen zur Verarbeitung

nicht so im Blick haben kann. Unternehmen gréRer, da von Daten sitzt.

Und beim Verantwortlichen dort das Wissen sitzt, wie

sehe ich sie natiirlich am mit Daten umgegangen

meisten, weil dort das Know werden muss.

how in der Regel sitzt, diese

Daten entsprechend zu

verwenden.” (ID4, Z. 1955-

1959)

ID4: ,Wie bin ich compliant mit | Das Ziel ist es, so Ziel ist es als Verantwortung
den gesetzlichen Regelungen. | konformwie mdglich zu Unternehmen nach dem | Unternehmen
Ich sage meinen Kunden arbeiten, auch wenn dies | VerhaltnismaRigkeits-

immer, wir wollen nicht als erst | manchmal eine grundsatz der DSGVO

durchs Ziel gehen, wenn es Herausforderung ist, aber | so rechtskonform wie

Compliance geht, sondern wir | deswegen gibt es den moglich zu arbeiten.

wollen halt nur hauptsachlich VerhaltnismaRigkeits-

Uber das Ziel kommen, weil es | grundsatz in der DSGVO.

auch immer so einen

gewissen

VerhaltnismaRigkeitsgrundsat

z in der DSGVO gibt. Manche

Dinge sind auch, ich glaube

das kommt spater in ihrem

Katalog auch noch ein

bisschen schwierig zumutbar

oder teilweise einfach Uber die

Angemessenheit abzuwirgen,

weil das einfach nicht geht.“

(ID4, Z. 1964-1970)

ID4: ,Also die DSGVO hat Die DSGVO hat Die DSGVO hat Nachteile/
Uberschieliende Tendenzen Uberschielende Uberschieliende Schwachen der
drinnen, die ganz Tendenzen, welche groRe | Tendenzen, die nicht nur | DSGVO
offensichtlich grofiere Unternehmen als Ziel hat, | groRe Unternehmen,

Unternehmens sind, die trotzdem trifft sie mittlere sondern auch kleinere

tatsachlich Datenverarbeiter und kleine mit. und mittlere trifft.

im Hauptgeschaft sind, quasi

als Target haben. Und das hat

mittelstandische und kleinere

Unternehmen mitgetroffen, wo

das Risiko eine ganz andere

ist." (ID4, Z. 1971-1974)

ID4: ,Unterschiedlich, je Wie ernst Unternehmen Manche Unternehmen Verantwortung
nachdem, wen man da als die Verantwortung sehen, | verfolgen nicht einmal Unternehmen

Kunden oder Ansprechpartner
im Unternehmen hat. Also das
variiert sehr stark. Ich habe ja
gerade schon mal gesagt, wir
wollen nicht als erstes durchs
Ziel gehen, aber wir wollen
halt irgendwie durchs Ziel
gehen. Manche wollen noch
nicht mal wirklich das, also die
bestellen sich einen externen
Datenschutzbeauftragten oder
einen
Datenschutzbeauftragten, weil

variiert. Manche
Unternehmen nehmen die
Verantwortung des
Datenschutzes nicht ernst
und haben nicht einmal
das Ziel, konform zu
arbeiten.

das Ziel konform zu
arbeiten.
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sie es halt irgendwie miissen.”
(ID4, Z. 1986-1991)

ID4: ,Und dann kommen wir
halt irgendwie zu dem Punkt,
mussen wir zum Beispiel bei
der
Datenschutzfolgenabschatzun
g fur irgendeinen Prozess
machen und dann bugeln wir
das im Idealfall schon bei der
Schwellenanalyse irgendwie
ab, weil wir davon
gegebenenfalls den Prozess
vielleicht ein bisschen
simplifiziert darstellen und da
schon dann irgendwie
rausfliegen und dann gar
keine DSFA oder sowas
machen missen. In anderen
Unternehmen wird es natirlich
seridser gemacht. Da ist
nattrlich schon ein sehr
grof3er Spielraum fir, der jetzt
nicht missbrauch, aber man
kann da schon (iber die
eigene Dokumentation sich
ein bisschen so hinstellen, als
hatte man sich mit dem
Thema beschaftigt, hat man
aber nicht so wirklich, hat aber
dann halt irgendwas, was man
halt hinhalten kann und kann
halt irgendwie sagen, wir
haben ja mal eine
Datenschutzfolgenabschéatzun
g bei der Schwellenanalyse
gemacht, wir sind halt damals
zu dem Ergebnis gekommen,
dass wir das nicht brauchen.
Und der Hintergedanke ist
natirlich ganz alleine, heilt,
wenn irgendwann mal eine
Beschwerde kommt oder eine
Aufsichtsbehoérde daher
kommt, dass man halt
irgendwas hat.” (ID4, Z. 1991-
2006)

In manchen Unternehmen
wird keine DSFA
gemacht, da der Prozess
schon bei der
Schwellenanalyse so
simplifiziert dargestellt
wird, dass es dazu nicht
kommt. Andere
Unternehmen machen
dies seridser, dennoch
geht es haufig darum,
dass im Beschwerdefall
die Unternehmen etwas
der Aufsichtsbehorde
vorweisen kénnen.

Wie serios eine DSFA
gemacht wird variiert
stark, wenn es
Uberhaupt zu einer
kommt, Unternehmen ist
es wichtig einer
Aufsichtsbehodrde etwas
vorweisen zu konnen.

Datenschutz-
folgen-
abschéatzung

ID4: ,Ahm, also ein Vorteil ist
natlrlich schon, dass durch
die Transparenzpflichten,
diese Verantwortung, die wir
vorher nicht so sehr beim
Blrger gesehen haben,
ausgeulbt werden kdnnte
durch den Birger, weil er viel
mehr gewahrt werden kann,
was Uberhaupt passiert, was
seine Datenverarbeitung ist,
wo seine Daten Uber Land
und so weiter, dass er
Instrumentarien hat, sich zu
beschweren, berichtigen zu
lassen, I6schen zu lassen,
einschranken zu lassen etc.
Pp. Und dass das auch
einfach europaisch geregelt ist

Vorteile sind die
Transparenzpflichten und
dass Burger*innen starker
geschutzt werden. Sie s
kénnen sich beschweren
und etwas berichtigen
lassen und das auf EU-
Ebene! Der
Sanktionsgedanke zieht
sich von kleinen
Unternehmen bis zu den
ganz grof3en.

Vorteile sind die EU-
weiten Transparenz-
pflichten, das
Birger*innen geschitzt
werden und sich wehren
kénnen und der
Sanktionsgedanke in
Unternehmen jeder
Grole.

Vorteile/ Starken

der DSGVO
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und dass es dazu eine
Kommentarliteratur gibt, eine
weit Uiberwiegend durch den
EuGH gepragte
Rechtsprechung und so
weiter. Das ist nattirlich schon
ein sehr, sehr groRer Vorteil.
Insgesamt auch das
Datenschutzniveau, das
angeglichene war ja sehr, sehr
stark unterschiedlich in den
europaischen Landern. Und,
also das ist natlrlich schon
ein sehr groRer Vorteil. Dann
noch zusatzlich ist noch mal
ein groRer Vorteil, dass man
eben doch am Ende des
Tages dieses Instrumentarium
hat der hohen BuRgelder, die
nattrlich nie so verhangt
werden, auller jetzt mal gegen
Facebook in Frankreich oder
in Irland oder so, aber in der
Regel nicht fir die kleineren
oder mittelstandischen
Unternehmen. Aber das ist
eben schon ein Punkt, bei
dem zumindest mal Gber den
Sanktionsgedanken auch in
einem kleineren und
mittelstandischen
Unternehmen reingetragen
wird.” (ID4, Z. 2019-2035)

ID4: ,Nachteil ist dann
wiederum, es ist sehr viel
blrokratischer Aufwand. Also
teilweise haben sie natirlich
unglaublich viel
Dokumentationsaufwand,
haben unglaublich oft
Datenschutzerklarungen,
Informationstexte, die weit
Uberwiegend die gleichen
Prozesse beschreiben. Sie
werden immer wieder darliber
informiert, werden auf
Webseiten immer wieder auf
Cookies auf sonstige
Drittanbieter Tools
hingewiesen. Sie werden
immer wieder damit
konfrontiert und es schafft halt
unglaublich viel Arbeit
vonseiten der
Verantwortlichen, aber auch in
gewisser Weise einen Bot und
eine Genervtheit beim
Betroffenen selber (ID4, Z.
2040-2047)

Zu den Nachteilen gehort
der burokratische
Aufwand, der
Dokumentationsaufwand
seitens Verantwortlicher,
welcher oft die gleichen
Prozesse beschreibt und
die Genervtheit Uber die
Informations-overloads
seitens der Betroffenen.

Nachteile sind der
Blirokratische Aufwand
seitens der
Verantwortlichen und der
Informations-overload
seitens Betroffener.

Nachteile/
Schwéchen
DSGVO

ID4: ,Hey, da gibt es was,
worum wir uns dann doch
irgendwie kimmern mussen.
Wir missen doch irgendwie
informieren, wir miissen doch
irgendwie schauen, dass wir

Durch die DSGVO
nehmen es Unternehmen
ernster und versuchen,
Datenschutz serioser zu
gestalten.

Durch die DSGVO
nehmen Unternehmen
Datenschutz ernster.

Vorteile/ Starken

der DSGVO
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das halbwegs serids machen
und das ist eben schon ein
Punkt, der mit der DSGVO
von Vorteil ist.“ (ID4, Z. 2041-
2048)

ID4:“ Ich habe teilweise gar
keine andere Wahl als kleiner
Betreiber irgendwie eines
Onlineshops mir als mir so
einen Baukasten zu nehmen,
weil es mich sonst 30.000 €
kosten wiirde, mir eine seritse
Seite machen zu lassen. Dann
bin ich aber an so einem
Content Delivery Network mit
dran, weil da werden dann
Sachen rausgeladen. Und ich
wirde jetzt als
Datenschutzbeauftragter oder
als Anwalt sagen, streng
genommen sind sogar solche
Content Delivery Networks
nicht technisch, rein technisch
notwendig ohne weiteres
einsetzen unter diesem
Gesichtspunkt, sondern sie
mussten vielleicht sogar
Einbindung bitten und dariber
und teilweise wissen sie dann
nicht mal, was mit dem IP
Adressen passiert. Also ein
absoluter Datenschutz und
Verwaltungsnightmare. Und
ja, das ist dann auch ein
bisschen zu weit. Das ist
wiederum eher so ein Nachteil
und das ist an der technischen
Realitat vorbei. Weil auch
generell diese
Rechtsprechung, dass eine IP
Adresse eine dynamisch
generierte IP Adresse an ein
personenbezogenes Datum ist
eigentlich so ein bisschen an
der Realitat vorbei.“ (ID4, Z.
2081-2093)

Kleinen Anbietern bleibt
teilweise gar nichts
anderes Uber, als nicht
ganz konformzu arbeiten,
weil der Datenschutz
sonst zu einem
Verwaltungsalbtraum
wird, da die DSGVO
manchmal an der
technischen Machbarkeit
vorbeilauft.

Kleine Anbieter kbnnen
manchmal nicht 100%
konform arbeiten, da hier
die DSGVO an der
technischen Realitat
vorbeigeht und es sonst
zu einem Verwaltungs-
albtraum wird.

Nachteile/
Schwachen
DSGVO

ID4: ,Also ein Nachteil ist
definitiv, denke ich, dass es
Innovationen schon bremst,
also zumindest in der Form,
wie es jetzt gerade ist. Wir
hatten jetzt vorher schon nicht
die riesige Anzahl an Cloud
Anbietern oder an Technik
Anbietern in Deutschland oder
Europa, aber jetzt sicherlich
noch unattraktiver als es
vorher schon war. Die sitzen
halt alle einfach in den USA
oder in anderen Landern. Ist
jetzt hier nicht leichter
geworden, irgendwelche
technischen Innovationen
anzubieten, wo sie
gegebenenfalls irgendwie
personenbezogene Daten

Ein Nachteil ist, dass die
DSGVO Innovationen
aufhalt und manche
Innovationen nicht
angeboten werden
konnen, und Europa als
Markt unattraktiver
gemacht wird.

Ein Nachteil ist, dass die
DSGVO Innovationen
aufhalt und Europa als
Markt unattraktiver
macht.

Nachteile/

Schwachen der

DSGVO
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brauchen.” (ID4, Z. 2137-
2143)

ID4: ,Und auch dieser Privacy
by Design Grundsatz halte ich
fiir absolut sinnvoll. Aber das
kénnen andere Unternehmen
im internationalen Vergleich
halt dann einfach nicht so
krass berticksichtigen und
haben dadurch vielleicht
schneller ein Produkt, das
dann doch so Uiberzeugend ist
fur den Endkunden, dass er
sagt okay, das ist mir jetzt
relativ egal, ob ich da eine
gewisse Anzahl an Daten
preisgeben muss oder ob das
jetzt optimiert ist auf Privacy
by Design oder bei Default.”
(ID4, Z. 2143-2148)

Privacy by Design ist
sinnvoll, dennoch
berlcksichtigen einige
Unternehmen dieses
Werkzeug zum Schutz
von Daten nicht, um
schneller am Markt zu
sein. Es ist ihnen egal, ob
ein Gerat auf Privacy by
Design ausgerichtet ist
oder nicht.

Privacy by Design ist
wichtig, aber das
berlcksichtigen nicht
alle wenn es darum geht
wer schneller am Markt
ist.

Privacy by
Design

ID4: ,Ja, aber weit
Uberwiegend muss ich sagen,
dass ich, wenn ich mit
Datenschutzbeauftragten in
anderen EU Landern meiner
Kunden spreche, also
beispielsweise jetzt habe ich
ja mit deiner Frau Brottochter
einen Kunden, der quasi in
knapp 80 Landern tatig ist und
nattrlich haben die fast jedem
europaischen Land einen
eigenen
Datenschutzbeauftragten. Da
sprechen wir weit
Uberwiegend schon auf einem
Niveau miteinander und
tauschen auch untereinander
Templates aus und tauschen
untereinander Best Practices
aus. Also das ist schon ein
erheblicher Vorteil trotz
individueller Kleinigkeiten, die
in anderen Landern
gegebenenfalls anders sein
kénnten. Aber letzten Endes
muss ich sagen, ist das schon
mal ein sehr, sehr grol3er
Schritt in die richtige Richtung.
Naturlich ware eine
Vollharmonisierung noch
besser gewesen.” (ID4, Z.
2160-2170)

Eine Vollharmonisierung
ware naturlich besser
gewesen, trotzdem
sprechen wir in fast jedem
europaischen Land
groRteils auf dem
gleichen Niveau und
tauschen sogar Templates
aus.

Eine Vollharmonisierung
ware besser gewesen,
trotzdem sprechen wir in
jedem EU-Staat
Grofteils auf dem
gleiche Niveau.

Harmonisierungs

-erfolg der
DSGVO

ID4: ,Halte ich natirlich fir
sehr sinnvoll, dartiber noch
mal ein Instrumentarium zu
schaffen, Uber das man von
vornherein klare Spielregeln
festlegt. Was darf ich als
Provider, was darf ich nicht, zu
welchem, zu welchem
Handlungen bin ich
verpflichtet? Spatestens ab
dem Zeitpunkt, ab dem mir
eine Rechtsverletzung klar
wird. Wobei ich in Europa

Es ist gut, dass Provider
jetzt Spielregeln
bekommen. Gerade wenn
es um den Schutz von
Kindern oder
Verleumdungsinhalte
geht, sieht man oft bei
einer IP Adressenabfrage,
dass diese gar nicht in der
EU ist.

Es ist gut, dass Provider
nun Regeln bekommen,
die zum Schutz von
Kindern dienen und,
dass es auch die ftrifft,
die nicht in der EU sind.

Einfluss DSA auf

Schutz
personen-
bezogener
Daten
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sowieso, wenn ich, was
solche Rechtsverletzungen
angeht, weniger das Problem
sehe. Also es geht ja zum
Beispiel auch den Schutz von
Kindern, beispielsweise bei
kinderpornografischen
Inhalten oder sowas. Oder
Verleumdungsinhalte und so
weiter. Jedes Mal, wenn ich so
ein Verfahren habe und dann
machen wir irgendwie eine IP
Abfrage und machen
irgendwie eine Domain
Abfrage, wo sitzen die denn
eigentlich und wieso auch
immer, ist das eigentlich nie in
Europa sind.” (ID4, Z. 2195-

2204)

ID4: ,Die Hoffentlich ziehen sich Es kann sein, dass sich Heraus-
Datenschutzgrundverordnung | durch die DSGVO und grolRe Internationale forderungen in
und der Digital Service Act den DSA nicht groRe Dienstanbieter aus dem | Zukunft

sind ja so ein bisschen
anmafend, weil wir regeln ja
einfach was fir Europa, was
Unternehmen mit Sitzen in
komplett anderen Landern, die
dort véllig komplett arbeiten,
bitte befolgen sollen.
Facebook hat angekuindigt vor
einem Jahr circa prifen zu
wollen, ob sie tberhaupt ihr
Angebot in Deutschland so
weiter fortsetzen wollen oder
in Europa weiter fortsetzen
wollen, weil sie eben keine
Lust haben, sich der DSGVO
vollstandig zu unterwerfen und
standig Buligelder zahlen zu
miuissen, weil an ihrem
Geschéaftssitz arbeiten sie
vollkommen compliant. Und
was soll das eigentlich, dass
jetzt die Europaer sich
herausnehmen, ihnen einen
Spielregeln aufgeben zu
wollen, wo sie doch in den
USA sitzen? Was auch ein
bisschen verstandlich ist. Im
Endeffekt, wer jetzt am Ende
des Tages bei Facebook noch
sein will, muss eben mit den
sauren Apfel beilRen und muss
sich auf der Plattform halt
anmelden nach
amerikanischem Recht.
(...)Die anderen sind ja schon
lange auf andere Portale
abgewandert. Aber das
gleiche gilt nattrlich auch fir
TikTok und China. Also ein
riesen riesen Provider, ein
riesen Content Provider, den
wir Uber die DSGVO oder
Uber den Digital Service Act
kontrollieren wollen, der aber

internationale Player aus
dem Markt zurlick, da die
beiden Rechtsakte auch
anmafend sind, da
Dienstleister oft in ihren
eigenen Landern
konformabeiten.

EU-Markt zurtickzeihen,
da sie in ihren Landern
an und fir sich
rechtkonform arbeiten.
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seinen Schlissel in China hat
und dort komplett arbeitet.
Also ich habe teilweise
Schriftstlicke von Chinesen,
die sind der Ansicht, dass die
meisten Daten, die wir in
Europa als personenbezogen
ansehen wirden, gar keine
personenbezogenen Daten
sind. Und damit hat sich das
Problem erledigt.” (ID4, Z.
2214-2226 und 2230-2236)

ID4: ,Ich denke doch schon, Hoffentlich hat die Auch wenn es fir Heraus-
dass es so eine Providerhaftung nicht die | europaische Provider forderungen in
Harmonisierung der gegenlaufige Wirkung, nicht so schlecht ware, Zukunft
Providerhaftung ist. Also das namlich die eines kann es sein, dass der

natdrlich schon, aber vom Riickzugs, auch wenn DSA eine gegenlaufige
europaischen Markt an sich dies fiir européische Wirkung flr Provider hat.

fur europaische Unternehmen | Provider ganz gut ware.

wird das naturlich eine Rolle

spielen fiir europaische

Provider, Access Provider,

Host Provider, bla bla bla.

Aber es kénnte nattirlich auch

eine gegenlaufige,

gegenlaufige Geschichte

werden.” (ID4, Z. 2258-2262)

ID4: ,Also die grofite Die groRte Neben der Tendenz, sein | Heraus-
Herausforderung flir den Herausforderung ist es, Leben zu veroéffentlichen | forderungen in
Datenschutz ware mundige wird es eine Zukunft
wahrscheinlich Uberhaupt erst | eigenverantwortliche Herausforderung,

mal mundige Burger zu Birger*innen zu schaffen, | mindige Blrger*innen

schaffen, die das noch als die gleichzeitig grof3e zu schaffen.

grofRen Punkt sehen, aus Teile ihres Lebens

Eigenverantwortlichkeit veroffentlichen.

heraus und nicht. Die Tendenz

weiter zu verstarken, sein

komplettes Leben in die

Offentlichkeit zu

schieben.”(ID4, Z. 2281-2284)

ID4: ,Und das ist fiir mich ein Je starker die Je starker Rechte von Heraus-
ganz, ganz groldes Problem, Betroffenenrechte werden | Betroffenen und forderungen in
wenn man dazu Studien sieht | und die Hohe der Strafen, | Sanktionen angehoben Zukunft

und wenn man dazu sieht,
dass dieser Datenflut sowieso
die Ermittlungsbehdrden fir
ein unlésbares Problem sind,
WO sie es niemals auswerten
kénnten und dazu halt eben
noch eine gigantische Anzahl
von Likes geben wirde, dann
habe ich bei sowas ziemlich
starke Bauchschmerzen. Ich
hatte vorhin auch schon mal
gesagt, das ist so als
Herausforderung, je scharfer
Datenschutzgesetze werden,
je hoher die Strafen werden,
je konkreter die Rechte des
Einzelnen betroffen werden,
birgt das naturlich auch
Missbrauchsméglichkeiten
auch durch, durch Betroffene
an der Datenverarbeitung.
Also das sind eben dann das,
was ich vorhin auch meinte.

und je hoher die
Datenfluten ansteigen,
desto gréRer werden auch
die Herausforderungen,
was den Missbrauch
dieser Rechte betrifft.

werden und die Datenflut
steigt, desto mehr
Missbrauchsfalle dieser
Rechte wird es auch
geben.
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Da kam dann die
Beschwerden ein Jahr spater
(...) Mit einer Datenauskunft in
Verzug zu setzen, sofort eine
Abmahnung auszusprechen,
rechtsame Kosten geltend zu
machen, Schadensersatz
aufgrund eines Unwohlseins
und so weiter zu fordern und
solche Sachen. Das kann
wirklich sehr unangenehm
werden.” (ID4, Z. 2387- 2402)

ID4: ,Tatsachlich ist das
Datenschutzrecht ein Magnet
fir, ich will jetzt nicht sagen
Querkdpfe, aber fur Leute mit
starker Meinung und als
Geltungsbediirfnis. Also ich
habe das tatsachlich sehr,
sehr oft. Ich lehne auch
private Datenschutzmandate
mittlerweile auch sehr oft ab,
weil oft irgendwas noch mal
nachgelagert rauskommt, was
dann die Ursache fiir den
eigentlichen
datenschutzrechtlichen
Anspruch ist. Und das kann
dann teilweise sehr, sehr
unangenehme Ziige
annehmen und es macht dann
auch keinen Spal}, mit diesen
Daten selber zu arbeiten.*
(ID4, Z. 2433-2439)

Gerade das
Datenschutzrecht ist
anziehend flir Menschen
mit starkem
Geltungsbediirfnis, bei
denen sich spater
herausstellt, dass sie eine
Agenda damit haben.

Gerade
Datenschutzrecht ist
auch anziehend flr
Betroffene die eine
missbrauchliche Agenda
haben.

Heraus-
forderungen in
Zukunft

ID5: ,Nachhaltig ware, was wir
leider in Osterreich nicht
haben und in ganz Europa,
dass tatsachlich die Daten
geschutzt werden und dass
nicht Geld geht oder dass es
darum geht, dass ich
kalkuliere, wie viel Strafe ich
bekomme, wenn ich es nicht
mich daran halte, sondern
mich einfach daran halte, weil
es sinnvoll ist. Und nachhaltig
ware auch fir mich, wenn die
Leute nicht zu zweigleisig
fahren wiirden die ganze Zeit,
weil ich sehe sehr oft, dass
die Leute, wenn irgendein
Problem ist, super haglich
sind und sofort die DSGVO
als einfach ein riesen
Compliance Thema
nehmen.(...) Fur mich ware
nachhaltig, wenn die Leute
manchmal ein bisschen
driiber mehr nachdenken,
auch umgekehrt, wenn die
Leute driber nachdenken.”
(ID5, Z. 2509-2515 und 2519-
2521, durchgefiihrt am
31.07.2023)

Nachhaltig ware
einerseits, wenn Daten
wirklich geschitzt werden
und Unternehmen nicht
kalkulieren, wieviel Strafe
sie zahlen und sich an die
Regelungen halten.
Nachhaltig ware
andererseits auch, wenn
Individuen mehr iber den
Schutz ihrer Daten
nachdenken wiirden.

Nachhaltig wéare es
wenn Unternehmen nicht
nach Grauzonen in der
DSGVO suchen und
Individuen mehr iber
den Schutz ihrer Daten
nachdenken.

Nachhaltiger
Datenschutz

ID5: ,Also ich sage, ich sollte
driber nachdenken, welche

Alle wollen wie
Erwachsene behandelt

Betroffene sollten mehr
Uber den Schutz ihrer

Verantwortung
Betroffene/
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Daten ich von mir preisgebe,
weil manches habe ich
einfach in der Hand dazu. Und
ob ich wirklich bei jedem
Gewinnspiel mitmachen will
oder was eigentlich die Kosten
dafir sind, dass man die
ganzen Sachen geschenkt
bekommt oder nicht(...)Wir
wollen alle als erwachsene
Menschen behandelt werden.
Und diesen Satz gehe ich da
rein, weil einerseits wollen wir
darlber aufgeklart werden
Uber jeden Blédsinn, aber alle
Vorteile wollen wir auch haben
dazu. Und da ist fiir mich so
die Grenze. Also ich sage
immer mit Hausverstand
arbeiten ist sinnvoll.“ (ID5, Z.
2535-2538 und 2541-2544)

werden, dann mussen sie
auch mehr Uiber den
Schutz ihrer Daten
nachdenken und nicht
alles preisgeben.

Daten nachdenken, nicht
Uberall mitmachen und
alles preisgeben.

Konsument*inne
n

ID5: ,Ich finde es verdammt
schwierig vom Staat das zu
regulieren. Also ich bin immer
ein Jurist, der dann denkt, wie
schreibe ich so etwas rein,
dass es wirklich alles
abdeckt? (...)Wie schreibe ich
ein Gesetz, was alle Dinge,
die schitzen soll, schitzt,
aber nicht gleichzeitig das,
was es helfen soll, nicht
irgendwie blockiert.” (ID5, Z.
2560-2561 und 2565-2566)

Es ist flr einen Staat sehr
schwierig, ein Gesetz so
zu schreiben, dass alles,
was es zu schitzen gilt,
geschutzt wird, ohne
andere Dinge
einzuschranken.

Es ist als Staat schwer
Gesetze zu schreiben,
die alles schiitzen und
nichts einschranken.

Verantwortung
Union/ Staat

ID5: ,Und ich habe das
Geflhl, unser heutiges Gesetz
ist teilweise auch die DSGVO,
dass wirklich grof3e
Unternehmen wie jetzt, ich
spreche da von Meta oder
Google, die natirlich einer der
grofRten Datenverarbeiter sind,
nur kalkulieren, wo setze ich
mich hin, wo dauert das
Verfahren am langsten und
was kostet mir das Ganze und
was soll mir schon passieren?
Weil die Leute haben eh keine
andere Option, weil ohne
Google alles zu finden. Also
das denke ich mir dann
immer.” (ID5, Z. 2566-2571)

Grol3e Unternehmen
kalkulieren nur, wie hoch
die Strafen sind und wie
lange Verfahren dauern
und kiimmern sich nicht
um die DSGVO.

GrolRe Unternehmen
kalkulieren, wie groR die
Strafe und wie lange das
Verfahren ist und nicht
die compliance.

Nachteile/
Schwéchen der
DSGVO

ID5: ,Ich finde, die Starke ist
dahinter, dass wir in Europa
ein ziemlich gleiches
Rechtssystem haben unter
Anflhrungszeichen, weil wenn
man sich dann naher damit
beschéftigt ist eh wieder. Aber
das finde ich grundsatzlich
eine Starke. (...)Eine
juristische Ausflhrung ist
immer nur auf ein Land
ausgelegt und nicht auf ganz
viele Lander. Das ist die
Starke.(...) Der Vorteil ist, wir

Ein einheitliches
Rechtssystem in der EU
ist die Starke im
Gegensatz zu anderen
Landern.

Ein einheitliches
Rechtssystem in der EU
ist die Starke.

Vorteile/ Starken
der DSGVO
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haben in der EU ein komplett
gleiches System, wenn man
sich ein bisschen weiter
anschaut, auch in Kalifornien
oder so etwas.” (ID5, Z. 2579-
2581, 2584-2585 und 2596-
2598)

ID5: ,Die Schwéache finde ich
extremst dahinter ist, dass es
teilweise von Juristen
geschrieben ist, die keinerlei
technisches Verstandnis
haben. Das merkt man
extremst. Das merkt man jetzt
auch beim neuen Artificial
Intelligence Act oder so etwas.
Also wenn man da jemanden
in der Kl Forschung fragt, dem
dreht es alles weil der sagt,
das ist sowas von
hinterwaldlerisch, dem geht es
nicht mehr. Das beflirchte ich
auch mit dieser Digital Service
Act werden. (...)Man sollte viel
mehr Techniker einbinden.
Weil es gibt eine riesen
Bandbreite, wenn wir jetzt
Uber Anonymitat,
Pseudonymitat zum Beispiel
von Technischen reden, tber
technische
Sicherheitsmalnahmen. Und
das wird einfach nicht gedacht
von den Juristen(...)“ (ID5, Z.
2585-2590 und 2593-2596)

Zu den Schwachen
gehoren die
Formulierungen, die
Jurist*innen ohne
technisches Verstandnis
gewahlt haben, vor allem
bei technischen
SicherheitsmaRnahmen
sollten mehr
Techniker*innen
einbezogen werden.

Zu den Schwachen
gehdren unklare
Formulierungen, bei
denen keine
Techniker*innen
hinzugezogen wurden.

Nachteile/

Schwachen der

DSGVO

ID5: ,Es ist nicht so gut
geglickt. Also ich sehe das
nur gerade in Osterreich im
Forschungsbereich. Da merke
ich es am argsten. Wir haben
teilweise wirklich gute
Offnungsklauseln rein
bekommen in die DSGVO und
wir haben das komplett
versaut in Osterreich.(...) Ich
sage, ich finde es
grundsatzlich gut. Die
Grundsatze sind zumindest
Uberall gleich. Und man
versteht eigentlich die meisten
Entscheidungen, die EU
weitergeben. Es kommen aber
dann teilweise
Entscheidungen, wo ich sage,
da hat man Uberhaupt keinen
Uberblick. Also ich wiirde jetzt
nicht sagen, es ist alles gut
gegllckt oder es ist alles
Uberhaupt gut gegliickt,
sondern je nachdem welchen
Teilbereich man sich
rausnimmt, kann es super
funktionieren und kann es
katastrophal sein einfach.”
(ID5, Z. 2608-2611 und 2613-
2618)

Die Harmonisierung ist
nicht so geglickt, obwohl
wir gute Offnungsklauseln
haben, aber Osterreich
hat das nicht gut geregelt,
denn grundsatzlich sind
Offnungsklauseln nicht so
schlecht. Wie gut sie
geregelt wurden, kommt
jedoch auf den Bereich
an, und im
Forschungsbereich sind
sie schlecht.

Die Harmonisierung ist
nicht so gut gegluckt, da
Osterreich die
Offnungsklauseln nicht
gut geregelt hat wie zum
Beispiel den
Forschungsbereich.

Harmonisierungs

-erfolg der
DSGVO
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ID5: ,Ich finde, da muss ich
wieder sagen, da méchte ich
lieber nicht in der Hand eines
Gesetzeschreiber stehen, weil
diese natirlich wére eine
Komplettharmonisierung das
Idealste gewesen. Nur mich
sich mit so vielen Parteien zu
einigen, ich denke mal von
meiner Studienzeit aus, wo
eine Gruppenarbeit mit vier
Personen einen Termin schon
finden ist eine Katastrophe.
Darum finde ich die
Offnungsklauseln gut. Wir in
Osterreich haben einfach ein
Talent, solche Dinge zu
versauen, das muss man
ehrlich sagen vom
Gesetzgeber her. (...)“ (ID5, Z.
2625-2632)

Eine komplette
Harmonisierung ware das
Beste gewesen, aber dies
kann kompliziert sein bei
vielen Landern. Darum
sind die Offnungsklauseln
nicht schlecht, nur
Osterreich hat sie nicht
gut gemacht.

Eine Komplett
Harmonisierung ware
am besten gewesen,
dennoch sind
Offnungsklauseln nicht
schlecht wenn sie gut
geregelt werden.

Harmonisierungs
-erfolg der
DSGVO

ID5: ,Es kommt immer darauf
an, in welchem Gebiet wir
sind. Ich finde zum Beispiel, je
schneller sich das Gebiet
entwickelt, desto schwieriger
ist das genau zu regeln, weil
sonst musste ich jedes halbe
Jahr die Gesetze novellieren.
Also ich kenne das jetzt nur
von der Forschung und eben
gerade im
Digitalisierungsbereich haben
wir halt jetzt Zeiten von
Neuerfindungen zwischen
einem halben Jahr und Jahr,
wenn Uberhaupt. Da kommst
du als Gesetzgeber gar nicht
hinterher, das neu zu regeln,
zu regeln, zu regeln. Soll es
lieber offen sein.” (ID5, Z.
2645-2651)

Je schneller ein Gebiet
sich entwickelt, desto
schwerer ist es, das zu
regeln. Manches sollte
vielleicht offener gestaltet
werden, wie zum Beispiel
im Forschungs- und
Digitalisierungs-bereich.

Je schneller sich etwas
entwickelt desto offener
sollte es geregelt sein,

da sonst Gesetze nicht
mehr hinterherkommen.

Harmonisierungs
-erfolg der
DSGVO

ID5: ,Das Problem ist, es ist
so offen gestaltet, was ist
Privacy by Design tiberhaupt?
Das finde ich schon mal die
Definition. Und es ist nur, weil
es vielleicht fur mich als
Juristen total verstandlich ist
und logisch ist, wie ich das
anklicke. Kannst einerseits,
ich finde zum Beispiel dieser
Cookie Banner ist ja auch eine
gewisse Art des Privacy by
Design Umsetzung, auch
wenn es eigentlich, aber auch
den Datenschutz betreffen.
Und ich weil} von allen
Freunden, die sind nur mal
genervt und klicken nur mal
auf alles akzeptieren, weil
niemand sich mehr
durchklicken will oder sowas.
Jeder ist genervt.“ (ID5, Z.
2667-2673)

Privacy by Design ist zu
offen gestaltet, es gibt
keine Definition, was es
Uberhaupt ist, und nur
weil etwas flir Juristen
logisch ist, ist es das nicht
auch flr andere.

Privacy by Design ist zu
offen gestaltet und es
gibt wenig Klarheit was
mit Privacy by Design
genau gemeint ist.

Privacy by
Design
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ID5: ,Was ist Privacy by
Design? schnellst mdgliche
Anonymisierung Uberhaupt?
Anonym arbeiten? Was ist
Anonym arbeiten? Da wissen
Sie, wenn Sie zehn ITler
fragen, kriegen Sie zwoIf
Antworten, was
Anonymisierung ist dahinter.
Und das ist, was einfach fehlt,
weil nur weil es fir uns
vielleicht logisch ist. Also
wenn ich meinem Vorstand
sage, ich kann es immer nur
an der FH Seite besprechen,
anonymisiert die Daten, da
bekomme ich fiinf
verschiedene anonymisierte
Datensatze. Heilt aber noch
lange nicht, dass das
irgendwie gleich anonymisiert
ist. (...) Aber das finde ich,
sind diese schwierigen
technischen Dinge auch beim
Privacy by Design. Bei
welchen IT Ansatz muss ich
ansetzen, dass das so sicher
ist laut Privacy by Design.“
(ID5, Z. 2689-2695 und 2702-
2704)

Unklarheiten, was mit
Privacy by Design und
anonymem Arbeiten
gemeint ist, allein was
Anonymisierung bedeutet,
da bekommt man viele
verschiedene Antworten
aus der IT. Es ist unklar,
bei welchem IT-Ansatz
man bei Privacy by
Design ansetzen muss.

Es ist unklar bei
welchem IT Ansatz man
bei Privacy by Design
ansetzt, denn es gibt
allein Unklarheit was
Anonymisierung
bedeutet.

Privacy by
Design

ID5: ,Ich finde das extrem
schwierig, weil erstens mal
festzustellen, brauche ich eine
oder nicht? Und dann habe
ich das Geflihl, Papier ist
extremst geduldig. Ich habe
selber welche im Bereich jetzt
schon geschrieben. Ich habe
sie mit unseren
Datenschutzbeauftragten
auch noch mal abgeglichen
und bekam die Antwort, Naja,
sie bemihen sich wieder und
machen das i -Tupfelchen,
was nicht notwendig ist bei
manchen Dingen. Weil ich
kann erst nimm Papier ist
wirklich geduldig. Ich kann so
viel reinschreiben, wie ich da
jetzt schiitze und warum das
zum Vorteil ist und nicht und
so etwas. Aber ich wirde
wirklich gern wissen, wie viel
dann technisch im Hintergrund
dann wirklich umgesetzt wird
und nicht nur hingeschrieben
wird. Ich halt persénlich auch
nicht viel davon. Ich ware
dafir, dass die Unternehmen
regelmaRig kontrolliert
werden, ob es tatsachlich
passiert. Als diese
Selbstevaluierungen.” (ID5, Z.
2720-2730)

Es ist schwer
festzustellen wann es
eine DSFA ist, und dann
heildt es noch lange nicht
bei einer DSFA, was
wirklich technisch
umgesetzt wird, darum
sollten Unternehmen
strenger kontrolliert
werden.

Wann genau eine DSFA
gebraucht wird, ist unklar
und was technisch
wirklich umgesetzt wird
auch, weswegen
strenger kontrolliert
werden musste.

Datenschutz-
folgen-
abschatzung
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ID5: ,Extremst schwierig,
extremst wirklich schwierig.
Weil ich schon mal finde, die
Frage ist, was kann man
ansetzen, was Leute
verstehen oder nicht? Ich tu
mir immer schwer, sie sollen
immer einfacher geschrieben
werden, die Einwilligung, also
Klarungen, Stichwort einfache
Sprache, kurzer Satze und
alles. Dann mich juckt es dann
immer zu hinterfragen, sind
diese Menschen Uberhaupt
einwilligungsfahig, wenn sie
nicht einmal mehr als drei
Worter lesen kdnnen? Ganz
schlecht, immer solche
Fragen zu stellen. Ich weil},
dass es dann immer in der
Praxis ist. Andererseits erklare
ich, eigentlich misste man ja
jede Kl im Hintergrund
erklaren, was da passiert und
wie die verarbeitet. Ich habe
jetzt schon einen relativ
technischen Hintergrund und
wenn mir mein Mann seine
Kl's erklart, denke ich mir, ja,
was will er von mir eigentlich?
Ich weil} schon ein bisschen
mehr als jemand, der das
normal macht oder so etwas.
(...)" (ID5, Z. 2744-2754)

Es ist schwer
einzuschatzen, was
Menschen verstehen und
ob Menschen
einwilligungsfahig sind.
Noch schwerer wird es zu
erklaren, wie eine Kl zum
Beispiel funktioniert, weil
das schon flir einen
technikaffinen Menschen
schwer nachzuvollziehen
ist.

Es ist schwer
einzuschatzen wann
Menschen
einwilligungsfahig sind
und das Ganze wird
noch schwerer wenn
erklart werden muss wie
eine Kl funktioniert.

Verstandnis
Einwilligungs-
erklarungen

ID5: ,Und da sehe ich auch,
es gibt Leute, die einfach
Experten sind im Datenschutz,
in den ganzen Technik
Sachen. Warum nicht die
einfach entscheiden lassen in
diesem Bereich, dass wir hier
vielleicht so einen
Datenschutzrat haben? Ich
kenne das eben so wie es den
Ethikrat gibt bei Studien,
gerade im Gesundheits- oder
Sozialbereich, warum nicht
auch im Datenschutz so eine
Kommission ansetzen? Wo
ich solche Dinge regelt? Ich
wirde das jetzt nicht schlecht
finden, weil da haben wir halt
Leute, die sich tagtaglich mit
nichts anderem beschaftigen
drinnen und nicht den Otto
Normalverbraucher, der von
den drei Lampen im Auto
schon Uberfordert ist und dann
soll er entscheiden, ob die KI
seine Daten verarbeitet oder
nicht.“ (ID5, Z. 2777-2786)

Eigentlich sollte vielleicht
ein Datenschutzrat solche
Entscheidungen treffen
und nicht die Einzelnen,
ob in Zukunft eine Kl ihre
Daten verarbeitet oder
nicht.

Eigentlich sollte nicht
von einzelnen
Entschieden werden ob
ihre Daten verarbeitet
werden oder nicht,
sondern eher ein

Expert*innenpool wie zB.

ein Datenschutzrat.

Verantwortung
Union / Staat

ID5: ,Ich bin zum Beispiel sehr
gespannt, ob
Geschaftsmodelle
zusammenbrechen, immer
wieder, wenn irgendwas

Wenn weiter Dinge
verboten werden wie zum
Beispiel schon mit der
DSGVO, kann es sein,
dass Geschaftsmodelle

Wenn Dinge wie durch
die DSGVO stark
eingeschrankt werden
kénnen
Geschaftsmodelle

Nachteile/
Schwéchen der
DSGVO
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Neues verboten wird oder
dazukommen, auch ob neue
Geschaftsmodelle kommen.
(-..)Und es ist teilweise
wirklich unnétiger
Mehraufwand, den keiner
versteht und keinem was
bringt. Weil wie gesagt vorher,
die, die das wirklich kleinlich
machen und sehr genau
machen, reilken sich an Haxen
aus und es bringt einem
genau Nusse als die, die es
trotzdem machen.” (ID5, Z.
2854-2856 und 2865-2868)

zusammenbrechen, da
sich kleinere
Unternehmen bemiihen,
alles korrekt zu machen.

zusammenbrechen, vor
allem kleinere
Unternehmen.

ID5: ,Namlich eigentlich, also
fir mich ist die DSGVO und
das sage ich jetzt als
Datenschutzer selber, nervig,
arbeitsaufwendig und die, die
wirklich betroffen sein sollten,
was andern sollen kalkulieren
nur mit den Strafen und nicht
mit der Umsetzung.” (ID5, Z.
2898-2901)

Sogar fir einen
Datenschlitzer/eine
Datenschitzerin ist die
DSGVO nur
arbeitsaufwandig, da
diejenigen, die etwas
andern sollten, nur mit
Strafen kalkulieren.

Ich als Datenschitzerin

finde die DSGVO nervig,
da diejenigen, die etwas
andern sollten, sie nicht

ernst nehmen.

Nachteile/
Schwachen der
DSGVO

ID5: ,Aber was ich dabei, ich
habe mitbekommen, es sollen
ja wirklich auch die in den
USA sitzenden Unternehmen
und sowas. Nur da frage ich
mich wieder, wie ist dieser
Ubergriff méglich, jetzt vom
rein rechtlichen her, auf ein
anderes Gesetz zuzugreifen,
auf ein anderes, weil wir
haben ja ein
Territorialitatsprinzip in den
einzelnen Gesetzen. Und jetzt
umgekehrt keiner von uns
wirde wollen, dass die USA
Gesetze beschlielt, die uns
Osterreicher in Osterreich
einschranken. Also warum soll
das umgekehrt gehen oder
s0? Das stelle ich mir halt
auch dann immer sehr
problematisch vor. Und was
ich mir auch immer wieder die
andere Schwierigkeit denke,
ist die Grundfreiheiten
dahinter. Weil wie stelle ich
fest, was soll erlaubt sein oder
nicht? Ich finde, das ist ja
sowieso immer so eine
Schwierigkeit bei jedem
Gesetz. Und welche
Plattformen, wie schranke ich
die dann ein? Thema
Meinungsfreiheit und so oder
geht man komplett in ein
Darknet tiber, wo dann schon
zwei Schubladen.” (ID5, Z.
2923-2934)

Was ich fragwiirdig finde,
ist, dass die EU einfach
die USA und so
beschrankt, das wiirden
wir umgekehrt auch nicht
so toll finden, und
schwierig stelle ich mir die
Vereinbarkeit der
Grundfreiheiten, speziell
die Meinungsfreiheit mit
dem DSA vor.

Fragwirdig bleibt, ob der
DSA aus der EU die
USA stark einschrankt,
und die Vereinbarkeit
des DSA mit den
Grundfreiheiten, speziell
mit der Meinungsfreiheit,
ist fraglich.

Einfluss des
DSA auf Schutz
personen-
bezogener
Daten

ID5: ,Ja, da muss ich aber
ganz ehrlich dann wieder an
den Menschen denken, weil

Unternehmen nehmen die
Verantwortung nicht so
ernst, da jeder Mensch

Jeder Mensch nutzt die
gréRten Vorteile fir sich,
das machen auch

Verantwortung
Unternehmen
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jeder von uns wird naturlich
seine groRten Vorteile nutzen
wollen und nicht, wenn ich am
meisten Geld verdienen kann
mit etwas, was vielleicht, da
gibt es ja diese tollen Studien
mit entweder jemand
bekommt 100 € oder ich
bekomme nur 50 €, fiir was
entscheiden sich die
Menschen lieber? Und das
glaube ich auch bei den
Unternehmen, dass das leider
oOfters passieren wird. Also wie
gesagt, Unternehmen, die sich
jetzt ganz strikt an die DSGVO
halten, sind eigentlich die
Verlierer in der ganzen
Geschichte als die, die nur
damit kalkulieren mit den
Strafen. Das habe ich halt die
Panik. Aber das ist sowieso
bei jedem Gesetz. (...)“ (ID5,
Z. 2962-2970)

die groRten Vorteile nutzt
und am Ende des Tages
sind Unternehmen, die
sich strikt an die DSGVO
halten, oft die Verlierer
dabei.

Unternehmen und
diejenigen die sich an
die DSGVO halten sind
leider oft die Verlierer.

ID5: ,Die groite Gesetze, die von Juristen | Die Kl und Gesetze von Heraus-
Herausforderung ist, dass ohne Technikerfahrung Jurist*innen ohne forderungen in
Gesetze, Leute schreiben sie | geschrieben werden, sind | Technikerfahrung und Zukunft
von der Technik keine Ahnung | eine grof3e der Grad wieviel Leute

ab. Muss man ehrlich so Herausforderung. Es ist selbst entscheiden

sagen. Und die grofite auch eine koénnen, ist eine

Herausforderung ist auch die Gradwanderung Herausforderung.

Gradwanderung, die wir jetzt dazwischen, wieviel Leute

auch ganze Zeit besprochen selbst entscheiden

haben zwischen wie viel kdénnen, gerade wenn wir

sollen die Menschen selber uns in Richtung Ki

entscheiden und wieviel ist, bewegen, und wie viel

wenn vorab entschieden wird von héheren Instanzen

von anderen Leuten. Das entschieden werden soll.

finde ich, sind flir mich die

beiden gréRten

Herausforderungen. Das ist

auch die grof3e

Herausforderung jetzt im Ki

Bereich, was immer

weiterentwickelt wird.

Kommen wir irgendwann in

eine Welt, ist es schon, dass

alles mitdenkend ist und

immer moderner und besser

wird, was ein Mensch nicht

schafft, aber kdnnen uns die

Roboter dann irgendwann

Uberholen oder nicht? Und

das finde ich, sind die

Schwierigkeiten dahinter.”

(ID5, Z. 2980-2989)

ID5: ,Weil sich sehr viel Eine Herausforderung Kl entscheidet basierend | Heraus-
schneller was entwickelt und wird sein, dass eine Kl im | auf Fakten, ist aber von forderungen in
weil die Kl etwas kann, was Gegensatz zum Menschen und dessen der Zukunft

wir Menschen nicht kénnen.
Wir haben namlich auch wenn
immer alle Leute sagen, sie
entscheiden rein auf Fakten
basierend, glaub ich, wird man
trotzdem keinen Menschen
finden, der das nur aus

Menschen nur basierend
auf Fakten entscheidet,
gleichzeitig aber von
Menschen und ihrem
Weltbild angelernt sind.

Weltbild angelernt.
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diesem Grund macht oder so.
Und eine Kl entscheidet aber
rein auf Fakten basierend.
Andererseits ist eine Kl von
uns angelernt im Endeffekt.
Und das ist die nachste, es
gibt ja mittlerweile
Forschungen, warum
eigentlich ur viele Kls
rassistisch sind, weil wir im
Hintergrund genauso
rassistisch sind. (...) Also die
Kl ist, sind die neuen Tiere. Es
ist kein Tier von Grund auf
bdse oder so, ein Hund oder
so etwas, sondern immer der,
der die Leine flihrt dahinter.
Und dasselbe auch die Kl ist.
Ki ist ja nicht von Grund auf
bose oder schlecht oder
positiv, sondern der, der sie
anlernt oder programmiert
kann das dahinter machen.
Und das ist unsere
Herausforderung dahinter. Wir
haben Kl's, wir sind weit weg
von einer starken Kl, wobei
meine Forscher sagen, es
kann jeden Tag passieren
oder auch noch hundert Jahre
dauern, irgendwo dazwischen
liegt die Wahrheit.“(ID5, Z.
2997-3003 und 3005-3012)

ID6: ,Dieses Jahr zum
Beispiel mit Kl in dieser
Weise, dass es irgendwie jetzt
eine Welle werden wiirde, war
glaube ich schon klar. Aber
welche Welle wie und was das
bedeutet, deswegen Kl
Regulierung, das war fir uns
alle ein bisschen
Uberraschend. Aber wie geht
man damit jetzt um? Oder wie
kann man vermeiden, dass
man da und deswegen das
Oberthema zu unfairer
Datenverarbeitung oder
unfairer Gesellschaft kommt,
besser gesagt. Und wieder
heruntergebrochen auf
Verarbeitung ist das
Hauptthema
Risikobeherrschung, also
nicht Risiken schaffen, die
man nicht beherrschen kann,
sondern immer gleich schon
mitdenken, also
Folgenabschatzung denken.
Und da ist der
Datenschutzbereich ein
wichtiger, auch ein machtiger
Teil, aber nicht der einzige und
deswegen gucken wir auch
auf die anderen Punkte der
Regulierung oder eben der

Es stellt sich die Frage:
Wie geht man mit Dingen
um, die so plétzlich
auftreten wie dieses Jahr
die Kl zum Beispiel? Wie
schafft man sich da einen
Uberblick tiber das
Risiko? Dabei spielt der
Datenschutzbereich eine
grof3e Rolle, aber nicht
die einzige.

Datenschutz spielt im
schnellen Auftreten von
Dingen mit der
Risikobewertung immer
eine grof3e Rolle,
vorallem wenn etwas
plétzlich eintritt wie die
Kl dieses Jahr.

Heraus-

forderungen in

Zukunft

165




Systemgestaltung im Bereich
der Praxis.“ (ID6, Z. 3092-
3103, durchgefihrt am
18.07.2023)

ID6: ,Da steht nichts Gber
Prozessorlast oder
Hitzegenerierung oder so,
sondern Datenschutz auf eine
Art und Weise, dass sie
bestandig ist, dass man also
standig hat eben
Risikobeherrschung gesagt,
das Risiko im Griff hat, auch
dauerhaft das Ganze anlegt.
Es gibt einen verwandten
Begriff, den ich jetzt
mitnehmen wiirde, die
souverane Datenschutz oder
souverane Sicherheit,
abgeleitet aus der digitalen
Souveranitat. Und wir haben
vor kurzem als
Datenschutzkonferenz dazu
was definiert und wenn Sie
mochten, kann ich lhnen noch
ein paar neue Texte schicken.
Also wir haben es definiert,
auch mit drei Worten, die aber
nicht aus unserem Kopf
kommen, sondern aus dem
Gesetz effektiv, Uberprufbar
und dauerhaft. Und fiir
Datenschutz eben genau
Schutz der
personenbezogenen Daten in
Bezug auf die Rechte und
Freiheiten fir die Menschen,
also nicht die Daten an sich,
sondern im Gesamtbereich
Grundrechte. Aber effektiv, es
muss wirken, sonst nicht. Und
die Nebenwirkungen missen
wir im Blick haben.“ (ID6,
Z.3114-3126)

Wir definieren
nachhaltigen Datenschutz
mit effektiv, dauerhaft und
Uberprifbar, was
bedeutet, dass man das
Risiko und die
Nebenwirkungen
dauerhaft im Griff hat,
ohne den Gesamtbereich
der Grundrechte
einzuschranken.

Nachhaltiger
Datenschutz ist wenn er
effektiv, dauerhaft und
Uberprifbar passiert und
das Risiko unter
Kontrolle hat ohne
Grundrechte
einzuschranken.

Nachhaltiger
Datenschutz

ID6: ,Wie kriegen wir die
Gesamtidee auch so hin, dass
Datenschutz und die anderen
Grundrechte gleichermallen
nachhaltig gewahrt sind?
Sonst beflirchte ich namlich,
dass vielleicht auch eine gute
Lésung, die nicht den
Weitblick hat, entweder gar
nicht Bestand haben kann,
was anderes kaputt macht,
was beschrankt und vielleicht
auch gerichtlich gar nicht
mehr bestehen darf. Also
nachhaltig heif3t auch, die
Folgen von solchen
Lésungsvorschlagen mit zu
bedenken. Und jetzt mal ein
Beispiel, was vielleicht eher in
lhre Richtung auch geht.”
(ID6, Z. 3151-3157)

Nachhaltiger Datenschutz
bedeutet, auch die Folgen
von Lésungen
mitzudenken und darauf
zu achten, dass sie nicht
andere Grundrechte
einschranken.

Nachhaltiger
Datenschutz bedeutet
auch die Folgen von
Lésungen einzuschatzen
und im Gesamtkontext
zu sehen.

Nachhaltiger
Datenschutz
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ID6: ,Wir haben zum Beispiel
die Mdglichkeit fir den
Verantwortlichen, dass er die
Daten anonymisiert oder
pseudonymisiert und fiir sich
dann halt und jetzt in Daten
teilen, Paradigma, diese
Daten vielleicht von ihm ja
weitergegeben werden
mussen. Er kdnnte es auf eine
Art machen, dass er selbst mit
den Daten ganz viel anfangen
kann und alle anderen nichts
mehr. Und damit hatte er aus
Datenschutz Sicht auch sogar
eine gute Losung. Und wir
koénnten das sogar, ja
vielleicht gibt es sogar
Datenschutz Siegel, also
Nachweis, dass das DSGVO
auch verstandlich erfillt ist. Es
hatte aber massive
Auswirkungen auf den Markt.“
(ID6, Z. 3159-3166)

Unternehmen haben die
Méglichkeit, Daten zu
anonymisieren, sie
koénnten das auf eine Art
machen, dass sie damit
viel anfangen kénnen und
andere nichts. Das hatte
grof3e Auswirkungen auf
den Markt.

Unternehmen hatten mit
der Anonymisierung viel
mit Daten anfangen
kénnen und andere
nichts mehr, was aber
Auswirkungen auf den
Markt hatte.

Verantwortung
Unternehmen

ID6: ,Jeder, der die Daten
verarbeitet, das sind
Organisationen, die Personen,
personliche, so was ich
mache, mein kleines
Tagebuch oder Adressbuch,
da habe ich natirlich auch als
Privatperson meine
Verantwortung, aber nicht
nach dem Datenschutzrecht,
weil ich das nur fir mich tue.
Aber da wiinsche ich mir
auch, dass viele
verantwortungsvoll mit dem
umgehen, was sie da tun.
Aber eine rechtliche
Verpflichtung haben sie ein
Stick weit weniger. Die
einzelnen, wie viel kann man
auf die Last der Einzelnen
packen? Also Eltern haben die
Verantwortung fir ihre Kinder
und so, aber man darf es nicht
abwalzen. Und soweit muss
auch jeder selbst ein bisschen
gucken.” (ID6, Z. 3190-3195)

Alle, die Daten
verarbeiten, haben eine
Verantwortung, das sind
auch Private, dennoch
haben sie weniger
rechtliche
Verpflichtungen, und viel
Last kann man nicht auf
die Einzelnen abwalzen.

Alle, auch
Privatpersonen, die
Datenverarbeiten haben
eine Verantwortung,
aber weniger rechtliche
Pflichten und viel
Verantwortung kann man
nicht bei den Einzelnen
einordnen.

Verantwortung
Betroffene/
Konsument*inne
n

ID6: ,AuRerdem haben wir
aber Infrastrukturen und das
ist etwas, was oft vergessen
wird, darf man sich eben nicht
blind machen, auch als Staat.
Man hat, der Staat hat
Infrastruktur Verantwortung
und davon hangt eine Menge
ab. Sagen wir mal, einige
betrachten bestimmte Social
Media als Infrastruktur und
sagen Ich muss da unbedingt
Uberall jetzt Accounts haben,
auch als Behorde und weil®
aber alles ist nicht
rechtskonform. Also da,

Als Staat hat man auch
eine Infrastruktur-
verantwortung und muss
darauf achten, dass diese
Infrastrukturen wie Social
Media weiter bestehen
und gleichzeitig den
Weitblick haben, was
diese fur Auswirkungen
haben.

Der Staat hat eine
Infrastruktur-
verantwortung wie zb.
social Media und muss
darauf achten, dass
diese rechtskonform
bestehen bleiben ohne
den Weitblick zu
verlieren.

Verantwortung
Union / Staat
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obwohl ich ermutige
sozusagen die
Kommunikation iber diese
Infrastrukturen. Es gibt aber
nicht die Garantien Uber
Telefonie,
Telekommunikationsgeheimni
s oder Strafe gestellt, wenn da
eine Telekom oder so was
ausplaudern wiirde. Das
haben wir ja nicht vergleichbar
bei Social Media, sondern
eher im Gegenteil schon
ziemlich klar, dass da
Verst6Re bei mindestens
groRen Firmen stattfinden.
Und deswegen,
Infrastrukturverantwortung
beim Staat. Aber der Blick, der
Weitblick, der wird vom Staat
gefordert.“(ID6, 3197-3211)

ID6: ,Ein groRer Vorteil ist,
dass es eigentlich was ist, und
jetzt habe ich schon eigentlich
gesagt, eine Sache ist, die fir
alle Mitgliedsstaaten
gleichermalden gilt (...).Das
gilt fur alle und es gilt auch fur
diejenigen, deswegen ist noch
eine Export oder noch eine
weitere Bindungswirkung fir
alle, die entweder auf den
Markt in Europa nutzen, mit
Daten die personenbezogen
sind oder auch diese Daten
beobachten. Also der
Geltungsbereich, auch wenn
man gar nicht in der EU eine
Niederlassung hat, erstreckt
sich darauf. Das ist also riesig,
was damit erreicht wurde, wie
viel man an vereinheitlichter
Denke hat und nattirlich auch
nachher den Instanzen Weg
bis zum EuGH, also eine
Instanz, die das nach meiner
Beobachtung auch weise oder
einfach so wie es da steht,
entscheidet.“ (ID6, Z. 3221-
3222 und 3227-3235)

Dieer gleichen
Bedingungen in allen
Mitgliedsstaaten ist ein
groRer Vorteil und der
Geltungsbereich fir
diejenigen, die keine
Niederlassung in der EU
haben. Diese
Vereinheitlichung ist ein
Riesenerfolg.

Die Vereinheitlichung in
allen Mitgliedsstaaten
und die Giiltigkeit auch
auerhalb der EU ist ein
grofder Erfolg.

Vorteile/ Starken
DSGVO

ID6: ,Um gleich schon zu
sagen, ja, jetzt gibt es
natiirlich Offnungsklauseln, es
wird eben doch
unterschiedlich gelebt. Das
heifl3t, ganz ist diese Einigkeit
nicht erreicht worden. Das
muss einem jetzt nicht
missmutig stimmen. Es ist
wahrscheinlich gar nicht
anders moglich gewesen. Und
ich glaube allein durch die
weitere Annaherung auch
durch den Europaischen
Datenschutz Ausschuss gibt

Die komplette
Harmonisierung wurde mit
den Offnungsklauseln
nicht erreicht, aber
vielleicht war dies das
Einzige, was moglich war.

Die komplette
Harmonisierung konnte
mit den
Offnungsklauseln nicht
erreicht werden.

Harmonisierungs
-erfolg der
DSGVO
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es eine ganze Menge, wo
man erst mal versteht, warum
vielleicht unterschiedliche
Mitgliedsstaaten kulturell das
unterschiedlich auslegen und
S0, dass es also nicht jetzt zu
schlecht ist, dass es
Offnungspausen gibt, sondern
wahrscheinlich war das jetzt
das Einzige, was ging.“ (ID6,
Z. 3236-3244)

ID6: ,Was aber auch sehr
schwierig ist, ist, dass es doch
abstrakt ist. Also was flir den
EuGH vielleicht ganz
offensichtlich ist, ist jetzt fur
denjenigen vor Ort gar nicht
so klar, was das alles soll. Der
allerdings in dieser Denke so
ein bisschen drin ist, der wird
wahrscheinlich doch immer zu
Lésungen kommen. Das ist
auch das, was wir hier in der
Erfahrung haben. Wir haben
am Anfang 2018, als die
Geltung losging, vor allen
Dingen Schulungen gemacht
fir Unternehmen. Wie kommt
man von dem alten BDSG
jetzt zu der neuen Welt und
was sind zehn Punkte, die
man schnell mal macht und
dann merkt man schon, man
hat ja schon eigentlich alles.
Diese Annahme war leider
falsch, weil namlich gar nicht
die vorherige Datenschutz,
das Bewusstsein noch gar
nicht da war, Uberhaupt von
den alten Startpunkten in die
neue Welt zu kommen.” (ID6,
Z. 3244-3254)

Die abstrakten
Formulierungen in der
DSGVO sind schwierig,
da sie viel Interpretations-
spielraum lassen. Auch
bei Schulungen in
Unternehmen ist zu
Beginn der Einfihrung
aufgefallen, dass
Unternehmen dachten,
schon alles korrekt zu
machen, was
offensichtlich falsch war.

Sowohl die abstrakten
Formulierungen, als
auch die anfangliche
Umsetzung in den
Unternehmen, hat sich
als schwierig erwiesen.

Nachteile/

Schwachen der

DSGVO

ID6: ,Also maschinenlesbare
Policies sind da im Prinzip
angelegt, die gibt es in der
Realitat leider so gut wie gar
nicht. Die wiirden eine ganze
Menge I6sen, die mussen
auch standardisiert werden.
Und dann sehe ich die
Kommission noch am Zug.
Also wir haben eine Sache,
die noch gar nicht so viel
Fleisch auf den Knochen hat,
wie sie haben sollte. Ich bin
ein ungeduldiger Mensch, wie
sie eigentlich haben misste.
Die Zertifizierung nach fiinf
Jahren immer noch kein
einziges Zertifikat und so. (...)
(ID6, Z. 3267-3274)

Es gibt in der DSGVO
noch einige Dinge, die
noch nicht so stark
ausformuliert wurden, wie
zum Beispiel eine
Zertifizierung fur
datenschutzkonformes
Arbeiten.

Einige Dinge wurden
noch nicht ausformuliert
in der DSGVO wie zum
Beispiel eine
Zertifizierung.

Nachteile/

Schwachen der

DSGVO

ID6: ,Aber es ist ein
Fundament drin und das ist
sicher, wenn man sie jetzt, bin
ich hin und her gesprungen
zwischen gut und nicht so gut,

Trotzdem hat die DSGVO
ein Fundament
geschaffen, das auch fir
die Zukunft gut ist und flr
neue Techniken und

Die DSGVO ist ein
Fundament, das auch
gegen zukiinftige
Innovationen wie

Vorteile/ Starken

der DSGVO
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die dann auch mit den
Problemen, die jetzt wegen Ki
oder so neu kommen, mit
neuen Techniken, die im
Prinzip die Lésung bieten und
die diesen Diskurs, die
Wichtigkeit des Diskurses
deutlich machen und auch vor
allem glaube ich jetzt gelernt
haben, das Ding geht nicht
weg. Also man kann es nicht
einfach so ignorieren, sondern
man muss jetzt damit leben.”
(ID6, Z. 3275-3280)

Innovationen wie Ki
gewappnet ist.

kunstliche Intelligenz
gewappnet ist.

ID6: ,Vielleicht ein Punkt, der
mich personlich sehr argert,

Eine Schwache der
DSGVO ist der

Eine Schwache der
DSGVO ist die

Nachteile/

Schwachen der

ist, dass die Grof3en, mangelnde Unterschied Fehlentwicklung, dass DSGVO
machtigen Giganten die zwischen grofen und grof’e Unternehmen sie

DSGVO persiflieren oder kleinen Unternehmen, sabotieren und kleine

sabotiert haben, wahrend die sodass groRe sie sich nicht an

kleinen mittelstdndischen sabotieren und Innovationen

Unternehmen aus groRer Grauzonen suchen, und herantrauen aus Angst

Angst vor den kleinere aus Angst vor vor Sanktionen.
Aufsichtsbehdérden vielleicht Strafen sich nicht mehr

ganz genau ganz viel gemacht | trauen, Innovationen

haben und sich zu bestimmten | einzuflihren, , was eine

Innovationen gar nicht mehr Fehlentwicklung ist.

getraut haben.

Nicht weil sie, die waren

vielleicht auch alle gegangen,

aber sozusagen auf Nummer

sicher zu sein. Das ware

natdrlich eine

Fehlentwicklung. Und es darf

nicht sein, dass diejenigen

auch im Markt benachteiligt

sind, die sich an die Regeln

halten, wie jetzt die ChatGPT

oder was anderes,

Marktanteile durch unreifere

Produkte erobern. (D6, Z.

3282-3290)

ID6: ,Die ist noch Die Privacy by Design- Die Privacy by Design- Privacy by
unterentwickelt. Also bedeutet, | Regelung ist noch Regelung ist noch Design

man weifd noch nicht genau,
was es alles bedeutet. Das
war schon sehr umfangreich,
wobei eine Aufsichtsbehorde
gerichtliche Bescheide oder
gerichtliche Verfahren und
Aufsichtsbehordliche
Bescheide nur dann erlassen
kann, wenn eine ausreichende
Klarheit besteht. Und hier ist
jetzt der Vorwurf an Artikel 25,
der ist so abstrakt. Der ist
zwar supertoll, weil er sagt
implementier doch einfach,
was da schon an anderer
Stelle steht, die
Datenschutzgrundsatze. Aber
auch wieder wie soll es genau
gehen? Jede Annaherung
muss man weiter schauen.
Und wir haben einige
konzeptionelle

unterentwickelt, und
Bescheide kénnen nur
erlassen werden,wenn
genug Klarheit besteht,.
Denn viele Dinge, wie
zum Beispiel eine
Methode, wie Privacy by-
Design gemacht werden
soll, gibt es noch nicht.

unterentwickelt und es
fehlt Klarheit wie zum

Beispiel eine Methode
zur Privacy by Design.
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Schwierigkeiten, auch weil
zum Beispiel eine Methode fir
Datenschutz bei Design und
bei Default ist Gbrigens eine
sehr starke Regel, die nicht oft
so erflllt wird, leider. Also
Artikel 25 Absatz 2 ist eher, da
lauft oft leer.” (ID6, Z. 3306-
3307 und 3313-3321)

ID6: ,Aber ich sehe, dass viele
nicht wissen, was Best
Practices sind, wie geht es
wirklich? Woran kann man
sich orientieren, damit es okay
ist? Oder wie kann man
Incentives dafiir bringen, dass
auch Innovationen noch
leichter sind, dass man nicht
denkt, ich habe jetzt Angst
vom vom Bufen Geld und wie
geht das vielleicht aber auch,
dass bei den GroRRen das
Enforcement schneller geht,
weil die mit einem grofRen
Juristenstab vielleicht alle
Instanzen ausloten. (...)Das
bedeutet nur, die kleinen
wurden vielleicht nicht
kédmpfen und wenn sie gar
nichts machen, werden die
Grol3en das aushalten und
sagen nach zehn Jahren,
Okay die eine Fanpage, die ist
jetzt weg, aber wir haben alles
geandert seitdem. Also diese
Problematik, dasist aber
Enforcement, was vielleicht
durch irgendwelche Fast
Tracks und eben noch
starkere Klarheits- oder
Untersagungsmoglichkeiten
auf dieser Basis besteht.”
(ID6, Z. 3371-3376 und 3384-
3389)

Ein Problem der DSGVO
ist, dass viele nicht
wissen, was Best Practice
Beispiele sind. Man
musste eigentlich mehr
Anreize schaffen und die
Angst vor Innovationen
und BuRgeldern nehmen,
und da mussten starkere
Klarheits- und
Untersagungs-
moglichkeiten her.

Viele wissen nicht, was
Best Practice beim
Datenschutz ist und das
fihrt dazu, dass die
Angst vor Innovationen
und BuRgeldern grof ist
und mehr Klarheit und
Untersagungsarten
kommen missen.

Nachteile/

Schwéchen der

DSGVO

ID6: ,Ich glaube, wir werden in
eine Phase kommen, wo das
scheinen wir jetzt in der
ganzen Welt so zu sein, wo es
immer nur noch es wird
ausprobieren, es wird
gemacht, also auch disruptiv.
Man ist stolz darauf, dass man
so die Dinge ein bisschen
scheitern ist gut und so. Und
wenn das mit Daten passiert,
dann mit diesem mentalen
Modell, dann kann es sein,
dass Leute Identitatsdiebstahl
erleiden, dass sie Leib und
Leben Probleme haben und
so. Im Bereich Sicherheit kann
ich mir vorstellen oder jetzt
auch Daten teilen, wenn da zu
viel an Personenbezug
herausgeht, dass wenn da

Wir werden in eine
disruptiv gepragte Phase
kommen, in der das
Scheitern etwas Gutes ist.
Wenn das aber mit Daten
passiert, kbnnen
Personen einen
Identitatsdiebstahl
erleiden und es gehtin
die Richtung Privacy by
Desaster.

Wir kommen in eine
disruptive Phase, des
Probierens und
Scheiterns und wenn
das mit Daten passiert,
dann kann
Identitatsdiebstahl
passieren und es geht in
Richtung Privacy by
Desaster.

Heraus-
forderungen in
der Zukunft
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irgendwie falsche
Entscheidungen sind, dann
wird man lernen im Sinne von
Privacy by Desaster.” (ID6, Z.
3470-3478)

ID6: ,Jetzt geht es noch Eine Herausforderung Kl und die Heraus-
schlimmer los, weil die Bilder wird einerseits die Kl und | Wahrnehmung von real forderungen in
auch nicht mehr authentisch der Unterschied zwischen | und falsch als auch die Zukunft
sein mussen. Und die real und falsch sein und Reaktion auf eine immer

Wirkung, das ist vielleicht jetzt | andererseits die komplexere und

bei Kl, dass ist das GroRte fir | Herausforderung, auf eine | schnellere Welt werden

mich, die Wirkung wird immer komplexer und eine Herausforderung.

eintreten, selbst wenn man schneller werdende Welt

mental weil}, das ist ja gar reagieren zu kénnen.

nicht echt. Das sind nicht so

die nur Datenschutz Themen.

Aber das ist eben auch dieser

Punkt. Wir kénnen nicht mehr

nur Datenschutz denken, das

Gesamtbild, das wegen ihrer

Arbeit super. Das ist... Um das

Gesamtproblem in den Blick

zu nehmen, man muss diese

Interdependenzen mit

einplanen und deswegen die

Herausforderung ist, in dieser

komplexen Welt schnell, jetzt

mache ich noch einen Satz

daraus, schnell genug zu

agieren und zu reagieren und

vorauszuschauen, dass die

Probleme noch nicht so

schlimm geworden sind.“ (ID6,

Z. 3498-3508)

ID6: ,Und dann merkt man Manche Auswirkungen Personendaten wurden Nachteile/
schon, dass unter dem Begriff | waren nicht absehbar, zur Zeit der Schwachen der
personenbezogen was ganz personenbezogene Daten | Grundentscheidungen DSGVO
anderes verstanden wurde, wurden, als die anders verstanden, und

also schon die Grundlage, die | Grundentscheidungen die Rolle von Login- und
Grundentscheidungen anders | getroffen wurden, anders Netzwerkeffekten war

war. Oder dass eben was wie | verstanden und Login- nicht absehbar und ist
Netzwerkeffekte natlrlich oder | und Netzwerkeffekte sind unzureichend definiert.

Login Effekte im Datenschutz ungenulgend definiert, da

auch eine riesen Rolle deren Rolle nicht

spielen, auch wenn das mit absehbar war.

Portabilitat nur so ein

bisschen ungentigend

adressiert ist. Aber dass das

auch alles Auswirkungen

haben wird.(...)* (ID6, Z.

3523-3528)

ID7: ,(...) also ich sage es Das Bewusstsein zum Datenschutz muss Teil Nachhaltiger
jetzt aus der Unternehmens Thema Datenschutz in der Unternehmens- Datenschutz

Perspektive, wenn man
eigentlich bei den Menschen,
die mit Daten arbeiten, das
wirklich verinnerlicht haben.
Das heil}t, die, das, wie soll
ich sagen, unterbewusst mit
leben und das in die Prozesse
und Arbeitsablaufe einwirken
kann. Und ich glaube, dass
man das sehr stark dadurch
sicherstellen kann, wenn ein
Unternehmen das Thema
Datenschutz in der DNA hat

Unternehmen muss in
jedem Prozess und
Arbeitsablauf gelebt
werden und am Ende des
Tages Teil der
Unternehmensstrategie
sein.

strategie sein und in
allen Prozessen und
Ablaufen gelebt werden.
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oder als Teil der Strategie,
also wenn das irgendwie so
ein bisschen in die
Unternehmensstrategie
einflie®t und die Leute kbnnen
sich mit der Strategie
identifizieren, dann geht es
halt auch in die Képfe der
Menschen ein. Jeden Tag mit
den Daten arbeiten, namlich
im Rahmen von Prozessen
oder Arbeitsablaufen. Also
wenn man es schafft, das in
die DNA des Unternehmens
zu bekommen und Mitarbeiter
zu haben, die sich mit dem
Unternehmen identifizieren
kénnen, dann glaube ich,
kann man es schaffen. Oder
dann kann man, glaube ich,
von nachhaltigem
Datenschutz sprechen, wenn
das wirklich immer mitgelebt
wird.“(ID7, Z. 3662-3674,
durchgefiihrt am 07.08.2023)

ID7: ,Also ich glaube, dass
durch die DSGVO, die hatte
irgendwie dieses Prinzip ins
Leben gerufen, dass die
Unternehmen sehr viel selbst
machen missen und sich sehr
viel selbst Sachen kiimmern
mussen und sich selbst
Uberlegen miissen, ist das
noch okay oder ist es nicht
mehr okay? Also dieser
Austausch und diese
Kontaktmdglichkeit mit der
Datenschutzbehérde, also
eigentlich mit dem Regulator,
mehr oder weniger, ist in der
Form jetzt nicht mehr moglich.
Also ich glaube, dass die
DSGVO sehr stark diese
Verantwortung an die
Unternehmen abgegeben hat
(...) (ID7, Z. 3698-3704)

Unternehmen miissen
durch die DSGVO sich
viel selbst Uberlegen und
sich darum kiimmern, ob
ihre Prozesse ok sind,
und der Staat hat somit
die Verantwortung den
Unternehmen Ubergeben.

Unternehmen wurde
durch die DSGVO die
Verantwortung
Ubergeben und missen
sich Uberlegen, ob ihre
Prozesse ok sind oder
nicht.

Verantwortung
Unternehmen

ID7: ,(...)Jund dann eigentlich
nur Uberwacht und Gberprift
und schaut, passt es oder
passt es nicht? Und dann
punktuell gibt es dann
Rechtsprechungen und da
kommt dann, wenn man so
will, der Staat irgendwie seine
Verantwortung vielleicht auch
dann wieder wahr.(...)* (ID7,
Z. 3704-3707)

Die Rolle liegt hier in der
Uberwachung,
Uberpriifung und in der
Rechtssprechung.

Uberpriifung,
Uberwachung und
Rechtsprechung liegt in
ihrer Verantwortung.

Verantwortung
Unternehmen

ID7: ,(...) Und Unternehmen
kénnen sich wieder an einer
Aussage oder einer
Entscheidung orientieren.
Aber im Grunde glaube ich,
obliegt es den Unternehmen,
also den Verantwortlichen, die

Die Hauptverantwortung
liegt bei den
Unternehmen, welche die
Pflichten erflllen miissen
und ihre Verantwortung
wahrnehmen missen.
Das Gute daran ist, dass

Die Haupt-verantwortung
liegt bei Unternehmen.

Verantwortung
Unternehmen
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halt die Pflichten erflillen
mussen, diese Verantwortung
auch wahrzunehmen. Was ja
auch irgendwie ein bisschen
einen Vorteil vielleicht hat, weil
Unternehmen kdnnen halt
interpretieren, haben vielleicht
Spielrdume, weil jetzt nicht
alles so stark vorgegeben ist.
Das heif}t, sie missen jetzt
nicht, wenn sie eine
Datenverarbeitung
beabsichtigen, stets die
Datenschutzbehorde vorher
konsultieren und fragen, darf
ich das? So wie das friher mit
dem
Datenverarbeitungsregister
zum Beispiel der Fall war,
sondern man kann da sehr
viel machen und muss halt nur
aufpassen, dass wenn es zu
einer Uberpriifung oder zu
einem Verfahren kommt, dass
das halt, wie soll ich sagen,
hinreichend rechtskonform
ist.“ (ID7, Z. 3707-3718)

es Spielraume gibt,
rechtskonform zu
arbeiten.

ID7: , Und der Konsument, ja
ich meine was kann der
Konsument machen? Der
kann halt durch sein Verhalten
kann der halt steuern. Also der
kann halt sagen, ja, ich
beanspruche dieses Service
oder diese Dienstleistung
nicht und beeinflusse
sozusagen dadurch ein
bisschen die Praxis oder das,
wie der Datenschutz gelebt
wird, wie die Unternehmen
ihrer Verantwortung
nachkommen, ob sie die
Bestimmungen erflllen oder
einhalten. Aber da ist halt
natlrlich, das ist halt
theoretisch. In der Praxis will
dann niemand auf Facebook
verzichten oder vielleicht
niemand auf irgendwelche
Microsoft Services verzichten.
Also theoretisch ware das
schon mdglich. In der Praxis,
glaube ich, hat sich das jetzt
bei mir, hat sich noch nicht
wirklich gezeigt, dass das
Verhalten vom
Endkonsumenten da so stark
wirkt.“ (ID7, Z. 3719-3729)

Konsument*innen konnen
durch ihr Verhalten den
Umgang mit ihren Daten
steuern, indem sie
Services und
Dienstleistungen nutzen
oder nicht, aber in der
Praxis werden sie nicht
auf diese Dienste von
Meta oder Alphabet
verzichten wollen.

Konsument*innen
koénnen steuern, ob sie
gewisse Dienste und
Services nutzen oder
nicht aber das ist in der

Praxis unwahrscheinlich.

Verantwortung
Betroffene/
Konsument*inne
n

ID7: ,Das heifdt, ich kann jetzt
als Unternehmen sagen, ich
mochte jetzt... Ich verwende
jetzt keine, wie soll ich sagen,
keine Microsoft Cloud, weil
das ist mir zu unsicher. Und
ich bin dann eine Vielzahl
Unternehmen abspringen,

Als Unternehmen gewisse
Dienste und Services
nicht zu nutzen, wiirde
mehr awareness
schaffen, aber das hat
sich leider in der Praxis
noch nicht so
durchgesetzt.

Unternehmen konnten
awareness schaffen,
indem sie gewisse
Dienste und Services
nicht verwenden, dies
hat sich aber noch nicht
durchgesetzt.

Verantwortung
Unternehmen
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dass man dadurch dann
dieses Verhalten von
Microsoft, das ist jetzt nur ein
Beispiel, beeinflusst und zu
einem grolReren Datenschutz
awareness bringt. Aber ich
glaube nicht, dass sich das in
der Praxis schon jetzt nicht so
stark durchgesetzt hat. Ein
bisschen vielleicht,
aber...“(ID7, Z. 3733-3738)

ID7: ,Ich meine, die Starke ist
schon, man muss schon
sagen, das hat sich schon als
Standard durchgesetzt
weltweit. Also wenn sich
Lander oder Kontinente
anschauen, wie sie das
Thema Datenschutz
regulieren, dann schauen sie
sich zuerst ganz stark auch
mal die DSGVO an. Ich meine
da kann man dann immer
lernen und man muss nicht
alles genauso umsetzen. Aber
das ist auf jeden Fall schon
ein weltweiter Standard, den
man da gesetzt hat. (...)Aber
im Grofen und Ganzen ist es
schon was, ist es schon was
tolles gelungen. Und jetzt als
Unternehmen, das in Europa
ansassig ist und ich sage jetzt
mal vor allem Daten in Europa
verarbeitet, macht es das
Leben halt auch leichter, weil
man hat ja ein einheitliches
Gesetz oder einen
einheitlichen Standard im
europaischen Raum.
Eigentlich auch internationale
Unternehmen missen sich ja
unter bestimmten Umstanden
halt an die DSGVO halten.
Das macht schon einfacher.
Man spricht dann halt oder
man ja, es gibt da
Datenschutzvorgaben und alle
wissen Bescheid, weil es halt
ein Set an Regelung ist. Ja,
die Vorteile fiir ein
Unternehmen, das ist
naturlich, habe ich eh schon
angesprochen, ja,
Interpretationsmaglichkeiten.
Ist halt auch, ist alles ein
bisschen schwierig, aber ist ja
auch ein bisschen dadurch
bedingt, dass man natirlich in
der DSGVO jetzt nicht so
ganz so stark ins Detail geht
oder ich glaube auch nicht
gehen wollte, weil die DSGVO
soll naturlich auch noch in flnf
oder zehn Jahren als Gesetz

Die Starke der DSGVO
liegt darin, dass sie sich
als Standard im
europaischen Raum
durchgesetzt hat, dass
sich andere Lander an der
DSGVO orientieren und,
dass sie fir alle gilt, die
mit Daten von EU-
Burger*innen arbeiten.
Vorteile flir Unternehmen
liegen in den
Interpretations-
moglichkeiten und, dass
diese das Gesetz auch in
ferner Zukunft noch
anwendbar machen.

Die DSGVO hat sich als
Standard im
europaischen Raum und
als Vorbild durchgesetzt
und gilt fiir alle, die mit
EU-Birger*innen Daten
arbeiten und ist so weit
interpretierbar, dass dies
einen Spielraum fir
Unternehmen bietet und
auch in Zukunft
anwendbar bleibt.

Vorteile/ Starken
der DSGVO
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anwendbar bleiben. Also es
soll jetzt nichts sein, wo dann
durch
Technologieentwicklungen das
in zwei Jahren eigentlich
obsolet ist oder die
Regelungen keinen Sinn mehr
machen.” (ID7, Z. 3759-3765
und 3770-3785)

ID7: ,(...)Also es gibt Punkte, Es gibt Sachen, die fir In der Praxis sind das Nachteile/
die sich halt dann in der Unternehmen in der Auskunftsrecht und die Schwéchen
Praxis, wo sich in der Praxis Praxis nur schwer Informations-pflichten fir | DSGVO
gezeigt hat, das ist fUr ein machbar sind, wie zum Unternehmen nur

Unternehmen eigentlich Beispiel das schwer machbar.

schwierig oder vielleicht nicht | Auskunftsrecht oder

machbar. Also ich denke da Informationspflichten.

vor allem an diese

Auskunftsrechte und

Informationspflichten, an wen

Ubermittel ich alles, an wen

Ubermittel ich Daten (...)"

(ID7, Z. 3766-3770)

ID7: ,Ja, also das, was halt Die DSGVO ist noch sehr | Da die DSGVO noch Nachteile/
jetzt immer stark erwartet wird | jung, und es wird immer jung ist, gibt es noch Schwachen
oder was halt dadurch, dass auf neue nicht viele Rechts- DSGVO

die DSGVO noch jung ist und
noch nicht so viel
Rechtsprechung zu den
einzelnen Themen da ist,
werden halt eben auch diese
EuGH Entscheidungen dann
sehr erwartet, weil jeder halt
hofft, dass da ein bisschen
eine Sicherheit dann auch
gebracht wird. Wie ist das zu
interpretieren eigentlich die
Bestimmung? Und da ein
bisschen mehr
Rechtssicherheit zu haben.
(...) (ID7, Z. 3794-3799)

Rechtssprechungen
seitens des EUGH
gehofft, um
Interpretationen zu klaren.

sprechungen, die
Interpretationen klaren.

ID7: (...) Also da gab es am
Anfang viele Unsicherheiten,
die sich halt nach und nach
auflédsen mit der
Rechtsprechung. Vielleicht
setzt sich irgendeine Linie in
der Praxis durch, aber die
DSGVO wird einfach immer
auch interpretationsfahig
bleiben und soll halt auch so
bleiben, weil die Technik
entwickelt sich weiter oder die
Anwendungsfalle entwickeln
sich, aber das Gesetz soll halt
auf dem Angebot bleiben oder
so stehen. (ID7. Z. 3805-
3810)

Die DSGVO wird immer
interpretationsfahig sein,
das wird die
Rechtssprechung nicht
auflésen und das macht
sie auch zukunftstauglich.

Die Interpretations-
fahigkeit der DSGVO
macht sie auch
zukunftstauglich.

Vorteile/ Starken
der DSGVO

ID7: Ich meine in der EU,
wenn man zum Datenschutz
spricht, spricht man halt dann
von der DSGVO. Also es ist
ein Regelungset, das fir alle
halt einmal, also es ist die
gleiche Grundlage da. Das ist

Wenn man in der EU von
Datenschutz spricht, dann
spricht man von der
DSGVO, auch wenn viele
Dinge erst interpretiert
werden missen. Es ist
auch nicht unbedingt

Das Gute ist, wenn man
von Datenschutz spricht,
dann ist es die DSGVO,
trotz all ihrer
Interpretationen und
auch guter Spielraume

Vorteile/ Starken
der DSGVO
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schon mal, glaube ich, ein
ganz wichtiger Schritt. Jetzt
naturlich muss sich irgendwie
noch nach und nach, muss
sich halt dann auch die
Interpretation von den
Bestimmungen vielleicht noch
angleichen. Aber ich glaube,
das ist ein Prozess, den kann
man auch gar nicht
beschleunigen. (...)Und
naturlich jetzt gibt es halt auch
noch Spielraume im
nationalen Bereich, die wird
man halt auch nicht ganz
wegbekommen kdnnen oder
wollen. Weil naturlich in jedem
Land gibt es auch bestimmte
Eigenheiten. Also ich glaube,
es ist vielleicht gar nicht
anstrebenswert, dass man
diese Spielraume ganz
beseitigt. Aber ich glaube, das
ist halt, also man hat ja die
Grundsténde gesetzt flr einen
Harmonisierungsprozess und
das dauert halt einfach, bis
sich das halt nach und nach
auch in der Anwendung
einfach eingreift (ID7, Z. 3816-
3821 und 3323-3229)

anstrebenswert, alle
Spielraume zu entfernen,
es ist ein
Harmonisierungsprozess,
und der dauert.

ist sie ein guter
Standard.

ID7: ,Ich meine, was ist gut,
wenn es halt, wenn es
bestimmte kritische, also nach
Sicht von der DSGVO
kritische Datenverarbeitung
gibt, ist halt einmal
sichergestellt, dass man sich
systematisch damit
auseinandersetzt. Wenn man
das halt nicht macht, dann
kann es halt manchmal sein,
dass man was vergisst, dass
man was vielleicht nicht aus
allen Perspektiven beleuchtet
oder irgendwie, was sich jetzt
unbewusst auch ein bisschen
kleinredet und das als nicht so
wichtig erachtet. Also
Datenschutz-
Folgenabschatzung, das hilft
einmal, sich systematisch mit
einem Thema
auseinanderzusetzen, also mit
einer kritischen
Datenverarbeitung. Ja, ich
meine, es ist natlrlich eine
weitere Bestimmung, die
natlrlich den Arbeitsaufwand
erhoht (...)Aber im Grof3en
und Ganzen finde ich es
schon eine gute Sache, weil
ich jetzt auch aus Erfahrung
schon kenne, dass wenn man
sich halt strukturiert, dass man
sich mit einer

Die DSFA ist eine gute
Sache, um einmal einen
kritischen Blick auf
Datenverarbeitung zu
werfen und aus allen
Perspektiven zu
beleuchten, was vielleicht
Ubersehen wurde. Sie
beinhaltet dennoch einen
erhéhten Arbeitsaufwand.

Die DSFA ist trotz des
grof3en Aufwands eine
gute Sache, um
Datenverarbeitungsproz
esse systematisch aus
allen Blickwinkeln zu
prufen.

Datenschutz-
folgen-
Abschatzung
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Datenverarbeitung
auseinandersetzen muss,
dass das sicherstellt, dass
man alle Aspekte irgendwie
beriicksichtigt hat. Also
grundséatzlich sehe ich es als
gute Sache.” (ID7, Z. 3837-
3846 und 3849-3853)

ID7: ,Das ist halt das Thema,
die Verantwortung liegt beim
Unternehmen. Ja, da kann
man jetzt wirklich
philosophieren. Es ordnet
sich, es ist zumindest im
Einklang mit der
grundsatzlichen Systematik,
dass die Verantwortung bei
den Unternehmen liegt. Wir
haben auch schon viel
diskutiert. Das ist naturlich
auch ein Ressourcenthema,
weil man gibt halt die
Verantwortung ab und auch
den zeitlichen Aufwand an die
Unternehmen bringt das halt
weg von Behoérden oder
Aufsichtsorganen.” (ID7, Z.
3864-3870)

Die Verantwortung liegt
beim Unternehmen, und
das muss im Einklang mit
der Systematik sein. Das
Problem ist, dass die
DSFA abhangig von
Ressourcen und Zeit ist.

Die Verantwortung liegt
bei den Unternehmen
das zu machen und nicht
bei Aufsichtsbehdrden
und ist aulRerdem
ressourcen-abhangig.

Datenschutz-
folgen-
abschatzung

ID7: ,Ich meine auch wenn
man im Rahmen bleibt, kann
man unterschiedlich, kann
man Sachen unterschiedlich
interpretieren. Also man muss
nicht immer den vorsichtigen
Weg gehen, aber man kann ja
trotzdem im Rahmen bleiben.
Ja, ich sehe, ich sehe, also ich
stimme schon zu.
Problematisch ist es natdrlich,
wenn ich mich selber
eigentlich uberwache. Und
man kénnte naturlich sagen,
ja, bei allen Themen, die halt
eine
Datenschutzfolgenabschatzun
g bediirfen, also dort, wo es
kritisch wird, wére es sinnvoll,
wenn irgendwie eine externe
Stelle eingebunden ware oder
eine staatliche Stelle, ist ja
dann auch im letzten Schritt
vorgesehen.” (ID7, Z. 3886-
3893)

Man muss nicht immer
den vorsichtigen Weg
gehen, nur im Rahmen
bleiben, aber es ist
problematisch, sich selbst
bei der DSFA zu
Uberwachen. Da, wo es
kritisch ist, sollten externe
oder staatliche Stellen
Uberprifen.

Es ist problematisch sich
bei einer DSFA selbst zu
Uberwachen und es
ware besser wenn dies
externe oder staatliche
Stellen machen wiirden.

Datenschutz-
folgen-
abschatzung

ID7: ,Ja, da sehe ich halt,
dass also grundsatzlich die
Einwilligung ist, also als
generell als Rechtsgrundlage
und so wie es eingesetzt
werden soll. Also das Prinzip
davon finde ich eigentlich
super. Weil ich... Und dann ist
halt die Schwierigkeit, was will
man eigentlich damit
erreichen? Man will eigentlich
erreichen, dass flr den
Betroffenen im Vorhinein

Das Prinzip der
Einwilligung ist eigentlich
gut, da es Prozesse, was
mit Daten passiert,
transparent macht und
man zustimmen kann
oder nicht. Dennoch sind
viele Prozesse so
komplex, dass die
Einwilligung noch
verwirrender ist. Das
Problem ist die

Einwilligungen und das
Prinzip der Transparenz
und der Zustimmung
sind gut, doch sind
Prozesse manchmal so
komplex, dass die
Ausgestaltung der
derzeitigen Einwilligung
nicht das beste Mittel ist.

Verstandnis von
Einwilligungs-
erklarungen
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transparent klar wird, was
passiert da jetzt oder was
wollen die machen? Und ich
habe jetzt die Mdglichkeit zu
sagen, ja oder nein. Jetzt sind
naturlich
Datenverarbeitungsprozesse
teilweise so komplex, dass
das nicht transparent wird mit
der Einwilligung vielleicht,
sondern noch verwirrender.
Also da, da dieses, dieses
Mittel oder diesen richtigen
Weg zu finden, das ist glaube
ich dann manchmal schwierig.
Also Einwilligung
grundsatzlich ein gutes
Instrument. Aber wie ist das
jetzt aufgebaut, wie ist das
ausgestaltet? Oder muss es
sein, damit es wirklich
transparent oder verstandlich
wird oder bleibt? Ich glaube,
dasselbe Thema haben wir
auch mit den
Datenschutzinformationen
(...)* (ID7, Z. 3906-3918)

Ausgestaltung der
Einwilligung

ID7: ,(...)Also das durfte nur
eine A4 Seite sein und das
musste bestimmte
Informationen beinhalten. Und
man hat eben geschaut, dass
das dann dadurch nicht zu
kompliziert wird. Also fiir den
Kunden musste auf einen
Blick erkennbar sein, was
sage ich da jetzt ja? Was
macht dieses
Finanzinstrument? Das ware
nattrlich auch irgendwie
vielleicht eine nette Sache fir
einen, wie die
Auserklarungen, dass man
sagt, die muss auf eine
bestimmte Art und Weise
strukturiert sein oder muss
bestimmte... Zu bestimmten
Punkten eine Information
geben. Und der Betroffene
weil, egal was eine
Einwilligung gibt, also er kennt
das Format, es schaut immer
gleich aus und fur ihn ist es
dann einfacher, das zu
verstehen. Also es wird dann
viel transparenter. Ob das
wirklich in der Praxis gehen
wird, weild ich nicht. (ID7, Z.
3924-3933)

Eine Einwilligung musste
eigentlich nur eine A4
Seite mit bestimmten
Informationen sein, damit
es fur Betroffene klar ist,
und dabei sollte sie auch
eine bestimmte Struktur
haben, also dass das
Format immer gleich ist
flr ein besseres
Verstandnis.

Fur ein besseres
Verstandnis sollte eine
Einwilligung vielleicht nur
eine A4 Seite mit
bestimmten
Informationen und mit
einer Standardstruktur
sein.

Verstandnis von
Einwilligungs-
erklarungen

ID7: ,(...) Du musst, du musst
Sachen bereitstellen, aber du
darfst nicht, es darf nicht zu
kompliziert sein, aber schon
allein durch die Lange wird es
ja eigentlich kompliziert. Also
auch wenn ich in einfacher

Es ist komplex weil die
Information bereit gestellt
werden muss, und die
Einwilligung dadurch so
lang wird.

Die Information muss
bereitgestellt werden
und dadurch wird die
Einverstandnis-erklarung
so lang.

Verstandnis von
Einwilligungs-
erklarungen
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Sprache Unterzeilen schreibe,
ist es fur mich dann jetzt
personlich nicht mehr
transparent, weil mich das
auch niemanden zumuten
kann.“ (ID7, Z. 3943-3947)

ID7: ,(...) Die Licken, die
werden halt immer, die... Die
werden halt immer einerseits
vom Unternehmen, werden
die halt
unternehmensfreundlich
interpretiert und vom
Konsumenten, der sich halt
argert, werden sie halt
konsumentenfreundlich
ausgelegt. Also da gibt es halt
dann immer ein
Spannungsverhaltnis, dass
sich das, also das muss sich
halt einfach in der
Rechtsprechung dann zeigen,
wie das dann wirklich zu
interpretieren ist. Also das
sind flr mich halt dann die
Falle, die einfach
ausgefochten, also jetzt
gerade ausgefochten werden
oder ausgefochten werden
mussen.(..) Ja, das ist dann
aber doch im Ernstfall oder in
Fall der Fallen so, dass ein
Unternehmen noch immer
sagen kann, das ist jetzt nicht
Rechtsprechung und das ist
jetzt nicht Gesetz. Das sind
Empfehlungen und das sind
irgendwie Leitfaden. Also die
Licken, die sind halt da und
die bleiben halt so lange, bis
das halt dann beim
Hochstgericht war.“ (ID7, Z.
3955-3962 und 3963-3967).

Das Problem ist, dass
Stellen mit groRem
Interpretationsspielraum
von Unternehmen zu
ihren Gunsten und von
Betroffenen wiederum zu
ihren Gunsten ausgelegt
werden, was zu einem
Spannungsverhaltnis
fihrt, und das bleibt
solange, bis ein
Hoéchstgericht
entscheidet.

Stellen mit viel
Interpretations-spielraum
werden von
Unternehmen und
Betroffenen zu ihren
Gunsten ausgelegt,
woraus solange eine
Spannung entsteht, bis
ein Hochstgericht
entscheidet.

Nachteile/

Schwachen der

DSGVO

ID7: ,(...)lch meine,
bestimmte, also in dem Fall
sind es dann Luicken, aber
Interpretationsspielrdume oder
allgemeine Formulierungen
sollen ja glaube ich einfach
auch sein. Ich meine, es ist
jetzt nicht beabsichtigt, dass
das flr Rechtsunsicherheit
schafft, aber praktisch schafft
es halt auch
Rechtsunsicherheit, weil
allgemeine Formulierungen,
das ist halt immer, da kann
man halt dann interpretieren.
(...) (ID7, Z. 3976-3981)

Allgemeine
Formulierungen sorgen
nun einmal fur
Interpretationsspiel-rdume
und Rechtsunsicherheit
und das ganz
unbeabsichtigt.

Allgemeine
Formulierungen sorgen
nun einmal fur
Interpretationsspiel-
raume und
Rechtsunsicherheit.

Nachteile/

Schwéchen der

DSGVO

ID7: ,Das Problem, also ich
meine, die praktische
Erfahrung ist da jetzt auch
nicht so grof3 bei mir, aber
doch jetzt bezogen auf

In der Praxis hat die
Offenheit der DSGVO fir
sehr viel
Rechtsunsicherheit
gesorgt, da viele nicht

Die Offenheit der
DSGVO hat in der Praxis
fir viel
Rechtsunsicherheit
gesorgt, dennoch sind

Harmonisierungs

-erfolg der
DSGVO
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einzelne Bestimmungen, das
Problem, das ich dann eher
sehe, ist, dass schon mal
niemand gewusst hat, wie soll
er mit der DSGVO umgehen
oder wie wird sich das dann in
der Praxis einzelne
Bestimmungen wirklich
herausstellen? Aber in dem
Zeitpunkt musste man dann
gleichzeitig dann vielleicht
schon von diesen
Offnungsklauseln Gebrauch
machen und auch die
nationalen Gesetze anpassen.
Das heif3t 2017/2018. Und das
hat dann eher ein bisschen zu
einem Wirrwarr gefiihrt, weil
man hat dann manchmal
vielleicht nationale
Bestimmungen, die jetzt nicht
zu hundert Prozentig im
Eingang sind mit der DSGVO.
Hat man damals aber
vielleicht noch nicht gewusst,
wenn man noch nicht genau
gewusst hat, wie muss man
einzelne Bestimmungen in der
DSGVO auslegen? Das heildt,
ich glaube die
Offnungsklauseln, die braucht
man schon. Aber ich glaube,
das Ganze ist nicht so optimal
dann umgesetzt worden von
den einzelnen
Nationalstaaten.” (ID7. Z.
3996-4009)

wussten, wie sie mit der
DSGVO umgehen sollen,
auch wenn die
Offnungsklauseln national
schlecht umgesetzt
wurden, sind sie gut.

Of‘fnungsklauseln, wenn
sie gut umgesetzt
werden.

ID7: ,Ja, also ich habe noch
nicht so, also es ist jetzt nicht
so auf meinem Schreibtisch,
der DSA, aber was ich halt
glaube ist, bezogen auf was
kannst du DSGVO bringen
oder dem Level an
Datenschutz. Ich glaube halt,
wenn man halt noch ein
Gesetz hat, das wiederum
bestimmte Aspekte
thematisiert und auch
BulRgelder vorsieht, dann fallt
es fir Unternehmen dann
vielleicht doch schon schwerer
zu sagen, ich lege jetzt zwei
Gesetze risikofreundlich aus.
Also ich glaube halt mit der
zusatzlichen Regulatorik muss
man sich dann zweimal
Uberlegen, gehe ich einen
risikobasierten Weg oder gehe
ich doch den sicheren Weg?
Das heil’t, ich glaube, es kann
unterstitzend wirken, dass
man die DSGVO vielleicht
dann noch mehr beachtet
oder sich in manchen
Aspekten dann doch denkt, da

Unternehmen werden
durch den DSA auch die
DSGVO mehr beachten,
da es einen Unterschied
machen wird, gleich zwei
Gesetze risikofreundlich
auszulegen.

Der DSA wird auch fir
mehr Beachtung
gegentiber der DSGVO
sorgen, da das
Compliance Risiko
steigt.

Einfluss DSA auf
Schutz
personen-
bezogener
Daten

181




nehme ich den sicheren Weg.
Also ich wiirde es so ein
bisschen als Unterstlitzung
sehen und jetzt indirekt, dass
es indirekt dazu fihrt, dass
Unternehmen dann auch sich
vielleicht noch starker an die
DSGVO halten.” (ID7, Z.
4018-4029)

ID7: ,Also wenn ich jetzt,
wenn ich jetzt, ich sehe es
jetzt aus Unternehmenssicht
und ich sage jetzt, ich bin in
irgendeinem
datenschutzrechtlichen
Drittland und ich moéchte in
Europa Geld verdienen, dann
kann ich mir Uberlegen, ob ich
gegen ein Gesetz verstolie.
Aber wenn es dann schon
darum geht, dass ich gegen
zwei oder drei Gesetze
verstolle, dann wirde ich mir
das doch eher mal anschauen
und mir anschauen, was kann
ich es grundséatzlich
aufsetzen, dass das dann
rechtskonform ist und dann
vielleicht auch mit allen dreien
im Einklang steht. Also, dass
das Compliance Risiko oder
das Risiko steigt. Und ich
glaube auch, dass
Unternehmen nur einen
gewissen Risikoappetit haben
und das halt dann irgendwann
Uberwiegt das. Und dann
muss man sich doch
irgendwann vielleicht damit
auseinandersetzen, wie kann
ich es rechtskonform
aufsetzen, wenn ich es bisher
halt nicht gemacht habe(...)*
(ID7, Z. 4043-4054)

Das Compliance Risiko
wird irgendwann steigen
fir die Unternehmen, da
es ein Unterschied ist, ob
man gegen ein Gesetz
verstoRt und Strafe zahlt
oder dann schon gegen
zwei oder drei.
Irgendwann ist das Risiko
zu hoch.

Irgendwann ist das
Risiko auch flr groRe
Unternehmen zu hoch,
wenn sie gegen mehr als
ein Gesetz verstofien.

Einfluss DSA auf
Schutz
personen-
bezogener
Daten

ID7: ,Und wenn sie sich so
einer nicht dran gehalten hat,
dann wird sie sich
wahrscheinlich in nicht
Zukunft dran halten. Aber das
wird man halt dann auch
sehen, ob dann wirklich von
den, von den, ja, von diesen
Hohen Gebrauch gemacht
wird. Also wenn man sich
anschaut mit den DSGVO
Strafen, und zwar gegentiber
jetzt den US Konzernen, da
muss ich halt schon fragen, ob
es nicht héher sein konnte,
namlich als ob es wirklich weh
tut. Aber das ist halt, ist halt
auch eine politische Frage.
Vergraulen will man die
wahrscheinlich auch nicht.
Schwierig.” (ID7, Z. 4067-
4073)

Es ist schwer,
Unternehmen dazu zu
bringen, sich an Regeln
wie die DSGVO zu halten,
ohne sie irgendwann aus
dem Markt zu vergraulen.

Die Komplexitat ist es zu
schaffen, Unternehmen
dazu zu veranlassen,
sich an Regeln wie die
DSGVO zu halten ohne,
dass sie den Markt
verlassen.

Heraus-
forderungen in
Zukunft
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ID7: ,(...) Und was sich halt
schon meiner Meinung nach
gezeigt hat, ist, dass durch
die, durch die Entwicklungen,
die es halt gibt und die
Maoglichkeiten auf Basis von
Daten auch wirtschaftlich
erfolgreicher zu sein, das
heif3t Dienstleistungen besser
anbieten zu kénnen, Services
besser anbieten zu konnen,
das heildt das Verhalten
steuern zu kénnen. Das heildt
mit den Entwicklungen... Mit
den Entwicklungen wird das
Thema Daten halt
interessanter und damit wird
halt auch die DSGVO
relevanter. Und ich glaube
halt, dass in Zukunft, ich
glaube halt, dass die
technologische Entwicklung
nicht abnehmen wird und zu
einem gewissen Grad die
Daten nattirlich noch
interessanter werden. Das
heifl3t der Datenschutz wird
wichtiger fur den
Konsumenten und wird auch
fur den Regulator wichtiger,
dass der eingehalten wird,
weil natlrlich
Beeinflussungsmdglichkeiten
da sind,
Missbrauchsmaéglichkeiten da
sind. Das heilf3t, ich glaube,
das Thema an sich wird von
der Wichtigkeit eher noch ein
bisschen zunehmen.“ (ID7, Z.
4082-4094)

Da Daten ein grof3es
wirtschaftliches Thema
sind, das auch immer
gréRer wird, wird der
Datenschutz wichtiger, da
es zu mehr
Beeinflussungsmoglichkei
ten und Missbrauch
kommen kann.

Mehr technologische
Entwicklung bedeutet
mehr Daten, mehr
Datenschutz, da es auch
zu mehr Missbrauch
kommt.

Heraus-

forderungen in

Zukunft

ID7: ,Ja, ich meine Kl ist halt
so, Kl ist halt was anderes.
Also eigentlich die
Komplexitat, die zunehmende
Komplexitat von technischen
Systemen. Weil es wird halt
fur den Menschen immer
undurchschaubarer. Fiir mich
als Konsumenten wird es
undurchschaubarer, aber
eventuell auch als
Unternehmen, weil ich, weil
ich was kaufe halt dann
Leistungen an, ich lasse halt
bestimmte
Dateninformationen
verarbeiten. Aber ich kann sie
irgendwann nicht mehr
wirklich nachvollziehen. Also
ich kann es ungefahr
einschatzen, was da passiert.
Aber wenn es einen gewissen
Komplexitatsgrad Ubersteigt,
kann ich es als Mensch nicht
mehr fassen oder ich kann es

Die zunehmende
Komplexitat von
technischen Systemen
macht sie immer
undurchschaubarer und
zwar sowohl fir
Konsument*innen als
auch fir Unternehmen.
Denn ab einer gewissen
Komplexitat kann man nur
darauf vertrauen, dass
das Richtige passiert, und
es ist nur schwer
nachprifbar.

Die zunehmende
Komplexitat technischer
Systeme macht sie fir
Unternehmen und
Betroffene
undurchsichtiger. Ab
einem gewissen Punkt
kann man nur darauf
vertrauen, dass alles
richtig lauft.

Heraus-

forderungen in

Zukunft
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nicht mehr wirklich im Detail
nachprifen. Ich muss mich zu
einem gewissen Grad darauf
verlassen, dass da was richtig
passiert oder so wie ich das
beabsichtige. Und da kann es
halt dann schon auch sein,
dass Sachen passieren, die
Auswirkungen haben,
negative Auswirkungen auf
den Betroffenen, auf den
Endkunden, die ich aber
vielleicht gar nicht so sehe
oder auch nicht beabsichtigt
habe. Das heif3t, mit der
technologischen Entwicklung
steigt halt einfach das Risiko
auch. (...)* (ID7, Z. 4101-
4114)

ID7: ,(...)Wir haben jetzt bei Als Unternehmen hast du | Als Unternehmen musst | Verantwortung
der DSGVO das Thema die Pflicht, bestimmte du Informationen Uber Unternehmen
Profiling zum Beispiel als Informationen Datenverarbeitung zur

Regelung drinnen. Da gibt es bereitzustellen, wenn du Verfuigung stellen und

halt dann die Pflicht, du musst | Daten verarbeitest. Es ist | das kann kompliziert

halt den, wenn du das halt auch sicher schwierig, sein, das einfach und

machst als Unternehmen, Informationen immer kurz zu formulieren.

dann musst du dartiber genau, kurz und einfach

informieren und du musst halt | zu formulieren.

bestimmte Informationen

bereitstellen, dass du das halt

auch vollziehen kannst.

Aber, also das Unternehmen

versuchen oft halt sich sehr

allgemeine Formulierungen,

auch allgemeine

Formulierungen

durchzuziehen. Und vielleicht

ist es sogar schon schwierig

fur Unternehmen selber das

so darzustellen, dass es in

einem kurzen Absatz wirklich

verstandlich ist, was da

passiert, weil es dann doch

auch schon komplex ist. (...)*

(ID7, Z. 4115-4123)

ID8: ,Ja, sehr oft und die Von nachhaltigem Nachhaltiger Nachhaltiger
Frage nachhaltig ist eigentlich | Datenschutz kann Datenschutz ist, wenn Datenschutz
dann, wenn in einer gesprochen werden, Organisationen nach

Organisation die Beteiligten wenn in einer dem Recht sorgfaltig mit

wirklich verstanden haben, Organisation alle Informationen umgehen.

was es geht. Das heif’t, den Beteiligten den Wert und

Wert und die Rechtsaspekte die Rechtsaspekte der

der Informationen verstehen Informationen verstehen

und entsprechend sorgfaltig und sorgfaltig damit

mit der Information umgehen.“ | umgehen.

(ID8, Z. 4191-4194,

durchgefiihrt am 10.08.2023)

ID8: ,Also die privaten Unternehmen haben die Unternehmen durfen Verantwortung
Unternehmer, die haben Verantwortung, dass sie Personendaten nicht von

einfach die Verantwortung, Informationen tber nehmen ohne eine Unternehmen

dass sie verstehen, dass sie
nicht die Informationen Uber
Personen einfach nehmen
kdénnen, sondern dass sie da
irgendeine Form der
Berechtigung haben und auch

Personen nicht einfach
nehmen konnen, sondern
eine Berechtigung daflir
brauchen und eine
Rechenschaftspflicht fur

Berechtigung und haben
eine
Rechenschaftspflicht.
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einen adaquaten Umgang mit
diesen Informationen an den
Tag legen missen und
verantwortlich sind dafir, also
auch dies irgendwie in einer
Rechenschaft darlegen
mussen, dass sie gemacht
werden.” (ID8, Z. 4204-4209)

einen passenden Umgang
damit haben.

ID8: ,Das ware eigentlich
beim Staat. Das denke ich
auch. Es ist wichtig, dass der
Staat auch weil3, es geht,
wenn ich Informationen von
Personen nehme, ist das, wie
wenn ich die Person selber
nehme und das darf ich nicht.”
(ID8, Z. 4209-4212)

Der Staat muss wissen,
dass Personendaten sind
wie die Person selbst,
namlich sehr privat, und
ich muss wissen, was
erlaubt und was nicht
erlaubt ist.

Der Staat muss
Personendaten wie die
Person selbst sehen.

Verantwortung
Union / Staat

ID8: ,Und die Personen halt,
die sollten viel sensibilisierter
umgehen mit ihren
Informationen. Und da sehe
ich schon noch einen sehr
grof3en Handlungsbedarf. Die
einzelne Person. Die kann
sich wehren, die musste sich
wehren.” (ID8, Z. 4212-2020)

Personen sollten viel
sensibler mit ihren Daten
umgehen und haben die
grolte Verantwortung, da
sie sich mehr wehren
mussten, und da ist auch
grofRer Handlungsbedarf.

Es liegt Verantwortung
beim Einzelnen, da sie
sensibler mit ihren Daten
umgehen und sich auch
wehren muissen, da ist
groRer Handlungsbedarf.

Verantwortung
von
Betroffene/Kons
ument*innen

ID8: ,Die Vorteile sind, dass

Vorteile der DSGVO sind

Vorteile der DSGVO sind

Vorteile/Starken

der Datenschutz sehr der prominente Umgang, teils die gute Umsetzung | der DSGVO
prominent thematisiert wurde die teilweise gute in der EU, als auch die

und auch zum Teil gut Umsetzung der EU, als globalen Auswirkungen,

umgesetzt, sowohl in der EU auch die Auswirkungen die Prominenz von

als auch aus der Grund fur die | auf die restliche Welt auf Datenschutz und einen

Schweiz, als auch generell den Umgang mit Standard zu finden.

Auswirkungen hat, weltweit im | personenbezogenen

Umgang mit Personendaten. Daten, und es ware

Und dieser Versuch der wichtig, einen Standard

Vereinheitlichung des zu finden.

Umgangs in ganzen EU-

Rahmen, also irgendeinen

generellen Standard zu

setzen. Das finde ich ein sehr

grofder Vorteil.“ (ID8, Z. 4234-

4238)

ID8: ,Die Schwachen sind Die Standardisierung Die Standardisierung der | Nachteile/
sicher einmal, dass dies die wurde durch die DSGVO wurde durch die | Schwachen der
Standardisierung etwas zu Offnungsklauseln Offnungsklauseln DSGVO

wenig mit diesen
Offnungsklauseln und mit
diesen doch unterschiedlichen
Kulturen der einzelnen
Lander, dass die doch wieder
weniger ausgepragt ist, dass
das geplant war. Und eine
weitere, doch das finde ich ist
halt die grofdte Schwache. Ja
und eine weitere Schwache,
denke ich, dass gewisse
Zielsetzungen nicht greifen.
Zum Beispiel diese Cookie
Richtlinien, die man, ja, alle
klicken einfach an. Vieles wird
einfach wie durchgeklickt und
dann wird das eigentliche
Grundziel des Gesetzes nicht
erreicht.” (ID8, Z. 4224-4250)

geschwacht und ist
deswegen weniger
ausgepragt. AulRerdem
greifen manche
Zielsetzungen nicht, wie
zum Beispiel die Cookie-
Richtlinie.

geschwacht und manche
Zielsetzungen der
DSGVO greifen nicht.
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ID8: ,Im Groften und Ganzen

Einwilligungserklarungen

Einwilligungs-

Verstandnis

finde ich die nicht gut sind allgemein oft nicht erklarungen sind nicht Einwilligungs-
formuliert, also zu wenig gut formuliert und nicht gut formuliert und erklarungen.
verstandlich fiir den verstandlich. Gerade bei unverstandlich, Online

Adressaten oder die Websites kénnte die kénnte die

Adressatin zu sehr auch von Benutzerinneneinfiihrung | Benutzer*innenfihrung

einander abgeschrieben, zu zum Beispiel mit Videos, durch Videos verbessert

generisch. Insbesondere auf Einwilligungserklarungen | werden.

Webseiten kénnte man die greifbarer machen.

Benutzerfiihrung viel netter

gestalten und die Dinge

vielleicht auch noch

zeichnerisch oder mit einem

kleinen Film oder so den

Leuten begreifbar macht.“

(ID8, Z. 4258-4262)

ID8: ,Also ich finde Grundsatzlich ist Privacy Grundsatzlich ist Privacy | Privacy by
grundséatzlich der Ansatz by Design sehr gut, by Design sehr gut, Design
einfach Privacy by Design und | dennoch gibt es in der dennoch gibt es in der

Privacy by Default, ja nicht nur | Praxis oft Hiirden, was Praxis oft Hirden was

technisch, es ist auch Einschrankungen von Einschrankungen von

organisatorisch. Das ist, finde | technischer Seite betrifft, technischer Seite und

ich sehr gut. Aber in der wie zum Beispiel organisatorischer Seite

Praxis, sind da groRe Hirden | Zugriffsrechte und was betrifft.

noch zu nehmen. Haufig sind die organisatorische Seite

irgendwelche, zum Beispiel, betrifft, wie zum Beispiel

Zugriffsmdéglichkeiten zu weit, Rollen zu definieren.

weil man sie gar nicht enger

einschranken kann von der

Technik her. Oder weil die

Unternehmen

organisatorische Probleme

haben, diese Privacy by

Default-Themen gut

umzusetzen und gentigend

spezifische Rollen definieren

kénnen, damit nicht wieder zu

viel auf zu viel Zugriff hat.”

(ID8, Z. 4278-4285)

ID8: ,Also eigentlich eine Eine DSFA muss vor Eine DSFA muss vor Datenschutz-
Datenschutzfolgenabschatzun | jedem Projekt gemacht jedem Projekt sein um folge-

g erwarte ich immer bei jedem | werden, um die Risiken das Risiko abschatzung

Start eines Projektes.
Irgendwie in einer Form. Also
es muss ja nicht so ein groRRes
Formular sein, sondern dass
man sich einfach Uberlegt,
geht es datenschutzmaRig
Uberhaupt? Und welche
Risiken hatten wir? Das ist
selbstverstandlich und es ist
Ubrigens auch
selbstverstandlich, dass wenn
man zu grof3e Risiken hat,
dass man das nicht macht
oder anders macht. Und
eigentlich, wenn man in einer
Unternehmung, Privacy by
Design umgesetzt hatte, dann
musste man fur die
bestehenden Prozesse ja gar
keine
Datenschutzfolgenabschatzun
g machen. Es dirfte ja gar
nicht zu groem Risiko
unterwegs sein. Und da sehe

einzuschatzen, und wenn
das Risiko zu groR ist,
das Projekt nicht zu
machen. Wenn Privacy by
Design in einer
Unternehmung gemacht
werden wirde, dann
muisste es keine DSFA
geben, da korrekt
gearbeitet wurde.

einzuschatzen und wenn
Privacy by Design
korrekt gelebt werden
wirde, dann wirde es
keine DSFA bendtigen.
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ich zum Teil einen
Widerspruch, weil jetzt zum
Teil fur alles noch
Datenschutzfolgenabschatzun
g gemacht werden. Und das
ist vielleicht auch das
Instrument nicht immer richtig
verstanden oder eingesetzt.”
(ID8, Z. 4305-4310)

ID8: ,Ja, also wenn ich
Privacy by Design lebe, dann
gibt es keinen Raum fir
Datenschutzfolgeabschatzung
, weil ich nur korrekt arbeite.
Also gibt es nur noch Raum
fur neue Projekte.” (ID8, Z.
4325-4327)

Wenn man Privacy by
Design lebt, braucht es
keine DSFA, weil nur
korrekt gearbeitet wird.

Wenn man Privacy by
Design lebt, dann
braucht es keine DSFA.

Privacy by
Design

ID8: ,Ja, genau. Weil, also,
weil diese grof3en Anbieter

Anbieter*innen miissen
durch den DSA sich an

Der DSA hat durch die
neuen Vorgaben einen

Einfluss DSA auf
Schutz

jetzt auch klare Vorgaben klare Vorgaben halten und | Einfluss auf personen-
erhalten, wie sie auftreten am | auch klar kommunizieren personenbezogene bezogener
Markt, was sie und somit auch | und haben eine Daten, da die klare Daten
klar kommunizieren missen. Rechenschaftspflicht Kommunikation und die

Und das hat einen Einfluss auf | gegeniiber dem Staat. Rechenschafts-pflichten

den Umgang mit Das hat einen Einfluss auf | eine ordnende Wirkung
personenbezogenen Daten. den Schutz haben.

Und zum Teil mussen sie sich | personenbezogener

auch zertifizieren oder Daten und eine ordnende

Rechenschaft abgeben dem Wirkung.

Staat gegeniiber. Und das hat

eine ordnende Wirkung auf

den Umgang mit

Informationen und somit auch

auf Personen bezogene

Daten.” (ID8, Z. 4371-4376)

ID8: ,Im Grunde genommen Die Herausforderung liegt | Die Herausforderung Heraus-
ist die Herausforderung, dass | darin, in der digitalen Welt | liegt darin vollends in der | forderungen in
wir wirklich gut in der digitalen | anzukommen und das digitalen Welt Zukunft.
Welt ankommen und uns in dauert noch. Bis dahin anzukommen.

der digitalen Welt so wird es noch einige

bewegen, organisieren, Verwerfungen geben.

transparent und anstandig

sind, wie wir das von einander

in der physischen Welt

erwarten. Und so weit sind wir

noch nicht. Das wird noch

einige Verwerfungen geben,

bis wir an diesen Punkt

angelangt sind.“ (ID8, Z. 4406-

4410)

ID8: ,Ja, es wird, es wird Die Welt wird zunehmend | In einer zunehmend Heraus-
einfach komplexer, aber es komplexer und jetzt stellt komplexen Welt die forderungen in
wird vor allem alles digital. sich die Frage, wie wir immer digitaler wird, Zukunft

Das ist es, oder? Und dann ist
die Frage wie organisieren wir
uns, dass wir rechtssicher uns
da bewegen mit den
Identitédten, mit den Vertragen,
mit Beweisen, nicht nur mit
Personlichkeitsschutz, auch
mit Urheberrechtsschutz. Alles
kommt jetzt auf die digitale
Ebene und man kann nicht
eins zu eins die Instrumente
der physischen Welt

uns organisieren, um in
die digitale Ebene zu
kommen. Da wird die
Abstraktion eine
Herausforderung, da die
digitale Welt andere
Mechanismen hat.

stellt die Abstraktion von
physisch zu digital eine
Herausforderung dar.
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digitalisieren, weil es ergibt
sich wegen der Digitalisierung
andere Mechanismen. Und
das konnen viele auch nicht.
Ich denke, die Abstraktion ist
eine Herausforderung fir
viele. Das Abstrahieren von
der physischen Welt.“ (ID8, Z.
4430-4437)

Tab.15: Induktive Kategorienbildung (Eigendarstellung angelehnt an Mayring)
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9.2 Interviewleitfaden:

1. Einleitung
e Vorstellung der Interviewerin: Isabella Haag
e \Vorgangsweise des Interviews
¢ Hinweis auf Anonymitat
e Hinweis zur Aufnahme (Transkription)

2. Erhebung personlicher Daten (Name, beruflicher Kontext)
e Was ist fur Sie nachhaltiger Datenschutz?
e Wie beurteilen Sie die Verantwortlichkeit zum Schutz
personenbezogener Daten? (Staat, Unternehmen, Betroffene/
Konsument*innen)

3. Probleme:
e Welche Vorteile / Nachteile hat fur Sie die DSGVO? (Starken/
Schwachen vom Schutz personenbezogener Daten)
e Wie beurteilen Sie die Harmonisierung von Datenschutz in der EU?
e Wie bewerten Sie die Privacy by Design-Regelungen in der DSGVO?
e Wie beurteilen Sie die Selbstevaluierung der DSFA?
e Wie beurteilen Sie das Verstandnis der Einwilligungserklarungen?

4. Auswirkungen von Problemen:
e Welche Auswirkungen haben die Lucken der DSGVO?
e Wie bewerten Sie die Auswirkungen, wenn Verantwortlichkeiten zum
Schutz personenbezogener Daten nicht eingehalten werden (Staat,
Unternehmen, User*innen)?

5. Losungsansatze
¢ In welchen Aspekten kdnnte der DSA die DSGVO erganzen oder zu
besserem Datenschutz verhelfen? (Plattformregulierungen,
Transparenzrechte)
e Worin liegen die grofdten Herausforderungen zum Schutz
personenbezogener Daten, wenn Sie an die Zukunft denken
(technologischer Fortschritt)?

e Danksagung
e Empfehlung fur weitere Interviewpartner*innen
e Empfehlung fur weitere Informationsquellen
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9.3 Exposé:

Familienname,
Vorname

Haag Isabella

eMail-Adresse

mm211804@fhstp.ac.at

Telefonnummer

0660 4210381

Datum der
Abgabe

22.11.2022

Name
Betreuer*in (wird
von der
Studiengangsleit
ung zugeteilt)

FH-Prof. Ing. Dr. Harald Wimmer

Arbeitstitel

Die Starken und Schwachen der DSGVO im Vergleich zum
DSA

Fragestellung
der Master-
These

Problemstellung: Im April 2016 wurde durch das Européische
Parlament und des Rates die Datenschutz Grundverordnung
verabschiedet und gilt seit Mai 2018 als Grundlage des
allgemeinen Datenschutzes in der EU. Die DSGVO dient zum
Schutz personenbezogener Daten bei Verarbeitung dieser und
zum freien Datenverkehr in der Europaischen Union. (vgl.
DSGVO, Art. 1).

Genauer gesagt wird geregelt, dass Unternehmen
Verantwortung fur die Verarbeitung von Daten ubernehmen
missen. Es miussen Prozesse uberprift, Daten geldscht,
Vorgadnge festgehalten und ab 250 Mitarbeiter*innen
Datenbeauftragte eingestellt werden. Die DSGVO hat auf jeden
Fall fir eine notwendige Sensibilisierung des Datenumgangs in
der EU gesorgt, doch lasst sie noch Lucken offen, wie zum
Beispiel das Thema Auskunft Gber Empfanger, das besagt,
dass Unternehmen uUber gespeicherte Daten Auskunft geben
missen. Hierbei ist nicht berlcksichtigt, in welchem Ausmal,
da Empfanger oder die Kategorie dessen Zugehdrigkeit
ausreicht und keine Auflistung genauer Firmen notwendig ist
(vgl. DSGVO, Art.15, Abs. 1c).

190



Ein weiteres Problem der DSGVO ist die Annahme des
informierten Verbrauchers, der selbst einwilligt.
Verbraucher*innen kreuzen freiwillig an, wem sie ihre Daten
geben.  Friedrichsen und Wersig hinterfragen die
Verbraucherschutzperspektive, da die informationenpflichtigen
Texte nicht gelesen, nicht verstanden werden oder es bei nicht
Zustimmen zu Einschrankung der Nutzung kommt und schlicht
und ergreifend auf Eigenverantwortung gesetzt wird (vgl.
Friedrichsen & Wersig, 2020, S. 149). Aul3erdem finden die
Zustimmungen, insbesondere bei Cookie Bannern, oft
automatisiert statt.

Eines der grof3ten Probleme, bei der die DSGVO hétte Abhilfe
schaffen sollen, war es, eine Art Gatekeeper Funktion
gegenuber US amerikanischen Unternehmen zu schaffen. Rein
rechtlich  wurden Unternehmen, welche Waren und
Dienstleistungen in der EU anbieten, durch Art. 3 Abs. 2
(DSGVO) dem ,Marktortprinzip“ erfasst, wodurch sie bei
Verstol3 belangt werden kénnen, ohne einen Sitz in der EU zu
haben (vgl. Klementschitz, 2019, S. 67). Grundproblem ist hier
jedoch vielmehr die irische Datenschutzbehoérde, die sich bei
datenschutzrechtlichen Themen bei VerstéRen zu wenig
durchsetzt, wenn nicht sogar den Datenmissbrauch fordert. Das
Europaisches Zentrum fur digitale Rechte ,noyb“ hat in der
Hinsicht einen umfassenden Bericht veroffentlicht, in dem
erfasst wurde, wie die irische Datenschutzbehtérde Facebook
dazu verhilft, die DSGVO zu umgehen (vgl. Noyb, 2021, o. S.).

Liicken wie diese offnen den IT- Unternehmen weiterhin Tur und
Tor, den europaischen Markt nach ihren Regeln zu bespielen.

Nun wurde im Oktober 2022 der Digital Services Act vorgestellt,
der digitale Dienstleitungen und digitale Markte regeln soll.
Genauer gesagt soll der DSA viele rechtliche Licken, welche
die DSGVO nicht schliel3en konnte, ergdnzen, wie zum Beispiel
die Bestimmung, dass sich alle Online-Dienste daran halten
mussen, egal ob sie ihren Sitz in der EU haben oder nicht (vgl.
Klementschitz, 2019, S. 67). Hier geht es besonders um die
Regelung von sehr grol3en Dienstanbietern. Auch die
Offenlegung von digitalem Profiling soll darin geregelt werden,
also die Offenlegungspflicht von Empfehlungssystemen sowie
das Verbot von Werbung basierend auf personenbezogene
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Daten. Dabei soll die DSA die DSGVO nicht ersetzen, sondern
erganzen (vgl. Europaische Kommission, 2023c, o. S.).

Zielsetzung:

Diese  Arbeit versucht, die Licken der DSGVO
herauszuarbeiten und prift, inwieweit der DSA den Schutz
personenbezogener Daten weiter vorantreibt- oder eventuell fur
weitere Gesetzeslicken oder Grauzonen sorgen wird. Ziel ist
es, auf Basis theoretischer Ausarbeitung der DSGVO und der
DSA Hypothesen zu bilden und anhand qualitativer
Expert*innen-Interviews zu priufen, ob Konsument*innen von
Online-Dienstleister*innen durch die Erganzung der DSGVO
einen nachhaltigen Schutz ihrer Daten erwarten kdnnen.

Forschungsfrage/Leitfrage:

Inwieweit erganzt der DSA die DSGVO in Bezug auf den Schutz
personenbezogener Daten, aus Sicht der Konsument*innen,
und ist dieser ausreichend, um von nachhaltigem Datenschutz
zu sprechen?

Wissen-
schaftliche und
praktische
Relevanz

Wissenschaftliche Relevanz:

Aus wissenschaftlicher Perspektive ist es notwendig, neuen
EU-Richtlinien kritisch gegeniiberzustehen und zu hinterfragen,
was sie bedeuten und welche Folgen sie mit sich tragen. Es gibt
speziell im deutschsprachigen Raum einige Journale und
Blcher von Jurist*innen, die sich mit den Auswirkungen der
DSGVO, auf ihre Branche bezogen, beschaftigen.

So schrieb Kdrner ein Buch tber die Auswirkungen der DSGVO
auf Betriebe, worauf bei personenbezogenen Daten darauf
geachtet werden muss, wer bei Versté3en tberhaupt zustandig
ist (vgl. Kdrner, 2019).

Ein Beispiel fur die wissenschaftliche Relevanz des Themas
wéare die Dissertation von Klementschitz, die sich mit den
Auswirkungen des internationalen Datenverkehrs durch die
DSGVO beschéftigt (vgl. Klementschitz, 2019). Klementschitz
zieht den Vergleich zur Datenschutz-Richtlinie von 1995 und
versucht in seiner Arbeit herauszufinden, an welchen Stellen die
DSGVO die veraltete Richtlinie ergdnzt und verbessert (vgl.
Klementschitz, 2019, S.67). Diese Dissertation stellt fiir meine
Arbeit einen wichtigen Anhaltspunkt dar, da sie der
vorliegenden Forschungsfrage ahnelt.
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Ein Problem der DSGVO, mit dem sich diese Arbeit
beschéftigen wird, ist zudem, dass die Sanktionierung bei
Verstol3 derzeit zu wenig Wirksamkeit zeigt. Dies beschaftigt
auch Martini, Wagner und Wenzel in ,Das neue
Sanktionsregime der DSGVO ein scharfes Schwert ohne
legislativen Feinschliff (vgl. Martini, Wagner& Wenzel, 2018).

Praktische Relevanz:

In der Praxis haben wir jeden Tag mit Online-Diensten zu tun,
sei es aus Unternehmensperspektive, aus der heraus es wichtig
ist, zu wissen, wie man mit Kund*innendaten umgeht oder aus
der Konsument*innenperspektive, aus der man keinen
Uberblick mehr hat, was man von sich aus preis gibt. Auch hier
bietet das Buch von Kdrner tber die Auswirkungen der DSGVO
auf Betriebe Aufschluss, da es sehr praxisbezogen geschrieben
ist und sich damit befasst, wie Betriebe die DSGVO am besten
einhalten kdnnen (vgl. Korner, 2019).

Gerade in der Praxis gibt es viele Belege Uuber die
Auswertungen der DSGVO und was sich auch technisch
umsetzen lasst. Es gibt aus beinahe jeder Perspektive Artikel
und Journale tber Herausforderungen in der Praxis, sei es die
Umsetzung, als auch Uber Social Media oder die IT. Je
nachdem stehen verschiedene Unternehmen vor
unterschiedlichen Herausforderungen in der Umsetzung.
Speziell die Dissertation von Ivchenkov gibt Aufschluss daruber,
wie sich die DSGVO auf datengetriebene Unternehmen
auswirkt (vgl. lvchenkov, 2019).

Ein Beispiel fir praktische Relevanz ist aus Sicht der Autorin
auch die Einfuhrung der DSA an sich, da sie derzeitige
Datenschutzliicken schliel3en soll.

Relevanz fur Digital Media Management:

Das Thema Datenschutz kommt speziell in den
Lehrveranstaltungen Unternehmens- und Arbeitsrecht, als auch
in Digital Commerce und Medien- und Internetkonomie vor.
Dennoch ist das Thema eines, das unseren gesamten
Studiengang betrifft, da wir als Digitale Medienmanager*innen
uns in einem Umfeld der digitalen Dienste bewegen und dort
auch zukunftig arbeiten werden. Es ist daher wichtig fur unseren
Studiengang, uns mit den Problematiken und Lucken der
Rechtsprechung auseinanderzusetzen, um als Manager*innen
ethisch und tGber Vorgaben hinaus agieren zu kdénnen.
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Methodenwahl
und Sampling

Empirische Methode:

Die Forschungsfrage soll anhand von Expert*innen Interviews
und darauf folgende qualitative Inhaltsanalyse nach Mayring
durchgefuhrt werden.

Begrindung Methodenwahl inkl. Limitationen:

Ziel ist es herauszufinden, in welchen Aspekten die DSA
weitere Abhilfe leisten wird, personenbezogene Daten zu
schitzen und welche derzeitigen Licken sie in der DSGVO
fullen wird. Dadurch die DSA erst eingefihrt und umgesetzt
werden muss, werden Expert*inneninterviews mit Jurist*innen
geflhrt, die derzeit an der DSA arbeiten.

Die Expert*innen werden anhand gewisser Kriterien
ausgewabhlt, damit sie den notwendigen Einblick in die
Thematik haben.

Es wird speziell die inhaltsanalytische Methode nach Mayring
gewabhlt, da die induktive Kategorienbildung nach Mayring zu
den zusammenfassenden Techniken gehort und viel Material
auf die wichtigsten Aspekte zusammengefasst werden kann
(vgl. Mayring, 2010, S. 83ff.).

Ein Vorteil der qualitativen Inhaltsanalyse nach Mayring ist,
dass die Auswertung spezifisch nach Forschungsfrage
konzipiert wird. Die Methode ist also in dem Sinne nicht fix,
sondern wird mit der Erhebungs- und Auswertungsmethode
der Forschungsfrage angepasst (vgl. Kuckartz, 2012, S. 24).

Das bedeutet, dass die Forschungsfrage gezielt gestellt
werden muss. AulRerdem missen die Daten, die bei den
Expert*inneninterviews entstehen eine gewisse Qualitat
besitzen, damit sie ausreichend codiert werden kénnen.
Dementsprechend sollte, zum Beispiel, bei einer schriftlichen
Durchfuhrung der Interviews darauf geachtet werden, dass sie
nicht in Stichworten beantwortet werden (vgl. Ramsenthaler,
2013, S. 37).

Ein Nachteil der induktiven Kategorienbildung, ist, dass eine
Kategorie innerhalb einer Passage ofter vorkommen und dies
komplex werden kann bei der Auswertung (vgl. Mayring, 2020,
S. 498) Die qualitative Inhaltsanalyse nach Mayring ist also
von Vorteil, wenn das Ziel der Analyse eine Reduktion des
Textes ist.
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Nach der Autorin ist eine quantitative Erhebung mittels
Fragebogen ist in diesem Fall nicht moglich, da die
Bevdlkerung zu wenig Uber das Ausmal3 von Datenschutz und
das Recht auf den Schutz personenbezogener Daten weil3.
Dies ist mitunter ein Grundproblem bei der Umsetzung der
DSGVO, welches in dieser Arbeit mitunter erforscht wird.

Grundgesamtheit:

Die Grundgesamtheit wird aus ca. 7-10 Expert*innen
bestehen.

Auswahlkriterien: Expert*innen sollten einen beruflichen
Bezug zur DSGVO bzw. DSA haben. Im besten Fall sollten sie
an der DSA arbeiten.

Ansonsten Personen die einen juristischen Hintergrund haben
und entweder Datenschutzbeauftrage sind oder sich seit
mindestens 5 Jahren aus juristischer Sichtweise mit dem
Thema Datenschutz beschéatftigen.
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