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Kurzfassung

Instant-Messenger sind in der modernen Gesellschaft kaum mehr wegzudenken und werden von Per-
sonen samtlicher Altersgruppen verwendet. Sowohl im privaten als auch im beruflichen Bereich haben
sich die Kurznachrichtendienste bereits stark etabliert und stellen einen wichtigen Bestandteil des tigli-
chen Lebens dar. Dienstleister erfreuen sich einem stetigen Zuwachs, da der Download und die Nutzung
der Messenger in der Regel kostenlos sind - zumindest aus monetirer Sicht. Nutzerinnen und Nutzer
miissen einen wesentlichen Trade-Off bei der Verwendung vieler Applikationen hinnehmen, so werden
diese gratis angeboten, finanziert werden sie jedoch iiber die Sammlung und Weitergabe von Nutzerda-
ten.

Diese Arbeit beschiftigt sich mit der Analyse und Bewertung verschiedener Messaging-Applikationen
in den Bereichen Privatsphidre/Anonymitit, Sicherheit und Benutzerfreundlichkeit. Eine besonderer Fo-
kus bei der Bewertung wird auf den von der Applikation erreichten Datenschutz gelegt. Ziel dieser These
ist es, eine Grundlage zum direkten Vergleich der einzelnen Apps basierend auf deren Eigenschaften in
den oben genannten Dominen zu schaffen. Neben der Evaluierung werden ebenfalls die rechtlichen
Grundlagen zum Transfer personenbezogener Daten von EU-Biirger/innen aus dem Europidischen Wirt-
schaftsraum thematisiert. Vor allem Vereinbarungen und Abkommen zwischen den USA und der EU
werden vorrangig behandelt.

Es konnte ermittelt werden, dass die verschiedenen Messaging-Applikationen in den Bereichen Sicher-
heit und Benutzerfreundlichkeit jeweils gute bis sehr gute Eigenschaften aufweisen. Differenzen konnen
in diesen Bereichen nur vereinzelt wahrgenommen werden. Im Kontrast dazu wurden im Bereich Pri-
vatsphidre/Anonymitit erhebliche Unterschiede zwischen den Applikationen verzeichnet. Vor allem die
Sammlung und Weitergabe von Daten stellt bei einigen Messengern ein erhebliches Datenschutzproblem
dar. Als gesetzliche Grundlage zum Transfer personenbezogener Daten aus dem EWR in Drittlinder,
konnten die Abkommen Safe Harbor und Privacy Shield ermittelt werden. Diese wurden jedoch durch
den Europdischen Gerichtshof fiir rechtswidrig erklart. Um den Datentransfer weiterhin zu legitimieren,
substituieren die so genannte Standard Contractual Clauses vorangegangene Abkommen. Die Ubermitt-

lung von Daten in Drittldnder ist somit bis auf Weiteres konform gegeniiber europiischem Recht.
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Abstract

It is hard to imagine modern society without Instant Messengers as they are used by people of all age
groups. In both the private and professional spheres, Messengers have already become strongly esta-
blished and represent an important part of our daily life. Service providers are enjoying steady growth,
because downloading and using the messengers is generally free - at least from a monetary perspective.
Users have to accept a significant trade-off when using many applications, for example, they are offered

for free, but they are financed by collecting and sharing user data.

This thesis deals with the analysis and evaluation of different messaging applications in the areas of
privacy/anonymity, security and usability. A particular focus in the evaluation is placed on the level of
privacy achieved by the application. The aim of this thesis is to provide a basis for direct comparison of
individual apps based on their characteristics in the above-mentioned domains. In addition to the eva-
luation, the legal basis for the transfer of personal data of EU-Citizens from the European Economic
Area will also be addressed. In particular, agreements and treaties between the US and the EU will be

prioritized.

It was possible to determine that the various Messaging-Applications each have good to very good cha-
racteristics in the areas of security and user-friendliness. Differences can only be perceived in these
areas in isolated cases. In contrast, considerable differences between the applications were recorded in
the area of privacy/anonymity. In particular, the collection and transfer of data poses a considerable data

protection problem with some of the applications.

As a legal basis for transferring personal data from the EEA to third countries, the Safe Harbor and
Privacy Shield agreements could be identified. However, these were declared illegal by the European
Court of Justice. In order to continue to legitimize the data transfer, the so-called Standard Contractual
Clauses substitute previous agreements. The transfer of data to third countries is therefore compliant

with European law - at least for now.
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1 Einleitung

Was im Internet passiert, bleibt dort und gerédt auch nicht in Vergessenheit. Unter dem Deckmantel
der verbesserten User-Experience hat der Wettlauf der Datensammler bereits vor Jahren begonnen. Die
meisten im Alltag verwendeten Applikationen zur Kommunikation, zum Datentransfer als auch fiir
die belanglosesten Suchanfragen mogen kostenlos bereitgestellt werden, umsonst sind sie gleichwohl
nicht. Besonders die momentanen datenschutzrechtlichen Entwicklungen im Bereich der Messaging-
Applikationen stehen im 6ffentlichem Fokus und verlangen eine genaue Betrachtung und Analyse, wer
und zu welchem Zweck Zugriff auf unsere Daten erhilt. Datenschutzerkldrungen sind oftmals seitenlang
und sehr uniibersichtlich. Userinnen und User sehen sich mit juristischen Erkldrungen zur Datenverar-
beitung konfrontiert, welche teilweise oder kaum Einblick bieten, wohin ihre Daten transferiert, wo diese
gespeichert und zu welchem Zweck sie verarbeitet werden. Besonders Datentransfers in Drittlander wie
die Vereinigten Staaten miissen kritisch hinterfragt werden, da die dort herrschende Gesetzeslage nicht
mit der der Europédischen Union vergleichbar ist. Vor allem im Bereich Datenschutz existiert zwischen

der EU und den USA eine unterschiedliche Auffassung iiber das zu erreichende Schutzniveau.

Es existiert bereits eine Vielzahl an Messaging-Applikation, welche neben robusten Sicherheitseigen-
schaften, ihren Userinnen und Usern den bestmoglichen Schutz der Privatsphére versprechen. So wird
damit geworben, dass Daten lediglich zum Zweck des reibungslosen Betriebs des Services gesammelt
und verarbeitet werden. Dabei wird sich auf das Prinzip der minimalen Datenverarbeitung berufen. Es
ist jedoch wichtig zu bedenken, dass die meisten Applikationen frei erhéltlich sind, dass bedeutet, dass
durch den Download und die Nutzung des Dienstes kein Umsatz generiert wird. So stellt sich die Frage,
wie die Entwicklung und der Betrieb der Applikation durch die Unternehmen finanziert wird. Dabei gibt
es unterschiedliche Herangehensweisen seitens der Anbieter. Zum einen konnen Unternehmen mittels
Investments oder Spenden den Dienst bereitstellen, zum anderen kann mittels Werbepartnern und den
entsprechenden Vertridgen zur Datenweitergabe und Auswertung Umsatz generiert werden. Letzteres ist
bedenklich, da die Weitergabe von Nutzerdaten an Drittanbieter kontrdr zum Prinzip der Datenmini-

mierung ist. Neben den datenschutzrechtlichen Aspekten miissen Messaging-Applikation vor allem ein



hohes Niveau an Sicherheit bieten, da der Datenschutz in dem Moment obsolet wird, in dem versendete
Nachrichten abgefangen, entschliisselt und eingesehen werden konnen. Besonders die Vertraulichkeit
und Integritiit der versendeten Daten beziehungsweise Nachrichten gilt im Bereich Security als oberstes
Schutzziel. Eben diese Eigenschaften miissen moderne Messaging-Applikation mittels State-of-the-Art-
Technologien wahren. Unternehmen haben bereits eine Vielzahl an Losungen auf den Markt gebracht,
welche ihren Benutzerinnen und Benutzern ein hohes Maf} an Sicherheit versprechen. Die Tatsache, dass
es mehr als genug Technologien und Sicherheitslosungen im Bereich Messaging gibt und diese stehts
weiterentwickelt werden, ist durchaus lobenswert, jedoch fiihrt dies schnell zu einem wesentlichen Pro-
blem: Der Uniibersichtlichkeit. Viele Anbieter werben damit, dass Thre Produkte mittels ,,Militértechno-
logie* entwickelt wurden, was durchaus nicht grundsitzlich falsch ist, doch wird mit dieser Eigenschaft
ein verzerrtes Sicherheitsgefiihl vermittelt, da dieser Begriff sehr breit ausgelegt ist und auch veraltete
Technologien oder Methoden, welche bereits nicht mehr State-of-the-Art und als unsicher eingestuft

wurden, sich noch immer im Einsatz befinden konnen.

Eine weitere und nicht unwesentliche Hiirde die es zu iiberwinden gilt ist die Usability, also die Be-
nutzerfreundlichkeit der Applikation. Ist eine Losung noch so ausgezeichnet in ihren Eigenschaften
im Bereich Sicherheit und Datenschutz, die Benutzerfreundlichkeit jedoch nicht ausreichend gewihr-
leistet und der Einsatz schlichtweg zu kompliziert gestaltet ist, kann kein breites Spektrum an Usern
erreicht werden. Da Kurznachrichtendienste nicht nur ausschlielich von technisch affinen Nutzerinnen
und Nutzern verwendet werden, muss die Applikation einfach zu bedienen sein, das bedeutet, dass von
den Usern nicht vorausgesetzt werden darf, Einstellungen zum Schutz der Daten selbst zu titigen. Das

Prinzip Security- und Privacy by Default muss daher von der Messaging-Applikation umgesetzt sein.

Aus diesen Uberlegungen im Bereich Secure-Messaging mit Fokus auf den Datenschutz ergibt sich die

erste Forschungsfrage, welche im Zuge dieser Arbeit beantwortet wird:

,, Welche modernen Messaging-Applikationen bieten die besten Eigenschaften in den Domdnen Privat-

sphdre/Anonymitdt, Sicherheit und Benutzerfreundlichkeit? “

Neben dem direkten Vergleich der einzelnen Kurznachrichtendienste sind besonders die rechtlichen
Aspekte im Bereich der Dateniibermittlung in Drittlinder von Relevanz. Da Server-Infrastrukturen in
aller Welt, jedoch vor allem in den Vereinigten Staaten gehostet werden, ist mit Inkrafttreten der Daten-

schutzgrundverordnung (DSGVO) die Legitimitét der Transfers durchaus nicht vollstidndig transparent.



Die DSGVO schreibt vor, dass ein Datentransfer in ein Drittland nur dann zulissig ist, wenn ein entspre-
chendes Schutzniveau beim Datenverarbeiter vorhanden ist. Dieses Schutzniveau soll mittels gesetzli-
chen Regelungen und Abkommen erreicht werden, sodass eine Datenverarbeitung nach europiischen
Bestimmungen und Vorgaben erfolgen darf. Da jedoch Abkommen wie Safe-Harbor und Privacy-Shield
vom Européischen Gerichtshof fiir unzuldssig erkléart wurden, stellt sich hiermit die zweite zu beantwor-

tende Forschungsfrage:

., Welche gesetzlichen Bestimmungen legitimieren den Transfer personenbezogener Daten von EU-Biirgerinnen

und Biirger in die Vereinigten Staaten und andere Drittldnder? *

Ziel dieser Arbeit ist neben der Beantwortung der oben genannten Forschungsfragen die Erstellung eines
Bewertungsframeworks in tabellarischer Form zum direkten Vergleich der Messaging-Applikationen in
den jeweiligen Doménen Privatsphire/Anonymitét, Sicherheit und Benutzerfreundlichkeit. Dieses Fra-
mework kann in weiterer Folge durch das Hinzufiigen weiterer Applikationen oder zu untersuchenden

Eigenschaften erweitert werden.

1.1 Struktur der Arbeit und Methodologie

Diese Arbeit gliedert sich in 3 Hauptteile, welche systematisch das Themengebiet einerseits erortert,
andererseits die Forschungsfragen in ihrer Reihenfolge behandeln und die entsprechenden Ergebnisse

liefern.

Im ersten Hauptteil werden die Begriffe der Privatsphire und der Anonymitit im Allgemeinen und in
weiterer Folge im Online-Kontext analysiert und erortert. Zeil davon ist es, ein Grundverstindnis iiber
die Bedeutung von Privatsphire und Anonymitét zu schaffen und dieses Verstindnis auf die neuen Her-
ausforderungen des World Wide Web zu reflektieren. Aufgrund der wachsenden Vernetzung und dem
steigenden Datenaustausch, werden in weiterer Folge die wesentlichen Schutzziele im Bereich der Pri-
vatsphdre erldutert. Im Kontrast dazu wird das so genannte Dilemma der Online Anonymitdit behandelt,

welches die Chancen und Risiken der Online-Anonymisierung aufarbeitet.

Der zweite Teil beschiftigt sich mit den verschiedenen Messaging-Applikation, welche fiir die Bewer-
tungen in den Doménen Privatsphiare/Anonymitit, Sicherheit und Benutzerfreundlichkeit herangezogen

werden. Dabei handelt es sich insgesamt um 6 Messenger — Viber, Telegram, WickrMe, Threema, Si-



gnal und WhatsApp. Jeder Kurznachrichtendienst wird in einer eigenen Untersektion zunichst allgemein
beschrieben. Darauf folgend werden die Apps auf die zur Bewertung definierten Eigenschaften systema-
tisch untersucht, ob die jeweiligen Kriterien erfiillt sind. Zur grafischen Darstellung und zum direkten
Vergleich werden die Ergebnisse in tabellarischer Form dargestellt. So kann auf einem Blick erkannt
werden, welcher Messenger in welcher Doméne besonders gute beziehungsweise schlechte Eigenschaf-

ten aufweist.

Im dritten und letzten Hauptteil wird auf die rechtlichen Aspekte zur Ubermittlung personenbezogener
Daten an Verarbeiter auBerhalb der Europédischen Union eingegangen. Hierbei liegt der Fokus besonders
auf dem Transfer von Informationen in die Vereinigten Staaten, da iiberwiegend US-Serverinfrastrukturen
zum Betrieb der einzelnen Applikationen im Einsatz sind. Es erfolgt zunéchst ein direkter Vergleich ge-
setzlicher Bestimmungen im Bereich Datenschutz zwischen den USA und der EU. Dabei werden sowohl
die unterschiedlichen Verfahren und Regelungen im Bereich der Datenspeicherung und -verarbeitung als
auch die jeweiligen Zustindigkeiten aufgezeigt. Des weiteren werden die Abkommen Safe-Harbor und
Privacy-Shield, welche vor der Erklarung auf Rechtswidrigkeit durch den Europiischen Gerichtshof
den Austausch personenbezogener Daten aus dem EWR in die USA geregelt hatten, in eigenen Sub-
sektionen behandelt. Im Kontrast dazu werden die aktuellen Abkommen zum legitimen Datenaustausch

aufgezeigt.



2 Related Work

Es wurde bereits eine Vielzahl an wissenschaftlichen Arbeiten veroffentlicht, welche sich mit Massaging-

Technologien beziehungsweise mit dem Vergleich von Messaging-Applikationen auseinandersetzen.

In dem Paper Can Johnny Finally Encrypt [[1] vergleichen die Autoren Herzberg und Leibowitz die
Messenger WhatsApp, Signal, Telegram und Viber. Neben den Aspekten der Security-Eigenschaften
der einzelnen Applikationen, beschiftigen sie sich ebenfalls mit der Sensibilisierung der Userinnen und
User. So kommen sie zum Ergebnis, dass Nutzerinnen und Nutzer sehr wohl Wert auf ihre Privatsphére
legen, jedoch fehlt es ihnen an Expertise, wenn technische Eigenschafen wie beispielsweise die Ende-
zu-Ende-Verschliisselung thematisiert wird. So verlassen sie sich in den meisten Fillen auf die Anbieter
der Dienste und legen den Datenschutz in die Hidnde der Unternehmen. Im Bereich der Usability konn-
ten die Autoren feststellen, dass der Authentifizierungsvorgang eine besondere Herausforderung fiir die
Nutzerinnen und Nutzer darstellt, da dieser als relativ umstidndlich wahrgenommen wird. Das fiihrt da-
zu, dass gegenseitige Authentifizierungen nur selten durchgefiihrt werden und die Anfilligkeit fiir eine

MitM-Attacke sehr hoch ist.

Botha et al. untersuchen in ihrem Paper insgesamt 17 Messenger auf unterschiedliche Eigenschaften im
Bereich der Sicherheit und Privatsphére. Sie kommen zu dem Schluss, dass Signal, Telegram, WhatsApp
und Viber zu den sichersten frei erhiltlichen Messaging-Applikationen zdhlen. Weiters zeigen die Auto-
ren auf, dass kostenpflichtige Kurznachrichtendienste mindestens genauso gute, wenn nicht sogar besse-
re Sicherheitseigenschaften aufweisen. Aufgrund der fehlenden Ende-zu-Ende-Verschliisselung stufen
sie die Messenger WeChat, Google Hangouts und Slack als die am wenigsten sicheren Apps ein. Be-
sonders WeChat und Google Hangouts geraten von den Autoren besonders in Kritik, da sie massive

Eingriffe in die Privatsphire der Nutzerinnen und Nutzer durch die Applikationen verzeichnen [2].

Mittels 10 von den Autoren des Papers [3|] festgelegten Kriterien, werden die Messenger Telegram,

TextSecure und Threema miteinander verglichen. Dabei legen die Autoren besonders auf die Security-



Eigenschaften der einzelnen Applikationen wert. Sie kommen zum Schluss, dass keine der Messenger
die Multi-Device-Funktion unterstiitzt. Sie statuieren, dass es sich bei Telegram um einen der popu-
larsten Kurznachrichtendienste handelt, jedoch fehlt es der App an vielen Sicherheitsfunktionen wie
beispielsweise die standardmé@Big aktivierte Ende-zu-Ende-Verschliisselung. Threema gerit aufgrund
der fehlenden Secure-Group-Chat-Funktion und dem nicht offengelegten Quellcode in Kritik. Nach den

Autoren ist im Vergleich zu Threema und Telegram, TextSecure der sicherste Messenger.

In dem Paper von Mujaj [4]] werden eine Vielzahl an Messaging-Applikationen in den Doménen Security
und Usability untersucht. Der Autor konnte im Zuge der Arbeit feststellen, dass die Nutzerfreundlichkeit
eine erhebliche Rolle bei der Auswahl der einzelnen Dienste spielt. Dies hat jedoch zur Folge, dass Ap-
plikationsentwickler iiberwiegend Fokus auf das Userinterface legen und die Security bei der Entwick-
lung als zweitrangig betrachtet wird. Pro Messaging-Applikation werden durch den Autor vereinzelte
MaBnahmen zur Verbesserung der jeweiligen Schwachstellen vorgestellt. Konkrete Empfehlungen fiir

zu implementierende Features und Uberlegungen zu diesen, konnen aus der Thesis entnommen werden.



3 Privatsphare und Anonymitat

Das folgende Kapitel beschiftigt sich mit den Definitionen der Privatsphére und der Anonymitét. Zu-
ndchst erfolgt die allgemeine Erorterung der Begrifflichkeiten inklusive der Bedeutung innerhalb der
Gesellschaft. Im Kontrast dazu wird die Privatsphére und die Anonymitit im Online-Kontext analysiert.
Vor allem wird auf die damit einhergehenden Herausforderungen und Problemstellungen eingegangen.

Neben den Definitionen werden ebenfalls relevante Schutzziele aufgezeigt und niher beschrieben.

3.1 Privatsphare

Der Begriff Privatsphire beziehungsweise Privacy hat in den letzten Jahrzenten eine Vielzahl an Be-
zeichnungen erlebt. Durchgesetzt haben sich vor allem die beiden wesentlichen Definitionen [5]:

* Privacy as a right

* Privacy as a social norm
Privacy as a right ist besonders in der westlichen Gesellschaft als ein fundamentales Recht gesehen,
welches als besonders schiitzenswertes Gut gilt und von den beiden Autoren Warren und Brandies eben-
falls als ,,the right to be let alone “ bezeichnet werden [6]. Die Privatsphire wird in diesem Zusammen-
hang als Schutz personlicher Handlungen, ohne Einmischung oder Uberwachung durch die Regierung
bezeichnet, und schliefit die Vertraulichkeit personlicher elektronischer Kommunikation und Informa-
tionen ein. Ebenso gilt, Informationen iiber andere ohne deren Einwilligung zu publizieren als untersagt
[5]]. In einem weiteren Paper definiert Ruth Gavison [7]] die Privatsphire als eine Limitierung des Abrufs
von Informationen iiber andere Leute und setzt dabei drei wesentliche Punkte in den Fokus: Verschwie-
genheit, Anonymitit und Abgeschiedenheit. Ein weiteres essentielles Konzept der Privacy entspringt
den Vereinigten Nationen, wobei die Privatsphire als geltendes Menschenrecht beschrieben wird. So hat

jeder Mensch das Recht seine oder ihre Privatsphére zu schiitzen [5]].

Privacy as a social norm betrachtet das Thema auf einer sozio-kulturellen Ebene und behandelt nach

Westin [8]] die Bereiche der sozialen Legitimitét. In seinem Paper erklért er, dass eine Gesellschaft gewis-



se Handlungen und/oder Eigenschaften (zum Beispiel ein Kleid, Frisuren, oder ein Lebensstil) billigen
und somit kein Erfordernis besteht, dies in irgendeiner Weise zu reglementieren. Somit werden diese
Verhaltensweisen als privat gesehen. Wird im Kontrast dazu Verhalten von der Gesellschaft als inak-
zeptabel wahrgenommen, so wird dies als ein offentliches Problem betrachtet. Diese sozialen Normen
bestimmen somit was als akzeptabel betrachtet wird, was in weiterer Folge die Unterscheidung jedoch
schwierig gestaltet. Konsumiert eine Person beispielsweise Marihuana, so obliegt es der sozialen Norm
ob, eine solche Handlung als legitim betrachtet wird oder nicht. Die Unterscheidung zwischen 6ffentlich

und privat wird eben an diese Voraussetzung gekoppelt [8]].

Eine weitere privalente soziale Norm ist die Auffassung "nothing to hide". Solove hat in seinem Paper
[9] eine neue Konzeptualisierung von Privatsphire definiert und gleichzeitig aufgezeigt, dass das Argu-
ment ,,Ich habe nichts zu verbergen* vorrangig als Messlatte fiir die eigene Privacy dient. So zeigt er
auf, dass die Menschen einer Uberwachung durch den Staat oder der massiven Datensammlung person-
licher Informationen nicht kritisch entgegen stehen, da stehts die Auffassung besteht sie hitten nichts
zu verbergen. Weiters herrscht vorrangig die Meinung, dass Privacy lediglich dann eine Notwendigkeit
darstellt, wenn tatsichlich rufschidigende Informationen an die Offentlichkeit getragen werden konnten,
dies jedoch nur fiir einen Bruchteil der Bevolkerung zutrifft. Somit sind Eingriffe seitens Regierungen
oder privaten Anbietern in die Privatsphire und die damit verbundenen Konsequenzen lediglich das Pro-

blem weniger.

3.1.1 Privacy Online

Aufgrund der Komplexitdten von fortgeschrittenen Technologien im digitalen Zeitalter, sind die oben
genannten Definitionen nur bedingt anwendbar. Nachdem die Informations- und Kommunikationstech-
nologie auch ein fester Bestandteil von Regierungen und Unternehmen wurde, so dnderte sich das Bild
der Privatsphire der Benutzerinnen und Benutzer. Privacy wurde als Interesse einer Person betrach-
tet, maBBgeblich zu kontrollieren beziehungsweise zu beeinflussen, wie ihre/seine Daten verarbeitet und
benutzt werden [10]. Inkludiert sind damit Daten wie beispielsweise Name, Geburtsdatum, Alter, Ge-
schlecht, Adresse und Kontaktinformationen. Ebenfalls schlieit dies auch sensible Daten wie Ethnie
und Rasse, politische Einstellung, Religion, Gesundheitsdaten und sexuelle Orientierung mit ein. Be-
sonders sensible Daten miissen gesondert betrachtet werden, da sie ein Individuum angreifbar machen

konnen. In Kulturen, in denen beispielsweise Homosexualitédt nicht toleriert und sogar strafrechtlich



verfolgt wird, sind Informationen dieser Klassifizierung als besonders heikel einzustufen. Neben dem
personlichen und individuellen Interesse am Schutz der Privatsphire, existiert besonders im Zeitalter
von kiinstlicher Intelligenz ein kollektives Interesse an personlichen Daten. So geht ein potentielles Ri-
siko durch Gesichtserkennung gepaart mit Machine Learning aus, da der Einsatz solcher Technologien

einen Eingriff in die Rechte und Freiheiten von Minorititen ermoglicht beziehungsweise begiinstigt [[11]].

Smartphones, soziale Medien und Online-Plattformen erschweren weiter die Wahrung der Privatsphire,
da durch diese digitale Fingerabdriicke hinterlassen werden, anhand die Benutzerin oder der Benutzer
identifiziert werden kann [12]]. Das ist besonders bei Besuchen von Websites ein grofes Problem, da
es oftmals nicht ganz klar ist, ob und welche Informationen and Drittanbieter weiter gegeben werden.
Die vorgegebenen Privatsphire-Einstellungen als auch unklare Geschiftsbedingungen erschweren einen
sicheren Besuch und konnen die User/innen der Gefahr aussetzen, personenbezogene Daten offenzule-
gen. Es stellt sich die Frage, wer diese Daten sammelt, speichert und ein Interesse an diesen hat. Die
meisten Regierungen speichern elektronische Daten der Biirger wie Steuerunterlagen, Gesundheitsda-
ten, Studienbescheinigungen und vieles mehr. Diese gespeicherten Informationen kdnnen dann, sofern
sie anonymisiert wurden, an Drittanbieter weitergegeben werden um, bestimmte Services zu verbessern.
Die Anonymisierung muss jedoch in einem solchen Grad durchgefiihrt werden, dass eine Riickschlie-

Bung auf die Identitit der Person nicht mehr moglich ist.

Kizza hat in seinem Paper [13]] die allgemeinen Verletzungen der Privacy aufgezeigt, welche sich fol-
gendermalen einteilen lassen: Eingriff (unbefugter Zugriff), Missbrauch von Informationen, Abfangen
von Informationen und Information-Matching. Ein Unternehmen hat demnach den Schutz von Com-
putersystemen vor widerrechtlichen Eindringen und Missbrauch zu gewéhrleisten. Sammelt eine Firma
Daten iiber seine Kundinnen und Kunden, speichert sie in eine Datenbank und verarbeitet diese, so
miissen die Datensitze vor einem unautorisierten und zweckentfremdeten Zugriff geschiitzt werden.
Diese Verpflichtung schlieft ebenfalls den widerrechtlichen Verkauf von Informationen mit ein. Weiters
sind Firmen dazu verpflichtet, ihre UserInnen vor dem Abhoren, also dem Abfangen von Informationen
durch Kommunikationskanile, zu schiitzen. Das Verfahren ,,Matching-Records* von verschiedenen Da-
tensidtzen aus unterschiedlichen Quellen ist dabei ebenfalls zu betrachten, da éltere als auch fehlerhaft

zusammengesetzte Eintrige die Konsistenz der Datenbanken beeintréchtigen [/7].



3.1.2 Schutzziele

Die sieben Schutzziele entspringen dem Prinzip ,,Privacy by Design* und stellen die Anforderungen an
eine moderne Datensicherheit und zédhlen bereits als feste Elemente des europdischen Datenschutzes.
So sollen diese Elemente als Rahmenwerk zur Wahrung der Privatsphére dienen und die allgemeine Si-
cherheit der Nutzerinnen und Nutzer bestmoglich gewihrleisten. In dem Paper von Bock und Rost [14]
werden die sieben Grundsitze (Fundamentals) als auch deren Anforderungen systematisch aufgelistet

und folgendermalien beschrieben:

1. Proactive not Reactive; Preventative not Remedial
Der erste Grundsatz befasst sich mit der Notwendigkeit einen proaktiven Ansatz beim Datenschutz
zu verfolgen, anstatt reaktiv in einzelnen Phasen nachzubessern. Somit sollen Uberlegungen hin-
sichtlich dem Schutz der Privatsphére vorab in die Planungsphasen miteinflieBen und beriicksich-
tigt werden.

2. Privacy as Default
Dabei sollen es die Standardeinstellungen in jedem System zunichst verbieten, jegliche Form
personenbezogener Daten zu verarbeiten. Insofern die Userin oder der User keinerlei Freigaben
explizit erteilt, so muss der maximal zu erreichende Grad an Privacy gewihrleistet sein.

3. Privacy embedded into Design
Der Schutz der Privatsphére muss nach diesem Ziel so implementiert werden, dass die Funktiona-
litdt der Systeme nicht beeintrdchtigt wird, dieser jedoch holistisch und integrativ umgesetzt ist.
Privacy darf dabei nicht als reine Zusatzfunktion oder Add-On, sondern als wesentlicher Bestand-
teil, gehandhabt werden.

4. Full Functionality - Positive Sum, not Zero-Sum
Es gilt die Beriicksichtigung aller Interessensgruppen mit dem Ergebnis einer Win-Win-Situation.
Die Verbraucher/innen sollen nicht zwischen widerspriichlichen Optionen wie beispielsweise Da-
tenschutz versus Sicherheit wihlen miissen. Diese beiden Eigenschaften miissen komplementir in
den Systemen integriert sein.

5. End-to-End-Security, Lifecycle Protection
Beschreibt die Anforderung fiir einen kompletten und abgedeckten Schutz durch den gesamten
Lebenszyklus. Die Sammlung von Daten setzt den angemessenen Schutz fiir den Zeitraum der
Aufbewahrung bis zur sicheren Loschung nach der Zweckerfiillung voraus. Die Prozesse der

Datenverarbeitung miissen also von Anfang bis Ende beriicksichtigt werden und umfassen den
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gesamten Lebenszyklus eines IT-Prozesses.

6. Visibility and Transparency
Die Verarbeitung personenbezogener Daten setzt die Priifbarkeit von Systemen und Prozessen
voraus. Durch unabhiéngige Priifungen soll gewihrleistet werden, dass die Systeme autonom von
Geschiftspraktiken oder Technologien, die deklarierten Maflnahmen und Ziele verfolgt.

7. Respect for User Privacy
Dieser Grundsatz fordert die Betreiber von IT-Systemen auf, die Losungen benutzerzentriert zu
gestalten. Die Interessen der Einzelpersonen ebenso wie die Benutzerfreundlichkeit der Systeme

stehen dabei um Vordergrund.

3.1.3 Die sieben Cs

Privacy-Lobbyisten als auch Advokaten sehen Eingriffe in die Privatsphire als eines der signifikantesten
Probleme unserer Zeit. Personliche Daten werden fast ausschlieBlich in elektronischer Form verarbeitet
und zwischen verschiedenen Stellen geteilt. Das exponentielle Wachstum an genutzten Services, welche
eine Offenlegung von privaten Daten voraussetzt, fithrt zu einer immer grofler werdenden offentlichen
Diskussion, wobei Bedenken beziiglich des Datenschutzes stetig lauter werden [[15[]. Jutla und Bodo-
rik haben in ihrem Paper [[16] sieben Kriterien definiert, welche als Vorrausetzung zur Steuerung der

Privatsphire-Einstellungen in E-Business-Applikationen fungieren:

1. Comprehension
Die Benutzerinnen und Benutzer miissen in Kenntnis dariiber gesetzt werden, wie personliche
Daten genutzt werden, wer und zu welchem Zweck diese sammelt und verarbeitet. Weiters miis-
sen User/innen dariiber informiert werden, welche Parteien Zugriff auf diese Datensétze haben,
welche Limitierungen beziiglich der Datenverarbeitung existieren, wie lange die Informationen
gespeichert werden als auch iiber das Verfahren nach der Aufbewahrungsfrist.

2. Consciousness
Die User/innen miissen dariiber Informiert werden, wann: eine Datensammlung erfolgt, ein Ver-
trag mit einem Datensammler zu Stande kommt und die Daten verfallen. Ebenso muss aufgezeigt
werden, mit wem die Datensitze geteilt und wer auf diese nachtriglich Zugriff erhilt.

3. Choice
In Bezug auf die Datensammlung muss die Option zum Opt-In oder Opt-Out zur Verfiigung ste-

hen, ob Informationen bereitgestellt werden. Weiters muss auch die Moglichkeit fiir Benutzerin-
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nen und Benutzer eingraumt werden, Korrekturen an den Daten vorzunehmen.

4. Consent
Besonders wichtig ist die explizite und unmissverstindliche Einwilligung der Anwenderinnen und
Anwender beziiglich der Datensammlung, deren Verarbeitung und Aufbewahrung. Optionen zur
Zustimmung miissen explizite Mechanismen zum Verstindnis und Bewusstsein iiber die Sachlage,
Limitierungen und Wahlmdglichkeiten integrieren.

5. Context
Privatsphire-Einstellungen miissen je nach situationsbedingtem Kontext gedndert werden kdnnen.
So mach es beispielsweise einen Unterschied, ob eine Telefonnummer an einen Service-Desk Mit-
arbeiter durchgegeben wird gegeniiber einer Transaktion auf einer Online Plattform, wo durch die
Digitalisierung und den bereitgestellten Informationen die Benutzerin oder der Benutzer zwei-
felsfrei identifizierbar ist. Ebenso ist der Kontext der Daten ein wesentlicher Faktor, da sensible
Informationen wie beispielsweise Gesundheitsdaten der selben Person je nach Gegebenheit ver-
schieden interpretiert werden konnen.

6. Confinement
Den User/innen muss die Moglichkeit geboten werden Limitierungen zu setzen, wer auf ihre
personlichen Informationen und zu welchem Zweck Zugriff erhilt und wo und wann diese Daten
gespeichert werden.

6. Consistency
Der Benutzer oder die Benutzerin sollte sich im Klaren sein was passiert, wenn Aktionen mit ih-
ren personlichen Informationen durchgefiihrt werden. Das das heif3t, bestimmte Verfahren sollten

absehbar sein, wenn der Benutzer personliche Informationen herausgibt.

3.2 Anonymitat

Nutzerinnen und Nutzer achten immer mehr auf ihre Privatsphire beim Surfen, so zeigen Surveys das es
hierfiir verschiedene Griinde gibt [[17]]. Die Motivation seine/ihre Identitét im Internet zu verbergen wur-
de in verschiedenen Studien erhoben und lidsst darauf schlieBen, dass sie sich einerseits auf bestimmte

Online-Aktivitdten, andererseits auf Benutzergruppen projizieren lisst.

Die Anonymitidt im Online-Kontext ist dabei ein zweischneidiges Schwert, so kann sie einerseits fiir
Freiheit und Sicherheit sorgen, andererseits fiir schadhafte und illegale Handlungen im Netz dienen. Die

Menschen nutzen den Schutz der Anonymitit ebenfalls um soziale Risiken zu vermeiden, wenn bei-
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spielsweise kritische Themen, in denen die eigene Meinung das personliche Ansehen beziehungsweise
das charakterliche Erscheinungsbild in ein negatives Licht riicken, behandelt werden. Um die Anony-
mitdt im Internet zu sichern, existieren verschiedene Mittel auf denen zuriickgegriffen wird, darunter
Proxy Server, SSL-Technologie, temporire Mail-Services und Cookie Manager [18]. Diese Technologi-
en werden in der Regel nur von wenigen Benutzerinnen und Benutzer verwendet, obgleich sie Beden-
ken iiber ihre Privacy und Sicherheit duflern. So wird in der Praxis eher Wert darauf gelegt, dass eigene
Erscheinungsbild gegeniiber anderen mittels modifizierten personlichen Informationen, verschiedenen

Mail-Accounts und angepassten Social-Network-Profilen zu verfilschen [19].

Um die Anonymitit (zu englisch Anonymity) im wissenschaftlichen Bereich zu erldutern wird in den
meisten Fillen die Definition von Gary T. Marx [20]] herangezogen, welcher die Frage behandelt, ob
eine Person anhand einer der folgenden 7 Dimensionen identifizierbar ist: Offizieller Name, Standort,
zurlickfithrbare Pseudonyme, nicht-zuriickfithrbare Pseudonyme welche Indizien zur Identitét liefern,
aufschlussreiche Verhaltensmuster, Zugehorigkeit sozialer Gruppen sowie Informationen, Kenntnisse
oder Gut um auf personliche Charakteristiken zu schliefen. Wird die Anonymitit im online Kontext
betrachtet, so miissen die Unterbegriffe Unlinkability, Unobservability als auch Pseudonymity gleicher-
maBen erldutert werden. Um die Terminologie Anonymitét zu standardisieren als auch Klarheit in die
verschiedenen Konzepte in diesen Bereich zu schaffen, definieren Pfitzmann und Kéhntopp die Anony-

mitit selbst folgendermalien:

~Anonymity is the state of being not identifiable within a set of subjects, the anonymity set.[21]"

Dabei ist das Anonymititsset das Set aller moglichen Personen, welche eine Aktion setzen. Das heif3t,
eine Senderin oder ein Sender ist dann anonym, wenn er/sie sich in einem Set weiterer potentieller
Sender befindet — dem Anonymitétsset, welches selbst als ein Subset aller moglicher Sender weltweit
gesehen werden kann. Selbiges gilt fiir die Empfingerin beziehungsweise den Empfinger, da er/sie sich
im jeweiligen Empfanger-Anonymititsset befindet. Die beiden Sets konnen dabei disjunkt, gleich oder
iberlappend sein. Der Grad an Anonymitit steigt mit gréBer werdenden Anonymititssets als auch der
gleichméBigen Verteilung der Sender- und Empfingersets, in denen sich Sender und Receiver befinden.

Weiters definieren die Autoren Unlinkability wie folgt:

., With respect to the system of which we want to describe anonymity, unobservability, or pseudonymity
properties, unlinkability of two or more items means that within this system, these items are no more

and no less related than they are related concerning the a-priori knowledge.[21]"
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So ist die Wahrscheinlichkeit, dass zwei oder mehr Elemente (zum Beispiel Nachrichten) einander zu-
gehorig sind, vor (A-Priori-Knowledge) und nach (A-Posteriori-Knowledge eines Angreifers) einer Sys-
temausfithrung, dieselbe. Zwei Nachrichten sind also dann ,,unlinkable*, wenn die Wahrscheinlichkeit,
dass diese vom selben Sender kommen und/oder vom selben Empfénger erhalten werden, der A-Priori-
Knowledge gleicht. Wird das Senden und Empfangen von Nachrichten als Interessens-Element (IE)
betrachtet, kann die Anonymitit als Unlinkability eines IE und Identifier eines Subjekts (ID) definiert
werden. Die Anonymitit eines IE wird erreicht, wenn dieses einer ID nicht zugeteilt werden kann, die
Anonymitit einer ID, kann diese keiner IE zugeteilt werden. Die Sender-Anonymitét beschreibt somit
die Eigenschaft, dass eine bestimmte Nachricht keinem Sender zugeordnet und gleichermaflen keinem
Sender eine Nachricht zugeordnet werden kann. Das selbe Prinzip gilt ebenfalls fiir die Empfanger-
Anonymitit. Eine abgeschwéchte Form der Sender- beziehungsweise Empfiangeranonymitit ist die so
genannte Relationship-Anonymity. Dabei kann zwar nachvollzogen werden, wer welche Nachrichten
versendet als auch wer welche Nachrichten empfingt, jedoch koénnen die beiden Kommunikationspart-

ner nicht zusammengefiihrt werden.

Im Kontrast zu Anonymity und Unlinkability, welche nicht exklusiv das Senden und Empfangen (IE oder
auch im Englischen IOI) von Nachrichten verbergen, ist genau dies das Ziel der Unobservability. Die

Autoren definieren diese Eigenschaft folgendermaf3en:

,,Unobservability is the state of IOIs being indistinguishable from any IOI at all.[21]

Somit ist es fiir einen Beobachter nicht erkennbar, ob tiberhaupt Nachrichten versendet oder empfangen
werden. Gleich dem Anonymititsset, existierten Unobservability-Sets, welche die Unbeobachtbarkeit in
den Kommunikationsnetzwerken sicherstellen. Diese Sets teilen sich wiederum in zwei Bereiche, dem
Sender-Unobservability- und dem Receiver-Unobservability-Set, welche jeweils die Parteien schiitzt.
Bei Pseudonymen handelt es sich um Identifier von Personen, also den SenderInnen und Empfinge-
rInnen. Per Definition ist jede Person, welche durch ein Pseudonym identifizierbar ist, der so genannte

Holder. Die Autoren definieren die Pseudonymity als:

,Pseudonymity is the use of pseudonyms as IDs.[2 1]

Die Sender-Pseudonymity ist somit der Einsatz einer Pseudonymitit seitens der Senderin oder des Sen-
ders, die Recipient-Anonymity umgekehrt fiir die Empféngerin oder den Empfinger. Technisch gesehen
ist ein Pseudonym ein Bit-String, welcher einzigartig als ID existiert und den Holder und seine/ihre

IE (zum Beispiel Nachrichten) authentifiziert. Der Einsatz von Pseudonymen garantiert jedoch nicht
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zwangsweise Anonymitidt. So kann der mehrfache Einsatz eines einzigen Namen eine Linkablility mit
sich ziehen. Dritte konnen beispielsweise die Identitit eines Holders oder einer Holderin im Zuge laufen-
der Ermittlungen oder zum Zweck strafrechtlicher Verfolgungen preisgeben. Der Grad der Anonymitit

steigt, je unwahrscheinlicher es wird, vom Pseudonym auf die Person zu schlieen.

3.2.1 Das Dilemma der Online-Anonymitat

Anonymisierung im Internet fordert die Reduzierung der Verantwortlichkeit, senkt die Hemmschwelle
und hat einen depersonalisierenden Effekt auf das Veralten und der Kommunikation. Besonders kri-
minelle Handlungen werden im Schatten der Anonymitit erleichtert, da die Chance zur Rechenschaft
gezogen zu werden sich mit den stetig weiterentwickelten Technologien sinken. Jedoch zieht die mini-
mierte Haftung auch positive Effekte nach sich, so begiinstigt die Anonymitit auch das Probieren neuer
Dinge, Ideen zu entwickeln, freie Meinungen zu bilden als auch die freie MeinungsiduBerung [22]. Glei-
chermafien bietet die Online-Anonymity den Schutz vor Repressalien und Verfolgung, was besonders

Randgruppen beziehungsweise unterdriickten Biirgern zugutekommt [23]].

Im Kontrast dazu ermoglicht die Verschleierung der eigenen Identitit vor allem in Chatrdumen, Foren
und Message-Boards Beleidigungen, Hassreden und Aufforderungen zu Gewalttaten. Diese Verhaltens-
weisen haben dazu gefiihrt, dass immer mehr seitens der Service Anbieter darauf gedringt wird, die
Angabe des validen Namens zu erzwingen. So setzt Google fiir die Nutzung von SNS und Google+
wahre Angaben beziiglich der Person voraus [24]. Stidkorea hat im Kampf gegen Hasspostings das so
genannte Real Name Verification Law erlassen, so muss jede Biirgerin und jeder Biirger eine von der
Regierung ausgegebenen Identifikationsnummer angeben, bevor Postings getitigt werden kdnnen [25]].
Die Arbeit von Cho [26] hat jedoch ergeben, dass die Verbreitung beleidigender Postings trotz Angabe
personlicher Daten weiter angehalten hat. Ebenfalls hat seine Studie ergeben, je linger und erfahrener
eine Userin oder ein User mit dem Internet ist, desto geringer ist die Wahrscheinlichkeit missbrauchli-
cher Handlungen durch diese Person. Somit hat dieses Verhalten weniger mit tatsdchlichen Angaben als

mit entsprechendem Hintergrundwissen zu tun.

Die Studie von Stoehrel und Lindgren [27] befasst sich mit den Aktivititen der Gruppe Anonymous,
welche eine eher politisierte Zielrichtung verfolgen. Unter anderem richten sich Angriffe auf Sciento-
logy (Operation Chanology), Visa, Mastercard und auch gegen die Wall Street (Occupy Wall Street).

Ebenso wird aufgezeigt, dass die Attribute der Anonymitidt — kaum Rechenschaftspflicht, Enthemmung
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und Deindividualisierung - zu einem starken Gefiihl kollektiver Identitit und Aktionsbereitschaft bei-

tragt. Dabei werden diese Handlungen von der Gruppe als eine Form des friedlichen Protests angesehen.

Die Studien zeigen somit, dass die Anonymisierung im Internet als ein Werkzeug zur freien Meinungs-
duBerung, Gemeinschaftsbildung und ebenso zu einem Instrument kollektiven Handelns dienen kann.
Auch im sozialen Kontext profitieren Userinnen und User, da die Anonymitit als Schutz der Intimitit
und offenen Kommunikation einen wesentlichen Beitrag fiir eine demokratische Gesellschaft liefert.
Obgleich die Absicht hinter der Anonymisierung eine gute ist, so wird sie auch missbriauchlich in Form
krimineller Handlungen wie beispielsweise Cyberbullying, das Schiiren von Hass und Intoleranz bis
hin zur Mobilmachung zu Gewalttaten eingesetzt. Die Frage, ob die potentiellen Nachteile und Risiken
die Vorteile und Chancen der Anonymitit im Internet iiberwiegen oder nicht, ist bis heute eine offene

Debatte welche, schier endlos erscheint [24]].
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4 Messaging Technologien

Im folgenden Kapitel werden die einzelnen Messaging-Applikationen in den Dominen Privatsphére/A-
nonymitit, Sicherheit und Benutzerfreundlichkeit bewertet. Als Bewertungsgrundlage werden pro Do-
méne zu iiberpriifende Eigenschaften und entsprechende zu erfiillende Kriterien definiert. Als Ergebnis
werden die Kurznachrichtendienste tabellarisch gegeniibergestellt, so konnen Leserinnen und Leser auf
einem Blick nachvollziehen, welche Applikation in welcher Domine besonders starke beziehungsweise

schwache Eigenschaften aufweisen.

A. Privacy / Anonymity Properties

Proxy-Server: Nachrichten konnen nicht nur iiber das eigene Netzwerk, sondern iiber einen so ge-
nannten Proxy-Server versendet werden. Der Server fungiert dabei als ,,Mittelsmann* zwischen Sender
und Ziel. Versendete Nachrichten kommen zunichst beim Proxy an und werden an das Ziel weitergelei-
tet. Der Vorteil daran ist, dass die Nachrichten mit der IP-Adresse des Servers ankommen, somit wird
kein digitaler Fingerabdruck hinterlassen. Dies ist vor allem dann sinnvoll, wenn Messenger in bestimm-
ten Lindern gesperrt beziehungsweise blockiert sind. Ebenso wird durch die Verwendung eines Proxys
ein hohes Mal} an Anonymisierung geschaffen, da die eigene IP-Adresse unter Verwendung des Services

verschleiert wird.

Minimum Data Collection: Das Sammeln und Speichern von Nutzerdaten als auch die Weiterga-
be dieser Informationen stellt bei vielen Anbietern von Messengern ein grofles Problem dar. Neben den
erforderlichen Daten zur reibungslosen Nutzung von Applikationen werden oftmals sensible Informatio-
nen iiber die Benutzer gesammelt [28]]. Das Prinzip der Datenminimierung gilt hierbei als Bewertungs-
kriterium. So sollen lediglich Informationen, welche fiir den Messenger technisch erforderlich sind, von

den Anbietern gesammelt und gespeichert werden.

Server Location: Dieses Kriterium setzt sich mit den Serverstandorten als auch mit der Datenhoheit
der jeweiligen Messengern auseinander. Um die Privatsphire der Nutzerinnen und Nutzer bestmoglich

sicherzustellen, sollten sich die betriebenen Server in als datenschutzrechtlich sicher eingestuften Lin-
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dern befinden. Es soll somit gewéhrleistet werden, dass staatliche Nachrichtendienste wie beispielswei-
se der US Auslandsgeheimdienst NSA keine rechtlichen Befugnisse zur Datenspeicherung und Analyse
geltend machen kann. Vorzugsweise sollten die im Einsatz befindlichen Server innerhalb der Europii-

schen Union liegen, da der Betrieb der Datenschutzgrundverordnung unterliegt.

Anonymous Usage: Diese Eigenschaft setzt voraus, dass die erfolgreiche Installation als auch der
Betrieb der Applikation ohne Angabe personlicher Informationen wie beispielsweise Telefonnummer
oder Mail-Adresse moglich ist. Der Messenger kann von den Benutzerinnen und Benutzer anonym ohne

Angabe jeglicher personenbezogener Daten verwendet werden.

No Advertising Information: Beschreibt den Aspekt eines Messengers ob personliche Informatio-
nen zum Zweck der personalisierten Werbung oder zur verbesserten Userexpirience an Drittanbieter
weitergegeben werden. Hierbei wird auch vom so genannten Profiling gesprochen, wobei automatisiert
Nutzerdaten gesammelt und analysiert werden, um maBgeschneiderte Werbung fiir die Nutzerinnen und

Nutzer zu generieren.

GDPR Compliance: Seit dem 25. Mai 2018 miissen in Europa operierende Firmen ihre Services ent-
sprechend der Datenschutz-Grundverordnung gestalten. Ziel ist es, die Rechte der Nutzer in Bezug auf
ihre personliche Privatsphire und Datenschutz zu wahren. Chat-Services beziehungsweise Messaging-
Applikationen miissen folgendes Kriterium erfiillen, um Konformitét gegeniiber der Datenschutz-Grundverordnung

zu erreichen:

Konventionelle Chat-Services diirfen nur im privaten Bereich verwendet werden. Sobald geschiftliche
Kontakte auf dem Mobiltelefon gespeichert werden, wird dies nicht mehr als rein privater Gebrauch be-
handelt. Die Benutzung von Messaging-Applikationen fiir Geschéftszwecke stellt einen Verstof} gegen
die Datenschutz-Grundverordnung dar, sofern Adressbiicher und weitere Nutzerdaten von Applikatio-
nen automatisch eingesehen und gesammelt werden. Die Sammlung und Speicherung der Informationen
ist nur dann konform Gegeniiber der DSGVO, wenn jeder einzelne Kontakt diesem Vorgang einwilligt

[29].

Filschlicherweise wird argumentiert, dass die Datenschutzgrundverordnung bei Privatpersonen nicht
relevant ist, da lediglich Verstoe im gewerblichen Umfeld sanktioniert werden. Die DSGVO ridumt
gerade den Benutzerinnen und Benutzern Rechte ein, iiber ihre personenbezogenen Daten zu bestim-
men und den Gebrauch zu kontrollieren. So steht es Privatpersonen rechtlich zu, die Herausgabe aller
gesammelten Daten zu verlangen. Ebenso besteht das Recht, alle Informationen nach Wunsch der Kun-
din beziehungsweise des Kunden zu dndern als auch zu aktualisieren. Der wohl wichtigste Aspekt der

Datenschutz-Grundverordnung ist das Recht auf Loschung aller durch das Unternehmen gesammelten
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Datensitze als auch die Einholung des expliziten Einverstindnis des Nutzers, bevor die personenbezo-
genen Daten gespeichert und verarbeitet werden [30]. Fiir die Bewertung dieses Kriteriums wird der

private Gebrauch beriicksichtigt.

Deletable Messages: Bereits versendete Nachrichten miissen durch die Userin oder den User wieder

fiir alle Parteien geldscht werden konnen. Dies gilt fiir Privatnachrichten als auch fiir Gruppenchats.

Self Destructive Messages: Dabei handelt es sich um Nachrichten, welche nach einer bestimmten
beziehungsweise von den Benutzern vorkonfigurierten Zeit automatisch geloscht werden konnen. Es
muss gewihrleistet werden, dass auf beiden Seiten der Kommunikationspartner die Nachrichten nicht

mehr riickfiihrbar sind.

Screenshot Detection: Beschreibt die Eigenschaft eines Messengers, getitigte Screenshots von
Nachrichteninhalten seitens der Kommunikationsparteien zu erkennen. Werden Screenshots von der
Empfingerin oder dem Empfinger getitigt, so muss die Messaging-Applikation die Senderin bezie-

hungsweise den Sender iiber diesen Vorgang informieren.

B. Security Properties

Cryptographic Primitives: Secure-Messaging setzt unter anderem voraus, dass die Kommunikati-
on Ende-Zu-Ende-Verschliisselt ist und die im Einsatz befindlichen kryptografischen Primitiven zum
aktuellen Stand der Technik gehoren. Das bedeutet, dass durch die implementierte Kryptografie die
verschliisselten Nachrichten nicht ohne einem unzumutbaren Aufwand entschliisselt und von Dritten

gelesen werden konnen.

End-to-End Encryption: Bei End-to-End-Encryption handelt es sich um die Verschliisselung der
versendeten Daten iiber simtliche Ubertragungsstationen hinweg. Lediglich die involvierten Kommu-
nikationspartner, also die jeweiligen Endpunkte der Kommunikation, sind in der Lage, die Nachrichten
zu entschliisseln und folgend zu lesen. Die Verschliisselung als auch die Entschliisselung der Nachrich-
ten erfolgt ausschlieBlich auf dem Endgerit und erfordert keine weitere Infrastruktur. Somit verhindert
dieser Mechanismus das Abhoren der ausgetauschten Nachrichten durch Serviceprovider und Geheim-

dienste inklusive der Betreiber der genutzten Messaging-Applikation selbst.

Forward Secrecy: Um verschliisselten Datenverkehr nachtréglich zu entschliisseln, muss ein An-
greifer zunédchst die Nachrichten in verschliisselter Form aufzeichnen. Gelangt dieser zu einem spiteren
Zeitpunkt in den Besitz des geheimen Schliissels, so kdnnen alle bis dahin aufgezeichneten Daten durch
Ableitung des Sitzungsschliissels riickwirkend entschliisselt werden. Das stellt eine besonders grofie

Problematik dar, denn durch die immer groer werdende Leistung von Computern, kann nicht ausge-
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schlossen werden, dass momentan sichere Schliissel zukiinftig errechenbar werden. Ein ausgemachter
Sitzungsschliissel darf nur fiir einen definierten Zeitraum giiltig sein, bis dieser fiir weitere Kommuni-
kationen erneuert werden muss. Die nachfolgenden Schliissel stehen in keinem Bezug zueinander und
sind nicht gegenseitig ableitbar. Durch das Bekanntwerden eines einzelnen Schliissels, konnen keine
Folgeschliissel ermittelt werden. Eine nachtrédgliche Entschliisselung vergangener Nachrichten ist somit

nicht moglich.

Backward Secrecy: Das Prinzip gleich der Forward Secrecy, jedoch konnen durch den Verlust der
Langzeitschliissel nachfolgende verschliisselte Nachrichten nicht durch eine Angreiferin oder einen An-

greifer entschliisselt werden.

MiTM-Prevention: So genannte Man-in-the-Middle-Attacken sind eine sehr populdre Methode fiir
Angreifer, um den Datenverkehr zwischen Sender und Empfinger abzuhoren. Es erfolgt eine Form des
Session-Hijacking, wobei nicht nur das mobile Endgerit, sondern auch deren Applikationen betrof-
fen sein konnen. Uber einen von der Angreiferin oder vom Angreifer kontrollierten Proxy wird un-
bemerkt der Datenverkehr der betroffenen Parteien abgefangen. Bei Messaging-Applikationen werden
Schwachstellen im Authentifizierungsvorgang gezielt ausgenutzt, um die Kommunikation abzufangen.
Um MiTM-Attacken zu verhindern, miissen Applikationen daher einen starken Authentifizierungsme-
chanismus implementiert haben. Eine Sicherheitsfunktion, welche Man-in-the-Middle-Attacken verhin-
dern soll, ist die so genannte Fingerprint-Verification. Nutzerinnen und Nutzer der Messaging Applikati-
on sind mittels offline Channel oder einem QR-Code in der Lage, die Identitédten der jeweiligen Kommu-
nikationspartner durch den Vergleich der entsprechenden Werte zu verifizieren. Stimmt der Fingerprint

iiberein, so konnen die Parteien eine sichere Kommunikation aufbauen und ein Abhoren ausschlie3en.

Disk-Encryption: Um digitale Informationen auf einem Gerit vor fremden Zugriff zu schiitzen,
konvertieren Verschliisselungstechniken die Daten in unlesbaren und nicht zu entschliisselnden Code.
Disk-Encryption-Software beziehungsweise Hardware verschliisselt dabei jedes einzelne Bit an Daten
als auch ganze Datenvolumen, um einem unautorisierten Zugriff entgegenzuwirken. Die Daten sollten
durch die Messaging-Applikation in verschliisselter Form auf den mobilen Endgerit gespeichert werden,

damit bei einem physischen Zugang keinerlei Daten extrahiert werden konnen.

Secure Group Chat: Die Gruppenchat-Funktion ist bei den meisten Messaging-Applikation stan-
dardmiBig implementiert, doch es wird ebenfalls vorausgesetzt, dass die Kommunikationen unter den

Teilnehmerinnen und Teilnehmer den Sicherheitsanforderungen des Secure-Messaging entspricht.

B. Usability Properties
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Multi-Device-Support: Userinnen und Usern muss die Moglichkeit geboten werden, die Applika-
tion auf mehreren Geriten parallel zu verwenden, ohne dabei einen Logout titigen zu miissen. Ebeso
muss das Versenden als auch Empfangen der Nachrichten auf jeden Gerit gleichermaflen funktionie-
ren. Die Sicherheit und der Datenschutz darf jedoch nicht durch dieses Feature geschwicht werden,
so miissen die Applikationen auch beim Multi-Device-Support iiber eine entsprechende Ende-zu-Ende-
Verschliisselung verfiigen. Die Datensynchronisierung zwischen den jeweiligen Gerdten muss ebenfalls

unterstiitzt werden.

E2FE by Default: Die End-to-End-Encryption muss bereits standardmifig aktiviert sein, sodass die
Nutzerinnen und Nutzer keinem Mehraufwand bei der Bedienung der Applikation ausgesetzt sind. Die
Messaging-App muss den Usern automatisch das hochste MaB3 an Sicherheit bieten, ohne weitere Inter-

aktionen oder Konfigurationen seitens dieser vorauszusetzen.

Easy Contact Discovery: Nach erfolgreicher Installation der Messaging-Applikation miissen Kon-
takte, die den selben Dienst verwenden, durch einen automatisierten Mechanismus erfasst werden. Die
Userin oder der User sollte nicht manuell nach Kontakten suchen beziehungsweise diese hinzufiigen

miissen.

Easy Key Maintenance: Die von der Messaging-Applikation eingesetzten Schliissel zur sicheren
Kommunikation diirfen keine Wartung durch die Anwenderinnen und Anwender voraussetzen. Benut-
zerfreundliche Systeme vollziehen das Schliisselmanagement wie Signieren und Erneuern abgelaufener

Keys automatisch.

Transcript Consistency: Beschreibt die Eigenschaft innerhalb Gruppenchats, dass Nachrichten kon-

sistent und fiir alle Teilnehmer in der selben Reihenfolge geladen und angezeigt werden.

Asynchronous: Werden Nachrichten an eine Teilnehmerin oder einen Teilnehmer versendet, so setzt
die Applikation nicht voraus, dass diese beziehungsweise dieser Kommunikationspartner/in zur Zeit der
Dateniibermittlung online und bereit zum Empfang ist. Bei einem Verbindungsaufbau durch den/die
Empfinger/in werden die Nachrichten automatisch zugestellt, obgleich der/die Sender/in zur Zeit des

Empfangs online oder offline ist.

No Monetary Costs: Die Messaging-Applikation ist fiir die Nutzerinnen und Nutzer frei verfiigbar.

Fiir die Verwendung der Software fallen keine monetéire Kosten an.
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1 Viber

Bei Viber handelt es sich um einen Chat-Dienst fiir Mobiltelefone und Desktop-Computern mit iiber
900 Millionen Nutzern weltweit. Die Applikation ermdglicht neben dem Versand von Sofortnachrichten
auch die IP-Telefonie iiber das Internet sowie Anrufe iiber Fest- und Handynetze. Bei diesem Dienst
handelt es sich um einen Messenger mit den wohl meisten Funktionen verglichen zur Konkurrenz. Be-
sonders durch die Moglichkeit mit Teilnehmer, welche den Dienst selbst nicht nutzen, in Kontakt zu
treten, macht Viber zu einer attraktiven Losung im Bereich Instant-Messaging. Voice- und Video-Calls
wurden in Viber schon vor WhatsApp und Telegram entwickelt und implementiert, so erfreuen sich die
User einer besseren Qualitit im Vergleich zu anderen Anbietern. Der Messenger wirbt ebenso mit sei-
ner Community-Funktion. Dabei handelt es sich um einen Gruppenchat mit unlimitierter Teilnehmerzahl
und verschiedenen Konversationseinstellungen — ein soziales Netzwerk innerhalb des Nachrichtendiens-

tes [31].

1.1 Privacy / Anonymity Properties

Proxy-Server: Der Messenger unterstiitzt die Verwendung eines Proxy durch die manuelle Konfi-
gurationen in den Einstellungen. Viber verwendet so genannte SOCKS5-Proxies, welche UDP und TCP

basiert agieren und zurzeit als Stand der Technik betrachtet werden kdnnen [32]].

Minimal Data Collection: Bei der Registrierung zum Gebrauch des Services werden von Viber
personliche Informationen wie Name, E-Mail Adresse, Geburtsdatum, Telefonnummer als auch Rech-
nungsdaten gespeichert und verwaltet. Ebenfalls greift die Messaging-Applikation auf das personliche
Adressbuch der Nutzerin beziehungsweise des Nutzers zu. Dabei wird eine Kopie der gesamten Telefon-
nummern und Namen der Kontakte gesammelt und auf den firmeneigenen Servern gespeichert. Diese
Speicherung erfolgt nicht ausschlieBlich nur bei Kontakten, welche ebenfalls das Service nutzen, son-
dern fiir simtliche im Adressbuch hinterlegten Kontakte. Erfolgt das Sign-In in den Viber Account mit-
tels Drittanbietern wie Facebook oder Twitter, so erklirt sich die Userin oder der User damit einverstan-
den, dass Informationen aus diesem sozialen Netzwerk ebenfalls gesammelt werden diirfen. Informatio-
nen iiber weitere Applikation als auch Spiele, welche tiber Viber heruntergeladen werden, sind ebenfalls
Gegenstand der Datensammlung. Die Messaging-Applikation behélt sich weiters vor, demographische
als auch zusitzliche Kontaktinformationen genauso wie technische Daten iiber das verwendete Endgerét
inklusive Informationen iiber das verbundene Netzwerk zu sammeln. Das Verhalten bei der Nutzung der
Applikation wird ebenfalls von Viber aufgezeichnet. Darunter fallen Informationen wie die Anzahl der

versendeten Nachrichten und Anrufe, typische Destinationen, Anruflinge, Netzwerkinformationen und
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vieles mehr [33]].

Server Location: Die zur Kommunikation verwendeten Server des Messaging-Dienstes sind global
verstreut und beschrinken sich nicht auf den europiischen Raum. Die Speicherung als auch die Verarbei-
tung personenbezogener Daten erfolgt auf Servern in den Vereinigten Staaten, Asien, Europa (inklusive
Russland), Australien und Brasilien. Das bedeutet, dass personliche Informationen der Nutzerinnen und
Nutzer in Lindern verarbeitet werden, in denen Datenschutz als auch Privatsphirerichtlinien nicht dem

Stand der europdischen Datenschutz-Grundverordnung entsprechen [33]].

Anonymous Usage: Bei der Registrierung miissen Userinnen und User ihre personenbezogenen
Daten wie vollstindiger Name, E-Mail Adresse, Geburtsdatum, Alter sowie Telefonnummer angeben.
Diesen Informationen werden seitens Viber, mit Zusendung eines Codes auf die angegebene Rufnum-
mer, validiert und die Registrierung abgeschlossen. Somit ist die anonyme Verwendung des Messaging

Dienst nicht moglich, da auf jeden Fall eine giiltige Anschlussnummer angegeben werden muss [34].

No Advertising Information: Um das Verhalten der Benutzerinnen und Benutzer zu verfolgen,
verwendet Viber HTTP-Cookies, Informationen aus dem lokalen HTMLS5 und Flash-Speicher, Web-
Beacons/GIFs, eingebettete Scripts und E-Tags. Diese Erstparteien-Cookies werden vom Unternehmen
selbst verwaltet und dienen in erster Linie der Funktionalitit des Messengers selbst, die implementier-
ten Drittparteien-Cookies der Partnerunternehmen liegen auB3erhalb des Machtbereichs von Viber und
verwalten die personenbezogenen Daten gemil3 den eigenen Datenschutzrichtlinien und Praktiken. Die
Messaging-Applikation verwendet ebenfalls zielbezogene Trackingtechnologie. Das bedeutet, dass In-
formationen basierend auf dem Nutzerverhalten gesammelt und analysiert werden, damit Werbepartner
fiir die Userinnen und User maf3geschneiderte Werbung generieren konnen. Aktivititsdaten werden mit
den Partnerfirmen geteilt um deren MarketingmafBnahmen zu optimieren. Bei der Registrierung stimmen
die Nutzerinnen und Nutzer der Platzierung von einzigartigen Werbeidentifikatoren zu, welche in Ko-
operation mit Drittpartei-Werbepartnern als auch Werbedienstleistern wie Google, zur Sammlung und
Auswertung von Benutzer- und Geriteinformationen dienen. Standortdaten werden ebenfalls fiir Wer-
bezwecke verwendet, so wird den Usern die so genannte ,,interessen- und standortbasierte Werbung*
innerhalb des Messengers angezeigt. Soziale Plugins auf der eigenen Website des Unternehmens dienen
dem Datenaustausch zwischen Viber und sozialen Netzwerken. Ist die Benutzerin oder der Benutzer auf
einem sozialen Netzwerk registriert, so sendet das Plugin Daten an dieses und verkniipft die Informatio-

nen mit bereits vorhandenen Nutzerdaten [35]].

GDPR Compliance: Den Nutzerinnen und Nutzern steht es jederzeit frei, ihre angegebenen Daten in

den Einstellungen zu #ndern beziehungsweise zu ergiinzen. Das Recht auf Anderungen wird durch Viber
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somit eingehalten. Vor der Sammlung als auch der Verarbeitung der personenbezogenen Daten miissen
die User/innen diesem Prozess zustimmen, um das Service zu nutzen. Ebenso steht es den User/innen
frei, an das Unternehmen bereitgestellte Daten durch die in den Einstellungen zu Verfiigung gestellten
Optionen zu 16schen. Es werden lediglich Daten, welche fiir die Funktionalitit das Dienstes benotigt
werden weiterhin aufbewahrt. Deaktiviert die Benutzerin oder der Benutzer den Viber Account, so wer-
den alle Daten inklusive der Chats vollstindig geloscht. Das Recht auf Loschung wird somit ebenfalls
von Viber laut DSGVO eingehalten und umgesetzt. Weiters steht es den User/innen frei, mittels Opt-
Out gewisse Datenverarbeitungsprozesse wie beispielsweise die Verarbeitung und Analyse der Stand-
ortinformationen zu unterbinden. Den Konsumenten steht ebenfalls frei, simtliche gesammelten Daten
durch Viber mittels der vorgesehenen Funktion in den Einstellungen anzufordern. Sédmtliche Schutz-
vorkehrungen um die Daten der Kunden bestmoglich vor unautorisiertem Zugriff zu schiitzen, werden
durch das Unternehmen angefiihrt. Die Messaging-Applikation erfiillt somit die Anforderungen an die
Datenschutz-Grundverordnung fiir den privaten Bereich. Da jedoch sdmtliche Kontakte das personli-
chen Adressbuchs bei Verwendung des Dienstes synchronisiert werden, ist der gewerbliche Gebrauch

des Messengers nicht DSGVO-konform [36].

Deletable Messages: Damit bereits versendete Nachrichten, welche von den Benutzerinnen oder
Benutzer wieder zuriickgezogen werden konnen, bietet Viber die Funktion, diese wieder zu l6schen.
Das Feature wurde so implementiert, dass Nachrichten im privaten als auch in Gruppenchats fiir alle

Teilnehmer riickstandslos geloscht werden [37]).

Self Destructive Messages: Um versendete Nachrichten nach Ablauf einer bestimmten Zeit automa-
tisch zu 16schen, bietet Viber die Funktion der so genannten Disappearing Messages. Die Userin oder
der User kann vor dem Versenden einen Timer konfigurieren, welcher die Zeit bestimmt, wie lange die
Nachricht fiir den Gesprichspartner angezeigt wird. Nach Ablauf des Timers wird die Nachricht auf

beiden Seiten der Konversation vollstindig und nicht mehr riickfiithrbar geloscht. [38]).

Screenshot Detection: Um die Privatsphire der Nutzerinnen und Nutzer weiter zu schiitzen, wur-
de die Messaging-Applikation mit dem Feature der Screenshot-Detection erweitert. Wird seitens des
Gesprichspartners ein Screenshot der Nachricht durchgefiihrt, so erfolgt eine Benachrichtigung durch
Viber. Diese Funktion ist in den Secret-Chats als auch in den reguldren Chats verfiigbar und ist stan-

dardmiBig nach der Initialisierung des Messengers aktiviert [38]].
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1.2 Security Properties

Cryptographic Primitives: Wihrend der Installation der Applikation generiert Viber auf den End-
gerit ein 256-Bit Curve-25519 Schliisselpaar, den so genannten ID-Key. Der private Teil bleibt dabei
auf den Endgerit der Benutzerin oder des Benutzers, wihrend der 6ffentliche Teil auf die Viber Server
hochgeladen wird. Um One-to-One-Sessions zwischen den einzelnen Clients aufzubauen, werden Pre-
Keys ebenfalls mit dieser Methode generiert. Fiir den sicheren Datenaustausch werden die Nachrichten
fiir jede Session mittels dem Salsa20 Verschliisselungsalgorithmus in Kombination mit einem fliichti-
gen One-Time 128-Bit symmetrischen Key verschliisselt. Durch das so genannte Ratcheting werden
fiir jeden neue Session Schliisselpaare generiert. Die ausgetauschten Nachrichten werden anschlieBend
mittels HMAC-256 signiert. Die kryptografischen Primitvien, welche bei Viber zur sicheren Kommuni-
kation verwendet werden entsprechen dem Stand der Technik und kénnen als sicher eingestuft werden

[39].

End-to-End Encryption: Mit Version 6.0 wurde die Ende-zu-Ende-Verschliisselung im Messaging-
Dienst Viber implementiert, um die sichere Kommunikation der Gesprichspartner durch den gesam-
ten Kanal sicherzustellen. Die Verschliisselung umfasst sowohl Textnachrichten, Foto- und Videobot-
schaften, Audio- als auch Videoanrufe inklusive des gesamte Traffic in Gruppenchats. Die End-to-End-
Encryption wurde in der mobilen als auch in der Desktopversion realisiert, um den Nutzerinnen und
Nutzern einen holistischen Schutz zu gewihrleisten. Die verschliisselten Nachrichten werden mittels
Secret-Key auf dem Gerit verschliisselt, an die Server von Viber gesendet und anschlieBend auf den
Gerit der Empfingerin oder des Empfingers entschliisselt. Die Nachrichten werden auf den Server le-
diglich fiir die Dauer der Zustellung beim Kommunikationspartner in Form eines verschliisselten Codes
aufbewahrt und anschliefend geldscht. Das Unternehmen selbst hat laut eigener Angabe keinen Zugriff
auf die verschliisselten Nachrichten und kann somit ausgetauschte Korrespondenz nicht fiir analytische

Zwecke wie beispielsweise Werbung 6ffnen, lesen und verkaufen [39].

Forward Secrecy: Durch den Einsatz des so genannten Double-Ratchet Verfahrens und dessen Ei-
genschaft, stetig neue Session Keys zur Kommunikation zu generieren, verfiigt Viber iiber Forward
Secrecy. So konnen im Fall einer Kompromittierung des Schliissels vergangene Konversationen nicht

entschliisselt werden [39].

Backward Secrecy: Weiters wird durch die Implementierung des Double-Ratchet ebenfalls die
Backward-Secrecy sichergestellt. Nach der Kompromittierung des Schliisselmaterials ist es fiir eine An-

greiferin oder einen Angreifer nicht moglich, zukiinftige Nachrichten zu entschliisseln [39]].

MiTM-Prevention: Um Man-in-the-Middle-Attacken und somit der Kompromittierung der Ende-
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zu-Ende-Verschliisselung entgegenzuwirken, erfolgt die Authentifizierung in der Messaging Applikati-
on im Kontext eines so genannten Viber-Calls. Dabei handelt es sich um einen Anruf in Form von Audio
beziehungsweise Video, um den Authentifizierungsvorgang zu initialisieren. Wiahrend des Anrufs kon-
nen die Benutzer auf den angezeigten Lock-Screen tippen, um den von Viber generierten numerischen
String aufzurufen. Die zu authentifizierenden Kommunikationspartner sollten den selben berechneten
String erhalten, welcher als Vergleichsbasis zur Authentisierung dient. Die Parteien miissen den String
dem jeweiligen Partner vorlesen, um eine Manipulation der generierten ID-Keys und somit des Kom-
munikationskanals auszuschliefen. Nach der erfolgreichen Verifikation signalisiert das Symbol eines
griilnen Vorhéngeschloss die sichere Kommunikation. Die Authentifizierungsschliissel werden von Vi-
ber stetig iiberwacht und iiberpriift. Erfolgt eine Anderung, so wird dies in Form eines roten Schlosses
im Chatmenii angezeigt. Diese Form der Authentifikation findet Anwendung in 1-1-Chats, Secure-Calls

als auch in der Gruppenchat-Funktion [39].

Disk Encryption: Das Sicherheitsfeature der Disk-Encryption ist nicht in der Messaging-Applikation
von Viber implementiert. Informationen beziehungsweise Nachrichten liegen unverschliisselt auf dem
Endgerit und konnen durch den Einsatz entsprechender Software bei Verlust des Gerites von einer An-

greiferin oder einem Angreifer extrahiert werden.

Secure Group Chats: Alle Teilnehmer einer Chatgruppe teilen den selben symmetrischen Slasa20
Encryption-Key, welcher weder Viber noch Drittanbietern bekannt ist. Bei der Griindung neuer Gruppen
wird dieser Schliissel vom Ersteller generiert und an alle Teilnehmer via sicherer One-On-One-Sessions
verteilt. Wird ein weiteres Mitglied von einer bereits bestehenden Teilnehmerin oder einem bestehenden
Teilnehmer hinzugefiigt, so wird der Encryption-Key durch diese oder diesen verteilt. Das Group-Secret
wird durch den HMAC-256 mit jeder versendeten Nachricht durch den Ratchet erneuert. Jede Gruppen-
nachricht beinhaltet eine Sequenznummer die indiziert, wie oft die Hashfunktion aufgerufen wurde. Die
Clients hashen und senden Folgenachrichten ab dieser Sequenz, somit wird sichergestellt, dass Keys
nicht erneut verwendet werden. Die Forward-Secrecy wird durch diesen One-Way-Hash-Algorithmus
gewahrt. Somit konnen vergangene Nachrichten auch bei einer Kompromittierung des Schliisselmateri-

als nicht entschliisselt und gelesen werden [39].

1.3 Usability Properties

Multi Device Support: Bei der Messaging-Applikation ist der Account strikt mit dem mobilen Ge-
rat und der dazugehorigen Rufnummer verbunden. Wird Viber auf einem weiteren Smartphone oder ein

Tablet mit denselben Nutzerdaten installiert, so werden alle Einstellungen auf dem priméren Gerét zu-
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riickgesetzt. Der Dienst kann somit lediglich auf einem einzigen mobilen Gerét gebraucht werden. Ein
Multi-Device-Support kann bei Viber nur mittels simultaner Verwendung der Desktopversion erreicht
werden. Mittels QR-Code-Uberpriifung durch das Smartphone beziehungsweise des Tablets kann von
den Userinnen oder Usern die Desktopversion am Laptop oder PC parallel zur mobilen Variante ge-
nutzt werden. Versendete als auch empfangene Nachrichten werden auf beiden Geriten gleichermal3en
angezeigt und synchronisiert. Ende-zu-Ende Verschliisselung ist seitens der Messaging-Applikation in

beiden Kommunikationskanilen sichergestellt [40].

E2E by Default: Der Nachrichtenaustausch zwischen den Kommunikationspartnern ist in Viber
standardméBig durch die Ende-zu-Ende-Verschliisselung gesichert. Die Nutzerin beziehungsweise der
Nutzer muss bei der Initialisierung der Applikation keine weiteren Schritte titigen, um die Datenver-
schliisselung zu aktivieren. So ist der sichere Datenaustausch sowohl in Privatnachrichten als auch in
der Gruppenchat-Funktion standardmifig aktiviert und keine Aktionen Seitens der Benutzer vorausge-

setzt [40].

Easy Contact Discovery: Nach der Installation der Applikation miissen die Nutzer ihre Einwilligung
erteilen, dass Viber auf das personliche Adressbuch Zugriff erhilt, um simtliche Kontakte automatisch

zu synchronisieren. Ein manuelles Hinzufiigen ist somit nicht erforderlich [41]].

Easy Key Maintenance: Beim Initialisierungsvorgang der Messaging-Applikation wird der ID-Key
automatisch durch das Endgerit erstellt. Der private Teil des Schliissels wird lokal hinterlegt, wahrend
der offentliche Teil auf die Server von Viber hochgeladen werden. Wird zusitzlich ein zweites Geréit
verwendet, so wird der private Schliissel vom priméren Gerit iiber einen sicheren Link automatisch an
des Sekunddre iibertragen. Die so genannten Pre-Keys zur sicheren Dateniibertragung werden ebenfalls
automatisch am Endgerit erzeugt und gewartet. Das Schliisselmanagement erfolgt somit ohne Interak-
tion der Nutzer automatisch im Hintergrund. Bei der Erneuerung von Schliisselmaterial durch einen
Kommunikationspartner muss jedoch eine erneute Authentifizierung vorgenommen werden, um mogli-
che Man-in-the-Middle-Attacken ausschlielen zu konnen. Viber zeigt diesen Status in Form eines roten

Schlosses im Chat an [39].

Asynchronous: Wie bei den meisten modernen Instant-Messaging-Applikationen handelt es sich
bei Viber um eine Form der asynchronen Kommunikation. Sender und Reciever miissen somit nicht zur
selben Zeit online sein, um einen erfolgreichen Nachrichtenaustausch zu vollziehen. Ist die Empfin-
gerin oder der Empfinger wihrend der Dateniibertragung nicht verbunden, so werden die Nachrichten
fiir einen begrenzten Zeitraum in verschliisselter Form auf den Servern von Viber gespeichert. Ist das

Endgerit im empfangsbereiten Zustand, so wird die Nachricht weitergeleitet und serverseitig geldscht
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[41]].

No Monetary Costs: Der Download des Messaging-Dienstes ist plattformiibergreifend fiir die Nut-
zerinnen und Nutzer kostenlos. Der Nachrichtenaustausch als auch die Telefon-Funktionen zwischen
Viber-Usern/innen ist ebenfalls ohne Zusatzkosten implementiert. Lediglich die Verwendung des Viber-
Out-Features ist mit kosten verbunden, da Auslandsanrufe mit Nicht-Viber-Nutzern zu einem entspre-
chendem Tarif verrechnet werden. Die Viber-Out-Funktion fillt jedoch nicht in die Gewichtung, da
lediglich der interne Gebrauch zwischen den Nutzern/innen und damit verbundene Kosten in die Bewer-

tung fallen.

2 Telegram

Telegram wurde 2013 von den Briidern Nikolai und Pavel Durov, welche das in Russland grofite und be-
kannteste Social-Network VK [42] etablierten, als unabhédngige non-profit Organisation gegriindet. Bei
dem Messaging-Dienst handelt es sich um einen Cloud-basierten Service, welcher das Versenden von
Multimedia-Nachrichten als auch Sprach- und Videotelefonie unterstiitzt. Das eigens entwickelte Pro-
tokoll fiir den Messaging-Dienst verspricht die Client-Server- als auch Ende-zu-Ende-Verschliisselung
fiir sémtliche mobilen Betriebssysteme als auch Webclient und Desktopsysteme. Besonders die Mog-
lichkeit durch die Offenlegung der Telegram API eigene Clients zu implementieren, macht den Dienst
fiir technikaffine Benutzerinnen und Benutzer interessant. Mit Stand Janner 2021 z&hlt Telegram iiber
500 Millionen weltweiten Userinnen und User und macht den Messenger zu einem der populérsten
Diensten [43]]. Urspriinglich wurde der Dienst als Alternative zum bekannten Instant-Messenger Whats-
App entwickelt, welcher im Bereich Sicherheit als auch Privatsphire den Kunden ein deutlich hoheres
Schutzniveau bieten soll. Initial wurde der Firmensitz in St.Petersburg eingetragen, um staatliche Regu-
lierungen zu umgehen wurde der Sitz stetig gedndert und befindet sich nun in Dubai, wobei der Dienst
offiziell in London registriert ist. Unter den Benutzerinnen und Benutzern erfreut sich Telegram gro3em
Zuspruch wenn es um sicheren Datenaustausch geht. So kam der Dienst zur Organisation und Kommu-
nikation wihrend den Protesten 2019 in Hong Kong als auch im Konflikt in Belarus 2020 zum Einsatz

[44].

2.1 Privacy / Anonymity Properties

Proxy-Server: Der Messenger basiert auf den so genannten MTProto (Mobile Telegram Protocol),
welcher seinen Kundinnen und Kunden ein besonders hohes Maf} an Sicherheit mit zusitzlich hohem

Datendurchsatz verspricht. Basierend auf diesem Protokoll wurde von Telegram der MTProto-Proxy
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beziehungsweise MTProxy entwickelt, um Lindersperren und Zensur zu umgehen. Dabei handelt es
sich um einen Server, welcher den Datenaustausch zwischen Sender und Zielserver iibernimmt. Der
MTProxy verbirgt den iibertragenen Traffic unter dem herkdmmlichen TLS (HTTPS), welcher bei fast
allen Webseiten standardméBig implementiert ist. So ist es fiir staatliche Behorden besonders schwierig,
solch einen Proxy-Server unter dem gesamten Datentransfer auszumachen und in weiterer Folge Tele-
gram zu blockieren. Neben dem Einsatz des MTProxy konnen Benutzerinnen und Benutzer ebenfalls
auf SOCKS5-Proxies zuriickgreifen. Davon wird seitens der Betreiber jedoch abgeraten, da SOCKS5
einen offenen Transfer von Logindaten inklusive Passwort voraussetzt. Dies kann unter Umstidnden die
Verwendung des Proxies preisgeben, folglich kann dies zur Sperrung des Proxy-Servers fiithren. Der
hauseigene Proxy-Dienst 16st dieses Problem partiell, so wird lediglich ein Passwort, welches nicht zum
Server selbst weitergeleitet wird, fiir den Verbindungsaufbau benétigt. Zur Ermittlung der MTProxies
stellt Telegram eigene Channels zur Verfiigung, welche den Nutzerinnen und Nutzer frei zu Verfiigung

stehen [45]].

Minimal Data Collection: Telegram folgt bei der Speicherung und Verarbeitung von personen-
bezogenen Informationen zwei wesentliche Prinzipien. Zum einen werden die Nutzerdaten nicht fiir
Werbezwecke an Drittanbieter weitergegeben, zum anderen werden seitens des Messenger-Dienst nur
jene Daten gespeichert, welche zur reibungslosen Funktionalitit der Applikation beitragen. So werden
Telefonnummer und generelle Account-Informationen wie Username und Profilbild zur Identifikation
der Teilnehmer gesammelt und &ffentlich angezeigt. Die Angabe richtiger Informationen zur Person
selbst wird explizit von Telegram nicht vorausgesetzt, den Userinnen und User steht es frei, Angaben
diesbeziiglich zu titigen. Eine E-Mailadresse zu hinterlegen ist ebenfalls optional und dient der 2-Step-
Verifikation als zuséatzliche Sicherheitsfunktion. Da es sich bei Telegram um einen Cloud-Service han-
delt, werden sdmtliche Nachrichten als auch versendete Medieninhalte verschliisselt auf den eigenen
Server des Dienstes gespeichert. Wird auf die Funktion Secret Chat zuriickgegriffen, so werden Nach-
richten und Logs zu Kommunikationsteilnehmern nicht auf den Servern gespeichert, Mediendateien
bleiben jedoch in verschliisselter Form sehr wohl in der Cloud. Telegram greift auf das Adressbuch
der Benutzerin beziehungsweise des Benutzers zu und synchronisiert diese Informationen um weitere
Teilnehmer zu identifizieren. Werden Standortdaten in Chatnachrichten geteilt, so speichert der Mes-
senger diese Informationen in Standard- als auch Secure-Chats. Aktiviert die Userin oder der User den
Live-Location-Dienst um Teilnehmer in der unmittelbaren Umgebung zu identifizieren, sammelt Tele-
gram Informationen zum Standort bis zur Deaktivierung des Features. Cookies werden von Telegram

lediglich zur technischen Funktionalitdt des Web-Clients eingesetzt und dienen nicht als Gegenstand
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zur Analyse und Profiling. Laut Angaben des Messenger-Dienst werden personenbezogene Daten ledig-
lich bis zur Zweckerfiillung auf den Servern gespeichert, bevor sie endgiiltig geloscht werden. Um die
Nutzerinnen und Nutzer vor Missbrauch und Spam zu schiitzen, speichert Telegram weiters Metadaten
unter anderem wie IP-Adresse, verwendete Grite als auch die Histore von gednderten Benutzernamen.

Der Zeitraum der Aufbewahrung betriagt dabei maximal 12 Monate [46].

Server Location: Die Daten von Nutzerinnen und Nutzer des Europédischen Wirtschaftsraum werden
in Datenzentren innerhalb der Niederladen gespeichert und verarbeitet. Die Server als auch das gesam-
te Netzwerk innerhalb der Zentren werden von Telegram selbst administriert und Drittanbietern nicht
zur Verfiigung gestellt. Den Usern auBerhalb des EWR stehen weltweit verstreute Server zur Kommu-
nikation zur Verfiigung, diese sind jedoch abhiingig vom jeweiligen Standort nicht durch europiische
Datenschutzvorgaben gesichert. Die jeweilige Rechtsprechung in den Staaten wird angewendet. Uber
die Verteilung als auch den genauen Standort der Server wird seitens Telegram keine nidhre Auskunft

gegeben [46].

Anonymous Usage: Der Messenger Telegram kann ohne die Angabe einer validen Telefonnummer
nicht erfolgreich installiert und verwendet werden. Die Rufnummer dient Telegram als Identifikator und
kann nicht durch eine falsche Angabe substituiert werden. Alle weiteren personenbezogenen Informati-
on kénnen von der Nutzerin oder dem Nutzer frei angegeben werden. Eine Giiltigkeit dieser Daten wird

seitens Telegram nicht fiir die einwandfreie Funktionalitiit vorausgesetzt [46].

No Advertising Information: Der Messaging-Service speichert und verarbeitet personliche Daten
lediglich zum Zweck der Funktionalitit des Service. Es werden keine Daten der Nutzerinnen und Nut-
zer an Drittanbieter fiir Werbezwecke weitergegeben. Die Datenhoheit iiber samtliche seitens der User

angegebenen Informationen bleibt bei Telegram selbst [46]].

GDPR Compliance: Nutzerdaten werden von der Messaging-Applikation nur benétigt, um die
Funktionalitit des Dienstes zu gewéhrleisten. Mit dem GDPR-Update 4.8.9 fiir Android und 4.8.2 fiir
Apple wurden weitere Privatsphére-Einstellungen zur Konformitit gegeniiber der Datenschutz-Grundverordnung
hinzugefiigt. Den Nutzerinnen und Nutzern wird das Recht eingerdumt, eine personliche Kopie samtli-
cher von Telegram gespeicherten Informationen anzufordern, personliche Datensitze zu 16schen bezie-
hungsweise zu erginzen, die Verarbeitung der Daten zu restringieren sowie gespeicherte Informationen
abzuindern. Die Datenverarbeitung im privaten Bereich durch den Messaging-Dienst ist gegeniiber der
Datenschutzgrundverordnung legitim. Da Telegram jedoch Zugriff auf das gesamte Adressbuch der Use-
rin beziehungsweise des Users hat und diese Informationen synchronisiert werden, ist der Gebrauch im

Unternehmenskontext nicht konform gegeniiber der DSGVO [46]].
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Deletable Messages: Wird eine Nachricht in der Secret-Chat-Funktion durch einen der Kommuni-
kationspartner geloscht, so instruiert die Applikation selbiges auf dem anderen Ende durchzufiihren. Die
geldschten Nachrichten sind somit nicht wiederherstellbar. In den Cloud-Chats, als den Standard-Chats
fiir 1-zu-1 Konversationen oder Gruppenchats wurde diese Funktion mit Version 5.5 ebenfalls imple-
mentiert. Geloschte Nachrichten werden ganzheitlich auf allen Kommunikationsenden fiir sdmtliche

Userinnen und User geloscht [47]].

Self Destructive Messages: Versendete Nachrichten in Secret-Chats konnen durch die Nutzer so
konfiguriert werden, dass diese nach Ablauf eines Timers automatisch von der Applikation geldscht
werden. Nachdem die Nachricht vom Empfianger gelesen wurde, startet der Timer und 16scht nach Ab-
lauf die Daten auf beiden Enden der Kommunikation. Dies gilt sowohl fiir Medieninhalte wie Fotos
und Videos als auch fiir simple Textnachrichten. Diese Funktion ist jedoch lediglich fiir Secret-Chats

verfiigbar [47]).

Screenshot Detection: In der Messaging-Applikation Telegram wurde die Screenshot-Detection-
Funktion fiir den Secret-Chat implementiert. T4tigt die Empfiangerin oder der Empféanger der Nachricht
einen Screenshot, so wird die Senderin oder der Sender {iber diesen Vorgang informiert. Dieses Feature
kann lediglich fiir den Secret-Chat aktiviert werden. In den Cloud-Chats kann somit nicht ermittelt

werden, ob Inhalte abfotografiert und extern gespeichert wurden [47]).

2.2 Security Properties

Cryptographic Primitives: Anstelle der Implementierung bereits etablierter und als sicher eingestuf-
ten kryptografischen Konstrukten, greift Telegram auf das hauseigene Protokoll MTProto zuriick. Zum
sicheren Nachrichtenaustausch basiert das Protokoll auf der RSA-2048-Bit-Verschliisselung und der
256-Bit-Symmetrischen-Verschliisselung. Der sichere Schliisselaustausch wird mittels Diffi-Hellman-
Key-Exchange realisiert. Der Einsatz eigener Protokolle wird oftmals als kontrovers betrachtet, die im
Einsatz befindlichen kryptografischen Primitiven gelten jedoch als State-of-the-Art und konnen als si-

cher eingestuft werden [3]].

End-to-End Encryption: Bei dem Messaging-Dienst Telegram muss beim Nachrichtenaustausch
zwischen zwei verschiedenen Modi unterschieden werden. Die Cloud-Chats, also der standardmifBige
Nachrichtenaustausch zwischen den Kommunikationsparteien, sind mittels Client-Server-Verschliisselung
geschiitzt. Nachrichten werden von Telegram auf den eigenen Servern in verschliisselter Form gespei-

chert. Um Ende-zu-Ende-verschliisselte Nachrichten zu versenden, muss die Userin beziehungsweise
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der User einen so genannten Secure-Chat-Kanal erstellen. Tritt der Kommunikationspartner diesem Ka-
nal bei, so wird der Ende-zu-Ende-verschliisselte Chat mittels griinem Schloss symbolisiert. Die Daten
sind liber den gesamten Kommunikationskanal verschliisselt und werden nicht auf den Servern gespei-
chert. Das Weiterleiten von Nachrichten ebenso wie das Abrufen der Nachrichten auf einem anderen
Gerdit ist nicht mehr moglich. Ende-zu-Ende-Verschliisselung kann bei der Applikation lediglich mittels

der Secure-Chat-Funktion realisiert werden [48]].

Forward Secrecy: Damit vergangene Konversationen nicht nach einer Kompromittierung des Schliis-
selmaterials durch eine Angreiferin oder einem Angreifer gelesen werden kdnnen, wird ein so genann-
ter Re-Keying-Prozess durchgefiihrt. Das alte Schliisselmaterial wird nach 100 gesendeten Nachrichten
beziehungsweise spitestens nach einer Woche automatisch neu generiert. Alte Schliissel werden ver-
worfen und konnen nach dem Austausch, auch durch den Besitz des neuen Schliisselmaterials, nicht
mehr rekonstruiert werden. Der Messaging-Dienst unterstiitzt mit diesem automatisierten Prozess somit

Perfekt-Forward-Secrecy [49].

MiTM-Prevention: Um eine sichere Ende-zu-Ende-Verschliisselung zwischen zwei Kommunikati-
onspartner zu garantieren und ebenfalls zu gewihrleisten, dass der Kanal nicht abgehort werden kann,
authentifizieren sich Sender und Empfinger gegenseitig. Beim Messenger Telegram erfolgt die gegen-
seitige Authentifizierung mittels manuellem Vergleich eines QR-Codes inklusive dem Abgleich einer
64 Zeichen langer Sicherheitsnummer. Stimmen der QR-Code beziehungsweise der Zahlenstring auf
beiden Seiten iiberein, so haben sich die Parteien erfolgreich authentifiziert. Das Abhdren mittels ei-
ner Man-in-the-Middle-Attacke kann somit ausgeschlossen werden. Das sichere Versenden von Nach-
richten liber den gesamten Kommunikationskanal ist somit in der Secure-Chat-Funktion gegeben. Die
Client-Server-Kommunikation wird wihrend der Diffi-Hellman-Schliisselerzeugung durch einen in die
Client-Software eingebetteten 6ffentlichen RSA-Schliissel des Servers vor MiTM-Angriffen geschiitzt
(407 [500.

Disk-Encryption: Nachrichten werden mittels Client-Server- beziehungsweise End-to-End-Verschliisselung
sicher iibertragen, jedoch liegen die Informationen unverschliisselt auf dem Endgerit. Telegram erlaubt
es jedoch seinen Nutzerinnen und Nutzern eine PIN-Sperre auf Chats zu legen. Die Nachrichten werden

bis zu Freigabe auf dem Geriit gesperrt und konnen nicht von Dritten ausgelesen werden [47]].

Secure Group Chat: In Telegram kénnen Gruppen bis zu 200.000 Mitglieder erstellt werden. Jedoch
konnen die Nachrichten zwischen den Gruppenmitgliedern nicht in E2E-verschliisselter Form versendet
werden. Ende-zu-Ende- Verschliisselung ist lediglich in der Secure-Chat-Funktion zwischen zwei Kom-

munikationspartnern implementiert. Ein sicherer Nachrichtenaustausch innerhalb einer Gruppe wird von
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Telegram somit nicht unterstiitzt 3.

2.3 Usability Properties

Multi Device Support: Die Messaging-Applikation erlaubt die parallele Verwendung des Accounts
auf mehreren Griten mit derselben Telefonnummer. Wird ein neues Gerit hinzugefiigt, so erhilt die
Nutzerin beziehungsweise der Nutzer einen Verifikationscode auf das primire Gerit. Das Senden und
Empfangen von Nachrichten kann nach der erfolgreichen Authentifikation auf allen Geréten gleicher-
mafen vollzogen werden. Die Gerite teilen alle samt die entsprechenden Cloud-Chats, jedoch kdnnen
bereits versendete Secure-Chat Nachrichten nicht synchronisiert werden, da diese lokal auf dem jewei-

ligen Gerit gespeichert sind [40]].

E2FE by Default: Wie bereits erortert unterscheidet Telegram zwischen zwei verschiedenen Modi
zum personlichen Nachrichtenaustausch. Bei der Kommunikation mittels Cloud-Chat erfolgt die Ver-
schliisselung mittels Client-Server-Encryption. Das bedeutet, dass Nachrichten auf dem Telegram Server
gespeichert werden und nicht durchgehend bis zum Receiver geschiitzt sind. Die standardméfige Kom-
munikation beim Messaging-Dienst ist somit nicht Ende-zu-Ende verschliisselt, obgleich das Unterneh-
men mit einer starken Security wirbt. Die Nutzerinnen und Nutzer miissen die End-to-End-Encryption
mittels Secure-Chat zunéchst aktivieren, um einen ganzheitlichen Schutz iiber den gesamten Kommu-
nikationskanal sicherzustellen. Dieses Vorgehen wird von Sicherheitsexperten als kritisch betrachtet, da

Userinnen und User davon ausgehen, alle Nachrichten seinen standardméBig E2E-verschliisselt [47]).

Easy Contact Discovery: Nach der erfolgreichen Installation und Registrierung der Messaging-
Applikation muss die Userin beziehungsweise der User dem Dienst erlauben, auf das Adressbuch zu-
greifen zu konnen. Das gesamte Adressbuch wird von Telegram auf die eigenen Server hochgeladen und
dient dem Discovery-Service als Grundlage, vorhandene Telegram Kontakte zu synchronisieren. Nach
erfolgreicher Synchronisation werden die Kontakte automatisch angezeigt. Dieser Vorgang wird auto-
matisch in regelmiBigen Abstinden wiederholt um die Nutzer zu informieren, sobald ein im Adressbuch
befindlicher Kontakt ebenfalls diese Applikation verwendet. Ein manuelles Suchen und Hinzufiigen von

Kontaken ist seitens der Benutzerinnen und Benutzer nicht erforderlich [44].

Easy Key Maintenance: Bei der Initialisierung der Applikation werden alle notwendigen Schliissel
zur sicheren Kommunikation automatisch erstellt. Bei der Verwendung der Cloud-Chat-Funktion ist
keine Aktion seitens Der Userinnen oder User erforderlich um neues Schliisselmaterial zu generieren.

Bei Secure-Chats miissen pro Konversation eigene Schliissel generiert und verifiziert werden. Loscht
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einer der Konversationspartner ihren oder seinen Account, so kann mit der Erzeugung neuer Schliissel
nicht mehr auf diese Konversation zugegriffen werden. Die Authentifizierung muss pro Secure-Chat

erneut durch die Userinnen und User vollzogen werden [40].

Transcript Consistency: Telegram unterstiitzt in der Gruppenchat-Funktion die Transcript-Consitency.
Somit wird sichergestellt, dass alle Nachrichten in derselben Reihenfolge fiir alle Mitglieder angezeigt
werden. Neben diesem Feature bietet Telegram ebenfalls die Option, den vergangenen Chatverlauf fiir
neue Mitglieder auszublenden und die Konversationshistorie ab dem Beitrittszeitpunkt zu aktivieren
[51]].

Asynchronous: Wie bei den meisten modernen Messaging-Applikationen handelt es sich bei Tele-
gram ebenfalls um einen asynchronen Nachrichtenaustausch. Beim Versenden einer Nachricht wird die-
se auf den Servern zwischengespeichert und in weiterer Folge der Empféangerin beziehungsweise dem
Empfinger beim erfolgreichen Verbindungsaufbau zum Telegram-Service zugestellt. Das erfolgreiche

Zustellung einer Nachricht wird in Form eines einfachen Hakens angezeigt [46].

No Monetary Costs: Der Download sowie die Verwendung von Telegram ist ohne monetire Kos-
ten verbunden. Das Unternehmen ist laut eigenen Angaben nicht darauf ausgelegt, mit der Applikation
Profite zu generieren. Die Nutzerinnen und Nutzer kénnen sdmtliche Features des Messengers kostenlos

nutzen.

3 Wickr Me

Bei der Messaging-Applikation Wickr Me handelt es sich laut Medianaussagen um eine Art sicheres
Whatsapp, welche vom gleichnamigen Unternehmen 2010 ins Leben gerufen wurde. Dabei unterschei-
det sich der Messenger von anderen Apps dadurch, dass eine Version fiir den Privatgebrauch (Wickr
Me) als auch fiir Unternehmen (Wickr Pro) erhiltlich ist. Des weiteren verfolgt die Applikation beim
Nachrichtenaustausch eine durchaus andere Herangehensweise als seine Konkurrenten. So obliegt es
den Nutzerinnen und Nutzern selbst, wie lange Nachrichten lesbar fiir die Kommunikationspartner blei-
ben. Besonders in Zeiten von Hackerangriffen als auch dem missbriuchlichem Umgang mit sensiblen
Nutzerdaten durch verschiedene Anbieter, ist der Schutz der Privatsphire fiir viele Userinnen und User
ein entscheidendes Kriterium bei der Auswahl eines geeigneten Messengers. Eben dies verspricht Wickr
Me als Grundsatz, dementsprechend hatte das Unternehmen wenig Probleme mit der Akquirierung von
Investoren. Zu diesen zdhlen unter anderem der Griinder und Vorsitzende der Human Rights Founda-
tion Thor Halvorssen, der ehemalige amerikanische Anti-Terrorismus-Experte Richard Clarke als auch

Erik Prince, der Griinder der privaten Sicherheitsfirma Academi ehemals Blackwater. Neben der stetig
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steigenden Nutzeranzahl im privaten als auch gewerblichen Bereich, greifen auch immer mehr Politi-
ker auf den Kryptomessenger zuriick. Nach dem Hacking-Skandal der US-Prisidentschaftswahl 2016
und der darauf folgenden Verdffentlichung tausender Nachrichten und Dokumente, wechselten Politi-
ker in Scharen zur Messaging-Applikation. Dieses durch die Inhabern hoher politscher Amter gesetztes
Vertrauen in das Unternehmen, macht die Applikation folglich attraktiv fiir Nutzerinnen und Nutzer im

gewerblichen aus auch privaten Bereich [52].

3.1 Privacy / Anonymity Properties

Proxy-Server: Damit Nutzerinnen und Nutzer einen hoheren Schutz der eigenen Privatsphére errei-
chen als auch mit Teilnehmern kommunizieren konnen, welche aufgrund staatlicher Zensur verschliissel-
te Messaging-Dienste standardméBig nicht verwenden konnen, stellt das Unternehmen Proxy-Server zur
Verfiigung. Die gemeinsam mit dem Unternehmen Psiphon [53]] entwickelte Technologie, genannt Wickr
Open Access (WOA) sorgt fiir das Verschleiern des Traffics der Userinnen und User. Dabei verbindet
sich der Client iiber eine Serie global vernetzter Proxy Server, welche zu tausend weltweit verstreut
sind. Die Technologie sorgt neben der Umgehung von Zensur ebenfalls fiir einen bestmoglichen Daten-
durchsatz iiber verschiedene Hops und garantiert somit eine stérungsfreie Kommunikation sowohl beim
Nachrichtenversand als auch bei der Telefonie. Wird Wickr Open Access auf dem Endgerit aktiviert,
so initiiert die Applikation einen Verbindungsaufbau mit bis zu 10 verschiedenen, zufillig ausgewihl-
ten Servern, welche einen Mix aus unterschiedlichen, als sicher eingestuften Protokollen verwendet und

eine verschliisselte Kommunikation zwischen den Teilnehmern gewéhrleistet [54].

Minimal Data Collection: Laut eigenen Angaben des Unternehmens werden lediglich Daten der
Userinnen und User gesammelt, welche fiir die reibungslose Funktionalitit des Messaging-Dienst erfor-
derlich sind. Fiir eine erfolgreiche Registrierung werden die erstellte Wickr-ID als auch das festgelegt
Passwort von der Applikation gespeichert. Weiters wird das Erstellungsdatum des Accounts, Informatio-
nen iiber das Endgerit auf dem die Applikation installiert wurde, die letzte Anmeldung sowie die gesam-
te Anzahl and versendeten beziehungsweise empfangenen Nachrichten auf den eigenen Servern gespei-
chert. Des weiteren werden samtliche externe IDs, also mit dem Account verbundene Mail-Adressen
sowie Telefonnummern, Anderungen der Benutzereinstellungen als auch die Wickr Versionsnummer
hinterlegt. Erlaubt die Nutzerin beziehungsweise der Nutzer den Zugriff auf das Adressbuch, so wer-
den die Kontaktdetails als gehashte Werte auf den Servern hinterlegt. Somit wird von der Applikation
sichergestellt, dass ein direkter Zugriff auf das Adressbuch seitens des Unternehmens ausgeschlossen

werden kann. Die Geriteinformationen werden ebenfalls nach der Installation in gehashter Form hinter-
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legt und dienen der Zuordnung zwischen Benutzerkonto und Endgerit. Anonymisierte Nutzerstatistiken
wie Anzahl der versendeten Nachrichten, Art der Kommunikation (Textnachricht oder Voice-Chat) wer-
den wihrend der Verwendung der App ebenfalls gesammelt. Versendete Nachrichten als auch statistische

Daten werden fiir einen Zeitraum bis zu maximal 6 Tagen auf den Servern gespeichert [55] [56].

Server Location: Neben den bereits erwidhnten Proxy Server, welche weltweit verstreut zur Kom-
munikation verwendet werden, ist die gesamte Infrastruktur zum Nachrichtenaustausch Cloudbasiert auf
den Amazon Web Services gehostet. Somit verfiigt das Unternehmen nicht tiber die vollstindige Daten-
hoheit der gesammelten Informationen der Nutzerinnen und Nutzer. Weiters werden bei der Verwendung
der Messaging-Applikation simtliche Informationen in die Vereinigten Staaten transferiert, verarbeitet
und gespeichert. Die Daten liegen zwar in verschliisselter Form auf den Servern, jedoch fallen sdmtliche

Informationen unter die umstrittene U.S. Data Protection and Privacy Regulation [55].

Anonymous Usage: Um die Messaging-Applikation zu verwenden, wird von den Nutzerinnen und
Nutzern bei der Registrierung keine Angabe personenbezogener Daten vorausgesetzt. Zur Anmeldung
als auch um in weiterer Folge von Kontakten gefunden werden zu konnen, ist die Festlegung einer so ge-
nannten Wickr Me ID erforderlich. Das Unternehmen empfiehlt einen leicht zu merkenden Usernamen,
weist jedoch ausdriicklich darauf hin, dass dieser Name willkiirlich gewihlt werden kann. Die festge-
legte ID wird in mehreren Runden mittels kryptografischen Operationen in gehashter Form hinterlegt.
Dies hat den Vorteil, dass Userinnen und User das Service anonymisiert verwenden konnen, da die Be-
treiber anhand der bereitgestellten Informationen nicht in der Lage sind, die tatsdchliche Identitit hinter
einer registrierten ID festzustellen. Die erfolgreiche Installation setzt ebenfalls ein vom User festgeleg-
tes Passwort voraus, welches nicht auf den Servern gespeichert wird und somit den Machtbereich der

Nutzerin beziehungsweise des Nutzers nicht verlésst [55].

No Advertising Information: Die von den Userinnen und Usern bereitgestellten Informationen wer-
den vom Unternehmen zum Zweck der Applikationsverbesserung und Werbeaktivititen als auch fiir
Marketingstrategien an die verschiedenen Partnerunternehmen von Wickr Me weitergeleitet. Obgleich
Wickr Me dem Leitsatz der minimierten Datenverarbeitung folgt und dies ausdriicklich in der Priva-
cy Policy verankert ist, so unterliegt die Verarbeitung der weitergeleiteten Daten den Richtlinien der

jeweiligen Partnerunternehmen [55]].

GDPR Compliance: Nutzerinnen und Nutzern aus dem Europdischen Wirtschaftsraum werden auf-
grund der Datenschutz-Grundverordnung weitere Moglichkeiten beziiglich der Datenverarbeitung ein-
gerdumt. Damit die personlichen Daten den EWR nicht verlassen und somit nicht auf US-Servern ge-

speichert werden, wird diesbeziiglich eine Opt-Out Option geboten. Das Unternehmen weist jedoch
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darauf hin, dass dadurch einige Features beziehungsweise Services nicht ordnungsgeméif funktionieren
konnten. Um eine vollstindige Compliance mit der Datenschutz-Grundverordnung zu erreichen, wird
den Nutzern ebenfalls das Recht eingerdumt, simtliche gespeicherten Daten entweder manuell einzuse-
hen, oder einen vollstindigen Auszug vom Unternehmen anzufordern. Ebenso steht es den Userinnen
und Usern frei, samtliche Informationen und Angaben zu korrigieren und etwaige Datensitze zu &dn-
dern. Das Recht auf Vergessenwerden wird laut der Privacy Policy ebenso vom Unternehmen geméaf
der Datenschutz-Grundverordnung umgesetzt. Eine vollstindige Loschung sdmtlicher von Wickr Me
gespeicherten Informationen konnen zu jedem Zeitpunkt nach Aufforderung durch die Nutzerin bezie-
hungsweise des Nutzers veranlasst werden. Aufgrund des Privacy-Designs des Services selbst kann der

Account nur manuell und nicht durch das Unternehmen selbst geloscht werden [55]).

Deletable Messages: Um versendete Textnachrichten, Files oder Medieninhalte zu 16schen, bietet
Wickr Me die so genannte Recall-Funktion, welche seit Version 5.54 implementiert wurde. Nutzerinnen
und Nutzer sind somit in der Lage, Inhalte nicht nur lokal im eigenen Chatverlauf zu l6schen, sondern fiir
samtliche Kommunikationspartner. Dieses Feature wurde sowohl fiir 1-1-Konversationen als auch fiir die
Gruppenchat-Funktion eingefiihrt und 16scht restlos simtliche ausgewihlten Nachrichten. Unterstiitzt

wird diese Option von allen mobilen Versionen genauso wie der Desktop-Applikation von Wickr Me

[2].

Self Destructive Messages: Die Messaging-Applikation unterstiitzt die Self-Destruction-Funktion
von versendeten Nachrichten mittels zwei Optionen, Expiration und Burn-On-Read (BOR). Bei ersterer
Funktion setzt die Nutzerin oder der Nutzer ein benutzerdefiniertes Zeitfenster, in welchem die Nach-
richt fiir den jeweiligen Kommunikationspartner sichtbar ist. Der Countdown startet nachdem der Sender
die Nachricht von seinem Geriit verschickt. Nach Ablauf dieses Timers wird die Nachricht automatisch
sowohl auf dem jeweiligen Endgerit als auch die zwischengespeicherte Kopie auf den Servern restlos
geloscht. Wird die Nachricht vom Empfinger nicht innerhalb dem gesetzten Zeitfensters gelesen, er-
folgt eine entsprechende Benachrichtigung tiber das Versdumnis. Bei letzterer Funktion wird ebenfalls
vor der automatischen Loschung ein von der Userin oder dem User konfigurierter Timer initialisiert,
jedoch startet der Countdown erst nachdem die Nachricht von der Empfingerin beziehungsweise dem

Empfinger gelesen wurde [2].

Screenshot Detection: Um die Privatsphire der Nutzerinnen und Nutzer um einen zusitzlichen
Layer zu erweitern, verfiigt Wickr Me iiber die Screenshot-Detection. Dieses Feature ist dauerhaft ak-
tiviert und kann nicht von den Kommunikationsparteien in den Chat-Einstellungen deaktiviert werden.

Wird innerhalb eines Chats eine Bildschirmaufnahme von einem der Mitglieder getétigt, so erfolgt die
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Benachrichtigung tiber diesen Vorgang fiir die User [57].

3.2 Security Properties

Cryptographic Primitives: Das primire Ziel des Wickr Secure Messaging Protokolls ist der si-
chere Nachrichtenaustausch zwischen den einzelnen Kommunikationspartnern. Um dies zu gewéhrleis-
ten, sind von den Applikationsentwicklern State-of-the-Art-Technologien implementiert. Jede versen-
dete Nachricht erhélt einen einzigartigen AES-256 Schliissel in Kombination mit einem ECDH-P521
Public Key um den Key-Exchange zu vereinbaren. Der Nachrichteninhalt wird mittels dem AES-256-
Algorithmus verschliisselt und kann nur auf dem entsprechenden Endgerit wieder entschliisselt werden.
Der Encryption-Key wird mittels Elliptic-Curve-Diffi-Hellman-P521 mit dem Kommunikationspartner
geteilt. Somit wird sichergestellt, dass nur der rechtmiBige Empfianger der Nachricht diese wieder ent-
schliisseln kann. Fiir zusitzliche Sicherheit als auch Anonymitét sorgt die Header-Encryption, welche
ebenfalls mittels AES-256 realisiert wird und sdmtliche Header-Parameter mit senderspezifischen Infor-
mationen verschliisselt. Mittels TLS wird die iibertragene Nachricht um einen weiteren Security-Layer
verstiarkt und vor Angriffen im Kommunikationskanal gesichert. Die von der Messaging-Applikation
implementierten kryptografischen Verfahren entsprechen den Best-Practices und gelten als hochsicher
[58].

End-to-End Encryption: Das Wickr Messaging-Protokoll stellt sicher, dass simtliche ausgetausch-
ten Nachrichten zwischen den Clients Ende-zu-Ende verschliisselt iibertragen werden. Die End-to-End-
Encryption wird mittels einer Kombination aus Public-Key- und Symmetric-Key-Cryptography reali-
siert. Wickr verwaltet sdmtliche Secret-Decryption- und Authentication-Keys lokal auf dem Endgeriit,
wobei diese zu keinem Zeitpunkt an die unternehmenseigenen Server gesendet werden. Lediglich die
offentlichen Identity-Keys als auch die Ephemeral-Enryption-Keys werden iiber die Server an den je-
weiligen Recipient weitergeleitet. Im Zuge der Authentifikation gegeniiber dem Wickr Netzwerk, gene-
riert die Benutzerin beziechungsweise der Benutzer die jeweiligen Identity-Schliisselpaare. Der offent-
liche Schliissel wird an die Server gesendet, wihrend der geheime Schliissel am Endgerét gespeichert
wird. Zusitzlich werden mittels ECDH-Verfahren fliichtige Public-Keys erstellt und via den generier-
ten Identity-Keys signiert. Die Payload wird mittels AES-256-GCM-Verfahren verschliisselt und mittels
Transport-Layer-Security (TLS) tiber den gesamten Kanal sicher iibertragen. Die Nachrichten kdnnen
zu keinem Zeitpunkt von Wickr eingesehen werden, da der Private-Key zur Entschliisselung lediglich

lokal auf den Endgeriten hinterlegt ist [|59].

Forward Secrecy: Um Forward Secrecy fiir die Userinnen und User zu garantieren, verwendet das
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von Wickr eingesetzte Protokoll Elliptic-Curve-Diffi-Hellman (ECDH). So wird sichergestellt, dass nach
einer Kompromittierung des privaten Schliisselmaterials keine vergangenen Nachrichten riickwirkend
entschliisselt werden konnen. Der Einsatz von ECDH im Wickr Protokoll stellt dabei einerseits sicher,
dass ausgetauschten Nachrichten zwischen den Clients einen nicht voraussagbaren Shared-Key verwen-
den, andererseits wird der fliichtige Schliissel der Empfingerin oder des Empfingers nach der Ent-
schliisselung vernichtet, sodass eine subsequente Entschliisselung vergangener Messages nicht moglich

ist [99]].

Backward Secrecy: Neben der Forward Secrecy wird durch das Wickr Protokoll ebenfalls die Back-
ward Secrecy fiir Folgenachrichten sichergestellt. Ein potentieller Angreifer ist nach erfolgreicher Kom-
promittierung des geheimen Schliisselmaterials nicht in der Lage, zukiinftige Nachrichten zu entschliis-

seln [59].

MiTM Prevention: Damit die Nutzerinnen und Nutzer der Messaging-Applikation vor Filschung
oder Modifikation ausgetauschter Nachrichten geschiitzt sind, wurden verschiedene Mechanismen sei-
tens der Entwickler implementiert. Das im Einsatz befindliche 521-Bit ECDH-Key-Agreement-Protokoll
leitet zwischen den Clients Shared-Secrets ab und kombiniert diese mit den fliichtigen Schliisseln des
Senders und Receivers. Eine mittels dem 521-Bit-ECDSA-Verfahren generierte digitale Signatur stellt
sicher, dass die empfangenen fliichtigen Schliissel authentisch sind. Mittels sicherer Key-Derivation-
Function (KDF) werden aus dem Shared-Secret symmetrische Schliissel abgeleitet, welche wiederum
fiir die Verschliisselung des Payloads dienen. Der gesamte Nachrichteninhalt wird weiters mittels digi-
taler Signatur signiert und authentifiziert. Mittels AES-GCM-Mode werden die Daten verschliisselt und
entsprechend bei der Ubertragung geschiitzt. Diese kryptografischen Mechanismen und Verfahren stel-
len in Kombination sicher, dass der Nachrichteninhalt der Clients nicht durch einen Angreifer verdndert
oder verfilscht werden kann, ohne erkennbare Fehlermeldungen hervorzurufen [[59]]. Um einen weiteren
Security-Layer zur eindeutigen Identifikation der Kommunikationspartner zu schaffen, bietet Wickr Me
die so genannte Key- Verification-Option. Die Nutzerin beziehungsweise der Nutzer kann diese Verifi-
kation fiir simtliche im Adressbuch befindlichen Kontakte durchfiihren. Uber den Security-Verifikation-
Button kann der geteilte Verifikations-Code angezeigt werden. Es handelt sich hierbei um einen String,
welcher als Vergleichswert zwischen den Teilnehmern fungiert. Stimmt dieser Code auf beiden Seiten
tiberein, kann dem Kontakt vertraut werden. Ein weitere Methode zur sicheren Identifikation bietet der
Abgleich eines generierten QR-Codes. Die Herausforderung bei diesem Verifikationsverfahren besteht
jedoch darin, dass die Kommunikationspartner sich physisch am selben Ort befinden miissen um den Ab-

gleich erfolgreich durchfiihren zu kdnnen. Alternativ wird seitens des Unternehmens empfohlen, mittels
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Video-Call den Abgleich durchzufiihren. So kann einerseits ein Bild und Stimmabgleich durchgefiihrt,

anderseits der Security-Code verbal verglichen werden [60].

Disk Encryption: Nach der Installation der Applikation wird auf dem Endgerit ein verschliisselter
Storage-Container erstellt, in welchem sensible Daten wie die Identity-Keys, Nachrichten und Account-
informationen abgelegt werden. Wihrend der aktiven Logon-Session wird der Inhalt fiir die vollstidndige
Funktionsfihigkeit und Operation entschliisselt. Loggt sich die Nutzerin beziehungsweise der Nutzer
wieder aus, wird der Container mittels dem Local-Storage-Device-Key (Klds) wieder verschliisselt. Der
Klds wird in einem verschliisseltem Format gespeichert und beim néchsten erfolgreichen Login wieder-
hergestellt. Der Key zum ver- und entschliisseln des Local-Storge-Device-Key wird mittels Scrypt aus
dem Passwort der Userin oder des Users abgeleitet. Um auch die Usability zu gewéhrleisten, konnen
Nutzerinnen und Nutzer den abgeleiteten Schliissel im bereitgestellten Secure-Storage ablegen und so
eingeloggt verweilen. Ist die Wickr-App im inaktiven Zustand, so werden die Daten automatisch ver-

schliisselt und vor unautorisiertem Zugriff geschiitzt [58]].

Secure Group Chat: Wickr unterstiitzt die Gruppenchat-Funktion mittels einer Erweiterung des
Core-Protokolls. Der Mechanismus zur sicheren Kommunikation im Kontext des Group-Chats basiert
auf dem so genannten Pairwise-Messaging-Protokoll des Unternehmens. In diesem System iibermit-
telt der Admin Management-Messages an die User iiber das Pairwise-Protokoll, um diese der Gruppe
hinzuzufiigen. Diese Nachrichten werden gleich den Techniken des Core-Protokolls authentifiziert. Die
Server von Wickr konnen selbststindig einer bestehenden Gruppe keine Mitglieder hinzufiigen, somit
wird sichergestellt, dass ein kompromittierter Server keine eigenstindigen Gruppenbildungen vollziehen
kann. Um Nachrichten an die Members zu versenden, muss jede Teilnehmerin oder Teilnehmer initi-
al einen Pairwise-Key mit jedem anderen Mitglied austauschen. Ein einziger Payload-Encryption-Key
wird wiederholt kopiert und mittels dem Pairwise-Encryption-Mechanismus fiir jede Device-Device-
Relationship mehrmals verschliisselt. Der Nachrichteninhalt wird wiederum mit dem Payload-Encryption-
Key verschliisselt. Um Nachrichten zwischen den Teilnehmer auszutauschen, iibernimmt der in den
Servern implementierte One-to-Many-Mechanismus die korrekte Zustellung der verschliisselten Nach-
richten an die Mitglieder der Gruppe. Resultierend aus diesem implementierten Design, garantiert die
Gruppenchat-Funktion der Messaging-Applikation die identischen Sicherheitsstandards gleich dem Core-
Protokoll [59].
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3.3 Usability Properties

Multi Device Support: Wickr Me erlaubt es seien Userinnen und Usern den jeweiligen Account auf
mehreren Geridten gleichzeitig zu verwenden. Dazu muss lediglich die Messaging-Applikation erneut
auf dem zweiten Gerit installiert und mit den bestehenden Credentials eine Authentifizierung vollzogen
werden. Im Wickr Secure Messaging Protokoll werden die Endgerite als so genannte Nodes bezeichnet.
Werden Nachrichten vom zweiten Gerit an einen Reciever, welcher ebenfalls mehrere Gerite im Einsatz
hat, versendet, so wird die Message an alle Nodes zugestellt. Um die Ende-zu-Ende-Verschliisselung zu
gewdhrleisten, erstellt jede neu hinzugefiigte Node bei der Initialisierung ein neues Set von Schliisselma-
terial zur sicheren Kommunikation. Ein wesentlicher Nachteil ist die fehlende Datensynchronisierung
zwischen den Geriten. Altere Konversationen konnen auf einem neuen Geriit nicht wiederhergestellt
werden. Dieses Feature wurde vom Unternehmen lediglich fiir die kostenpflichtige Wickr Pro Version
implementiert. Die Datensynchronisierung kann in den Einstellungen der Applikation mittels QR-Code-

Verifizierung konfiguriert und freigegeben werden [58].

E2E by Default: Das Wickr Me Secure-Messaging-Protokoll erlaubt den Nachrichtenaustausch ge-
nerell nur mittels Ende-zu-Ende-Verschliisselung. Eine Client-Server-Verschliisselung wurde von den
Entwicklerinnen und Entwicklern nicht vorgesehen und ist bis dato auch nicht implementiert. Jeglicher
Datenaustausch ist standardméBig tiber den gesamten Kommunikationskanal gesichert. Nach der In-
stallation und Initialisierung miissen seitens der Userinnen und User keine weiteren Einstellungen zur
sicheren Ubertragung getitigt werden. Die End-to-End-Encryption ist somit der standardmiBige Modus

zur Kommunikation [|58]].

Easy Contact Discovery: Die Messaging-Applikation verfolgt den Ansatz, die Privatsphire der
Nutzerinnen und Nutzer bestmdglich zu schiitzen, gleichermafien soll die Nutzerfreundlichkeit nicht
eingeschrinkt werden. Kontakte konnen mittels der festgelegten Wickr-ID gefunden und zum eigenen
Adressbuch hinzugefiigt werden. Voraussetzung dafiir ist, dass eine Einwilligung zur Contact-Discovery
einhergeht, somit wird die Userin oder der User nur mittels Opt-In fiir andere Kontakte sichtbar. Wei-
ters bietet die Applikation die Mdoglichkeit, die Discovery-Funktion generell zu deaktivieren. Ist dies
der Fall, so miissen Kontakte manuell dem Adressbuch hinzugefiigt werden. Um mogliche Kontakte
zu identifizieren, welche ebenfalls den Messaging-Dienst verwenden, steht es den Usern ebenfalls frei,
dass Adressbuch in gehashter Form auf die Wickr-Server zu hinterlegen. Dies hat den Vorteil, dass die
Kontaktlisten veroffentlicht werden, dass Adressbuch jedoch nicht frei zugénglich auf den firmeneige-

nen Servern gespeichert wird. Durch diese Methode wird ein hoher Grad an Privatsphire erzielt, da
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es den Nutzerinnen und Nutzern frei steht, Kontaktdetails zu teilen und mittels Opt-In-Entscheidungen

Einstellungen proaktiv zu konfigurieren [61]].

Easy Key Maintenance: Nach der Installation der Messaging-Applikation auf dem Endgerit, wer-
den alle fiir die sichere Kommunikation erforderlichen Schliissel automatisch generiert. Die fliichtigen
Schliissel werden in so genannten Pools auf den eigenen Servern des Unternehmens verwaltet und be-
darf keiner manuellen Wartung durch die Userin oder den User. Sdmtliches Schliisselmaterial wird bei
jeder Verwendung automatisch durch den Root-of-Trust signiert und validiert. Das gesamte Schliissel-
management wird durch Wickr Me iibernommen und setzt keine Interaktion seitens der Nutzerinnen

oder Nutzer voraus [58]].

Transcript Consistency: In der Gruppenchat-Funktion der Messaging-Applikation sorgt das Pro-
tokoll durch den One-to-Many-Mechanismus neben der Verschliisselung des Nachrichteninhalts auch
fiir die korrekte Nachrichtenreihenfolge bei der Zustellung. Versendete Nachrichten werden auf den
Wickr-Servern verschliisselt in eine Queue gepuffert und anhand der Nachrichten-ID an die jeweiligen

Gruppenmitglieder gemil ihrer Reihenfolge versendet und angezeigt [59].

Asynchronous: Auch bei dieser Applikation handelt es sich um einen Messenger, welcher fiir die
erfolgreiche Nachrichtenzustellung nicht voraussetzt, dass die Empfangerin oder der Empféanger zur Zeit
des Nachrichtenempfangs online ist. Versendete Nachrichten werden von den Wickr-Servern verschliis-
selt zwischengespeichert und beim erfolgreichen Verbindungsaufbau seitens des Receivers zugestellt.

Das Protokoll unterstiitzt somit den asynchronen Nachrichtentransfer [|58].

No Monetary Costs: Die Wickr Me Applikation ist fiir simtliche mobilen Endgerite als auch
Desktopvarianten kostenlos erhiltlich, wobei alle beschriebenen Funktionen dabei unterstiitzt werden.
Lediglich Upgrades in den Formen Silver, Gold und Platinum erfordern die Verrichtung einer monatli-
chen Gebiihr. Diese Pakete sind jedoch im Unternehmenskontext relevant und wurden fiir diese Analyse

nicht einbezogen [62].

4 Threema

Bei Threema handelt es sich um ein Unternehmen aus der Schweiz, welches 2012 den gleichnamigen
Messaging-Dienst veroffentlicht hat. Laut eigenen Angaben liegt der Schwerpunkt der Applikation auf
starker Security inklusive dem Schutz der Privatsphire. Ein vom Unternehmen ver6ffentlichtes Doku-
ment [63]] zeigt, dass die Nutzerzahlen bereits 8 Millionen iiberstiegen haben, somit zdhlt der Kurz-

nachrichtendienst aktuell zu den beliebtesten Losungen im europdischen Raum. Anders als bei der Kon-
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kurrenz, handelt es sich bei Threema um eine kostenpflichtige Software. Die Einnahmen erlauben es
dem Unternehmen, sich eigenstindig zu finanzieren, somit werden Werbeschaltungen obsolet und die
Privatsphire hinsichtlich personalisierter Werbung gewahrt. Der Name des Messengers ist nicht zufil-
lig gewdhlt, so leitet er sich aus dem englischen Begriff der Ende-zu-Ende-Verschliisselung ab. Aus

,Bnd-to-End Encrypting Messaging Application®, abgekiirzt EEEMA, wurde schlieBlich Threema.

4.1 Privacy / Anonymity Properties

Proxy Server: Die Messaging-Applikation Threema unterstiitzt keinen Nachrichtenaustausch iiber
Proxy-Server beziehungsweise wurde eine entsprechende Funktion nicht implementiert. Ein von Staa-
ten verhidngtes Geo-Blocking kann dementsprechend nicht von den Nutzerinnen und Nutzern umgan-
gen werden. Die Verwendung des Kurznachrichtendienstes ist somit nicht ganzheitlich anonym und
beschrinkt sich auf Userinnen und User, welche sich in Landern aufhalten, in denen die Nutzung der
Applikation zugelassen ist. Aktuell gibt es seitens der Betreiber keine Pldne, Proxy-Server als weiteres

Feature zu implementieren.

Minimal Data Collection: Bei der Nutzung der Messaging-Applikation sollen laut Aussage des
Unternehmens lediglich Daten fiir die ordnungsgeméfe Funktionalitdt gesammelt und gespeichert wer-
den. Nachrichten werden zur asynchronen Dateniibermittlung bis zur erfolgreichen Zustellung an den
Kommunikationspartner in verschliisselter Form auf die Server zwischengespeichert und anschlieBend
restlos geloscht. Dies gilt sowohl fiir 1-1- als auch fiir Gruppenchats. Die Kontaktlisten der Nutzerinnen
und Nutzer werden zum Zweck der Synchronisation anonymisiert (gehasht) an die Server tibermittelt
und nach Abschluss des Abgleichvorgangs ebenfalls wieder geloscht. Diese Funktion ist standardmifig
deaktiviert, die Nutzerin oder der Nutzer muss dieser Synchronisierung zunédchst zustimmen. Kontakte
konnen standardméBig manuell beziehungsweise iiber die QR-Code- Verifizierung dem Adressbuch hin-
zugefiigt werden. Weiters werden die Useraktivitdten als auch IP-Adressen nicht geloggt, somit kann
nicht nachvollzogen werden, welche Parteien miteinander kommunizieren. Optional angegebene Tele-
fonnummern als auch Mailadressen der Nutzerinnen und Nutzer werden als Hash auf den Servern hin-
terlegt. Des Weiteren speichert das Unternehmen das Datum der Erstellung der Threema-ID als auch das
Datum des letzten Logins durch die Userin oder den User. Aufgrund der eingeschrinkten Datensamm-
lung ist das Konzept Privacy-by-Design umgesetzt und der Grundsatz der minimalen Datenverarbeitung

wird beim Messaging-Dienst eingehalten [64] [[65]].

Server Location: Das Schweizer Unternehmen betreibt samtliche fiir die Applikation notwendigen

Server im Grofiraum Ziirich. Jegliche Nutzerdaten werden auf diesen gespeichert und verlassen den
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Europdischen Wirtschaftsraum zu keinem Zeitpunkt. Zusitzlich sind die Rechenzentren ISO 27001-

zertifiziert, was deutlich die implementierten Sicherheitsstandards wiederspiegelt [606].

Anonymous Usage: Der Nachrichtendienst kann ohne Angabe personenbezogener Daten von den
Nutzerinnen und Nutzern installiert und verwendet werden. Die Identifizierung der einzelnen Teilneh-
merinnen und Teilnehmer erfolgt mittels Vergabe einer Threema-ID, welche bei der Initialisierung zu-
fillig generiert wird. Das Hinzufiigen einer Telefonnummer und/oder Mailadresse ist dabei optional und
dient lediglich dem Zweck der erleichterten Contact-Discovery. Threema setzt die Angabe einer giil-
tigen Rufnummer nicht voraus und kann somit anonym und ohne den Upload von Telefonbuchdaten
genutzt werden. Den Betreibern selbst ist es laut eigener Angabe nicht méglich, die tatsichliche Iden-
titdt hinter einer Threema-ID zu ermitteln, sofern nur diese als Identifikator seitens der Userinnen und

User hinterlegt wird [64].

No Advertising Information: Da es sich bei Threema um einen kostenpflichtigen und somit durch
die Nutzerinnen und Nutzer finanzierten Kurznachrichtendienst handelt, ist das Unternehmen nicht an
Partnerschaften mit Werbe- und Analyseunternehmen angewiesen. Die Applikation schaltet somit keine
Werbungen und gibt Nutzerdaten, sofern diese iiberhaupt relevant fiir eine Auswertung oder Analyse

wiren, nicht an Dritte weiter [64]).

GDPR Compliance: Neben den technischen und organisatorischen Maflnahmen und dem damit
verbundenem Schutz vor unbefugtem Datenzugriff und Missbrauch, erfolgt die Datenverarbeitung im
Einklang mit den geltenden Bestimmungen der Datenschutz-Grundverordnung. Der Zweck der Da-
tenverarbeitung laut der Datenschutzerkldrung von Threema beschrinkt sich auf die Bearbeitung von
Supportanfragen. Jegliche fiir diesen Zweck verarbeitete Daten werden spitesten nach 6 Monaten In-
aktivitdt dauerhaft geloscht. Den Nutzerinnen und Nutzern wird das Recht eingerdumt, jederzeit Aus-
kunft tiber die von Threema gespeicherten personenbezogenen Informationen zu erhalten. Ebenso ha-
ben Userinnen und User das Recht, Anderungen beziehungsweise Ergéinzungen der Datensiitze und die
Loschung samtlicher Informationen zu veranlassen. Neben der Compliance gegeniiber der Datenschutz-
Grundverordnung ist Threema als Schweizer Unternehmen weiters verpflichtet, den Anforderungen des
Schweizer Datenschutzgesetzes (DSG) genauso wie der Verordnung zum Bundesgesetz iiber den Da-

tenschutz (VDSG) nachzukommen [65]] [66].

Deletable Messages: Nachrichten konnen sowohl in 1-zu-1-Chats als auch in der Gruppenchat-
Funktion von den Nutzerinnen und Nutzern geloscht werden, jedoch erfolgt dieser Vorgang nur lokal auf
dem Endgerit. Bereits versendete Nachrichten konnen somit nicht fiir simtliche Teilnehmerinnen und

Teilnehmer einer Konversation zuriickgezogen werden. Um ausgetauschte Inhalte gidnzlich zu 16schen,
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miissen simtliche Empfinger den lokalen Wipe vollziehen. Das Fehlen dieses Features stellt neben Da-
tenschutzbedenken auch ein potentielles Sicherheitsrisiko dar, besonders wenn sensible Informationen

versehentlich an die falsche Person gesendet werden und diese nicht mehr riickholbar sind [64]].

Self Destructive Messages: Neben der fehlenden Eigenschaft, versendete Nachrichten auf allen
Empfingergerdten zu l16schen, unterstiitzt die Messaging-Applikation ebenfalls keinen Versand von
selbstzerstorenden Nachrichten. Fiir eine Loschung sind die Nutzerinnen und Nutzer somit von ihren
Gesprichspartnern abhéngig. Threema begriindet das Fehlen beider Features mit der Moglichkeit, ge-
l6schte Nachrichten und deren Inhalte mittels dem Auslesen des Benachrichtigungs-Logs des Betriebs-
systems riickfiihren zu konnen. Somit wird die Verlédsslichkeit und Sicherheit dieser Funktionen in Frage
gestellt. Diese Annahme ist durchaus richtig, jedoch erfordert dieser Vorgang ein gewisses Mal} an tech-
nischer Affinitédt. Aus Sicht eines Angreifers kann dies sicherlich ausgenutzt werden, jedoch wird dieses

Feature an dieser Stelle innerhalb der Doméne der Privatsphére und nicht der Security analysiert [67]].

Screenshot Detection: Hinsichtlich der Screenshot-Detection wurde von Threema keine Funktion
implementiert, welche die Senderin oder den Sender auf eine Bildschirmaufnahme hinweist. Es kann
somit nicht nachvollzogen werden, ob versendete Nachrichten extern von den Kommunikationspartnern

gespeichert werden [67]).

4.2 Security Properties

Cryptographic Primitives: Fiir die Kommunikation und die Verschliisselung benutzt die Messaging-
Applikation die quelloffene Programmbibliothek NaCI. Das Protokoll bedient sich 255-Bit langen asym-
metrischen Schliisseln, welche mittels Elliptic-Curve-Verfahren erzeugt werden und nach Angaben der
NIST mit 2048-Bit langen RSA-Schliisseln vergleichbar sind. Dieser generierte Schliissel wird dazu
eingesetzt, um fiir jede versendete Nachricht einen einmaligen symmetrischen 256-Bit-Key zu erzeu-
gen. Zur endgiiltigen Verschliisselung der einzelnen Nachrichten bedient sich Threema dem XSalsa20
Stream Cipher. Um Manipulationen am Inhalt der Nachricht vorzubeugen, wird ein 128-Bit langer Ve-
rifikationscode inklusive einer zufilligen Anzahl an so genannten kryptografischen Fiillbytes (Padding)
zu jeder Nachricht hinzugefiigt. Der private Schliissel wird bei der Initialisierung der Applikation mittels
Random Number Generator auf den Endgerit erzeugt. Der korrespondierende 6ffentliche Schliissel wird
anschliefend mittels Curve25519 kalkuliert. Die Key-Fingerprints werden mittels SHA-256 in Kombi-
nation mit Teilen des 6ffentlichen Schliissel erstellt. Die von Threema eingesetzten kryptografischen
Primitiven zum sicheren Nachrichtenaustausch entsprechen dem Stand der Technik und koénnen als si-

cher eingestuft werden [68]].
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End-to-End Encryption: Wie bereits erwihnt, verwendet Threema zur sicheren Kommunikation die
Open Source Bibliothek NaClI als Verschliisselungsprotokoll. Zum Einsatz kommen dabei zwei Ver-
schliisselungsschichten, die End-to-End-Schicht zwischen den Kommunikationsparteien und die Client-
Server-Schicht als zusitzlicher Security-Layer, welche vor dem Abhoren der Verbindung zwischen App
und Server schiitzt. Einer Angreiferin beziehungsweise einem Angreifer soll es dadurch unméglich sein,
durch abgefangene Netzwerkpakete herauszufinden, wer mit wem kommuniziert. Die Verschliisselung
und Entschliisselung erfolgt ausschlieBlich auf dem jeweiligen Endgerit, da lediglich die Benutzerin
oder der Benutzer die entsprechenden Keys besitzt. Somit wird sichergestellt, dass auch Threema selbst
versendete Nachrichten nicht entschliisseln und lesen kann. Beide Verschliisselungs-Layer kommen
beim Senden und Empfangen von Nachrichten zum Einsatz. Dabei ist wichtig zu erwéhnen, dass die
Ende-zu-Ende-Schicht ungehindert iiber den Server iibertragen wird und nicht aufgebrochen werden
kann. Samtliche Nachrichten inklusive Mediendateien und Audioaufnahmen werden ausnahmslos End-
to-End-Verschliisselt tibertragen. Die asymmetrischen Schliissel werden wie erwéhnt auf den Endgeréten
mittels ECC-Verfahren generiert, wobei lediglich der offentliche Schliissel auf den Servern gespeichert
wird. Neben der Verschliisselung erfolgt die Authentifizierung der Nachrichten mittels der so genann-
ten Box-Modell-NaCl-Networking-and-Cryptography-Library. Die Ende-zu-Ende-Verschliisselung ist
bei der Messaging-Applikation standardmiéBig aktiviert und kann nicht von der Userin oder dem User
umgangen werden. Die eingesetzten Methoden und Verfahren gelten als State-of-the-Art und bieten den

Kommunikationsparteien einen holistischen Schutz tiber den gesamten Kanal [68]].

Forward Secrecy: Die Messaging-Applikation erfiillt dieses Kriterium nur partiell, da Forward Se-
crecy lediglich fiir die Client-Server-Netzwerkverbindung implementiert wurde, jedoch nicht fiir die
Ende-zu-Ende-Schicht zwischen den Kommunikationsteilnehmern. Zufillige temporire Schliissel wer-
den zwischen Client und Server ausgehandelt, welche ausnahmslos im RAM gespeichert und bei jedem
Neustart der Applikation neu generiert werden. Diese Methode soll verhindern, dass eine Angreiferin
oder ein Angreifer aufgezeichneten Netzwerk-Traffic im Nachhinein in Verbindung mit dem Private-Key
des Servers oder des Clients entschliisseln kann. Laut Angaben des Unternehmens wurde auf Forward
Secrecy im Bereich der Ende-zu-Ende-Kommunikation aufgrund der Protokollkomplexitit verzichtet.
Die Implementierung wiirde die Zuverlissigkeit des Protokolls beeintrdchtigen, was wiederum zu Si-
cherheitsliicken fithren konnte. Es ergibt sich jedoch ein hohes Sicherheitsrisiko durch das Fehlen dieser
Funktion, da die Kompromittierung des privaten Message-Keys zur Nachrichtenverschliisselung das Le-

sen vergangener Korrespondenz ermdéglichen konnte [[68] [69] [70].

Backward Secrecy: Auf die Implementierung von Backward-Secrecy wurde seitens des Unterneh-
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mens ginzlich verzichtet. Aufgrund der erwihnten Probleme durch die steigende Komplexitét des Proto-
kolls durch die Implementierung dieser Art von Sicherheitsmechanismen, wird dieses Feature auch nicht
auf der Client-Server-Ebene eingesetzt. Folgenachrichten konnen somit durch den Verlust des Schliis-

selmaterials entschliisselt und gelesen werden [[68]].

MiTM Prevention: Die Verbindung zwischen der Threema-Applikation und dem Server wird ge-
gen Angriffe gesichert, indem sich der Server mittels Schliissel authentifiziert, welcher hardcoded in die
App einprogrammiert ist und der entsprechende Private-Key lediglich dem legitimen Server bekannt ist.
Kontakte werden beim Kurznachrichtendienst mittels Vertrauensstufen verifiziert. Diese Stufen dienen
als MaB fiir die Sicherheit, dass der gespeicherte Public-Key eines Kommunikationspartners tatsichlich
zu diesem gehort. Bei Stufe 1 muss die ID und der 6ffentliche Schliissel vom Server heruntergeladen
werden, da vom Kontakt erstmalig eine Nachricht eingetroffen ist. Aufgrund der fehlenden Eintrige
(Mail oder Mobilnummer) im Adressbuch, kann nicht verifiziert werden, ob der Kontakt legitim ist.
Mit Vertrauensstufe 2 ldsst sich mit einer gewissen Sicherheit sagen, dass der Kontakt durchaus die
vorgegebene Person ist, da die entsprechenden Eintrige im Adressbuch lokalisiert werden konnen. Die
Vertrauensstufe 3 bietet das hochste Mal3 an Vertrauen, da neben den passenden Eintrdgen auch eine ge-
genseitige Verifizierung mittels QR-Scan die Vertrauenswiirdigkeit des jeweiligen Kontakts sicherstellt.
Die jeweiligen Stufen werden mittels Farbcodierung von rot bis griin neben den jeweiligen Eintrdgen im

Adressbuch angezeigt [68]].

Disk Encryption: Die Messaging-App speichert die lokalen Daten, also versendete und empfangene
Nachrichten genauso wie das Adressbuch, verschliisselt auf dem Endgerit. Die Methode zur Verschliis-
selung und zur Speicherung variiert von Plattform zu Plattform. Beim iOS-Betriebssystem werden die
Daten in der Core-Data-Database gespeichert, welche sich im Private-Data-Directory der Applikation
befindet. Durch das Sandboxing wird sichergestellt, dass andere Apps keinen Zugriff auf die jeweiligen
Informationen erhalten. Die Files werden weiters durch das i0S-Data-Protection-Feature geschiitzt. Der
entsprechende Encryption-Key wird von der UID des Gerits in Kombination mit einer Passphrase abge-
leitet. Bei Android werden die Daten in einer SQLite-Datenbank innerhalb des Private-Data-Directory
der Applikation gespeichert. So lange das Gerit nicht gerootet wird, konnen andere Applikationen nicht
auf die Daten zugreifen. Die Datenbank selbst ist mittels SQLCipher in Kombination mit AES-256 ver-
schliisselt. Der entsprechende Schliissel wird bei der Initialisierung des Datenbank randomisiert erstellt

und mittels Passphrase gesichert [68]].

Secure Group Chat: In Threema werden die Gruppen ohne Involvierung des Servers verwaltet.

Die Server konnen in der Theorie nicht ermitteln, welche Teilnehmerinnen oder Teilnehmer einer be-
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stimmten Gruppe angehdren. Wird eine Nachricht von der Senderin oder den Sender an die jeweiligen
Mitglieder verschickt, so wird der Inhalt individuell verschliisselt und an jedes Gruppenmitglied sepa-
rat zugestellt. Der Nachrichtenaustausch erfolgt iiber einen verschliisselten Session-Channel zwischen
Client und Server, von wo diese an die jeweiligen Empfinger weitergeleitet werden. Der Schliisse-
laustausch erfolgt via einer mit dem Long-Term-Key verschliisselten Group-Message, welche iiber den
Encrypted-Session-Channel an die entsprechenden Mitglieder verteilt wird. Simple Textnachrichten als

auch Media-Files werden gleich dem 1-zu-1-Chat Ende-zu-Ende-verschliisselt tibertragen [68] [69].

4.3 Usability Properties

Multi Device Support: Derzeit ist es noch nicht moglich, die Applikation mit derselben Threema-
ID auf mehreren Gerdten zu verwenden. Aktuell wird nur die gleichzeitige Verwendung der Web-
Applikation unterstiitzt, da hierbei eine Verbindung zum Mobilgerit aufgebaut wird und dadurch eine
Synchronitit erreicht werden kann. Um die Messaging-Applikation auf mehreren mobilen Endgeriten
gleichzeitig verwenden zu konnen, miissen Userinnen und User auf einen Workaround zuriickgreifen.
Pro Device wird eine andere Threema-ID eingerichtet, die IDs werden anschlieen in einer Gruppe
als Members verwaltet. Aktuell arbeitet das Unternehmen daran, die Multi-Device-Funktion mittels
Mediator-Server zu realisieren. Sowohl die Gerdtesynchronisation als auch die Nachrichtenreflektion

sollen mit derselben ID auf jedem Endgerit ermoglicht werden [64] [[71]].

E2E by Default: Versendete Nachrichten, obgleich diese simple Textmessages oder Media-Files
sind, werden standardméfig Ende-zu-Ende-verschliisselt iibertragen. Das in Threema implementier-
te Protokoll sieht ebenfalls keine Client-Server-seitige Nachrichtenverschliisselung vor, somit miissen
Userinnen und User keine Einstellungen zur sicheren Dateniibertragung tétigen beziehungsweise vorab

einen Secure-Channel erstellen [68]].

Easy Contact Discovery: Um Kontakte dem Adressbuch hinzuzufiigen, bietet der Kurznachrich-
tendienst den Userinnen und Usern mehrere Moglichkeiten. Neue Kontakte konnen iiber die jeweilige
Threema-ID, welche aus einer 8-stelligen Kombination aus Zahlenwerten und Buchstaben besteht, ma-
nuell hinzugefiigt werden. Entscheidet sich die Nutzerin beziehungsweise der Nutzer dazu, dass eigene
Adressbuch mittels Opt-In-Option als gehashten Wert auf die Server von Threema zu iibermitteln, so
werden Kontakte automatisch hinzugefiigt und angezeigt. Bei dieser Option erfordert es keiner manu-
ellen Titigkeit seitens der User. Alternativ konnen Kontakte mittels einen dafiir generierten QR-Code-
Scan hinzugefiigt werden. Dies ist die sicherste Methode, da der Scanvorgang von den jeweiligen Kom-

munikationspartnern persénlich vorgenommen werden muss und damit eine gleichzeitige Verifikation
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sichergestellt wird [|66]] [68]].

Easy Key Maintenance: Samtliches zur sicheren Kommunikation erforderliches Schliisselmateri-
al wird initial von der Applikation generiert. Der private Teil verbleibt auf dem jeweiligen Endgerit,
die offentlichen Keys werden automatisch an die Server iibermittelt und gefetched. Session-Keys wer-
den ebenfalls pro Nachricht automatisch generiert. Die Userin beziehungsweise der User muss zum
Nachrichtenaustausch kein Schliisselmanagement iibernehmen. Ein grofer Nachteil ist jedoch im Key-
Backup zu finden. Um mit der Threema-ID das eigene Konto auf einem anderen Gerit verwenden zu
konnen, muss der Private-Key manuell mittels Passwort gesichert werden. Verliert die Nutzerin oder der
Nutzer das Schliisselmaterial oder vergisst das Passwort, kann der Account nicht mehr wiederhergestellt

werden [68]].

Transcript Consistency: Jede versendete Nachricht wird mittels einer so genannten Reference-ID
versehen und gleich dem 1-zu-1-Chat an die jeweiligen Gruppenmitglieder einzeln versendet. Der Identi-
fikator besteht dabei aus einer randomisierten Nummer inklusive einem Zeitstempel, um die Nachrichten
in ihrer korrekten Reihenfolge an die Empfianger zu senden. Die Messaging-Applikation erfiillt somit

die Anforderung an die Transcript Consistency [72].

Asynchronous: Auch bei Threema werden versendete Nachrichten auf den eigenen Server zur asyn-
chronen Dateniibertragung in verschliisselter Form zwischengespeichert. Die Senderin beziehungswei-
se der Sender ist nicht gezwungen darauf zu warten, bis der Receiver online ist um eine erfolgreiche
Nachrichteniibertragung vollziehen zu konnen. Ist die Empfiangerin oder der Empfinger zur Zeit der
Zustellung offline, so bleibt die Nachricht so lange auf den Servern zwischengespeichert, bis ein erfolg-
reicher Verbindungsaufbau hergestellt und die Nachricht letztendlich weitergeleitet werden kann. Kann
die Nachricht nicht zugestellt werden, so wird diese nach einer bestimmten Zeit von den Servern restlos

geloscht [66].

No Monetary Costs: Der Kurznachrichtendienst ist weder fiir die mobile noch fiir die Desktopver-
sion frei erhiltlich. Threema bietet den Nutzerinnen und Nutzern verschiedene Versionen, vom privaten
bis zum kommerziellen Gebrauch, welche dementsprechend in anderen Preiskategorien zu finden sind.
Das Unternehmen begriindet die Kosten fiir den Erwerb der Applikation durch die damit verbundene
Sicherung der Privatsphire, da Threema nicht auf Einnahmen durch Werbepartner angewiesen ist und

die personliche Informationen im Machtbereich der Nutzerinnen und Nutzer bleibt [66].
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5 Signal

Der Kurznachrichtendienst Signal wurde von den beiden US-Amerikanern Moxie Marlinspike und Stu-
art Andersen entwickelt, welche bereits seit dem Jahr 2008 an verschliisselten Applikation arbeiten. Mit
dem NSA-Whistleblower Edward Snowden als Fiirsprecher fiir die App, genief3t Signal einen besonders
guten Ruf unter den Messaging-Diensten. Der ehemalige WhatsApp-Mitbegriinder Brian Acton inves-
tierte 2018 eine Summe von 50 Millionen US-Dollar in die neu gegriindete non-profit Signal Foundation.
Das in der App implementierte Ende-zu-Ende-verschliisselte Signal-Protokoll gilt in der Kryptoszene
als der neue Standard und wurde auch von den Konkurrenten WhatsApp und dem Facebook-Messenger
tibernommen. Nachdem WhatsApp die Datenschutzerkldarung gedndert und angekiindigt hatte, Daten mit
dem Mutterkonzern Facebook auszutauschen, erfolgte eine regelrechte Nutzerabwanderung. Besonders
Signal erfreute sich an einem massiven Zuwachs. Die Nutzerzahlen der Applikation betragen mit Stand
Janner 2021 zirka 40 Millionen User. Das Protokoll selbst ist Open-Source und die Applikation steht
zum kostenlosen Download zur Verfiigung. Somit generiert das Unternehmen keine Einnahmen durch
App-Downloads, sondern erhilt iiber Spenden der Nutzerinnen und Nutzer beziehungsweise durch In-
vestoren die notwendigen Ressourcen zum Betrieb und zur Weiterentwicklung der Applikation [70]

[[73]].

5.1 Privacy / Anonymity Properties

Proxy Server: Um staatliche Zensur zu umgehen, hat Signal den Quellcode zum Aufsetzen eigener
Proxy Server veroffentlicht. Dieser soll laut Angaben des Unternehmens relativ leicht zu konfigurieren
sein und bedarf keiner speziellen Kenntnis im Bereich der Informationstechnik. Das Feature wurde vor
allem zur Unterstiitzung der iranischen Userinnen und User ins Leben gerufen, da die dort geltenden
Gesetzte den Einsatz der Applikation verbieten. Uber den TLS-Proxy wird der gesamte Datenverkehr
geleitet und somit die Blockade umgangen. Anders als beim simplen HTTP-Proxy, lésst sich iiber den
verschliisselten TLS-Traffic nicht ermitteln, ob der Datenverkehr iiber einen Proxy geroutet wird. Wei-
ters werden bei Signal fiir jeden Server TLS Zertifikate ausgestellt, somit wird es fiir Staaten schwieriger
den Traffic iiber Fingerprinting zu analysieren. Der Client baut demnach eine normale TLS-Verbindung
zum Proxy auf, welcher in weiterer Folge die versendeten Bytes an den Endpoint weiterleitet. Nicht-
Signal-Traffic wird dabei geblockt und verworfen. Neben der Ende-zu-Ende-Verschliisselung wird so-
mit sdmtlicher Traffic verschleiert. Aktuelle Proxy-Server werden in verschiedenen Foren und Social-

Media-Seiten wie beispielsweise Twitter verodffentlicht und aktualisiert [[74] [75].

Minimal Data Collection: Zur erfolgreichen Registrierung miissen Userinnen und User ihre Te-
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lefonnummer hinterlegen, welche von Signal gespeichert werden. Optional kénnen weitere Account
Informationen wie Profilname und Profilbild angegeben werden. Diese Informationen werden stehts
iiber einen Unique-Profile-Key Ende-zu-Ende-verschliisselt und iiber den Signal-Protokoll-Messaging-
Channel ausgetauscht. Das Unternehmen kann somit nicht auf diese Accountinformationen zugreifen.
Nachrichten werden lediglich auf den Severn bis zur erfolgreichen Ubermittlung zwischengespeichert
und anschlieBend wieder geldscht. Technische Informationen zum reibungslosen Betrieb des Services
wie Authentication-Token und Schliisselmaterial werden auf den Server gespeichert, jedoch auf ein
absolutes Minimum beschriankt. Optional kénnen Nutzerinnen und Nutzer ihr Adressbuch in gehash-
ter Form zum Zweck der Easy-Contact-Discovery auf die Server hochladen. Die Datensammlung be-

schrinkt sich beim Messaging-Dienst auf das absolute Minimum [76].

Server Location: Der Messaging-Dienst greift beim Hosting der Server-Infrastruktur auf Firmen
wie Google, Amazon und Microsoft zuriick. Das bedeutet, dass eine Vielzahl an Servern aulerhalb des
Europdischen Wirtschaftsraum beheimatet sind, und Daten zwangsldufig in die Vereinigten Staaten iiber-
mittelt werden. In den Nutzerbedingungen ist dies so festgehalten und Userinnen und User miissen dieser
Ubermittlung vorab einwilligen. Da jedoch das Protokoll auf dem Zero-Knowledge-Prinzip aufbaut, tut
diese Tatsache der Sicherheit von Signal keinen Abbruch. Nachrichten und Informationen kénnen durch
die im Einsatz befindlichen Verfahren weder von Drittanbietern noch von Signal selbst gelesen werden.
Es ist den Userinnen und Usern zwar moglich, eigene Server und somit einen eigenen Signal-Dienst
zu betreiben, deren Nutzer konnten jedoch nicht mit jenen des offiziellen Dienstes kommunizieren [76]

[771.

Anonymous Usage: Signal verfolgt den Ansatz der minimalen Datenspeicherung als auch dem Zero-
Knowledge-Prinzip und hilt so gut wie keine Informationen iiber die Nutzerinnen und Nutzer der Ap-
plikation. Da jedoch die Angabe einer validen Telefonnummer als Voraussetzung zur erfolgreichen Re-
gistrierung mittels zugesendetem SMS-Code vorausgesetzt wird, kann der Dienst nicht v6llig anonym
verwendet werden. Obgleich weder Signal noch Drittanbieter auf die angegeben Daten aufgrund star-
ker Verschliisselung nicht zugreifen konnen, so existiert eine Komponente, welche auf eine natiirliche

Person Riickschliisse geben kann [78].

No Advertising Information: Da es sich bei Signal um eine Non-Profit-orientierte Organisation
handelt und Umsitze lediglich durch Investments und Spenden generiert werden, beinhaltet der Mes-
senger keine Werbung und gibt gesammelte Informationen nicht an Drittanbieter weiter. Da aufgrund
der Privacy-Policy und dem Leitsatz zum Schutz der Privatsphire grundsitzlich keine relevanten Da-

ten vorhanden sind, wiirde sich eine Weitergabe der Datensitze als kaum sinnvoll darstellen. Weiters
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zeichnet sich der Dienst durch den Verzicht von Tracking und Affiliate-Marketing, also datengestiitztes

Marketing, aus [[76]].

GDPR Compliance: Signal ist aufgrund der minimalen bis kaum vorhandenen Datenspeicherung
konform gegeniiber der Datenschutz-Grundverordnung. Neben der Telefonnummer werden lediglich
technische Informationen zum reibungslosen Betrieb des Messaging-Dienstes seitens des Unternehmens
aufbewahrt. Kontaktdaten werden nur dann gespeichert, wenn die Nutzerin beziehungsweise der Nutzer
eine explizite Berechtigung hierfiir erteilt. Es werden zu keinem Zeitpunkt sensible Daten gespeichert,
noch kann Signal Nachrichten oder Anrufe entschliisseln. Ausgetauschte Messages werden lediglich
bis zur Zustellung in verschliisselter Form auf den Servern zwischengespeichert und anschlielend rest-
los geloscht. Ebenso ist die gesamte Nachrichtenhistorie ausschlieBlich auf dem Endgerit gespeichert
und wird niemals auf die Signal-Server iibermittelt. Das Recht auf Auskunft, Anderung genauso wie
die Loschung der von den Userinnen und User bereitgestellten Daten wird diesen ohne Einschriankung

eingerdumt [/77].

Deletable Messages: Bei der Messaging-Applikation kénnen Userinnen und User einzelne ver-
sendete Nachrichten oder gar ganze Unterhaltungen lokal auf dem Endgerit oder fiir alle Teilnehmer
loschen. Beide Optionen werden im Chatmenii zur Verfiigung gestellt. Ein groBer Nachteil ist jedoch,
dass lediglich Nachrichten nicht &dlter als drei Stunden geloscht werden kénnen. Wird diese Zeit iiber-
schritten, so konnen Messages lediglich lokal auf dem Gerit entfernt werden, fiir Gespridchspartner

beziehungsweise Gruppenmitglieder sind diese weiterhin vorhanden [79].

Self Destructive Messages: Nutzerinnen und Nutzer haben die Moglichkeit, versendete Nachrich-
ten mit einem Timer zur automatischen Loschung fiir alle Teilnehmer zu versehen. Hierbei wird wieder
zwischen zwei verschiedenen Modi unterschieden. Zum einen gesendete Verschwindende Nachrichten,
zum anderen empfangene Verschwindende Nachrichten. Beim ersteren startet der konfigurierte Timer
ab den Zeitpunkt des Sendens der Nachricht. Dabei macht es keinen Unterschied, ob die Empfinge-
rin oder der Empfianger die Nachricht gelesen hat oder nicht. Die Message zerstort sich selbst nach
Ablauf der Zeit. Letzteres wartet auf die Lesebestitigung des Receiver. Erst nachdem die Nachricht tat-
sdchlich vom Kommunikationspartner gelesen wurde, startet der Timer zur automatischen Léschung.
Die Userinnen und User konnen dabei ein Zeitintervall zwischen 5 Sekunden bis zu einer Woche vor-
konfigurieren. Durch eine grafisch dargestellte Uhr neben der entsprechenden Message wird diese als
selbstzerstorend gekennzeichnet. Dieses Feature ist sowohl fiir alle mobile Versionen als auch fiir die

Desktop-Applikation verfiigbar [[80].

Screenshot Detection: In Signal gibt es keine Moglichkeit eine Empfingerin oder einen Empfin-
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ger daran zu hindern, Screenshots vom Chatverlauf zu titigen. Auch werden Sender nicht dariiber in-
formiert, dass eine solche Aktion getitigt wurde. Der Kurznachrichtendienst bietet zwar die Option
Bildschirmaufnahmen zu sperren, jedoch nur lokal auf dem eigenen Endgerit. Somit ist lediglich ein
partieller Schutz vorhanden. Die vorhin erwéhnten Verschwindenen Nachrichten kénnen somit miihelos
extern von der Kommunikationspartnerin oder dem Kommunikationspartner gespeichert werden, bevor

der Timer ablduft und der Inhalt geloscht wird [80].

5.2 Security Properties

Cryptographic Primitives: Das Signal-Protokoll verwendet standardisierte kryptografische Algo-
rithmen, welche bereits von einer Vielzahl an Security-Researchern auf Herz und Nieren gepriift wur-
den und als absolut sicher eingestuft sind. Fiir die symmetrische Verschliisselung kommt der Advanced-
Encryption-Standard (AES), teils mit Cipher-Block-Chaining-Mode (CBC) inklusive Fiillbits nach PK-
CS 5 und teils im Counter-Mode (CTR) ohne Fiillbits, zum Einsatz. Der Nachrichtenauthentifizierungs-
code wird mittels HMAC auf Basis von SHA-256 generiert. Fiir den Diffi-Hellman-Ratchet bedient sich
das Protokoll am ECDH in Verbindung mit der elliptischen Kurve Curve25519. Fiir den Hash-Ratchet
wird der Keyed-Hash-Message-Authentication-Code verwendet. Diese kryptografischen Verfahren stel-
len neben dem sicheren Nachrichtenaustausch auch die Signatur als auch die Authentifizierung der Mes-
sages sicher. Der essentielle Mechanismus im Signal-Protokoll stellt der so genannte Double-Ratchet
dar, welcher das Ableiten der symmetrischen Keys fiir die Nachrichtenverschliisselung im asynchronen
Environment sicherstellt. Diese Schliissel werden aus dem Shared-Secret der Kommunikationsparteien,
welches aus dem X3DH-Key-Agreement-Protokoll generiert wurde, abgeleitet. Die digitalen Signaturen

basieren auf den XEdDSA- und VXEdDSA-Signatur-Schemata [|1]].

End-to-End Encryption: Das Signal-Protokoll stellt neben der Verschliisselung des Nachrichtenin-
halts iiber den gesamten Transportweg auch die Authentifikation des Kommunikationspartners und die
Absicherung gegen Manipulation der Messages sicher. Der Austausch der Nachrichten erfolgt iiber den
bereits erwihnten Double-Ratchet-Algorithmus, welcher als grundlegendes Konzept die so genannte
KDEF-Kette verwendet. Die Key-Derivation-Funktion (KDF) generiert mit Hilfe eines geheimen Schliis-
sel inklusive Eingabedaten mehrere Ausgabewerte. Eines dieser Werte ist ein neuer Key, welcher wie-
derum als Eingabewert fiir die KDF dient und dadurch eine Chain bildet. Insgesamt bildet der Algorith-
mus drei KDF-Ketten. Die Wurzelkette erzeugt mittels Diffi-Hellman neue Ausgabeschliissel, welche
als KDF-Schliissel fiir die Nachrichtenketten (Sende und Empfang) verwendet werden. Mit Hilfe die-

ser Nachrichtenketten wird fiir jede einzelne Nachricht ein neuer Key generiert, mit der die Message
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verschliisselt wird. Weiters wird durch den Algorithmus erreicht, dass zusitzlich zur Inhaltsverschliis-
selung auch der Nachrichtenkopf verschliisselt iibertragen werden kann. Signal als auch Drittanbieter
sind durch den starken Verschliisselungsmechanismus nicht in der Lage, Korrespondenz zwischen den

jeweiligen Kommunikationspartnern zu lesen [[81]].

Forward Secrecy: Um Forward Secrecy zu erreicht, bedient sich die Messaging-Applikation dem
Diffi-Hellman-Key-Exchange. Dabei wird jede einzelne versendete Nachricht mit einem neu generier-
tem Key verschliisselt. Dieser fliichtige Schliissel wird nach der erfolgreichen Zustellung wieder restlos
geloscht. Uber den Ephemeral-Key-Exchange gelangt das erforderliche Schliisselmaterial zu den jewei-
ligen Peers, wobei alle eingesetzten Parameter ebenfalls nach dem Empfang verworfen werden. Damit
wird erreicht, dass auch nach der Kompromittierung des geheimen Schliisselmaterials durch eine An-
greiferin oder einem Angreifer, diese oder dieser nicht in der Lage ist, vergangene Korrespondenz zu
entschliisseln. Das Protokoll sieht ebenfalls keine Langzeitschliisseln voraus, somit existiert kein Master-

Key um alle ausgetauschten Nachrichten zu entschliisseln [[72].

Backward Secrecy: Diese Eigenschaft erreicht der Messenger mit dem gleichen Verfahren des Diffi-
Hellman-Key-Exchange. Da jede Nachricht mittels einem eigenen Key verschliisselt wird und dieser
anschliefend nach der erfolgreichen Zustellung wieder geloscht wird, kann eine Angreiferin oder ein
Angreifer nachfolgende Nachrichten auch nach einer Kompromittierung des Schliisselmaterials nicht

entschliisseln. Das Protokoll ist gegen Angriffe in diesem Bereich absolut robust [[72].

MiTM Prevention: Um sicherzustellen, dass die Verbindung nicht durch eine Man-in-th-Middle-
Attacke kompromittiert wurde, erfolgen bei Signal Authentifizierungsverfahren sowohl fiir Client-Server-
als auch Client-to-Client-Verbindungen. Signal hat 3 verschiedene Main-Server, einer fiir das Versenden
von Textnachrichten und zwei fiir die Ubertragung von Voice-Calls, wobei alle mittels TLS abgesichert
sind. Die Serverzertifikate werden stehts mit der eigenen Certificate-Authority signiert, die Zertifikate
wiederum sind in der Applikation als BKS Trust-Stores gepinned. Alle Verbindungen werden mittels
diesen Trust-Stores sowohl fiir Textnachrichten als auch fiir Voice-Calls gesichert. Der Client kann sich
somit sicher sein, dass der verbundene Server legitim ist. Der Client authentifiziert sich gegeniiber dem
Server mittels Basic-Access-Authentication. Mittels einem generierten Passwort bei der Registrierung
des Endgerits und der respektiven Rufnummer kann sich der Client beim Server authentifizieren. Fiir
die Client-zu-Client-Authentifikation, generiert jeden Endgerit einen Unique-Identity-Key. Mdochte ein
Client einem anderen eine Nachricht senden, werden beiden Identity-Keys dazu verwendet, einen fliich-
tigen Shared-Key abzuleiten. Die Identity-Keys werden dabei vom Signal-Server abgerufen und auf

dem Gerit gespeichert. Nachdem der Handshake erfolgreich durchgefiihrt wurde, konnen die Clients
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den berechneten Fingerprint vergleichen. Stimmt dieser iiberein, konnen die Kommunikationsparteien
einen Man-in-the-Middle-Angriff ausschlieBen. Andert sich zu einem Zeitpunkt der Identity-Key eines
Clients, so erfolgt eine Benachrichtigung an diese. Eine erneute Authentifizierung muss durchgefiihrt

werden, um die Sicherheit zu gewéhrleisten [70].

Disk Encryption: Signal erlaubt es seinen Userinnen und Usern sédmtliche Nachrichten lokal auf
dem Endgerit zu verschliisseln. Im Zuge der Registrierung wird ein so genannter Master-Key aus dem
Userpasswort abgeleitet, welcher zum ver- und entschliisseln der Nachrichten dient. Fiir den Verschliis-
selungsprozess kommt der AES-CBC und HMAC-SHA1 zum Einsatz. Eine Angreiferin oder ein An-
greifer kann somit auch beim physischen Zugriff auf des Gerit die verschliisselten Nachrichten nicht

lesen [[70].

Secure Group Chat: Die Gruppenchat-Funktion bei Signal ist dhnlich der Funktion von Three-
ma. Nachrichten werden als Direct-Message gewertet, wobei die Group-ID am verschliisselten Plaintext
angehingt wird. Der Signal Server ist somit theoretisch nicht in der Lage, zwischen einer Gruppennach-
richt und einer Direktnachricht zu unterscheiden. Jede Nachricht wird Ende-zu-Ende-verschliisselt an
die Gruppenmitglieder versendet. Die Verbindung zwischen den Clients und dem Server wird gleich den
Direktnachrichten mittels TLS gesichert. Kommt die Nachricht beim Server an, so wird die Receiver-
ID mit der Sender-ID ausgetauscht und anschlieBend an die entsprechenden Empfanger zugestellt. Die
Sicherheit der Gruppenchat-Funktion von Signal ist somit als gleichwertig dem Direct-Messaging zu

betrachten [72]].

5.3 Usability Properties

Multi Device Support: Neben dem mobilen Endgerit kann das Signal Konto auch gleichzeitig in
der Desktop-Applikation und auf Apple iPads verwendet werden. Sowohl mehrere mobile Gerite als
auch Android-Tablets unterstiitzen derzeit nicht die Multi-Device-Funktion. Kompatible Gerite werden
mittels QR-Code-Scan an das mobile Endgerit gekoppelt. Senden und Empfangen ist nach der erfolg-
reichen Koppelung auf beiden Clients moglich. Die Daten werden ebenfalls automatisch synchronisiert

und konsistent gehalten [82].

E2E by Default: Das Signal-Protokoll ist so konzipiert, dass sowohl samtliche Text- als auch Au-
dionachrichten standardméBig tiber den gesamten Transportweg Ende-zu-Ende-verschliisselt iibertragen
werden. Die Nutzerin oder der Nutzer muss keine weiteren Einstellungen titigen, um die sichere Kom-

munikation zu gewihrleisten. Eine unsichere Client-Server-verschliisselung ist in Signal nicht vorgese-
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hen. Neben der standardméBigen E2E-Verschliisselung bietet Signal Android Clients die Mdoglichkeit,
die Applikation als Default-SMS/MMS-App zu konfigurieren [1]].

Easy Contact Discovery: Bei der Messaging-Applikation kénnen Kontakte auf zwei unterschiedli-
che Art und Weisen hinzugefiigt werden. Mochte die Userin oder der User den bestmdglichen Schutz
der Privatsphire im Bereich der Contact-Discovery erreichen, so miissen Kontakte manuell mittels Ruf-
nummer dem Adressbuch hinzugefiigt werden. Wird der App jedoch die Berechtigung fiir den Zugriff
auf das Adressbuch erteilt, so wird jede im Adressbuch gefundene Nummer mittels SHA256 gehasht
und auf die Signal Server iibertragen. Verwendet ein im Adressbuch gefundener Kontakt ebenfalls den
Kurznachrichtendienst, so wird dieser automatisch hinzugefiigt. Die Nutzerinnen und Nutzer werden

anschliefend iiber diese Aktualisierung mittels Benachrichtigung informiert [83]].

Easy Key Maintenance: Die Schliisselerzeugung zur sicheren Kommunikation iiber den gesam-
ten Transportweg inklusive den implementierten Authentifizierungsverfahren werden automatisch bei
der Initialisierung erstellt und die 6ffentlichen Teile an die entsprechenden Endpunkte {ibermittelt. Die
fliichtigen Keys zur Nachrichtenverschliisselung werden automatisch ohne jegliche Interaktion der Use-
rin oder des Users generiert. Andert sich der Public-Key eines Kommunikationspartners, so erfolgt eine
automatische Benachrichtigung. Es obliegt der Nutzerin beziehungsweise dem Nutzer, diesem neuen
Key zu vertrauen oder eine neue Authentifikation vorzunehmen. Die Wartung des Schliisselmaterials
wird durch die Applikation automatisiert durchgefiihrt und setzt keine Handlungen durch den Client

voraus [70].

Transcript Consistency: Damit Nachrichten in der Gruppenchat-Funktion weder Dupliziert noch
in verschiedener Reihenfolge an die jeweiligen Members zugestellt wird, werden samtliche Nachrich-
ten mit einer Message-ID inklusive einem Timestamp versehen. Die eingehenden Nachrichten werden

anhand dieser ID gepriift und anschlieBend auf Basis des Zeitstempels geordnet und zugestellt [[72].

Asynchronous: Da jede Nachricht mit einem eigenen Key verschliisselt wird um so Perfect Forward
Secrecy zu gewihrleisten, miissen fiir das asynchrones Messaging PreKeys erstellt und von der Empfin-
gerin oder dem Empfinger gefetched werden, sobald wieder eine Verbindung zum Server besteht. Dazu
werden bei der Registrierung signierte PreKeys erstellt und auf dem Server gespeichert. Ist die Empfén-
gerin oder der Empfinger offline, so wird die Nachricht auf dem Server zwischengelagert. Sobald der

Client wieder online ist, werden Nachrichten und die dazugehdrigen Keys vom Server gepushed [70].

No Monetary Costs: Der Kurznachrichtendienst ist in sdmtlichen Version kostenlos erhiltlich. Ei-
ne kostenpflichtige Variante fiir Unternehmen existiert nicht. Da Signal non-profit-orientiert ist, werden

samtliche Einnahmen mittels Spenden und Investments generiert. Das stellt mitunter einen grof3en Vor-
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teil fiir die Applikation dar, da keine Abhédngigkeiten zu Drittanbietern beziehungsweise Werbeagenturen
besteht, und somit die Privatsphére der Nutzerinnen und Nutzer gewahrt wird, da Daten zu Einnahme-

wecken nicht weitergegeben werden [76].

6 Whatsapp

Bei WhatsApp handelt es sich um einen im Jahr 2009 gegriindeten Instant-Messaging-Dienst, welcher
2014 von Facebook Inc. iibernommen wurde. Bis Anfang 2016 war die Nutzung der Applikation kosten-
pflichtig, danach wurde sie frei zugénglich fiir alle Nutzerinnen und Nutzer. WhatsApp gilt auch nach
der umstrittenen Anderung der Allgemeinen Geschiftsbedingungen, welche die Weitergabe von User-
daten an den Mutterkonzern Facebook vorsieht, als Platzhirsch mit rund 2 Milliarden Nutzer [84]] (Stand
Juli 2021) unter den Messengern. Nach den Negativschlagzeilen erfolgte jedoch eine regelrechte Ab-
wanderung zu den Konkurrenten Signal und Threema, doch bleiben die meisten Userinnen und User der
App treu. Was die Applikation besonders auszeichnet, ist sowohl die plattformunabhingige Nutzung des
Dienstes als auch die angebotenen Features sowie eine besonders hohe Nutzerfreundlichkeit. Im Bereich
der Sicherheit ist ein robustes Protokoll im Einsatz mit einer starken Ende-zu-Ende-Verschliisselung in-
klusive einer Zwei-Faktor-Authentifizierung, welche optional eingestellt werden kann. Kritik wird je-
doch von Datenschutzexperten gedulB3ert, da WhatsApp nicht sparsam im Bereich der Datensammlung

iiber seine Userinnen und User ist.

6.1 Privacy / Anonymity Properties

Proxy Server: Im Messaging-Dienst kann der Datenaustausch nicht iiber Proxy-Server erfolgen,
da das Unternehmen keine entsprechende Funktionalitit implementiert hat. Es existieren zwar Losun-
gen hierfiir von Drittanbietern, jedoch sollte aus Sicherheitsgriinden davon abgesehen werden. Ebenfalls
kann durch den Einsatz von Proxies der Service beziehungsweise einige Features nicht richtig funktio-
nieren. WhatsApp selbst ist nicht darauf ausgelegt, mit Proxy- oder VPN-Diensten kompatibel zu sein,

dementsprechend wird dafiir kein Support geboten [85]].

Minimal Data Collection: WhatsApp erhebt neben dem Zweck zum ordnungsgemifen Betrieb der
Applikation auch Informationen zur Verbesserung, Individualisierung und Vermarktung des Dienstes.
Die Breite der Datensammlung héngt dabei von der Art und Weise ab, wie Userinnen und User die
Messaging-Applikation und deren Features nutzt, das heifft, die Verwendung optionaler Funktionen be-
rechtigt weitere Datensammlungen. Zur Erstellung eines Accounts miissen die Nutzerinnen und Nutzer

ihre valide Telefonnummer als auch einen Profilnahmen angeben. Diese Informationen werden auf den
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WhatsApp Servern dauerhaft gespeichert. Grundsitzlich werden Nachrichten nach der erfolgreichen
Zustellung von den Servern geloscht. Eine Ausnahme stellen nicht zugestellte Nachrichten genauso wie
Mediendateien dar. Nachrichten werden fiir einen Zeitraum von bis zu maximal 30 Tagen in verschliis-
selter Form auf den Servern gespeichert, bevor diese restlos geloscht werden. Mediendateien werden
ebenfalls temporér auf den Server zwischengespeichert, um die Zustellung von Weiterleitungen effizi-
enter zu gestalten. WhatsApp mach jedoch keine Angabe, wie lange diese Inhalte genau aufbewahrt
werden. Falls die Userin oder der User der Applikation Zugriff auf das Adressbuch gewihrt, so wird
dieses als Hashwert vom Unternehmen gespeichert. Neben Statusinformation werden auch Gruppen-
zugehorigkeiten von der Applikation erfasst und mit den Accountinformationen verkniipft. Werden die
von WhatsApp angebotenen Zahlungsdienste verwendet, so erhebt das Unternehmen Zahlungskonto-
und Transaktionsinformationen inklusive Zahlungsmethode, Versanddetails und Transaktionsbetrag. Zu
den vom WhatsApp automatisch erhobenen Daten zdhlen unter anderem Nutzungs- und Protokollin-
formationen. Zu diesen zdhlen dienstspezifische Informationen sowie Daten zu Diagnosezwecke und
Performanceevaluierung. Ebenfalls werden Aktivitdtsdaten, also die Haufigkeit und Dauer der Nutzung,
erfasst. Dariiber hinaus werden Informationen zu genutzten Funktionen gespeichert und verarbeitet. Ne-
ben den Nutzungsdaten sammelt das Unternehmen Gerite- und Verbindungsdaten. Zu diesen zihlen
Hardware-Modell und Betriebssystem, Batteriestand, Signalstirke, App-Version, Informationen zum
Browser und zum verwendeten Mobilfunknetz, einschlieflich Telefonnummer, Mobilfunk- oder Inter-
netanbieter, Sprache und Zeitzone inklusive IP-Adressen. Genaue Standortinformationen zur Ortung
konnen nach der Zustimmung durch die User ebenfalls erhoben werden. Eine komplette Verweigerung
zur Erhebung ist jedoch nicht moglich, da die App auch ohne expliziter Zustimmung IP-Adressen und
Vorwahlen speichern, und so den ungefihren Standort ermitteln kann. Wird die webbasierte Version von
WhatsApp verwendet, so werden Cookie-Informationen mit dem Argument des verbesserten Nutzerer-

lebnis und individueller Anpassung gesammelt [[86].

Server Location: WhatsApp nutzt fiir die Dateniibertragung die globale Infrastruktur vom Mutter-
konzern Facebook, unter anderem auch in den USA. Informationen, welche vom Unternehmen gesam-
melt und gespeichert werden, werden fiir die in der Datenschutzerkldrung beschriebenen Zwecke in die
USA und Drittléinder iibermittelt und verarbeitet. Diese Ubermittlung ist laut Angaben des Unterneh-
mens fiir den globalen Betrieb des Messengers unerlisslich. Um diese Ubermittlung konform gegeniiber
europdischen Bestimmungen zu halten, greift WhatsApp auf die Standard Contractual Clauses (SCC)
zuriick [87]]. Diese Klausel bestimmt, dass Daten von EU-Biirgerinnen und Biirger lediglich dann auf3er-

halb des Europdischen Wirtschafsraum verarbeitet werden diirfen, wenn das Schutzniveau den geltenden
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Datenschutzbestimmungen innerhalb der EU, dquivalent sind. Der Datentransfer aus dem EWR in die

USA ist durch diese Klausel legitim [86].

Anonymous Usage: Neben dem durchaus hohen Grad der Datensammlung, kann WhatsApp auch
nicht anonym verwendet werden, da bei der Installation eine valide Telefonnummer angegeben werden
muss. Anderenfalls kann die Messaging-Applikation nicht verwendet werden, da im Zuge der Regis-
trierung ein Identifikationscode auf die Rufnummer geschickt wird. Aufgrund der enormen Nutzerdaten
wie beispielsweise Standortinformationen und IP-Adressen, welche WhatsApp durchgehend sammelt,

kann eine anonymisierte Nutzung des Dienstes nicht realisiert werden [86].

No Advertising Information: WhatsApp arbeitet mit Drittanbietern und anderen Facebook-Unternechmen
zusammen, um nach eigenen Angaben die Nutzererfahrung des Dienstes stetig zu verbessern, zu indi-
vidualisieren und zu vermarkten. Diese Partnerunternehmen fithren im Auftrag von WhatsApp Mar-
ketingtitigkeiten, Umfragen und Forschungen durch. Personenbezogene Daten iiber die Nutzerinnen
und Nutzer werden dementsprechend fiir diesen Zweck an Drittanbieter und Facebook-Unternehmen
weitergegeben. Werden innerhalb der Applikation externe Dienste verwendet, so erfolgt ebenfalls ein
Datenaustausch mit dem jeweiligen Unternehmen. Die Nutzung von Drittanbieterdiensten und Services
zieht mit sich, dass die jeweils eigenen Bedingungen und Datenschutzrichtlinien in Kraft treten. Werden
von WhatsApp selbst Nutzerdaten an Partnerunternehmen weitergegeben, so gibt das Unternehmen laut
der Datenschutzerklidrung an, dass sdmtliche Datenverarbeitung nur im Einklang mit den Anweisungen
und Vorgaben von WhatsApp selbst erfolgen darf. Keine der Informationen, die WhatsApp auf dieser
Grundlage weitergibt, diirfen fiir die eigenen Zwecke der Facebook-Unternehmen oder Drittanbietern

verwendet werden [86].

GDPR Compliance: WhatsApp steht seit den angekiindigten Anderung seiner AGB und der Daten-
schutzrichtlinie unter massiver Kritik. Diese Anderung beinhaltet die die Weitergabe von Nutzerdaten
an den Mutterkonzern Facebook. Sollte dem nicht zugestimmt werden, so kann der Dienst nicht mehr
genutzt werden, zumindest nach dem Tenor der Medien. Tatsédchlich muss bei WhatsApp zwischen zwei
Unternehmen unterschieden werden, WhatsApp Ireland Limited und WhatsApp LLC. Ersteres ist fiir
den Europdischen Wirtschaftsraum zustindig, und die Nutzung unterliegt der geltenden Datenschutz-
bestimmung, welche durchaus im Einklang mit geltendem europdischen Recht ist. AuBerhalb der EU
fillt der Zustandigkeitsbereich unter die Datenschutzbestimmungen von WhatsApp LLC, welche im
Bezug auf den Schutz der Privatsphére deutlich schwicher ist. Mit der Aktualisierung der Allgemeinen
Geschiftsbedingungen dndert sich fiir die Nutzer aus dem EWR nichts, da die Weitergabe personenbezo-

gener Daten an Facebook-Unternehmen wie beispielsweise Telefonnummer oder IP-Adresse bereits in

59



der alten AGB verankert war und die Nutzerin beziehungsweise der Nutzer dieser Weitergabe ausdriick-
lich zustimmen muss. Facebook darf ebenfalls keine Daten dazu verwenden, personalisierte Werbung
anzeigen zu lassen. Dafiir miisste WhatsApp gemél der Datenschutz-Grundverordnung eine ausdriick-
liche Einwilligung einholen. Diese ist jedoch ungiiltig, wenn sie nicht freiwillig erfolgt, da hier das
Koppelungsverbot in Kraft tritt. AuBerhalb der EU erfolgt jedoch ein deutlich grolerer Datenaustausch
mit Facebook. So kénnen die Nutzerdaten von nicht europédischen Userinnen und User an den Mut-
terkonzern zum Zweck der personalisierten Werbung und auch fiir deren Produkte verwendet werden.
Fiir die User aus dem EWR indert sich mit der neuen AGB nichts. Gemal den geltenden Datenschutz-
bestimmungen haben Nutzerinnen und Nutzer des Kurznachrichtendienstes das Recht auf Auskunft,
Berichtigung, Ubertragbarkeit beziehungsweise Loschung der bereitgestellten Informationen. Ebenfalls
wird ihnen das Recht eingerdumt, bestimmten Verarbeitungen der personenbezogenen Informationen
einzuschrinken und zu widersprechen. Bereits erteilte Einwilligungen kénnen jederzeit widerrufen wer-
den. Bei einem Widerspruch wird die Verarbeitung eingestellt, sofern diese nicht aus berechtigten oder
rechtlichen Griinden erforderlich ist. Die Messaging-Applikation ist aufgrund der einzuholenden Ein-
willigungen sowie der an die Userinnen und User gegebenen Rechte zur Modifikation beziehungsweise

Einschrinkung der Datenverarbeitung, konform gegeniiber der DSGVO [_86].

Deletable Messages: Die Messaging-Applikation bietet die Funktion, versendete Nachrichten so-
wohl lokal auf dem Endgerit als auch fiir alle Teilnehmer in den Gruppenchat-Funktion und 1-zu-1-
Chats restlos zu 16schen. Die geldschte Nachricht wird mit dem Text ,,Diese Nachricht wurde geloscht*
substituiert. Zu beachten ist jedoch, dass diese Funktion nur dann verfiigbar ist, wenn alle Teilnehmer
die aktuellste Version auf dem Endgerit installiert haben. Des weiteren konnen Nachrichten mit Medien-
inhalten nicht fiir andere Teilnehmer geloscht werden, da zum Beispiel Fotos automatisch in die Galerie
des Mobiltelefons verschoben werden, und der Sender keinen Zugriff darauf hat. Die Loschfunktion fiir
alle Teilnehmer ist nach dem Versand der Nachricht lediglich fiir eine Stunde verfiigbar, danach kann

diese nicht mehr zuriickgezogen werden [85].

Self Destructive Messages:Nutzerinnen und Nutzer konnen in den Chateinstellungen festlegen, dass
Nachrichten nach Ablauf eines Timers automatisch geldscht werden. Diese Funktion ist sowohl im Grup-
penchat als auch 1-zu-1-Chat verfiigbar. Das Zeitintervall kann jedoch nur auf 7 Tage festgelegt werden
und startet ab dem Zeitpunkt des Versendens der Nachricht. Fiir Medieninhalte ist diese Funktion nur
partiell geeignet. Ist das automatische Herunterladen von Medien aktiviert, so kann diese Nachricht nicht

geloscht werden [|85]].

Screenshot Detection: Aktuell ist diese Funktion nicht in der Messaging-Applikation implementiert.
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Es lasst sich somit nicht bestimmen, ob ein Kommunikationsteilnehmer versendete Nachrichten mittels
Screenshot extern auf dem Endgerit speichert. Nutzerinnen und Nutzer sind somit der Gefahr ausgesetzt,

dass sensible Nachrichten beziehungsweise Inhalte mit anderen geteilt werden [[85].

6.2 Security Properties

Cryptographic Primitives: WhatsApp verwendet fiir die sichere Kommunikation das von Open
Whisper Systems entwickelte Signal Protokoll. Wihrend der Installation auf dem Endgerit werden mit-
tels Curve25519 initial das Signed-Prekey-Schliisselpaar und mehrere One-Time-Prekey-Pair generiert.
Der Identity-Public-Key und die offentlichen Schliissel der Prekey-Pairs werden anschlieBend mit dem
Identity-Secret-Key signiert und auf den Server hochgeladen. Der Diffi-Hellman-Key-Agreement bezie-
hungsweise der Diffi-Hellman-Handshake erlaubt es den Kommunikationspartnern iiber einen Public-
Channel ein Shared-Secret zu vereinbaren. Uber den X3DH wird das Key-Agreement im asynchronen
Environment realisiert. Der Nachrichtenauthentifizierungscode wird mittels HMAC auf Basis von SHA-
256 generiert. Das Protokoll verfiigt ebenfalls tiber den Double-Ratchet-Mechanismus, welcher fiir jede
neue Nachricht neue Keys zum verschliisseln ableitet. Mittels Diffi-Hellman-Verfahren wird nach jedem
Ratcheting-Vorgang ein neues Secret zwischen Sender und Receiver vereinbart, aus dem in weiterer
Folge Root- und Chain-Keys generiert werden. Uber den Chain-Key werden mittels Ableitungsfunktion
die Keys zum verschliisseln der Nachrichten erstellt. Die kryptografischen Primitiven sind allesamt auf

Herz und Nieren gepriift und gelten aktuell als State-of-the-Art im Bereich Secure-Messaging [88].

End-to-End Encryption: Im Jahr 2016 wurde die Ende-zu-Ende-Verschliisselung im Messaging-
Dienst implementiert. Sowohl WhatsApp als auch Dritte haben keine Mdoglichkeit, Nachrichteninhalte
einzusehen oder Anrufe abzuhoren, da die Ver- und Entschliisselung der Inhalte ausschlielich auf den
jeweiligen Endgeriten stattfindet. Uber den gesamten Kommunikationskanal existiert keine Zwischen-
stelle, welche die Secret-Keys zum entschliisseln der Nachrichteninhalte besitzt. Sdmtliches privates
Schliisselmaterial wird bei der Initialisierung auf dem Endgerit generiert und verldsst dieses zu kei-
nem Zeitpunkt. Die WhatsApp beziehungsweise Facebook Server haben somit keinen Zugriff auf die
Private-Keys der Userinnen und User. Die Kommunikation zwischen den WhatsApp Clients und den re-
spektiven Servern erfolgt iiber einen separaten verschliisselten Channel. Die Verbindungen werden tiber

so genannte Noise-Pipes mit Curve25519 in Verbindung mit AES-GCM und SHA-256 gesichert [88]].

Forward Secrecy: Um die Forward Secrecy, also das Verhindern der Entschliisselung vergangener
Nachrichten durch Kompromittierung des Schliisselmaterials, zu gewihrleisten, stiitzt sich das Protokoll

auf den bereits erwihnten Double-Ratchet-Mechanismus, welcher aus dem Symmetric- und den Diffi-
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Hellman-Ratchet besteht. Der Erstere ist fiir die Erneuerung der Chain-Keys und der Message-Keys
verantwortlich. Jede versendete Nachricht wird also mit einem neuen Schliisselmaterial verschliisselt.
Eine Kompromittierung wiirde somit nicht bedeuten, dass durch Verlust der privaten Schliissel simtliche

bereits in der Vergangenheit gesendeten Inhalte entschliisselt werden kdnnen [[88]].

Backward Secrecy: Damit Folgenachrichten durch die Kompromittierung des Schliisselmaterials
von einer Angreiferin oder einem Angreifer nicht gelesen werden konnen, werden durch den Double-

Ratchet die Chain-Keys auf Basis des Diffi-Hellman-Verfahrens stetig erneuert [[89].

MiTM Prevention: Nutzerinnen und Nutzer des Kurznachrichtendienstes haben die Mdoglichkeit,
dass Schliisselmaterial des Kommunikationspartners und so die Ende-zu-Ende-Verschliisselung zu veri-
fizieren. Das soll eine Man-in-the-Middle-Attacke seitens eines Attackers oder WhatsApp selbst aus-
schlieBen. Die Verifikation kann auf zwei verschiedene Arten vollzogen werden. Die erste Variante
ist das Scannen eines generierten QR-Codes, welcher aus einer Version, dem User-Identifier und dem
Identity-Key der beiden Parteien besteht. Beim Scanvorgang werden die entsprechenden Schliissel mit
dem Identity-Key, welcher auf den Servern gespeichert ist, verglichen. Bei der zweiten Variante wird
ein 60 Zeichen langer String als Basis zu Verifikation herangezogen. Dieser String besteht aus zwei 30
Zeichen langen numerischen Fingerprints der jeweiligen Identity-Keys der Clients. Der Vorteil an die-
ser Variante besteht darin, dass die Gespriachspartner nicht physisch an einem Ort sein miissen, um den

Vergleich zu vollziehen [88].

Disk Encryption: Die Applikation kann mittels Fingerprint fiir Android-Gerite beziehungsweise
Touch- und Face-ID auf iPhones gesperrt werden. Die App wird mittels biometrischen Daten gelocked
und soll Dritte daran hindern, Nachrichten auszulesen, sollten diese in den Besitz des Gerites kommen.
Uber die genauen Details und Verfahren gibt es aktuell keine Aufzeichnungen, deshalb kann nicht mit

Sicherheit davon ausgegangen werden, dass Inhalte ganzheitlich geschiitzt sind [90].

Secure Group Chat: Nachrichten in der Gruppenchat-Funktion werden ebenfalls iiber den gesamten
Kommunikationskanal Ende-zu-Ende-verschliisselt {ibertragen. Der WhatsApp Server ist fiir die Zu-
stellung an die Gruppenmitglieder basierend auf der jeweiligen Group-ID zustidndig. Das Signal-Key-
Exchange-Verfahren ist auch in der Group-Chat-Funktion im Einsatz, jedoch in einer abgeédnderten Va-
riante. Anstatt an jedes Mitglied einzeln verschliisselte Nachrichten zu senden, generiert jede Teilneh-
merin beziehungsweise jeder Teilnehmer symmetrische Schliissel (Chain-Key) und verschliisselt den
Inhalt fiir die gesamte Gruppe. Uber das Diffi-Hellman-Verfahren wird der entsprechende Schliissel
an die Gruppenmitglieder verteilt. Die Nachrichten zwischen dem Client und dem Server werden auf

Transportebene mittels TLS geschiitzt. Auf dem End-to-End-Layer ist der Nachrichteninhalt mittels
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Symmetric-Ratchet-Encryption (SRE) verschliisselt [[72].

6.3 Usability Properties

Multi Device Support: Die Messaging-Applikation kann aktuell nicht auf mehreren Geriten gleich-
zeitig verwendet werden, da der Account auf die Rufnummer der Userin oder des Users gemappt ist. Ei-
ne simultane Nutzung kann lediglich {iber die Web- oder Desktop-Applikation beziehungsweise mittels
Tablet-Version realisiert werden. Bei diesen Varianten handelt es sich um eine Erweiterung des eigentli-
chen WhatsApp-Accounts. Die Authentifizierung erfolgt iiber das Mobiltelefon mittels QR-Code-Scan.
Die Synchronisation zwischen Mobilgerdt und dem Computer erfolgt automatisch, somit werden so-
wohl sdmtliche versendete und eingehende Nachrichten als auch der gesamte Chatverlauf auf beiden

Endpunkten konsistent angezeigt [86].

E2E by Default: Bei WhatsApp werden sowohl samtliche Chats als auch Video- oder Audio-Calls
standardmé@Big verschliisselt. Wird ein neuer Chat gedffnet, so erfolgt eine automatische Benachrichti-
gung am Anfang des Verlaufs iiber die Ende-zu-Ende-Verschliisselung. Das Protokoll ist so konzipiert,
dass ein Umgehen der Verschliisselung nicht moglich ist. Eine Client-Server-Verschliisselung der Nach-
richten ist nicht vorgesehen. Die Userinnen und User miissen keine Konfigurationen treffen oder eigene

Secure-Chatkanile erstellen, um Nachrichten sicher iiber den gesamten Transportweg zu versenden []1]].

Easy Contact Discovery: Den Nutzerinnen und Nutzern steht es mittels Opt-In-Option frei, dass
gesamte Adressbuch als kryptografischen Hashwert an die WhatsApp-Server zu iibermitteln. Wird die
Einwilligung erteilt, dass die Applikation auf die Kontaktliste Zugriff erhilt, so werden automatisch alle
Teilnehmer hinzugefiigt, welche ebenfalls den Messenger verwenden. WhatsApp greift regelméBig auf

das Adressbuch zu und aktualisiert beziehungsweise synchronisiert die Informationen [86].

Easy Key Maintenance: Samtliches Schliisselmaterial zur sicheren Kommunikation wird bei der
Initialisierung der Applikation auf dem jeweiligen Endgerit automatisch generiert. Die entsprechen-
den Public-Keys werden ebenfalls automatisch auf den Servern publiziert. Die fiir die Verschliisselung
benétigten Keys werden iiber das Ratchet-Verfahren fiir jede Nachricht selbststindig abgeleitet. Die
Applikation kiimmert sich um das gesamte Schliisselmanagement, sodass keine Tétigkeiten seitens der

User vorausgesetzt wird [88]].

Transcript Consistency: Damit die versendeten Nachrichten innerhalb von Gruppenkonversationen
ordnungsgemdil zugestellt werden, wird jede einzelne Message mit einer Group-ID und einem Message-

Identifier versehen. Der Server hingt zusétzlich eine Sender-ID als auch einen Timestamp an jede zuzu-
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stellende Nachricht an. Anhand dieser Informationen wird der siamtliche Nachrichtenverlauf konsistent

gehalten [[72]].

Asynchronous: Da WhatsApp auf dem Signal-Protokoll basiert, wird das asynchrone Massaging in
Kombination mit Forward Secrecy ebenfalls mittels Pre-Keys realisiert. Diese werden auf den Servern
gespeichert und zum sicheren Verbindungsaufbau von der Empfiangerin oder dem Empféinger gefetched,
sobald ein erfolgreicher Verbindungsaufbau hergestellt wird. Die zwischengespeicherte Nachricht wird
anschlieend zugestellt. Die Clients miissen somit nicht zur selben Zeit online sein, um Nachrichten
auszutauschen [[88]].

No Monetary Costs: Seit 2016 ist der Kurznachrichtendienst fiir simtliche Betriebssysteme kosten-
los verfiigbar. Aktuell gibt es seitens des Unternehmens keine Pline, kostenpflichtige Versionen anzu-

bieten.

7 Vergleich Messenger

Die Tabelle 4.1 zeigt den direkten Vergleich der einzelnen Messaging-Applikation. Dabei werden die
Bewertungskriterien unter die jeweiligen Doménen Privacy / Anonymity, Security und Usability ge-
gliedert. Zur Bewertung wird zwischen Erfiillt, Partiell-Erfiillt und Nicht-Erfiillt unterschieden. Durch
dieses Bewertungs-Framework konnen die einzelnen Applikation pro Doméne direkt verglichen und

Aussagen iiber die jeweiligen Eigenschaften auf einem Blick getétigt werden.
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Tabelle 4.1: Gegeniiberstellung

Messenger:

Viber Telegram WickrMe

Threema

Signal

WhatsApp

Privacy / Anonymity Properties
Proxy Server
Minimal Data Collection
Server Location
Anonymous Usage
No Advertising Information

GDPR Compliance
Deletable Messages

Self Destructive Messages

Screenshot Detection

®e 6 6 6 O O O O e
e © 6 6 6 O o o o
e 6 6 6 O 6 O O e

O O 0O @ e e & & O

e 6 6 6 6 O O o o

O & &« @€ O O O O O

Security Properties
Cryptographic Primitives
End-to-End Encryption
Forward Secrecy
Backward Secrecy
MitM Prevention
Disk Encryption
Secure Group Chat

e O 6 o6 o o o
' @ & 0
e 6 6 6 o o o

O & e

e 6 6 O © o o

e 2 o 6 o o o

Usability Properties
Multi Device Support
E2E by Default
Easy Contact Discovery
Easy Key Maintainance
Transcript Consistency
Asynchronous

No Monetary Costs

e 6 o ©

[
e 6 6 6 06 O o

O @ @6 & o o =

e 6 6 06 0 o =

e 6 6 6 0 o -

@ — Erfiillt; © = Partiell Erfiillt; O = Nicht Erfiillt;

- = Keine Informationen vorhanden;
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5 Rechtliche Aspekte

In diesem Kapitel werden die rechtlichen Aspekte analysiert, welche einen Transfer personenbezoge-
ner Daten von EU-Biirgerinnen und EU-Biirgern legitimieren. Zunichst erfolgt ein Vergleich der Da-
tenschutzbestimmungen zwischen der Europdischen Union und den Vereinigten Staaten. Des Weiteren
werden vergangene Abkommen zwischen der EU und den USA, welche einen Datenaustausch bis zum
jeweiligen EuGH-Urteil regelten, analysiert. Zum Schluss werden die aktuellen Vereinbarungen und Re-
gelungen zum rechtskonformen Transfer personenbezogener Daten und deren Verarbeitung aufgezeigt

und erortert.

1 Datenschutzbestimmungen - Vergleich EU und USA

Anders als in Osterreich mit dem Datenschutzgesetzt auf staatlicher und mit der Datenschutz-Grundverordnung
auf europdischer Ebene, existiert in den Vereinigten Staaten kein allgemein fiir alle Staaten verbindliches
Datenschutzgesetzt. In den USA werden datenschutzrechtliche Bestimmungen branchenspezifisch, bei-
spielsweise fiir das Gesundheitswesen oder dem Finanzsektor geregelt. Fiir diese Bereiche gelten eigens
verabschiedete Gesetze im Hinblick auf den Datenschutz der Biirgerinnen und Biirger. So sind Unter-
nehmen mit Sitz in den Vereinigten Staaten nach den jeweiligen Datenschutzgesetzten dazu verpflichtet,
fiir die Sicherheit der personenbezogenen Daten zu garantieren. Gleich den europdischen Bedingun-
gen sind die Unternehmen nach einem Databreach dazu verpflichtet, einer umfassenden Meldepflicht
nachzukommen. Grundsitzlich gilt jedoch, dass es den Firmen obliegt ihr eigenes Datenschutzniveau
festzulegen. Erfolgt ein VerstoB3 gegen das Versprechen zur Datensicherheit, so wird dies als triigeri-
sches und unlauteres Verhalten gewertet, was wiederum wettbewerbsrechtliche Konsequenzen nach sich
zieht. Die US-Aufsichtsbehorde verfiigt in diesem Fall {iber ausreichend Mittel, um die Vorgaben zum
Datenschutz durchzusetzen. Verlangte Anderungen innerhalb des Unternehmens kénnen durch langfris-
tige UberpriifungsmaBnahmen erzwungen und kontrolliert werden. Bei schweren Verfehlungen drohen

den Firmen hohe Sanktionen [91]].
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Neben der fehlenden allgemeinen gesetzlichen Regelung ist die Sichtweise in Bezug auf den Daten-
schutz ebenfalls eine wesentlich andere als die der Europdischen Union. Der Schutz von personenbezo-
genen Daten ist in Europa als Grundrecht definiert. Im Kontrast dazu gilt der Datenschutz in den USA als
Teils des Verbraucherschutzes, was wiederum ein Element des Wirtschaftssektors darstellt. Dieser wirt-
schaftliche Ansatz manifestiert sich im Hinblick auf die zustindige Behorde. Die datenschutzrechtliche
Aufsicht in den USA obliegt der Federal Trade Commission (FTC), also der Bundeshandelskommissi-
on, welche fiir die wettbewerbsrechtliche und verbraucherschutzrechtliche Kontrolle von Unternehmen
zustdndig ist. In den Mitgliedstaaten der Europédischen Union sind dafiir unabhéngige Datenschutzbe-

horden und deren Beauftragte fiir 6ffentliche und nicht-6ffentliche Stellen zustindig [92].

Obgleich gesetzliche Bestimmungen beziehungsweise vereinzelte Gesetzt in den unterschiedlichsten
Wirtschaftssektoren der USA gelten, so ist der Schutz der personenbezogenen Daten auf keinem Fall in
dem MaBe gewihrleistet, wie es in der Europdischen Union der Fall ist. Eingriffe in die Privatsphire der
Biirgerinnen und Biirger gehen nicht primir von den Unternehmen, vielmehr von staatlicher Seite aus.
Die Grundlage und somit die rechtliche Legitimitidt wurde durch den so genannten Patriot Act, welcher
nach den Anschldgen vom 11 September verabschiedet wurde, erreicht. Durch dieses zur Terrorabwehr
erlassene Gesetzt wurden die Befugnisse der Sicherheitsbehdrden extrem ausgeweitet. So sind Behorden
seitdem in der Lage, ohne richterliche Anordnung auf Daten zuzugreifen, welche auf US-Servern ge-
speichert sind. Somit gelten personenbezogene Daten, welche in die USA iibermittelt werden, als nicht

mehr sicher [92].

Nach den europiischen Datenschutzbestimmungen ist eine Ubermittlung personenbezogener Daten aus
dem EWR somit nicht vertretbar und rechtlich nicht zulédssig. Um eine gesetzliche Basis und somit die
Legitimitét fiir einen Datenaustausch zwischen der Europidischen Union und den Vereinigten Staaten zu
schaffen, wurden Sonderregelungen ausgehandelt, welche unter dem Namen Safe Harbor und Privacy
Shield bekannt sind. Bei diesen Vereinbarungen handelt es sich um Vereinbarungen, in denen sich ameri-
kanische Unternehmen dazu verpflichten, ein ausreichendes Schutzniveau fiir die Daten sicherzustellen,
sodass der Datentransfer vereinbar mit dem europiischen Datenschutz und die Ubermittlung erlaubt ist

[O1]].
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2 Safe Harbor

Bei Safe Harbor handelt es sich um ein Abkommen zwischen den Vereinigten Staaten und der Eu-
ropdischen Union, welches von 2000 bis 2015 den Transfer personenbezogener Daten legitimierte.
Konkret handelt es sich um einen Beschluss der EU Kommission auf Basis eines Verfahrens des US-
Handelsministeriums. Nach der europdischen Datenschutzrichtlinie, welche als Vorlaufer der DSGVO
gilt, war eine Ubermittlung personenbezogener Daten laut Artikel 25 nicht zulissig, wenn kein an-
gemessener Schutz der Daten gewdhrleistet wurde. Eben dieses mangelhafte Schutzniveau wurde im
US-Datenschutz identifiziert. Nach Artikel 26 konnten jedoch Ausnahmen von der Regelung realisiert
werden. Eine solche Ausnahme stellte das Datenschutzabkommen zwischen den USA und der EU. Safe
Harbor gewihrleistete eine rechtliche Grundlage fiir den Datenaustausch zwischen den beiden Parteien

[93]].

Um gegeniiber dem Abkommen Konformitédt zu erreichen und somit den Datentransfer zu legitimie-
ren, mussten Unternehmen an Safe Harbor teilnehmen. Eine externe Zertifizierung wurde jedoch nicht
vorausgesetzt beziehungsweise galt nicht als zu erfiillendes Sicherheitskriterium. Unternehmen, welche
unter das Abkommen fallen wollten, mussten grundsétzlich nur 6ffentlich erkliren, dass sie sich an die
vom Handelsministerium vorgegebenen Prinzipen halten. Dabei wurde vorausgesetzt, dass die folgen-

den 7 Grundsitze eingehalten werden:

* Informationspflicht: Unternehmen miissen sicherstellen, dass ihre Kunden iiber die erhobenen

Daten und den entsprechenden Verwendungszweck aufgeklirt werden.

* Wahlmaoglichkeit: Die Betroffenen konnen anderweitigen Nutzungen der Daten widersprechen,

sofern diese nicht fiir den Betrieb der Dienstleistung erforderlich sind.

* Weitergabe: Die Kunden miissen vor einer Weitergabe der personenbezogenen Daten an Drit-
tanbieter in Kenntnis gesetzt werden. Gleichzeitig muss eine Opt-Out-Moglichkeit (siehe zweiter

Punkt) bestehen.

* Sicherheit: Das Unternehmen hat dafiir zu sorgen, dass die gespeicherten Daten ausreichend vor

unbefugtem Zugriff geschiitzt werden.
* Datenintegritiit: Simtliche gesammelten Informationen miissen vollstindig und konsistent sein.

* Auskunftsrecht: Die beziehungsweise der Betroffene hat das Recht, iiber samtliche gespeicher-

ten Daten Auskunft zu erhalten. Gleichzeitig konnen Anderungen der Informationen oder eine
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Loschung der Datensitze veranlasst werden.

* Durchsetzung: Bei Beschwerden miissen sich die Betroffenen an eine entsprechende Stelle wen-
den konnen. Diese Stelle muss notfalls in der Lage sein, die Konformitit gegeniiber den Prinzipien

mittels Sanktionen zu erzwingen.

Unter den Voraussetzungen dieser Grundprinzipien von Safe Harbor wurden Unternehmen auf eine Liste
des US-Handelsministeriums aufgenommen. Da jedoch die Umsetzung der Vorgaben nicht vom Minis-
terium selbst gepriift wurden, handelte es sich um eine Selbstzertifizierung. Mit Aufnahme in die Liste
wurde den Firmen ein angemessenes Datenschutzniveau zugeschrieben. Der Transfer personenbezoge-

ner Daten aus Europa in die USA wurde damit rechtlich legitim.

Besonders breite Kritik erntete das Abkommen von Datenschiitzern unter anderem aus dem Grund,
dass sich die gesamte Umsetzung und Einhaltung der Prinzipien auf den Behauptungen der Unterneh-
men stiitzte. Die Compliance gegeniiber den Safe Harbor Richtlinien wurde von keiner externen Stelle
tiberpriift. Hinzu kommt, dass das Abkommen als gegenstandslos betrachtet wurde, da die Gesetzeslage
in den USA (US Patriot Act) den staatlichen Zugriff auf sensible Daten erlaubt. Nach den Snowden-

Enthiillungen wurde die Kritik an Safe Harbor stetig lauter.

Im Oktober 2015 wurde das Abkommen zwischen den USA und der EU durch den Europédischen Ge-
richtshof aufgehoben. Ausschlaggebend fiir das Urteil war eine durch den 6sterreichischen Datenschutz-
aktivisten Maximilian Schrems eingereichte Klage gegen Facebook, da dieser einen unzureichenden
Schutz seiner Daten auf den US-Servern sah. Die zustindige Behorde berief sich jedoch auf das Safe-
Harbor-Abkommen, so soll der Datenschutz innerhalb der Unternehmen dem des européischen Niveaus
gleichgestellt sein. Der irische High-Court lie} anschlieBend vor dem EuGH priifen, ob das Schutzni-
veau als unzureichend eingestuft werden kann und behielt recht. Der EuGH erklérte das Abkommen fiir
ungiiltig, da ein gleichwertiger Grad an Datenschutz nicht gewéhrleistet werden konnte, weil es in den
USA an entsprechenden Rechtsvorschriften und Verpflichtungen mangelte. Zudem kommt, dass es fiir
EU-Biirger keine ausreichenden Rechtsschutzmdoglichkeiten gebe, welche einen ordentlichen Zugang zu
den personenbezogenen Daten sicherstellen sollten. Einen Auszug, eine Korrektur oder die Loschung
der Daten konnte in diesem Fall nicht wirksam angefordert werden. Weiters konnte ein Abkommen
nicht die Zustidndigkeit der Datenschutzbehorde aushebeln, welche selbst fiir die Priifung der Anforde-
rungen verantwortlich war. Das Gericht wies ebenfalls auf die potentielle Gefahrdung der Grundrechte

europdischer Biirgerinnen und Biirger hin, da aufgrund der Rechtslage in den Vereinigten Staaten eine
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Uberwachung durch US-Behorden praktiziert wird [94].

3 Privacy Shield

Damit nach der Aushebelung von Safe Harbor durch den EuGH weiterhin eine Rechtssicherheit bei der
Ubermittlung personenbezogener Daten aus den europiischen Raum gewihrleistet werden konnte, wur-
de von der EU-Kommission eine Nachfolgeregelung ausgehandelt. 2016 trat eine neue Vereinbarung
mit dem Namen Privacy Shield in Kraft. Besonders Wert wurde auf die vom EuGH kritisierten Punkte
zur Verbesserung des damaligen Safe-Harbor-Abkommens gelegt. So konnten sich EU-Biirgerinnen und
Biirger im Falle einer Beschwerde an eine von den Geheimdiensten unabhéngige Ombudsstelle, welche
vom US-AufBenministerium eingerichtet wurde, wenden. Des Weiteren wurden die Kriterien zum Daten-

schutz im Vergleich zu Safe Harbor erheblich verschérft und die Informationspflichten genauer definiert.

Gleich der Herangehensweise von Safe Harbor mussten sich US-Unternehmen, welche personenbe-
zogene Daten von EU-Biirgern verarbeiten wollten, in die von US-Handelsministerium gefiihrte Liste
eintragen. Auch hier galt das Prinzip der Selbstzertifizierung der Unternehmen, da sich diese lediglich
dazu verpflichteten, die Grundsitze des Privacy-Shield-Abkommens einzuhalten. Im Kontrast zum Safe-
Harbor-Abkommen mussten Unternehmen im Fall von Verst6en nun tatsédchlich mit hohen Sanktionen
rechnen. Unternehmen konnten sich freiwillig auf die Liste setzten, verpflichteten sich jedoch sdmtliche
Vorgaben einzuhalten um weiterhin gefiihrt zu werden. Bei Verstof3en wurde das Recht auf die Daten-

tibermittlung und Verarbeitung entzogen und das Unternehmen musste sich neu qualifizieren [95]].

Sobald eine Firma in die Liste eingetragen wurde, verpflichtete sich diese samtliche Vorgaben, welche
fiir ein angemessenes Datenschutzniveau sorgten, strikt einzuhalten. Ein wichtiges Kriterium stellte un-
ter anderem der Grundsatz der Datensparsamkeit dar. So durften lediglich nur jene Daten verarbeitet
werden, welche tatsdchlich fiir den Betrieb erforderlich waren. Weiters musste das Prinzip der Zweck-
bindung eingehalten werden. Somit durften die personenbezogenen Daten lediglich fiir den angegebenen
Zweck und nicht in einem anderen Kontext verwendet werden. Zur Uberpriifung, ob die Regeln bezie-
hungsweise die Vorgaben tatsdchlich eingehalten wurde, mussten die Firmen bei Untersuchungen und

Anfragen mit dem US-AuBenministerium kooperieren [95].

Wurden Daten von EU-Biirgern an US-Unternehmen iibermittelt, so konnten diese gewissen Rechte

geltend machen:
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Recht auf Information

Recht auf Auskunft

Recht auf Berichtigung falscher Daten

Recht auf Loschung
* Widerspruchsrecht

¢ Beschwerderecht

Wurden seitens der EU-Biirgerinnen oder EU-Biirger Anfragen gestellt, um eines dieser Rechte in An-

spruch zu nehmen, so mussten die US-Unternehmen diese innerhalb von 45 Tagen bearbeiten [95].

Wurden Anfragen nicht entsprechend den Vorgaben des Privacy-Shield-Abkommens entgegengenom-
men und bearbeitet, so hatten die Betroffenen die Mdoglichkeit, Beschwerde einzureichen. Alle eingetra-
genen Unternehmen mussten vorab eine unabhingige Stelle angeben, an die die Kunden Beschwerden
richten konnten. Alternativ wurde EU-Biirgern die Moglichkeit eingerdumt, sich direkt an die jeweilige
nationale Datenschutzbehorde zu wenden. Im Falle einer Verletzung der Rechte stand den Biirgerinnen

und Biirgern als letzte Instanz ein Schiedsverfahren offen.

Einer der grofiten Kritikpunkte beim Vorgiingerabkommen Safe Harbor stellte die Gefdhrdung der Grund-
rechte europdischer Biirger durch den staatlichen Zugriff auf die gespeicherten Daten dar. Aufgrund
der Gesetzgebung in den Vereinigten Staaten, und besonders durch den erlassenen Patriot Act, verfiig-
ten US-Geheimdienste iiber weitreichende Befugnisse personenbezogene Daten einzusehen. Mit dem
Privacy-Shield-Abkommen erhielt die Europdische Kommission eine schriftliche Zusicherung seitens
der US-Regierung, dass der staatliche Zugriff auf personenbezogene Daten von EU-Biirgern erhebli-

chen Restriktionen und Kontrollen unterliegen wiirde.

Obgleich durch das Abkommen ein deutlich héheres Schutzniveau erreicht werden konnte, so war es
vielfacher Kritik ausgesetzt. Insbesondere der Zugriff auf staatlicher Ebene auf die gespeicherten Da-
ten stellte weiterhin einen massiven Eingriff in die Grundrechte der EU-Biirgerinnen und Biirger dar.
Es existierte weiterhin kein ausreichender Schutz der Daten, da die erwéhnte schriftliche Zusicherung

keine festen Regeln vorschrieb und diese nicht als verbindlicher Vertrag anzusehen war.

Auch gegen dieses Abkommen strengte der Datenschutzaktivist Max Schrems ein neuerliches Verfah-

ren wegen der Ubermittlung seiner personenbezogenen Daten von Facebook Ireland in die USA an. So
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warf er dem Unternehmen vor, dass aufgrund der Rechtslage in den USA die iibermittelten Daten nicht
vor staatlicher Uberwachung und willkiirlichen Zugriffen geschiitzt seien. Ein gleichwertiges Daten-
schutzniveau konnte aufgrund des Patriot Acts nicht erreicht werden. Der EuGH kam letztendlich zum
Entschluss, dass die in den Vereinigten Staaten eingesetzten Uberwachungsprogramme einen Eingriff
in die Grundrechte der Betroffenen Personen darstellte. Ebenso entschied der EuGH, dass mangeln-
de Schutzmechanismen oder Garantien gegen solche Eingriffe keinesfalls dem Datenschutzniveau der
Europdischen Union entsprach. Weiters gewihrleistete der Ombudsmannmechanismus nicht, dass die
Rechte der Betroffenen effektiv durchgesetzt werden konnten. Am 16. Juli 2020 erklirte der Europi-
sche Gerichtshof das EU-US-Privacy-Shield-Abkommen mit sofortiger Wirkung fiir ungiiltig (Urteil in
der Rechtssache C-311/18 Data Protection Commissioner / Maximillian Schrems und Facebook Ireland)

[96] [94] [92].

4 Standard Contractual Clauses

Seit Mitte des Jahres 2020 herrscht rechtliche Unsicherheit bei Unternehmen, welche US-Produkte nut-
zen. Neue Datenschutzabkommen mit den Vereinigten Staaten kommen nur sehr schwer voran und die
Datenschutzbehorden priifen verstirkt den Einsatz von US-Diensten. Nachdem der EuGH den Daten-
transfer in die USA auf Grundlage des Privacy Shield fiir unzuléssig erklirte, miissen nun Unternehmen
die Titigkeiten der EU-Kommission iibernehmen und jegliche Ubermittlung personenbezogener Daten
selbst priifen. Mit dem Wegfallen des Privacy-Shield-Abkommens bedarf es nun anderer Mittel, um ein
gleichwertiges Datenschutzniveau zu erreichen und den Transfer rechtlich zu legitimieren. Ein solches
Mittel stellen die Standard Contractual Clauses (SCC), welche zu der wichtigsten Rechtsgrundlage fiir
US-Transfers zéhlt, dar. Bei diesen Standardvertragsklauseln handelt es sich um Mustervertriage, welche
im Falle von Datentransfers personenbezogener Daten durch Datenexporteure an Datenimporteure in
Drittlinder verbindlich sind. In diesen Vertrigen verpflichten sich die US-Anbieter beziehungsweise die

Unternehmen dazu, das EU-Datenschutzniveau bei der Verarbeitung der Daten einzuhalten [97]).

Mit 04.06.2021 hat die EU-Kommission die neuen Standardvertragsklauseln fiir den internationalen Da-
tentransfer angenommen und veroffentlicht. Die neuen Klauseln sollen die alten Regelungen, welche
iber 10 Jahre alt sind und somit weder die DSGVO noch das Schrems-II-Urteil beriicksichtigen, zeit-
gemil ergénzt werden. Vor allem neu ist der Aufbau der Standard Contractual Clauses, so sind die
verschiedenen Varianten der Dateniibermittlung nicht auf zwei SCC-Muster verteilt, sondern zu einem

Dokument zusammengefasst und in 4 verschiedene Module zur flexibleren Vertragsgestaltung geglie-
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dert:

Modul 1: Ubermittlung von personenbezogenen Daten zwischen zwei Verantwortlichen

Modul 2: Ubermittlung von personenbezogenen Daten vom Verantwortlichen an den Auftrags-

verarbeiter
Modul 3: Ubermittlung von personenbezogenen Daten zwischen zwei Auftragsverarbeitern

Modul 4: Ubermittlung von personenbezogenen Daten vom Auftragsverarbeiter an den Verant-

wortlichen

Zu den aktualisierten Standardvertragsklauseln kommt die Pflicht zur Datentransfer-Folgenabschétzung.

Das bedeutet, dass nachgewiesen werden muss, ob der Vertragspartner aus dem Drittstaat dazu in der La-

ge ist, den Verpflichtungen aus dem SCC nachzukommen. Ein weiterer Kernpunkt besteht in der Pflicht

zur Abwehr von Regierungsanfragen, so besteht nun eine Benachrichtigungspflicht gegeniiber den be-

troffenen Personen und dem Datenexporteur [98].

Die wesentlichen Regelungsinhalte sind wie folgt:

* Baukastenprinzip: Die neuen Standardklauseln sind so konzipiert, dass mehr Optionen zur Ver-

tragsgestaltung zur Verfiigung stehen. Fiir die Ubermittlung personenbezogener Daten sind die

oben genannten Module vorgesehen.

Schrems-II-Klausel: Vor der Dateniibermittlung in Drittlinder, muss hinsichtlich der Rechtsvor-
schriften und Gepflogenheiten im Bereich Datenschutz im Empfingerland eine Risikobewertung
durchgefiihrt werden. Die neuen SCCs beinhalten detaillierte Hinweise zur Durchfiihrung der Ri-

sikobewertungen. So wird erreicht, dass die Rechtssicherheit an Granularitdt gewinnt.

Pflichten bei staatlichen Zugriffen: Neu hinzu kommen die Pflichten des Datenimporteurs im
Falle staatlicher Zugriffe auf die Daten. Dazu gehort die Benachrichtigungspflicht gegeniiber den
betroffenen Personen und dem Importeur. Diese Informationspflicht gilt auch dann, wenn rechtli-
che Bestimmungen eine Benachrichtigung untersagen. Der Datenimporteur muss sich nach besten
Kriften um die Aufhebung des Verbots bemiihen, damit die Informationen schnell kommuniziert
werden konnen. Ebenfalls muss der Datenimporteur dafiir sorgen, dass die RechtméaBigkeit staatli-
cher Zugriffe gegeben ist. Dies gilt besonders fiir die Uberpriifung der einhergehenden Befugnisse

und ob gegebenenfalls rechtliche Schritte dagegen eingeleitet werden konnen.
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* Koppelungsklausel: Aufgrund der steigenden Komplexitit bei der internationalen Datenverarbei-
tung beriicksichtigen die neuen SCCs, dass nachtriigliche Anderungen im Bezug auf die Parteien
eintreten konnen. So sieht die optionale Klausel 7 vor, dass zu jeder Zeit neue Beteiligte als Partei

den SCCs beitreten konnen.

Jedoch muss beriicksichtigt werden, dass auch bei der Verwendung der neuen SCC eine Einzelfallprii-
fung des Datenschutzniveaus unumgénglich ist, da die neuen Klauseln alleine unzureichend sind, um den
Anforderungen des EuGH gerecht zu werden. Vor allem der Vertragstext und das tatsdchliche Schutz-
niveau sind Gegenstand dieser Uberpriifungen. Letzteres wird dabei mittels einem speziell dafiir aus-
gearbeiteten Fragenkatalog, welcher vom Verarbeiter im Drittstaat ausgefiillt werden muss, iiberpriift.
Somit wird sichergestellt, dass die neuen Standard Contractual Clauses nicht einfach nur unterschrieben
werden, sondern der Verantwortliche muss selbst aktiv werden, damit der sichere Datentransfer in das

entsprechende Drittland rechtlich legitim ist [98]].

4.1 Alternativen zu den SCC

Die Verarbeitung personenbezogener Daten auB3erhalb der Européischen Union darf laut DSGVO (Art.
44 bis 49 DSGVO) nicht stattfinden, sollte im Drittland kein angemessenes Datenschutzniveau herr-
schen. Vor allem die Vereinigten Staaten zédhlen zu diesen Lindern aulerhalb des EWR. Um die Ange-
messenheit des Schutzniveaus zu iiberpriifen, stehen neben den bereits erwihnten Standard Contractual

Clauses auch Alternativen zur Verfiigung.

Die EU-Kommission kann mittels so genannten Angemessenheitsbeschliissen [99|] das im Drittland herr-
schende Datenschutzniveau bestimmen und den Datentransfer genehmigen. Derartige Beschliisse regeln
die Ubermittlung in die Schweiz, Neuseeland, Andorra, Argentinien, die Firoer Inseln, Guernsey, Japan

und im wesentlichen fiir Kanada, Israel und seit Juni 2021 auf fiir Grof3britannien.

Uber Binding Corporate Rules konnen sich Unternehmen auch eigene Datenschutzregeln selbst aufer-
legen. Die Alternative ist jedoch recht selten, da eine externe Zertifizierung oder interne Priifung auf

Compliance erforderliche ist, um Daten in Drittlinder zu tibermitteln.

Fillt die Ubermittlung unter erforderliche Datentransfers, zum Beispiel wird eine Reise gebucht oder

miissen E-Mails in die USA verschickt werden, so ist die Datenverarbeitung im Drittland unter der Vor-
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aussetzung, dass dies fiir die Betroffenen erkennbar ist, erlaubt.

Als letzte Moglichkeit um einen Datentransfer in ein Drittland zu legitimieren, miissen die Betroffenen
der Verarbeitung personenbezogener Daten explizite einwilligen. Diese Einwilligungen sind jedoch ei-
nerseits relativ umstindlich und andererseits fehlt des Ofteren die Transparenz. Oftmals scheitert die
Einwilligung auch an der fehlenden Freiwilligkeit beziehungsweise der fehlenden Einwilligungsfihig-

keit (in Osterreich ab 14 Jahren, s. Art. 8 Abs. 3 DSGVO) [100].
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6 Conclusio

Die Privatsphire gilt in der westlichen Gesellschaft als besonders schiitzenswertes Gut und wurde von
den Vereinigten Nationen als geltendes Menschenrecht beschrieben. Aufgrund der fortschreitenden Di-
gitalisierung ergeben sich besonders im Online-Kontext neue Herausforderungen im Bereich Daten-
schutz und Anonymisierung. Obgleich es sich hierbei um ein zweischneidiges Schwert handelt, und
Anonymisierungstechnologien fiir strafbare Handlungen missbrauch werden konnen, so iiberwiegt das
Interesse der Allgemeinheit, sich einer totalitiren Uberwachung zu entziehen. Die fehlende Sensibilisie-
rung der Nutzerinnen und Nutzer stellt dabei eines des grofiten Risiken dar, da vorrangig die Meinung
nichts zu verbergen zu haben, die Sammlung, Speicherung und Verarbeitung personenbezogener Daten
zu rechtfertigen scheint. Dieses Problem manifestiert sich besonders im Bereich Instant-Messaging, da
Datenschutzerkldrungen entweder nur teilweise oder tiberhaupt nicht von den Userinnen und Usern ge-
lesen werden. Somit kénnen sie nicht nachvollziehen, welche Daten tiber sie gesammelt, wohin diese

transferiert und zu welchem Zweck sie verarbeitet werden.

Im Zuge dieser Masterarbeit wurden 6 der populirsten Messaging-Applikationen in den Bereichen Pri-
vatsphire/Anonymitit, Sicherheit und Benutzerfreundlichkeit auf vorab definierte Eigenschaften un-
tersucht. Die Ergebnisse zeigen, dass es bei der Benutzerfreundlichkeit kaum unterschiede zwischen
den einzelnen Messenger gibt. Lediglich Telegram erntet Kritik, da die Ende-zu-Ende-Verschliisselung
nicht standardmiBig aktiviert ist, und Nutzerinnen und Nutzer sich dadurch in falscher Sicherheit wie-
gen konnen, da die Nachrichten lediglich mittels Client-Server-Verschliisselung geschiitzt werden. Eine
besonders hohe Nutzerfreundlichkeit bietet der Kurznachrichtendienst Wickr Me, da diese Applikati-
on simtliche Anforderungen erfiillt. Im Bereich der Sicherheit bieten die Messenger Signal, Wick rMe
und WhatsApp die stirksten Security-Eigenschaften. Telegram wurde aufgrund der fehlenden Default-
E2E-Encryption und der Nichterfiillung der Secure-Group-Chat-Eigenschaft schlechter bewertet. Auch
der Messenger Threema ist aufgrund mangelhafter Forward-Secrecy und fehlender Backward-Secrecy
negativer eingestuft. In der Doméne Privatsphire und Anonymitéit konnten die groiten Gaps zwischen

den Applikationen ermittelt werden. Es zeigt sich, dass vor allem WhatsApp und Viber enorme Da-
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ten iiber ihre Userinnen und User sammeln und zu Werbezwecken an Partnerunternehmen weitergeben.
Einen anonyme Verwendung kann weiters nur durch Wickr Me und Threema erreicht werden, da die-
se Applikationen keine Angabe personenbezogener Daten voraussetzen. Daten verlassen lediglich bei
den Messengern Telegram und Threema nicht den EWR, da die Rechenzentren in den Niederlanden
beziehungsweise in der Schweiz gehostet werden. Somit konnen US-Geheimdienste nicht auf die Daten
der Nutzerinnen und Nutzer auf Grundlage des US-Patriot-Acts zugreifen. Eine allgemeine Empfehlung
kann an dieser Stelle nicht ausgesprochen werden, da die Priaferenzen und das zu erreichende Schutz-
niveau am Ende des Tages den Userinnen und Usern obliegt. Die tabellarische Gegeniiberstellung in
Kombination mit der Gliederung in die verschiedenen Doménen unterstiitzen jedoch die Entscheidungs-

findung.

Neben der Bewertung der einzelnen Messaging-Applikationen konnten im Zuge dieser Arbeit die recht-
lichen Vereinbarungen zwischen der Europdischen Union und den Vereinigten Staaten, welche einen
Transfer personenbezogener Daten legitimieren, ermittelt werden. Da die Abkommen Safe Harbor und
Privacy Shield durch den Europiischen Gerichtshof fiir rechtswidrig erkldrt wurden, mussten neue
rechtliche Grundlagen beschlossen werden. Die Standardvertragsklauseln substituieren die damaligen
Abkommen und sichern die Legitimitéit der Transfers personenbezogener Daten aus dem Européischen
Wirtschaftsraum. Gleichzeitig wird mit diesen SCCs sichergestellt, dass das Datenschutzniveau im Dritt-
land gleichgesetzt mit dem der Europdischen Union ist. Da jedoch der US-Patriot-Act den Geheimdiens-
ten weiterhin den Zugriff auf Daten, welche auf US-Servern gespeichert sind, erlaubt, bestehen Zweifel
iber die Konformitit gegeniiber den Datenschutzbestimmungen der Européischen Union. Die neuen und
durchaus strikteren Anforderungen, welche aus den Standardvertragsklausel hervorgehen, geben zumin-
dest die richtige Richtung vor und es bleibt abzuwarten, ob dieser Trend seitens der Union weiterhin so
fortgesetzt wird. Denn auch beim Datenschutz handelt es sich um einen stetig zu verbessernden Prozess,

welcher einen Schritt voraus, jedoch im selben Zug zwei Schritte zuriick gehen kann.
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