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Zusammenfassung

Kiunstliche Intelligenz (KI) hat sich in den letzten Jahren weltweit zu einem strategisch und wirtschaftlich
relevanten Faktor entwickelt. So existiert kaum ein Bereich des modernen Lebens, der nicht von Ki-
basierten Technologien transformiert wird: sei es die Guterproduktion im Kontext der Industrie 4.0, die
Prozessautomatisierung in Fertigung und Montage mit selbstregulierenden Steuerungsparametern, die
Diagnostik mit KI-Assistenten im Gesundheitswesen oder die Steuerung von autonomen Fahrzeugen. Vor
allem durch die gestiegene Rechenleistung und die Verfligbarkeit groRer Datenbanken sind diese K-
Systeme in der Lage, eine gute Leistung bei zunehmend komplexen Aufgaben zu erzielen (teilweise auch
das menschliche Niveau ubertreffend).

An der vordersten Front bei dieser Entwicklung stehen die sogenannten Deep Learning Modelle. Aufgrund
ihrer nicht linearen und verschachtelten Struktur werden diese leistungsstarken Modelle jedoch im
Allgemeinen als "Black-Boxes" betrachtet, die keine Informationen Uber ihr Verhalten und ihre
Entscheidungsfindung liefern. Da eine solche Intransparenz bei zahlreichen Anwendungen, wie

z. B. im medizinischen Bereich, nicht akzeptabel ist, hat die Entwicklung von Tools und Methoden zur
Erklarung von Deep Learning Modellen in den letzten Jahren zunehmend an Bedeutung gewonnen.

Das Ziel der vorliegenden Arbeit ist es, die relevantesten dieser Verfahren und Tools zur Sicherstellung der
Erklarbarkeit, Interpretation und Visualisierung von Deep Learning Modellen und anderen Kl-Modellen
vorzustellen. So werden einerseits Erklarbarkeitstechniken prasentiert und ndher beschrieben, durch die
das Verhalten bzw. die Entscheidungsfindung von KI-Modellen des tiberwachten Lernens post hoc
visualisiert bzw. interpretiert werden kann. Andererseits wird im Rahmen der Arbeit ein neuartiges
Prifrahmenwerk fur erklarbare Kl vorgestellt. Mit Hilfe dieses Rahmenwerks kénnen Auditor/-innen
bewerten, ob angemessene Verfahren, Prozesse und Kontrollen im Unternehmen implementiert sind, um
die Erklarbarkeit des KI-Systems (iber dessen gesamten Lebenszyklus hinweg sicherzustellen.
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Abstract

In recent years, artificial intelligence (Al) has become a strategically and economically relevant factor
worldwide. Thus, hardly any area of modern life exists that is not transformed by Al-based technologies:
for example the production of goods in the context of Industry 4.0, process automation in manufacturing
and assembly with self-regulating control parameters, diagnostics with Al assistants in healthcare, or
autonomous driving. Primarily due to increase in computing power and the availability of large databases,
these Al are able to perform very well on increasingly complex tasks.

Leading this development are so-called deep learning models. Due to their non-linear and nested
structure, these models are largely considered “black boxes” that do not provide information about their
inner behaviour and decision making. Such intransparency is inacceptable in some applications and has
led to an increase in the importance of developing tools and methods to explain, interpret and visualize
deep learning models over the past few years.

The goal of this work is to present the most relevant of these techniques and tools for ensuring the
explainability, interpretation, and visualization of deep learning models and other Al models. On the one
hand, explainability techniques are presented through which the behaviour or decision making of Al
models of supervised learning can be visualized or interpreted post hoc. On the other hand, a novel audit
framework for explainable Al is presented in the following work. Using this framework, auditors can
assess whether appropriate procedures, processes, and controls are implemented in the organization to
ensure the explainability of the Al system throughout its lifecycle.
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1. Einleitung

1.1.  Problemstellung und Zielsetzung

Kinstliche Intelligenz (KIl) hat sich in den letzten Jahren zu einer Schliisseltechnologie fiir Industrie und
Wirtschaft entwickelt [1]. Es wurden zahlreiche neue autonome Systeme in allen Wirtschafts- und
Industriebereichen geschaffen, die selbst wahrnehmen, lernen, handeln und Entscheidungen treffen
kénnen [2]. Die grof3en Erfolge im Bereich der Kl konnten insbesondere durch eine Verbesserung der Ki-
Methodik [3], eine erhohte Rechenleistung [4] und die Verfiigbarkeit stetig wachsender Datenbanken [5]
erzielt werden. Diese Faktoren ermoglichen es den heutigen Algorithmen, eine gute Leistung bei
zunehmend komplexen Aufgaben zu erzielen [1].

Trotz des revolutionaren Charakters dieser Technologie bestehen zahlreiche Herausforderungen, die eine
Verbreitung von Kl in Anwendungen verlangsamen oder zum Teil sogar behindern [1]. Bespielhafte
Herausforderungen sind die hohe Komplexitat aktueller Deep-Learning-Modelle und der damit verbundene
erhohte Energiebedarf, der einen Einsatz in ressourcenbeschrankten Umgebungen verhindert, bzw. die
Anfalligkeit von Kl gegeniiber gegnerischen Angriffen. Letztere kdnnen bei zahlreichen Anwendungsfallen
von KIl, z. B. im Bereich des autonomen Fahrens, zu einem erhohten Sicherheitsrisiko fiir die Anwender/-
innen fihren [6].

Die mitunter gréRte Herausforderung von Ki stellen jedoch die mangelnde Transparenz und Erklarbarkeit
von Kl-Modellen dar, die sowohl die Uberprifbarkeit als auch das Vertrauen in die von KI-Systemen
getroffenen Entscheidungen verringern kdnnen [3]. Die Anforderung an Transparenz und Erklarbarkeit von
KI-Systemen ist dabei abhangig von der Kritikalitdt des Anwendungsfalles sowie dem Grad der autonomen
Entscheidung. Wahrend das mit einer einzigen falschen Vorhersage verbundene Risiko bei unkritischen
Systemen (z. B. Gesichtserkennungsdienste von Handykameras oder Empfehlungssysteme, die Artikel
zum Kauf vorschlagen) gering ist, kann die Intransparenz von KI-Techniken bei sicherheitskritischen
Anwendungen ein begrenzender bzw. sogar disqualifizierender Faktor sein [1] [7]. Dies trifft insbesondere
zu, wenn eine einzelne falsche Entscheidung durch ein KI-System zu einer Gefahrdung von Leben und
Gesundheit der Anwender/-innen, wie z. B. im medizinischen Bereich oder beim autonomen Fahren, oder
zu erheblichen Geldverlusten, wie z. B. im algorithmischen Handel, fiihren kann [1].

Fur kritische KI-Systeme bzw. KI-Systeme, die Entscheidungen autonom treffen, ist es daher von
grundlegender Bedeutung, das interne Verhalten des Systems verstehen und validieren zu kénnen [7].
Um dieses Ziel erreichen zu kdnnen, miissen Verfahren zur Interpretation und Erklarung von kritischen Ki-
Modellen eingesetzt werden [8] [9].

In den letzten Jahren wurden bereits unterschiedliche solcher Erklarbarkeitstechniken fiir Modelle des
Uberwachten Lernens vorgestellt und zum Teil auch der Praxis angewendet (z. B. [10] [11] [12] [13]).
Prifbare Al-spezifische Sicherheitsvorschriften und -standards wurden bis dato jedoch nicht etabliert und
ebenso wurde noch kein Prifrahmenwerk fur erklarbare KI-Systeme publiziert.

Die vorliegende Arbeit soll hier ansetzen und einerseits die renommiertesten Erklarbarkeitstechniken
vorstellen, die die Nachvollziehbarkeit der automatisierten Kl-Entscheidungsprozesse verbessern bzw.
Uberhaupt erst ermdglichen kénnen. Zudem soll im Rahmen dieser Arbeit ein neuartiges Prifrahmenwerk
definiert werden, mit Hilfe dessen Auditor/-innen bewerten kdnnen, ob durch die im Unternehmen
implementierten Prozesse und Kontrollen eine kontinuierliche Erklarbarkeit des KI-Systems sichergestellt
werden kann [14] [15] [10].

Konkret lasst sich daraus folgende Forschungsfrage ableiten:

Welche Methoden und Tools kénnen im Unternehmensumfeld zum Einsatz kommen, um die
Entscheidungen von Kiinstlicher Intelligenz zu bewerten bzw. zu (berpriifen?
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1.2.  Aufbau und Methodik

Die vorliegende Arbeit ist in folgende vier Hauptkapitel gegliedert:

Im nachfolgenden Kapitel werden unterschiedliche Ansatze vorgestellt, wie Kl definiert werden kann, und
es werden die wesentlichen Kl-Subfelder, mit speziellem Fokus auf maschinellem Lernen, beschrieben.
Im dritten Kapitel wird die Notwendigkeit von erklarbarer Kl aufgezeigt. Dabei wird ein Uberblick iber wenig
komplexe und somit intrinsisch erklarbare bzw. transparente Modelle sowie Uber Black-Box-Modelle, die
nur mit Hilfe spezieller Post-hoc-Techniken erklart werden kénnen, gegeben. Der Fokus liegt hierbei auf
Modellen des tberwachten Lernens, da diese in realen Anwendungen am haufigsten eingesetzt werden
[16]. AnschlieRend werden die relevantesten Post-hoc-Techniken zur Verbesserung der Erklarbarkeit
vorgestellt.

Darauf aufbauend wird im vierten Kapitel ein Prifrahmenwerk zur Bewertung der Umsetzung von
MaRnahmen fir erklarbare Kl in Unternehmen prasentiert und naher erlautert. Den Abschluss der Arbeit
bildet die Schlussbetrachtung, in der die wesentlichen Erkenntnisse pragnant zusammengefasst und
interpretiert werden.

Um den aktuellen Forschungsstand auf dem Gebiet der Erklarbaren Kl zu erarbeiten und daraus Ansatze
fur die Beantwortung der Forschungsfrage abzuleiten, wurde eine umfassende Literaturrecherche
durchgefihrt. Bei dieser Recherche wurden diverse Qualitatskriterien beachtet; so wurden ausschlief3lich
die aktuellen Forschungsergebnisse und bekannte IT-Standards fiir die Erarbeitung des Prifrahmenwerks
(z. B. ISO 2700x und IT-Grundschutz-Kompendium des BSI) herangezogen und die Seriositat der
verwendeten Fachzeitschriften wurde mittels Journal-Ranking uiberprift.

2. Grundlagen Kunstlicher Intelligenz

Nachfolgend werden die fiir diese Arbeit relevanten Begriffsdefinitionen vorgestellt und es wird ein
Uberblick tiber die Funktionsweise der unterschiedlichen maschinellen Lernverfahren gegeben. Da die
diversen Verfahren sowie deren Vor- und Nachteile nicht im Fokus dieser Arbeit stehen, wird dieser
Uberblick bewusst kurz gehalten.

2.1. Definition von Kunstlicher Intelligenz

Die genaue Bedeutung und Definition des Begriffs ,Kiinstliche Intelligenz” sind Gegenstand vieler
Diskussionen [9] [17]. Auch Worterblcher enthalten zum Teil mehrere Definitionen des Begriffs, wobei z. B.
das Webster Dictionary Kl als ,Fahigkeit einer Maschine, intelligentes menschliches Verhalten
nachzuahmen®, definiert [18]. ,Intelligentes menschliches Verhalten* kann dabei unterschiedliche
Auspragungen annehmen, konkret fallt darunter jedoch u. a. die Fahigkeit, zu denken, zu lernen, zu
planen, zu argumentieren, zu manipulieren bzw. Sprache zu sprechen und zu verstehen [7].

Andere Quellen verwenden nahezu die gleiche Begriffsdefinition wie das Webster Dictionary und
beschreiben Kl als ,Theorie und Entwicklung von Computersystemen, die Aufgaben ausfiihren kénnen, fir
die traditionell menschliche Intelligenz erforderlich ist* [19] [20].

Unabhangig von der Begriffsdefinition kdnnen die meisten KI-Systeme in vier Kategorien eingeteilt werden:
B  Systeme, die wie Menschen denken;

B Systeme, die sich wie Menschen verhalten;
B Systeme, die rational denken und
B Systeme, die rational handeln® [17, p. 2].



St. Pdlten University of Applied Sciences

linformatik & security Faalil

st.polten

Es kann davon ausgegangen werden, dass der im Rahmen der vorliegenden Arbeit verwendete Begriff
,Kinstliche Intelligenz" all jene Systeme umfasst, die mindestens einer dieser vier Kategorien zugeordnet
werden kdnnen.

Arend Hintze, Assistenzprofessor an der Michigan State University, definierte in seiner Publikation im Jahr
2016 ebenfalls vier Arten von KI, die sich jedoch von den oben angefiihrten Kategorien unterscheiden.

Bei Typ | Kl nach Hintze handelt es sich um Reaktive Maschinen, das bedeutet Kl in ihrer einfachsten
Form®. Reaktive Maschinen reagieren in denselben Situationen immer auf die gleiche Art und Weise, wie
z. B. eine Maschine, die Brettspielfiguren erkennt bzw. die Spielzliige der Gegner/-innen kennt und die
nachsten Spielziige vorhersagen kann.

Typ Il KI sind Maschinen mit begrenztem Speicher, d. h. Maschinen, die weder Erinnerungen aufbauen
kénnen noch aus friheren Erfahrungen ,lernen“ kdnnen. Ein Beispiel hierfir ware ein autonomes
Fahrzeug, das aufgrund eines Hindernisses jedes Mal erneut entscheidet einen Spurwechsel
durchzufihren.

Bei Typ lll KI handelt es sich Hintze zufolge um Native Theorie, was sich auf die Idee bezieht, dass
Maschinen die Gedanken, Erwartungen und Geflihle ihres Gegeniibers verstehen und ihr eigenes
Verhalten daran anpassen kénnen.

Eine Erweiterung dieser Nativen Theorie stellt die Typ IV Kl, die Selbsterkenntnis, dar. KI-Systeme dieser
Kategorie verfligen Uber ein Selbstbewusstsein bzw. ein Bewusstsein und kdnnen somit ihren aktuellen
Zustand verstehen und aus diesen Informationen auch den Gefiihlszustand ihres Gegeniibers ableiten [21]
[22].

In anderen Worten ausgedruckt wirde ein autonomes Fahrzeug von Typ Il beim Erkennen einer
FuRgéangerin oder eines FulRgangers die Fahrspur wechseln, wahrend ein Fahrzeug vom Typ Ill auch die
Winsche und Bediirfnisse der FulRganger/-innen in seine Entscheidungsfindung einflieBen lieRe. Im
Gegensatz dazu wurde ein Typ-IV-Fahrzeug die Fahrspur wechseln, da es sich das gleiche Verhalten von
einem ihm entgegenkommenden Auto erwarten wiirde und diese Erwartungshaltung auf die Fu3gangerin
bzw. den FuBganger Ubertriige. Die meisten KI-Systeme, die heutzutage im Einsatz sind, stellen
Ausfliihrungen von Typ | oder Typ Il Kl dar. Die laufenden Entwicklungs- und Forschungsinitiativen werden
es, aus Sicht der Expert/-innen, den Organisationen jedoch zukiinftig ermdglichen, praktische
Anwendungen der Typ Il und Typ IV Kl voranzutreiben [22].

2.2. Aktueller Kontext

Kl weist eine lange Geschichte auf, die von sich abwechselnden Hoch- und Tiefphasen gepragt ist [23].
Durch das Verstandnis der verteilten neuronalen Prozesse im menschlichen Gehirn angeregt, entstanden
die ersten Konzepte von Kunstlichen Neuronalen Netzen (KNN) bereits in den spaten 1940er Jahren und
fanden circa zehn Jahre spater erste Implementierungen [24]. Beflligelt durch die vielversprechenden
Leistungen der ersten KI-Systeme wurden in den 1950er und friihen 1960er Jahren optimistische
Prognosen aufgestellt, darunter auch die Voraussage, Kl kénne in ,absehbarer Zukunft* die gleichen
Aufgabenstellungen bewaltigen wie der menschliche Verstand [23].

Dass diese Erwartungen u. a. aufgrund unzureichender Rechenressourcen und fehlender Datenmengen
stark Uberzogen waren, stellte sich etwa zehn Jahre spéter heraus. So schlussfolgerte der KI-Experte
Lighthill 1973, dass ,die gemachten Entdeckungen in keinem Bereich die zuvor versprochenen
bedeutenden Auswirkungen haben® [25]. Auch die beiden bekannten KI-Experten Minsky und Papert
zeigten Ende der 1960er Jahre in ihrer Publikation die starke Beschrénktheit der Rechenleistung von
gréfReren Neuronalen Netzen auf [26]. Diese Erkenntnisse fiihrten Anfang der 1970er Jahre zum ersten
sogenannten ,KI-Winter”, der mit einer massiven Kiirzung der Kl-Forschungsfinanzierung sowie einer
daraus resultierenden Stagnation der KI-Forschung einherging [23] [24].

In den 1980er Jahren richtete sich der Blick der KI-Expert/-innen auf symbolische Expertensysteme, deren
Wissensbasis aus manuell einzugebenden logischen Regeln bestand. Die Erkenntnis, dass der konsistente
Aufbau groRerer Wissensbasen immer komplexer wurde und niemals alle mdglichen Vorbedingungen fir
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jede Aktion explizit angegeben werden konnten, leitete Ende der 1980er Jahre den zweiten ,KI-Winter* ein.
Erneut nahm das 6ffentliche und wirtschaftliche Interesse an Kl-relevanten Themen und an Kl-Forschungs-
und Entwicklungstéatigkeiten stark ab [23] [24] [27].

Erst um die Jahrtausendwende ermdglichten technologische Fortschritte, darunter u. a. die Entwicklung
schnellerer und leistungsfahigerer Prozessoren, die gesunkenen Speicherkosten und die Verfligbarkeit von
Hochleistungs-Parallel-Computing (z. B. bei GPUs), ein deutliches Wiederaufleben von Kl [4] [7] [28].
Weiters trugen auch die weit verbreitete Verflgbarkeit von Cloud-Computing-Lésungen und der damit
verbundene Zugriff auf billigere, flexible, skalierbare und leicht miteinander verbundene
Computerumgebungen sowie das Aufkommen von Big Data zum Fortschritt von Kl bei [7] [24]. Letzteres
ermdglichte eine starke Zunahme an verfiigbaren Datenmengen, einschlieRlich groRer Datenmengen, die
zum Trainieren von Algorithmen verwendet werden

kénnen [7]. Prognose zum Umsatz mit Unternehm d im Bereich kiinstliche
Heu’[ZUtage Sind KI'LéSUngen in Vielen pl’aktiSChen Intelligenz weltweit von 2016 bis 2025 (in Millionen US-Dollar)
Anwendungen erfolgreich (u. a. Gesichtserkennung,
Spracherkennung, Empfehlungssysteme,
Bildklassifizierung, autonomes Fahren, Verarbeitung
natirlicher Sprache, automatisierte Diagnose) und
sind somit zu einem unverzichtbaren Bestandteil des
taglichen Lebens geworden [1] [29]. Mit Fortschreiten
der Digitalisierung werden auch die
Anwendungsmaoglichkeiten von Kl weiter zunehmen
[26]. Einer Prognose von Tratica zufolge wird der
Umsatz mit Unternehmensanwendungen im Bereich e
der Kl in den nachsten Jahren weltweit kontinuierlich Queke s ot
zunehmen. Wahrend die Umsatze im Jahr 2016 noch
357 Millionen US-Dollar betrugen, sollen diese im
Jahr 2025 auf 31,2 Milliarden US-Dollar ansteigen
(siehe Abbildung 1) [30].

Abbildung 1: Prognose zum Umsatz mit
Unternehmensanwendungen im Bereich Kl [30]

Die Forderung der Verbreitung von KI hat sich in den letzten Jahren auch zu einem bedeutenden
Handlungsfeld der Politik entwickelt. Von den Mitgliedstaaten der EU sowie von der Européischen
Kommission wurde bereits ein Aktionsplan erarbeitet, mit dem die Entwicklung und der Einsatz innovativer,
ethischer und sicherer Kl-Losungen geférdert werden sollen. So ist im Aktionsplan definiert, dass
Investitionen im Bereich der Kl innerhalb der EU zukiinftig gesteigert werden sollen und eine starkere
Koordinierung der Mitgliedstaaten anzustreben ist [31]. Angesichts der Tatsache, dass in der Zukunft neue
Fahigkeiten bzw. spezifischeres Wissen fiir die Entwicklung und den Betrieb von KI-Lésungen erforderlich
sein werden, sollen sich die Regierungen in der EU auch auf Initiativen zur Aus- und Weiterbildung in K-
Disziplinen konzentrieren [31] [7].

Die im Rahmen des Aktionsplans umzusetzenden Malinahmen sollen der EU eine weltweite Vorreiterrolle
bei der Entwicklung und dem Einsatz von modernen Kl-Lésungen sichern [22]. Derzeit entfallen noch tber
70 % der seit 2006 im Kl-Bereich erfassten Patente auf die USA, China und Siidkorea, ,mit den
Unternehmen Google, Amazon, Microsoft, Facebook, Samsung und Huawei an der Spitze* [24, p. 6].
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2.3. Subfelder von Kunstlicher Intelligenz

Wahrend KI vor etwa 40 Jahren noch als einheitliches Forschungsfeld betrachtet wurde, entwickelten sich
in den spaten 1980er Jahren die ersten Subfelder (z. B. maschinelles Lernen) mit unterschiedlichen
Forschungsinhalten und Zielen [32]. Seit damals hat sich dieser Trend unvermindert fortgesetzt und es sind
zahlreiche neue Subfelder von Kl entstanden [1]. In der nachfolgenden Abbildung sind jene Subfelder
abgebildet, die technisch bereits weit fortgeschritten und in Industrie und Wirtschaft weltweit im Einsatz
sind.

Translators

Text to Speech /
Speech to Text

Natural Language / __ TextMiing
Processing (NLP)

",’/ Expert Systems \ Sentiment Analysis
|‘ (mle based) ____Question Answering

Computer Vision
p
/
Planning
Artificial ,
Intelligence (Al) AANNG Robotics

Supervised

v\\ Machine Leaming {_/f Unsupervised
\ Reinforcement le arning
~ Deep Leaming

Abbildung 2: Wesentliche Subfelder von Kiinstlicher Intelligenz [7, p. 10]

Maschinelles Lernen
Die meisten im Einsatz befindlichen innovativen KI-Lésungen basieren auf maschinellem Lernen, so dass
die beiden Begriffe ,KI“ und ,maschinelles Lernen“ haufig synonym verwendet werden [7] [24]. Laut der
Norm ISO/IEC 38505-1:2017 zur IT-Betriebsfiihrung handelt es sich bei maschinellem Lernen um einen
Prozess, der ,Algorithmen anstelle von prozeduraler Codierung verwendet und das Lernen aus
vorhandenen Daten ermdglicht, um zukunftige Ergebnisse vorherzusagen [33]. Anders ausgedriickt ist
maschinelles Lernen eine Reihe von Methoden, die Muster in verfligbaren Daten automatisch identifizieren
und das daraus generierte Wissen auf neue Daten anwenden, um Vorhersagen zu treffen bzw. andere
Arten der Entscheidungsfindung unter Unsicherheit durchzufiihren. Somit kann aus Beispielen ein
komplexes Modell ohne im Vorhinein festgelegte Regeln oder Berechnungsvorschriften entwickelt werden
[34] [35]. Maschinelles Lernen bietet sich immer dann an, wenn die analytische Beschreibung eines
Prozesses zu kompliziert ist, aber geniigend Beispieldaten, wie etwa Bilder, Texte oder Sensordaten, zur
Verfligung stehen [24].
Es existieren verschiedene Lernstile fur maschinelles Lernen, die einen unterschiedlichen Grad an
menschlicher Intervention bendtigen, um die Daten angemessen zu kennzeichnen [19] [7]. Beim
pradiktiven oder Uberwachten Lernen sind die Ergebnisse der zu lernenden Ausgabe bereits bekannt und
die richtigen Antworten werden als sogenannte Labels mitgeliefert [24] [36]. Das Ziel besteht somit darin,
die Ausgaben ,y“ aus den Eingaben ,x“ zu lernen, wenn ein gelabelter Satz von Eingabe-Ausgabe-Paaren
= {(x;, v)}¥, vorliegt. D wird hier als Trainingssatz bezeichnet und N entspricht der Anzahl der
Tra|n|ngsbelsp|ele [34].
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In der einfachsten Einstellung ist jede Trainingseingabe xi ein Zahlenvektor, der beispielsweise das
Gewicht bzw. die GrofRe einer Person darstellt. Diese Zahlenvektoren werden als Merkmale, Attribute oder
Kovariaten bezeichnet.! Bei xi kann es sich jedoch auch um ein komplex strukturiertes Objekt handeln, wie
beispielsweise ein Bild, eine Zeitreihe, einen Satz, ein Diagramm oder eine E-Mail-Nachricht [34]. Die
Ausgabevariable kann ebenso nahezu jede Form annehmen, wobei die meisten Methoden davon
ausgehen, dass es sich bei yi um eine nominelle oder kategoriale Variable aus einer endlichen Menge

(z. B. weiblich oder mannlich) oder einen realen Skalar (z. B. Einkommensniveau) handelt. Sofern die
Zielvariable yi einen kategorialen Wert darstellt, wird das Problem als Klassifizierung bzw.
Mustererkennung bezeichnet. Dahingegen charakterisiert sich ein Regressionsproblem durch die
Vorhersage einer reellen Zahl als Zielvariable [34] [37]. Mit Hilfe dieser beiden Verfahren des Gberwachten
maschinellen Lernens, der Klassifikation und der Regression, kann bereits eine Vielzahl der fiir das
Unternehmensumfeld relevanten Lernaufgaben bewaltigt werden (siehe Tabelle 1) [38].

Tabelle 1: Anwendungsfalle fiir Gberwachte Lernverfahren [38, p. 372]

Input Output Applikation Lernalgorithmen
Kreditantrag Annahme/Ablehnung Kreditvergabe Entscheidungswalder
Informationen k ndchste Nachbarn

Neuronale Netze
Support Vector Machine

Stérungen Vorhersage des Maschinen- k nachste Nachbarn
Fehlertyps komponente Support Vector Machine

Bilder von Personen Identifikation der Gesichtserkennung Neuronale Netze
Personen

Text Klassifizierung Spam-Mails/ Entscheidungswalder

Bewertungen k nachste Nachbarn
Medizinische Bilder Krankheitsdiagnose Medizin Neuronale Netze
Tonaufzeichnungen Text Sprachassistent Neuronale Netze

Die zweite Hauptart des maschinellen Lernens stellt das uniberwachte Lernen dar, bei dem nur die rohen
Beispieldaten zur Erkennung von grundlegenden Mustern in den Datenbestanden verwendet werden [24]
[34]. Dies bedeutet, dass der Algorithmus nur anhand der Eingaben, D = {x;})_,, nach ,interessanten
Mustern® in den Daten sucht. Daten, die sich durch charakteristische Muster voneinander unterscheiden,
werden hierbei in unterschiedliche Kategorien bzw. Cluster zusammengefasst [7] [34]. Ein anschauliches
Beispiel fir die Arbeitsweise von uniiberwachtem Lernen ist ein Algorithmus zur Bewertung von illiquiden
Wertpapieren. Der Algorithmus wiirde die Wertpapiere basierend auf ahnlichen Merkmalen gruppieren
(clustern) und zur Schatzung des Preises eines neuen illiquiden Wertpapiers die Preisgestaltung anderer
Wertpapiere aus einem geeigneten Cluster fir illiquide Wertpapiere heranziehen [7] [19].

' Diese Merkmale werden durch eine Abfolge von Datentransformationsschritten erstellt. Zu den
Datentransformationsoperationen gehéren u. a. Normalisierung, Datenmapping, Aggregationen,
Neuskalierung, Diskretisierung [7].
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Beim unliberwachten Lernen ist somit weder definiert, nach welcher Art von Mustern gesucht werden soll,
noch kdnnen Fehler gemessen werden (dies steht im Gegensatz zum tUberwachten Lernen, bei dem die
Ergebnisse des Lernprozesses mit den bekannten, richtigen Ergebnissen verglichen werden kénnen) [34]
[36].

- % D features (attributes)

-.+ o i\(‘ D Color Shape Size (cm) Label
o e @ <>Ao . Blue Square |10 1
= e O = 8| [Rea Elipse |24 1
( 2 ©7 =»? Red [Elipse  [20.7 0

Abbildung 3: Links: Einige gelabelte sowie drei ungelabelte Trainingsbeispiele fir farbige Formen.
Rechts: Darstellung der Trainingsdaten als NxD-Matrix. Die erste Zeile reprasentiert hierbei den
Eingabevektor xi. Die letzte Spalte stellt das Label yi € {0, 1} dar. [34, p. 3]

Die dritte Hauptart, das bestarkende Lernen, wird derzeit im Unternehmens- sowie industriellen Umfeld
seltener angewendet als Uberwachtes bzw. uniberwachtes Lernen [34]. Beim bestarkenden Lernen wird
nicht aus einem Beispieldatensatz gelernt, sondern das Feedback der Interaktion der Maschine mit ihrer
Umgebung genutzt, um die zukiinftigen Aktionen zu verbessern sowie Fehler zu verringern [24] [39].
Hierbei wahlt der Algorithmus ausgehend von jedem der Datenpunkte eine Aktion aus (die Datenpunkte
werden groRteils Gber Sensoren, die die Umgebung analysieren, erfasst) und erhalt im Anschluss die
Ruckmeldung, ob die jeweilige Aktion gut oder schlecht war. Der Algorithmus wird somit durch das
Empfangen positiver bzw. negativer Riickmeldungen trainiert und passt seine Strategie zur Maximierung
der Belohnungen an [7].

Diese Art des maschinellen Lernens wird u. a. in der Robotik, beispielsweise zum Erlernen der
bestmoglichen Greifbewegungen fiir Objekte, bzw. zur Optimierung von Lieferketten bei
Logistikunternehmen eingesetzt [24] [40].

Deep Learning

Zusatzlich zu den drei bereits angefuhrten Hauptkategorien existiert noch eine weitere Form des
maschinellen Lernens, das sogenannte ,Deep Learning®, das aufgrund seiner grof3en Bedeutung haufig als
vierte Hauptkategorie angefiihrt wird [7]. Die Deep-Learning-Algorithmen, deren Strukturen auch als
Kinstliche Neuronale Netze (KNN) bezeichnet werden, kénnen sowohl fur iberwachtes als auch fir
unbeaufsichtigtes oder bestarkendes Lernen verwendet werden [39].

Beim Deep Learning werden in mehreren Schichten arbeitende Algorithmen verwendet, die von der
Funktion des menschlichen Gehirns inspiriert sind. Jede der Schichten setzt sich aus miteinander
verknipften Einheiten, den sogenannten kinstlichen Neuronen, zusammen. Wie die Synapsen in einem
menschlichen Gehirn kann jede der Verknupfungen ein Signal von einem Neuron zu einem anderen
Ubertragen. Sofern ein Neuron ein Signal empfangt, kann es dieses verarbeiten und weitere mit ihm
verbundene Neuronen ,aktivieren®. Dies erfolgt mittels einer Aktivierungsfunktion, die die gewichtete
Summe der Eingangswerte (d. h. der Verbindungen der vorherigen Schicht) heranzieht und neue Gewichte
berechnet, die der nachsten Schicht einer jeden Verbindung zugeordnet werden. Der Lernprozess basiert
auf dem Backpropagation-Algorithmus, der die vorhergesagten Ausgaben iterativ gegen die richtige
Antwort misst und die Fehlerwerte zur Abstimmung der Gewichte in jeder Schicht in das Netzwerk
zuruickgibt [7] [39]. ,Nach mehreren Durchlaufen konvergiert die Vorhersage zur richtigen Antwort und die
Fehler werden reduziert® [7, p. 15]. Die Funktionsweise von KNN wird in Abbildung 4 durch eine
schematische Darstellung veranschaulicht.
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Abbildung 4: Schematische Darstellung eines Kiinstlichen Neuronalen Netzes (KNN) [24, p. 12]

In jungster Zeit hat Deep Learning zu einer beachtlichen Weiterentwicklung in verschiedenen Bereichen,
wie der Verarbeitung natirlicher Sprache (NLP — Natural Language Processing) sowie der Bilderkennung,
beigetragen [19]. Dies ist auf die Fahigkeit von Deep-Learning-Algorithmen zurlickzufiihren,
verallgemeinerbare Konzepte zu erkennen, wie beispielsweise das Konzept eines Autos in einer Reihe von
Bildern. Bei NLP wird es Computern durch Deep-Learning-Algorithmen ermdglicht, die menschliche
Sprache sowohl in schriftlicher als auch in gesprochener Form zu verstehen, zu analysieren und zu
erzeugen (wie z. B. bei Text- und Sprachlibersetzern, Text-zu-Sprache-Anwendungen oder
Stimmungsanalysen) [7] [19] [41].

Besonders vielversprechend fir die Erkennung von komplexen Mustern bzw. fiir die algorithmische
Verarbeitung von natirlicher Sprache sind Kiinstliche Neuronale Netze, die tber eine Vielzahl an Ebenen
verfiigen. So kdnnen KNN wie Residuale Neuronale Netze (ResNet) zum Teil in hunderten bis tausenden
von Schichten organisiert sein und dabei bis zu hundert Millionen einzelner Parameter aufweisen [42].

Zur Veranschaulichung der Komplexitat zeigt die nachfolgende Abbildung den Unterschied zwischen einer
linearen Regressionsfunktion und einem tiefen Neuronalen Netzwerk.

Feature Vector Hidden Layer Hidden Layer  Hidden Layer Output Layer

bxo—oy
. _aw~ >
) -.:. i o >
A D ° * >
. »
-
Direct mapping from input to output in a simple linear Complex entanglement of neural nodes in a DNN. The
regression: y = a + bx + € lines represent weighted connections between nodes.

Abbildung 5: Vergleich einer einfachen linearen Regression mit einem tiefen Neuronalen Netzwerk [15, p. 43]

Mehrschichtige KNN liefern im Bereich der Bilderkennung und Sprachverarbeitung zwar hervorragende
Ergebnisse, die Interpretierbarkeit der Parameter sowie die Erklarbarkeit des Zustandekommens der
Ergebnisse sind hier jedoch nur noch eingeschrankt gegeben [42] [22]. Durch die zunehmende
Entwicklung und Anwendung mehrschichtiger KNN kénnen somit vermehrt sogenannte Black Boxes
entstehen, also Systeme, deren ,interner Mechanismus der Benutzerin bzw. dem Benutzer normalerweise
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verborgen ist* [18] [22]. Aufgrund dieser Entwicklung kann es zunehmend schwierig werden, mdgliche
Verzerrungen bzw. Probleme in den Trainingsdaten zu identifizieren und sicherzustellen, dass Algorithmen
erwartungsgemal funktionieren bzw. faire Entscheidungen treffen [42].

Um dem entgegenzuwirken, beschéaftigen sich KI-Expert/-innen auf der ganzen Welt in den letzten Jahren
vermehrt mit der Konzeption und Entwicklung spezieller ,Explainable-Al“-Techniken. Durch diese sollen Ki-
Systeme ihre Entscheidungswege sowie ihre Schwachen und Starken erlautern und ein Verstandnis tber
ihr zukiinftiges Verhalten vermitteln kénnen [2]. Dieser Umstand wirft jedoch einige Fragen auf: Existieren
bereits Tools, die es ermoglichen, die Entscheidungswege und das zukinftige Verhalten von komplexeren
ML-Systemen fir Gberwachtes Lernen, wie KNN, zu ermitteln? Ist das Verhalten von KNN tatsachlich
schwieriger zu interpretieren und zu erklaren als jenes von linearen Modellen? Und kénnen auch Auditor/-
innen ohne umfassende Kl-Kenntnisse die aus der mangelnden Erklarbarkeit von Kl-Systemen
resultierenden Risiken und Problemfelder identifizieren und bewerten?

Diese Fragestellungen sollen zusatzlich zu der Hauptforschungsfrage in der nachfolgenden Arbeit mit Hilfe
einer umfassenden Literaturrecherche und der Ausarbeitung des Prufrahmenwerks beantwortet werden.
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3. Erklarbare Kunstliche Intelligenz

In den nachfolgenden Unterkapiteln werden sowohl die Begriffe Transparenz und Erklarbarkeit ndher
definiert als auch die Bedeutung und Notwendigkeit von erklarbarer Kiinstlicher Intelligenz im Detail
erlautert. Ergdnzend werden zur Beantwortung der Forschungsfrage die renommiertesten und am
haufigsten in der Praxis angewendeten Erklarbarkeitsmethoden fiir Modelle des liberwachten Lernens
vorgestellt.

3.1. Transparenz und Erklarbarkeit

Das wichtigste Forschungsziel im Kl-Bereich stellt aus Sicht der Fachexpert/-innen die Sicherstellung der
Nachvollziehbarkeit von Kl-Lésungen dar. Hierflr hat sich der Begriff ,Explainable Al (XAl)“ bzw.
.erklarbare KI* etabliert, der sowohl die Transparenz als auch die Erklarbarkeit von KI-Anwendungen
umfasst. Expert/-innen zufolge wird Transparenz dann ermdglicht, wenn Zugang zu den Regeln eines
Systems, wie z. B. Zugriff auf dessen Quellcode, besteht [24] [43] [44]. Ein solcher Zugang zu den Regeln
ermdglicht jedoch weder einen Einblick in die Datenbestande, die in unterschiedlichen Szenarien in ein Kl-
System eingepflegt werden, noch in die Art, wie Daten vom KI-System verarbeitet werden [44]. Da es
aufgrund dieser fehlenden Informationen bei komplexeren Modellen (z. B. Deep Learning) nicht
nachvollziehbar ist, warum KI-Systeme in bestimmten Situationen gewisse Entscheidungen treffen, wird
der Ansatz der Transparenz oftmals als nicht ausreichend bzw. nicht wiinschenswert angesehen [43] [16].

Erklarbarkeit bedeutet hingegen, dass die wesentlichen Einflussfaktoren und Griinde fur konkrete
Entscheidungen der KI-Systeme aufgezeigt werden kénnen [42] [44] [45]. Erklarbarkeit wird haufig mit
Interpretierbarkeit gleichgesetzt, wobei es Gilpin et al. zufolge allerdings wichtig ist, zwischen den beiden
Begriffen zu differenzieren. So sind erklarbare Modelle standardmaRig auch interpretierbar, wohingegen
interpretierbare Modelle nicht zwingend Auskunft tber die konkrete Entscheidungsfindung liefern. Folglich
reicht Interpretierbarkeit im Gegensatz zu Erklarbarkeit nicht aus, um das Vertrauen der KI-Anwender/-
innen langfristig zu gewinnen [42].

Aus der zuvor angefiihrten Bedeutung von Erklarbarkeit kann folgende Definition fur erklarbare Kl (XAl)
abgeleitet werden: ,unter XAl ist eine Reihe von Techniken zu verstehen, die es menschlichen Benutzer/-
innen ermdglichen, die aufstrebende Generation kiinstlich intelligenter Systeme zu verstehen, ihnen
angemessen zu vertrauen und sie effektiv zu verwalten” [46, pp. 2, 4]. Diese Definition vereint die beiden
Konzepte Verstandnis sowie Vertrauen. Dartber hinaus kénnen jedoch auch noch andere Zwecke
existieren, die den Einsatz von erklarbaren Kl-Modellen begriinden, wie Fairness, Informativitat,
Ubertragbarkeit oder Kausalitat [47]. Barredo Arrieta et al. schlagen daher vor, die Definition etwas weiter
zu fassen und erklarbare Kl als Ki, ,die Details oder Griinde hervorbringt, um ihre Funktionsweise klar oder
leicht verstandlich zu machen*, zu definieren [47, p. 6].

Es kann davon ausgegangen werden, dass alle Mittel zur Reduktion der Komplexitat des KI-Modells oder
zur Vereinfachung von dessen Ergebnissen als XAl-Ansatz betrachtet werden kdnnen [47].
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3.2. Notwendigkeit von Erklarbarer Kunstlicher Intelligenz

In der untersuchten Literatur werden unterschiedliche Beweggriinde flr die Entwicklung und den Einsatz
von Kl-Erklarungssystemen angefiihrt, darunter ethische, kommerzielle bzw. regulatorische Griinde [48].
Jene Griinde, aus denen die Notwendigkeit fiir XAl am meisten hervorgeht, werden in den nachfolgenden
Unterkapiteln kurz zusammengefasst.

3.2.1. Erklarbarkeit zur Identifizierung von Verzerrungen

In den 1900er Jahren lebte ,der kluge Hans" — ein Pferd, das angeblich zahlen, rechnen und buchstabieren
konnte und somit als wissenschaftliche Sensation galt. Spater stellte sich heraus, dass Hans die
Mathematik nicht wirklich beherrschte, sondern die richtige Antwort in 90 % aller Falle aus der Reaktion
des Fragestellers ableitete. Analoge Verhaltensweisen konnten von Expert/-innen auch bei modernen Ki-
Systemen beobachtet werden [1] [49]. Hier haben die Algorithmen gelernt, auf falsche Korrelate in den
Test- und Trainingsdaten zuriickzugreifen, um ahnlich wie Hans ,das Richtige aus dem ,falschen‘ Grund
vorherzusagen® [1].

So hat beispielsweise das Gewinner-Modell eines renommierten Kl-Wettbewerbs (PASCAL VOC-
Wettbewerb) die Kontexte bzw. Korrelationen in den Daten verwendet, um die Objekte in Bildern zu
klassifizieren. Das Modell erkannte somit Boote aufgrund des Vorhandenseins von Wasser und Ziige
aufgrund der Anwesenheit von Schienen. Auflerdem erkannte es Pferde aufgrund von wiederholt in den
Bildern auftretenden digitalen Wasserzeichen [49] [50].

Die amerikanischen Kl-Experten Ribeiro et al. konnten ein weiteres relevantes Beispiel fir einen solchen
,Kluger-Hans-Pradiktor“ nachweisen. So trainierten die Experten im Rahmen einer Studie einen logischen
Regressionsklassifikator, der die Klasse ,Wolf“ von der Klasse ,Husky“ unterscheiden sollte. Die im
Training verwendeten Bilder wurden dabei bewusst so ausgewahlt, dass nur auf den Bildern der Wélfe im
Hintergrund Schnee abgebildet war. Als Ergebnis der Studie zeigte sich, dass der Klassifikator gelernt
hatte, den Schnee im Bild als relevantes Klassifizierungsmerkmal heranzuziehen, und folglich auf allen
Bildern mit hellem Hintergrund einen Wolf vermutete (siehe Abbildung 6) [10].

Der Klassifikator zur Unterscheidung von Wélfen AL i
und Huskys erzielte, wie auch andere ,Kluger- % ._‘:%i
Hans-Pradiktoren, bei den Testsétzen gute A
Ergebnisse. Beim Einsatz in der realen Welt, wo
sowohl Huskys als auch Woélfe in Regionen ohne
Schnee leben bzw. Segelboote auch auf
Bootsanhangern abgelegt werden, wirden sie
jedoch vollstandig versagen [1] [49]. &
Fur den Fall, dass es sich beim entsprechenden KI- a)Huskv als Wolf klassifiziert " " b) Erklaruna

Syf:’u.am um eine Black Box handelt, sind solche Abbildung 6: Erklarung zur Identifizierung von Verzerrungen
Pradiktoren Samek et al. zufolge besonders [10, p. 9]

schwierig zu entlarven. Erklarbarkeit kdnnte jedoch

dabei helfen, diese Art der Verzerrungen im Modell bzw. in den Daten zu erkennen. So kdnnte das
Fehlverhalten des Klassifikators (z. B. der Fokus auf das digitale Wasserzeichen) mit Hilfe von Erklarungen
bereits anhand eines einzigen Testbilds identifiziert werden [1].

3.2.2. Erklarbarkeit zur kontinuierlichen Verbesserung

Erklarbarkeit kann somit dabei helfen, die Schwachen eines KI-Systems, wie z. B. potenzielle
Verzerrungen, zu identifizieren und zu verstehen [1]. Es kann davon ausgegangen werden, dass Modelle,
die ihre Schwachen umfassend darlegen sowie ihre Ergebnisse verstandlich erklaren kénnen, auch
einfacher zu verbessern sind [1] [48]. So liefert ein gutes Versténdnis Giber das Systemverhalten oftmals
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eine bessere Ubersicht iber potenzielle unbekannte Schwachstellen sowie Fehler und kann dabei helfen,
Fehler mit geringer Kiritikalitdt im Rahmen des Debugging schnell zu identifizieren und zu korrigieren [48].
Erklarungen kdnnten daher zukunftig in den Trainings- und Validierungsprozess von neuen Kl-Modellen
eingebunden werden [1].

3.2.3. Erklarungen als Voraussetzung fur neue Erkenntnisse

Es ist unumstritten, dass KI-Systeme Uber das Potential verfligen, Muster in Daten zu erkennen, die fiir das
menschliche Auge nicht zugénglich sind [1]. Bei diesen Mustern kann es sich z. B. um eine neue
Spielstrategie, wie im Schach- oder Go-Spiel, aber auch um bis dato unbekannte Assoziationen im Bereich
der Natur- oder Materialwissenschaften handeln [1] [3] [48] [51]. So wéren KI-Systeme u. a. in der Lage,
Assoziationen zwischen Krankheiten und Genen, kognitiven Zustanden und Gehirnaktivierungen oder
chemischen Verbindungen und Materialeigenschaften zu erkennen [52] [53] [54]. Samek et al. fihren in
ihrer Publikation an, dass die Identifizierung solcher Muster haufig zu bedeutenderen wissenschaftlichen
Erkenntnissen flihren kann als die Vorhersage selbst. Damit es Forscher/-innen gelingt, neue Muster zu
identifizieren, ist es jedoch essenziell zu erklaren und zu interpretieren, welche Merkmale von einem Ki-
System zur Vorhersage herangezogen werden [1].

Die Anforderung erklarbarer und interpretierbarer Ergebnisse hat in der Vergangenheit zu einer Dominanz
linearer Modelle in der Wissenschaft gefihrt. Bei linearen Modellen besteht die Option, diese intrinsisch zu
interpretieren, wodurch eine einfache Extraktion der gelernten Muster ermdglicht wird. Durch stetige
Verbesserungen bei der Entwicklung von Tools und Methoden zur Erklarbarkeit werden jedoch zukinftig
auch leistungsfahigere Modelle, wie z. B. tiefe Neuronale Netze, im Bereich der wissenschaftlichen
Forschung eine zentrale Rolle spielen [1].

3.2.4. Erklarungen zur Schaffung von Vertrauen

In der Vergangenheit wurden diverse Schriften tber KI-Systeme, die nachweislich voreingenommene bzw.
diskriminierende Entscheidungen getroffen haben, veroffentlicht (z. B. [55] [56] [57]). Publikationen wie
diese haben das ohnehin bereits bestehende Misstrauen der Bevdlkerung gegentber den von K-
Systemen getroffenen Entscheidungen erheblich bestarkt. So war z. B. im Rahmen einer Umfrage der
Firma Pegasystems mehr als die Halfte der befragten Personen der Meinung, dass Kl-Systeme nicht in der
Lage seien, unvoreingenommene Entscheidungen zu treffen [58].2

Um dem entgegenzuwirken und das Vertrauen in KI-LOsungen zu starken, ist es essenziell, algorithmische
Entscheidungen durch XAl zu Gberprifen [1] [29] [48] [59]. Dies kann einerseits in Situationen von
Relevanz sein, in denen praktische Entscheidungen durch eine KI-L6sung getroffen werden, wie dies z. B.
beim autonomen Fahren oder in der autonomen Chirurgie der Fall ist. Andererseits ist Erklarbarkeit auch in
Situationen relevant, in denen Kl nur eine unterstitzende Rolle spielt (wie z. B. bei der medizinischen
Diagnose) [1] [29]. Fir den Fall, dass ein KI-System autonom (ber ein Krankheitsbild bzw. eine
Behandlungsmethode entscheidet, sollte es diese Entscheidungen detailliert erlautern, anstatt
ausschlieRlich die medizinische Diagnose zu stellen. Eine detaillierte Erklarung hilft zu verstehen, dass sich
das KI-System nicht wie der kluge Hans verhalt und das Problem auf eine sichere und robuste Weise 16st,
und tréagt somit nachhaltig zu Vertrauensbildung bei [1].

Es sollte darliber hinaus auch der soziale Aspekt von Erklarungen nicht auBer Acht gelassen werden [1]
[60]. So stellen Erklarungen der eigenen Entscheidungen einen wichtigen Bestandteil der menschlichen
Interaktion dar, sei es im Bereich des menschlichen Lernens oder im Feld des menschlichen Erziehens [1]
[3] [61]. Weiters tragen Erklarungen dazu bei, die Akzeptanz schwieriger Entscheidungen zu férdern, vor
allem dann, wenn diese nicht verstandlich sind oder suboptimal erscheinen [1] [62]. Selbst wenn Patient/-
innen keine zusétzlichen Informationen zur Uberpriifung der vom medizinischen Personal ausgewahlten

2 Pega befragte 5 000 Personen aus den USA, GroRbritannien, Frankreich, Deutschland und Japan zu ihren Ansichten
Uber Moral, ethisches Verhalten und Empathie im Zusammenhang mit Kunstlicher Intelligenz.
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Therapieentscheidung zur Verfigung stehen (z. B. weil die Patient/-innen Uber kein umfassendes
medizinisches Wissen verfligen), wird er sich durch den Erhalt von Erklarungen in den
Entscheidungsprozess des medizinischen Personals integriert und somit sicherer fiihlen.

Da Erklarungen essenziell sind, um Vertrauen in einer zwischenmenschlichen Beziehung aufzubauen,
kann davon ausgegangen werden, dass mit Menschen interagierende Kl-Systeme auch erklarbar sein
sollten [1].

3.2.5. Erklarungen als Teil der Gesetzgebung

Die zunehmende Einbettung von Kl in das tagliche Leben fihrt unvermeidlich dazu, dass vermehrt
rechtliche Fragen zu deren Entscheidungsfindung und Autonomie aufkommen [1]. Mit einigen dieser
Fragestellungen hat sich auch die Gesetzgebung bereits auseinandergesetzt und es wurden in den letzten
Jahren diverse Gesetze und Verordnungen im Zusammenhang mit XAl verabschiedet. Ein Beispiel hierfur
ist die Allgemeine Datenschutzverordnung (DSGVO) der EU, die in den Artikeln 13, 14 und 22 ein Recht
auf Erklarbarkeit fordert [1] [44] [62] [63] [64]. Diese Bestimmung kommt dann zur Anwendung, wenn eine
Entscheidung ausschlief3lich auf einer vollautomatisierten Datenverarbeitung basiert und sich dadurch
rechtliche Auswirkungen bzw. ahnliche erhebliche Beeintrachtigungen fiir die betroffene Person ergeben
[44] [64], Art. 22 DSGVO. Dies trifft beispielsweise bei einer Person zu, der vom KI-System einer Bank
aufgrund von Personlichkeitsmerkmalen (Gesundheitszustand, Einkommen etc.) ein Kredit verweigert wird
[1]. Das Recht auf Erklarbarkeit wiirde die Bank in einem solchen Fall dazu verpflichten, der betroffenen
Person aussagekraftige Informationen Uber die Tragweite und die Auswirkungen der Datenverarbeitung
sowie Uber die involvierte Logik zu liefern [64], Art. 14 DSGVO.

Erganzend dazu soll auch die EU-Verordnung lber In-vitro-Diagnosegerate, die 2022 in Kraft tritt, eine
Erklarbarkeit von KI-Gesundheitssystemen fordern [44].

Die Gesetzgebung in GroRbritannien plant jedoch noch einen Schritt weiter zu gehen und das ,Recht auf
Erklarung® in das nationale Recht aufzunehmen. So fordert ein britischer Gesetzesentwurf, dass die
betroffene Person nach jeder Entscheidung durch ein KI-System uber das Ergebnis zu informieren ist.
Weiters soll die betroffene Person verlangen kdnnen, dass die Entscheidung von einem Menschen
Uberdacht oder auch alternativ von einem Menschen getroffen wird [44] [62].

3.2.6. Zusammenfassende Beurteilung der Notwendigkeit

Trotz der erheblichen Vorteile, die XAl mit sich bringt, sind sich KI-Expert/-innen einig, dass nicht immer
dringender Bedarf an einer besseren Erklarbarkeit von KI-Systemen besteht [48]. So stellte der
Forschungsdirektor von Google, Peter Norvig, im Rahmen eines Podiumsgesprachs fest, dass auch
Menschen oftmals nicht in der Lage seien, ihre Entscheidungen umfassend zu erklaren. Weiters kénne die
Glaubwiirdigkeit von KI-Systemen laut Norvig auch durch eine langere Beobachtung ihrer Ergebnisse
gemessen werden [65].

KI-Expert/-innen sind sich dartber hinaus einig, dass die Erklarbarkeit von KI-Systemen oftmals nicht im
Verhaltnis zu den damit verbundenen Kosten und Aufwanden steht. So stiege sowohl der technische
Aufwand als auch der Ressourcenaufwand erheblich an, wenn jedes KI-System alle seine Entscheidungen
unabhangig vom jeweiligen Kontext erklaren musste [48] [62].

Diese Hindernisse konnten wiederum dazu beitragen, dass Unternehmen suboptimale und weniger
effiziente, aber daflr leicht zu erklarende Modelle verwenden. Genau wie auch bei den Anforderungen an
menschliche Erklarungen muss somit griindlich tberdacht werden, wann und warum KI-Erklarungen
nitzlich genug sind, um die daraus resultierenden Kosten und Aufwande aufzuwiegen.

So kann Doshi-Velez et al. zufolge der Aufwand, einen Toaster zu Erklarungen zu zwingen (z. B. warum
der Toast bereits fertig ist), ein Unternehmen an der Implementierung einer intelligenten Toastfunktion
hindern. Auf der anderen Seite ware das Unternehmen hingegen mdglicherweise bereit, die Kosten eines
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erklarbaren — und somit nicht diskriminierenden —, aber dafiir weniger genauen Kreditgenehmigungs-
systems zu akzeptieren [62].

Die Notwendigkeit der Erklarbarkeit ist KI-Expert/-innen zufolge von mehreren Faktoren abhangig. So ist
einerseits der Grad der funktionalen Transparenz bzw. Interpretierbarkeit von Relevanz, die durch die
Komplexitat von Kl-Algorithmen verursacht wird. Sollte dieser ohnehin hoch ausfallen, miissen keine
speziellen Methoden zur Erklarbarkeit zum Einsatz kommen [47] [48]. Aber auch der Grad der
Widerstandsfahigkeit der KI-Anwendung gegen potenzielle Fehler spielt eine wesentliche Rolle. So wiirde
bei einem KI-System fiir personalisierte Werbung ein geringes MaR an Erklarbarkeit ausreichen, da die
Folgen eines Fehlers in diesem Fall vernachlassigbar sind. Sollte ein KI-System jedoch in einem
sicherheitskritischen Anwendungsbereich zum Einsatz kommen, so kann eine einzelne falsche
Entscheidung durch das System bereits zu einer Gefahrdung von Leben und Gesundheit der Anwender/-
innen fiihren. Bei einem Kl-basierten Diagnosesystem oder einem autonomen Fahrzeug ware die
Anforderung an Erklarbarkeit somit signifikant héher, da Fehler nicht nur den Patient/-innen bzw. Fahrer/-
innen schaden, sondern auch eine Einfihrung solcher KI-Systeme verhindern [1] [48].

Es kann somit davon ausgegangen werden, dass es umso wichtiger ist, eine KI-Entscheidung
nachvollziehbar zu erklaren, je mehr diese Entscheidung das Leben einer dadurch betroffenen Person
beeinflusst (sei es gesundheitlich, finanziell, sozial oder politisch) [48] [66]. Fur den Fall, dass KiI-
Entscheidungen einen grofRen Einfluss haben, werden auch Regulierungsbehérden zukiinftig die Befugnis
haben missen, die Verwendung erklarbarer Formen von Kl zu fordern — selbst wenn dies auf Kosten der
Leistung bzw. der Genauigkeit geschieht [44].

3.3. Empfanger und Informationsgehalt der Erklarungen

Je nachdem um welche Empfanger es sich handelt — sei es Benutzer/-innen, Entwickler/-innen,
Regulierungsbehdrden oder Auditor/-innen —, kénnen Erklarungen mit unterschiedlichem
Detaillierungsgrad und Informationsgehalt bendétigt werden [1] [66] [47]. KI-Expert/-innen zufolge kann es in
vielen Fallen nicht hilfreich sein, ,jedem alles zu sagen*” [44, p. 38]. So kdnnen grobe und leicht
interpretierbare Erklarungen fur Benutzer/-innen von Kl-Systemen oftmals ausreichen, wohingegen Kil-
Forscher/-innen und Entwickler/-innen Erklarungen bevorzugen, die tiefere Einblicke in die Funktionsweise
des KI-Modells ermdglichen [1] [59] [66] [47]. Bei der Bildklassifizierung konnten durch einfache
Erklarungen jene Bildbereiche grob hervorgehoben werden, die fir das Kl-Modell am relevantesten sind.
So kdnnten mehrere Vorverarbeitungsschritte, wie z. B. Filtern, Glatten oder Kontrastnormalisierung,
eingesetzt werden, um die Visualisierungsqualitat weiter zu optimieren. Obwohl dadurch einige
Informationen verworfen werden, kdnnte diese Art der groben Erklarungen Benutzer/-innen dabei
unterstltzen, Vertrauen in die KlI-Technologie aufzubauen. Im Gegensatz dazu benétigen Kl-Forscher/-
innen und -Entwickler/-innen zur Verbesserung des Modells und um Einblicke in die (Fehl)-Funktionsweise
des Modells zu erhalten alle verfiigbaren Informationen, einschlief3lich Beweise Gber die Entscheidungen
des KI-Systems in der héchsten Auflésung (z. B. pixelweise Erklarungen) [1].

Es ist zumeist einfach, weitere Empfangergruppen zu identifizieren, die an unterschiedlichen Arten von
Erklarungen interessiert sind. Fir den Fall, dass ein System im medizinischen Bereich verwendet wird,
konnten diese Empfangergruppen Patient/-innen, medizinisches Personal bzw. die medizinische
Einrichtung darstellen. Ein KI-System zur Analyse von Patientendaten kénnte den Patient/-innen in diesem
Fall einfache Erklarungen liefern und z. B. einen zu hohen Blutzuckerspiegel anzeigen, wohingegen es
dem medizinischen Personal detailliertere Erklarungen, wie z. B. ungewdhnliche Zusammenhéange
zwischen verschiedenen Blutparametern, liefern konnte. Dariiber hinaus ist es fiir Einrichtungen wie
Krankenhauser méglicherweise von gréfierer Bedeutung, globale oder aggregierte Erklarungen zu
erhalten, d. h. Erklarungen Uber jene Muster, die das KI-System durch die Analyse einer Vielzahl an
Patientendaten gelernt hat [1].
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Wer? Fachbereichsexpert/-innen/Benutzer/-innen des Modells (z. B. Arzte
und Arztinnen, Versicherungsangestellte)
Warum? Vertrauen in das Modell aufbauen, Gewinnen von
wissenschaftlichen Erkenntnissen

Wer? Benutzer/-innen, die von KI-
Entscheidungen betroffen sind
Warum? Entscheidungen auf Fairness
liberprifen, Verstehen von Situationen

Wer? Aufsichtsbehérden
Warum? Bescheinigung der
Modellkonformitdt mit den geltenden

Rechtsvorschriften, Audits

Wer? Manager/-innen und Vorstandsmitglieder J

Zielgruppen
von XAl

Wer? Datenwissenschaftler/-innen, Entwickler/-innen,
Product Owner
Warum? Sicherstellung/Verbesserung der Produkteffizienz,
Forschung, Entwicklung neuer Funktionen

Warum? Beurteilung der Einhaltung gesetzlicher Vorschriften,
besseres Verstandnis von KI-Anwendungen des Unternehmens

Abbildung 7: Unterschiedliche Erklarungszwecke und die zugehdrigen Empfangergruppen
Abbildung inspiriert von den in Barredo Arrieta et al. [47] dargestellten Inhalten

3.4. Erklarungsmethoden fur Kinstliche Intelligenz

Es arbeiten derzeit zahlreiche Unternehmen und KI-Expert/-innen an der Entwicklung von Erklarungs-
methoden, mit deren Hilfe die von KI-Systemen getroffenen Entscheidungen konsolidiert, Gibersetzt und in
fur menschliche Benutzer/-innen verstandlicher Form dargestellt werden kénnen. Darunter sind grof3e
Technologieunternehmen vertreten, wie z. B. Google mit dem Glassbox-Framework fiir interpretierbares
maschinelles Lernen oder Microsoft mit den Best Practices fiir verstandliche KI-Systeme [44].

Wie bereits eingangs erwahnt, liegt der Fokus der nachfolgenden Kapitel auf Erklarungsmethoden flr
Uberwachte Lernverfahren, da die meisten im Einsatz befindlichen Kl-Lésungen auf tiberwachtem
maschinellem Lernen basieren [16].

Ein Grofteil der bisher publizierten Verfahren fiir erklarbare tberwachte ML-Modelle kann durch die
folgenden Erklarbarkeitsansatze kategorisiert werden:

Erklérbarkeitsansatz

Intrinsisch Intrinsisch

Modell- Modell- Modell- Modell- Modell- Modell-
spezifisch spezifisch agnostisch spezifisch spezifisch agnostisch

Abbildung 8: Taxonomie der Erklarbarkeitsansatze [67, p. 24]

So kénnen die verschiedenen Ansatze zur Erklarbarkeit, abhangig vom jeweiligen Bereich, den das
Verfahren erklart, als globale bzw. lokale Erklarungsmethode betrachtet werden. Es handelt sich dabei um
einen lokalen Ansatz, wenn das Verfahren eine einzelne Vorhersage, d. h. eine Vorhersage fiir einen
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einzelnen Datenpunkt, erklart [16] [47] [60] [67]. Ein globaler Ansatz betrachtet hingegen das Modell als
Ganzes und erklart dessen Verhalten somit in seiner Gesamtheit. Es ist jedoch auch mdglich,
Rickschlisse auf das globale Verhalten eines Modells zu ziehen, indem ein lokaler Erklarungsansatz auf
jede der Beobachtungen im Datensatz angewendet wird [60] [67].

Weiters kdnnen Modelle dann als intrinsisch erklarbar angesehen werden, wenn sie Gber eine einfache und
wenig komplexe Struktur verfligen. Fir Modelle, bei denen aufgrund ihrer komplexeren Struktur keine
intrinsische Erklarbarkeit gegeben ist, miissen hingegen nach dem Training (post hoc) spezielle Methoden
zur Erklarung des Modellverhaltens zum Einsatz kommen [67] [47]. In Abbildung 9 wird die aus der
Modellkomplexitat resultierende Erklarbarkeit diverser Modelltypen in Abhangigkeit mit ihrer Lernleistung
dargestellt.

wrvusndl)
Neural Nets g
Graphica ¢ bo
D Models > ~ E
eep = PS
Learning | : Ensemble St7o
3ayesiar —
4 Methods it
BeliefNets | ‘ll = >0
AOGs 3
Statistical Y 1~ g/
Models //de‘\ — 9
Svms Models Explainability

Abbildung 9: Modelltypen und ihre Lernleistung sowie Erklarbarkeit [46, p. 5]

Eine letzte Unterscheidung kann zwischen modellspezifischen und modellagnostischen Anséatzen getroffen
werden, wobei sich spezifische Anséatze auf bestimmte Modellklassen beschranken [67] [47]. Dazu zéhlen
z. B. jene Tools, die die Struktur eines Entscheidungsbaums zur Vorhersage von dessen Verhalten nutzen
und folglich nicht fiir andere Modelltypen eingesetzt werden kdnnen [67]. Im Gegensatz dazu kdénnen
Modellagnostische Ansatze post hoc fiir jedes maschinelle Lernverfahren angewendet werden [67] [47].

In den nachfolgenden Kapiteln wird ein Uberblick tiber jene Modelle gegeben, die aufgrund inres Designs
leicht interpretiert werden kdnnen und fir die keine spezifischen Post-hoc-Erklarungsmethoden eingesetzt
werden mussen.

3.4.1. Intrinsisch erklarbare/transparente Modelle

Einfache Klassifikatoren, wie z. B. lineare Modelle oder flache Entscheidungsbaume, weisen auch ohne
den Einsatz von Erklarungsmethoden einen gewissen Grad an Transparenz und Erklarbarkeit auf (siehe
Abbildung 7) [1] [47] [16]. KI-Modelle, auf die dies zutrifft, konnen Barredo Arrieta et al. und Lipton zufolge
als simulierbar, zerlegbar bzw. algorithmisch transparent angesehen werden [47] [16]:

B Simulierbarkeit (Ebene des gesamten Modells): Simulierbare Modelle kbnnen von Menschen
vollstandig simuliert bzw. durchdacht werden [47] [16]. Ein Mensch sollte somit in der Lage sein,
die Eingabedaten zusammen mit den Parametern des Modells zu verstehen und in einer
angemessenen Zeitspanne alle Berechnungen ohne zusétzliche Hilfsmittel durchzufiihren, die zur
Erstellung einer Vorhersage erforderlich sind [16]. Folglich kdnnen einzelne neuronale Perzeptron-
Netzwerke als simulierbar angesehen werden, wohingegen einfache, jedoch umfangreiche (d. h.
mit zahlreichen Regeln ausgestattete) regelbasierte Systeme nicht in diese Kategorie fallen [47].
Um Simulierbarkeit auch bei einem zerlegbaren Modell zu erméglichen, muss dieses so weit in
sich geschlossen sein, dass es ein Mensch im Ganzen durchdenken und verstehen kann [47] [16].

B Zerlegbarkeit (Ebene der einzelnen Komponenten): Ein KI-Modell wird als zerlegbar angesehen,
wenn jeder Teil des Modells (d. h. Input, Parameter sowie Berechnung) fiir einen Menschen ohne
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den Einsatz zusatzlicher Hilfsmittel verstandlich und erklarbar ist. Ein Modell ist folglich nicht
zerlegbar, wenn z. B. nicht jede Eingabe interpretiert werden kann, wodurch Modelle mit
hochtechnisierten bzw. anonymen Merkmalen disqualifiziert werden [47] [16].

B Algorithmische Transparenz (Ebene des Trainingsalgorithmus): Bei algorithmisch transparenten
Modellen kénnen Benutzer/-innen verstehen, wie sich das Modell in jeder mdglichen Situation
unabhangig von den Eingabedaten verhalten wird. Im Falle von linearen Modellen kdnnen die
Benutzer/-innen beispielsweise die Fehleroberflache verstehen und somit Sicherheit dariiber
erlangen, dass die tatsachlichen Trainingsergebnisse selbst bei bisher unbekannten Datensatzen
zu den erwarteten Ergebnissen konvergieren [47] [16]. Bei tiefen Architekturen (z. B. moderne
Modelle des Deep Learnings) ist eine solche algorithmische Transparenz aufgrund der
Undurchsichtigkeit und der notwendigen Approximation der Ergebnisse durch heuristische
Optimierung (z. B. durch stochastische Gradientenverfahren) nicht gegeben [47]. Barredo Arrieta et
al. fihren in ihrer Publikation dariiber hinaus an, dass ein Modell durch mathematische Analysen
und Methoden vollstandig erforschbar sein muss, um als algorithmisch transparent zu gelten [47].

Es kann davon ausgegangen werden, dass ein simulierbares Modell gleichzeitig auch die beiden anderen
Eigenschaften (Zerlegbarkeit und Transparenz) erfllt [47].

In den nachfolgenden Unterkapiteln werden alle wesentlichen Modelle angefiihrt, die einer der drei
Kategorien fir einfache Modelle zugeordnet werden kénnen.

Lineare/logistische Regression

Mit Hilfe der linearen/logistischen Regression (LR) kdnnen beobachtete abhangige Variablen (Kategorien)
durch eine oder mehrere unabhangige Variablen vorhergesagt werden [68]. Das Modell geht dabei von der
Annahme einer linearen Abhangigkeit zwischen den vorhergesagten Variablen und den Pradiktoren aus,
wodurch eine flexible Anpassung an die Daten verhindert wird [68] [47]. Aus diesem spezifischen Grund
(Steifheit des Modells) kann die LR als interpretierbares bzw. erklarbares Modell angesehen werden.

Wie zuvor angeflhrt, ware ein Modell fur LR jedoch ab einer gewissen GroRe nicht mehr simulierbar und
kdénnte, wenn es sich bei den Eingabedaten um komplexe bzw. schwer verstandliche Merkmale handelt,
auch nicht mehr als zerlegbar eingestuft werden [16] [47].

Es kann bei LR generell davon ausgegangen werden, dass es stark von der jeweiligen Benutzerin bzw.
vom jeweiligen Benutzer abhangig ist, ob ein Modell als erklarbar angesehen wird. So mussen fur
logistische und lineare Regressionsverfahren, auch wenn diese die Merkmale fur einfache Modelle
(Simulierbarkeit, Zerlegbarkeit und algorithmische Transparenz) eindeutig erflllen, vereinzelt Post-hoc-
Erklarungstechniken zum Einsatz kommen. Dies ist insbesondere dann der Fall, wenn das Modell weniger
fachkundigen Benutzer/-innen erklart werden soll. Zur besseren Erklarung der Ergebnisse der Modelle
wendeten Wissenschaftler in der Vergangenheit u. a. statistische Verfahren an, wie statistische Tests
einzelner Pradiktoren, Verfahren zur Validierung der vorhergesagten Wahrscheinlichkeiten oder die
Goodness-of-Fit-Statistik bzw. die Wald-Chi-Quadrat-Statistik. Dariiber hinaus werden auch
Visualisierungstechniken als wirkungsvoll angesehen, um weniger statistikaffinen Benutzer/-innen
statistische Schlussfolgerungen anschaulich zu prasentieren [47].

Entscheidungsbdume

Entscheidungsbaume werden als weiteres Beispiel fiir ein Modell angesehen, das alle Anforderungen an
Transparenz und Interpretierbarkeit problemlos erfiillen kann [47]. Bei Entscheidungsbaumen handelt es
sich um hierarchische Strukturen zur Entscheidungsfindung, die bei Regressions- und
Klassifikationsproblemen zum Einsatz kommen [68] [69].

Bei der Entwicklung von Entscheidungsbaumen wurde in der Vergangenheit zumeist darauf geachtet, die
menschliche Entscheidungsfindung abzubilden und Modelle wenig komplex und verstandlich zu gestalten
[47]. In der einfachsten Auspragung stellen Entscheidungsbaume somit simulierbare Modelle dar, sie
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kénnen aufgrund ihrer Eigenschaften jedoch auch zerlegt bzw. algorithmisch transparent dargestellt
werden. Ein Entscheidungsbaum, der Uber einen kleinen Umfang bzw. eine geringe Tiefe verfiigt und
dessen Merkmale und Merkmalsbedeutung leicht verstandlich sind, kann problemlos von menschlichen
Benutzer/-innen verwaltet und bewertet, d. h. simuliert werden [16] [47] [70]. Durch einen Grofienzuwachs
wirde die vollstandige Bewertung bzw. Simulation durch einen Menschen zunehmend unmdéglich und das
Modell kdnnte nur noch zerlegt (z. B. sofern jeder Knoten in einem Entscheidungsbaum einer
Klartextbeschreibung entspricht) bzw. mittels mathematischer Hilfsmittel erklart werden [16] [47]. Teilweise
kann ein einzelner Entscheidungsbaum auch so komplex sein (z. B. verfugt ein Baum der Tiefe 10 bereits
Uber Tausende Knoten), dass zur Erklarung von dessen Verhalten Post-hoc-Erklarbarkeitstechniken
angewendet werden mussen (siehe Kapitel 2.4.2.1) [70].

Um die Klassifikationsgiite von Entscheidungsbdumen zu verbessern, kommen oftmals sogenannte
Ensemble-Techniken, wie Entscheidungswalder, zum Einsatz. Die Idee der Entscheidungswalder beruht
darauf, dass Mehrheitsentscheidungen einer Menge geeigneter Baume bessere Klassifikationen als
einzelne Baume liefern [7] [47] [69]. Durch den Einsatz solcher Baum-Ensembles gehen jedoch die
transparenten Eigenschaften des Modells verloren und es mussen auch hier Post-hoc-Erklarungstechniken
angewendet werden [47].

Nachste-Nachbarn-Klassifikation (kNN)

Eine weitere Methode, die zur Gruppe der transparenten bzw. interpretierbaren Modelle gezahlt wird, ist
die Nachste-Nachbarn-Klassifikation [47]. Dieses Klassifikationsverfahren befasst sich mit
Klassifizierungsproblemen auf eine methodisch einfache Weise: So nimmt es die Klassenzuordnung einer
Stichprobe unter Berticksichtigung ihrer k ndchsten Nachbarn vor. Dies bedeutet, dass bei der
Klassifikationsfragestellung gezahlt wird, wie viele Nachbarn welcher Klasse angehdren, und anschlieend
eine Mehrheitsentscheidung getroffen wird [60] [71]. Bei der Regressionsfragestellung wird der Mittelwert
der Zielgréf3e der nachsten Nachbarn gebildet und dieser Wert dem neuen Objekt zugewiesen [71].

Im Hinblick auf die Interpretierbarkeit bzw. Erklarbarkeit des Modells ist hervorzuheben, dass kNN-Modelle,
wie auch Menschen, bei ihrer Entscheidungsfindung die Faktoren Entfernung und Ahnlichkeit zwischen
den Beispielen heranziehen. Da die Entscheidungen von kNN-Modellen folglich leicht von Menschen
nachvollziehbar sind, werden diese Klassifikatoren haufig in Situationen, in denen die Erklarbarkeit eine
wesentliche Voraussetzung darstellt, eingesetzt.

Die Interpretierbarkeit bzw. Transparenz von kNN hangt eng von den Merkmalen, der Anzahl der Nachbarn
sowie von der Distanzfunktion ab, die zur Messung der Ahnlichkeiten zwischen Dateninstanzen verwendet
wird. Durch einen hohen k-Wert wird die vollstdndige Simulation des Modells durch menschliche Benutzer/-
innen deutlich erschwert. Weiters wirde die Verwendung komplexer Distanzfunktionen und/oder das
Vorhandensein komplexer Merkmalsbeziehungen die Zerlegbarkeit des Modells behindern und somit seine
Verstandlichkeit ausschlieRlich auf die Transparenz der algorithmischen Operationen beschranken [47].

Regelbasiertes Lernen

Regelbasiertes maschinelles Lernen (RBML) umfasst jede maschinelle Lernmethode, die Regeln zur
Charakterisierung der Daten, aus denen gelernt werden soll, generiert. Regelbasierte Methoden umfassen
meist eine Wissensbasis bzw. einen Satz von Regeln, wie einfache Wenn-dann-Regeln oder komplexere
Kombinationen aus einfachen Regeln [47].

Ebenfalls zur Familie des regelbasierten Lernens gehéren Fuzzy-Regel-basierte Systeme, die fiir einen
breiteren Aktionsradius ausgelegt sind und die Definition von sprachlich formulierten Regeln erlauben.
Fuzzy-Systeme bieten gegenuber klassischen Regelsystemen zwei Vorteile: So erméglichen sie aufgrund
der sprachlich formulierten Satze und Regeln einerseits verstandlichere Modelle und schneiden
andererseits in Kontexten mit bestimmter Unsicherheit besser ab [47] [72].

Ein zentrales Problem solcher Regelgenerierungssatze stellen jedoch die Abdeckung (Menge) sowie die
Spezifitdt (Lange) der generierten Regeln dar. So ist die Leistung des Modells bei einer groRen Menge an
Regeln besonders hoch, wohingegen die Erklarbarkeit bei einer hohen Abdeckung bzw. Spezifitat gering
ausfallt.
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In der Literatur wird darliber hinaus haufig darauf hingewiesen, dass regelbasierte Modelle aufgrund ihrer
Fahigkeit, fur menschliche Benutzer/-innen verstandliche Regeln zu generieren, auch zur Erklarung von
komplexeren Modellen eingesetzt werden kénnen [47].

Bayes'sches Modell
Ein Bayes'sches Modell ist ein gerichteter azyklischer Graph, der effizient gemeinsame
Wabhrscheinlichkeitsverteilungen sowie Aussagen zur bedingten Unabhangigkeit der Zufallsvariablen
beschreibt. Es bildet den Zusammenhang der verschiedenen Eigenschaften nicht 1:1 ab, sondern stellt
eine vereinfachte Form zur effizienten Berechnung der Wahrscheinlichkeiten dar [60] [73]. Mittels
Bayes'scher Modelle kdnnten beispielsweise die Beziehungen zwischen Krankheiten und Symptomen
dargestellt werden. So kann bei gegebenen Symptomen die Wahrscheinlichkeit fiir das Vorhandensein
diverser Krankheiten berechnet werden. Bayes’sche Modelle erfiillen ebenfalls alle Anforderungen, um in
die Kategorie der simulierbaren, zerlegbaren sowie algorithmisch transparenten Modelle eingeordnet zu
werden. Es muss jedoch darauf hingewiesen werden, dass ein Modell unter Umsténden (z. B. bei
UbermafRig komplexen Variablen) die ersten beiden Eigenschaften verlieren kann [47].

Tabelle 2: Einstufung von ML-Modellen in Bezug auf ihre Erklarbarkeit [47]

Modell

Simulierbarkeit

Zerlegbarkeit

Algorithmische
Transparenz

Post-hoc-Analyse

Lineare/logistische
Regression

Die Pradiktoren kénnen
von Menschen verstanden
werden und die
Wechselwirkungen
zwischen den Pradiktoren
sind auf ein Minimum
beschrankt.

Die Variablen sind zwar immer

noch lesbar, jedoch ist die
Zahl der Interaktionen sowie
der an ihnen beteiligten
Pradiktoren so weit
gewachsen, dass das Modell
nur durch Zerlegung
interpretiert werden kann.

Variablen sowie
Interaktionen sind zu
komplex, um sie ohne
mathematische Hilfsmittel
zu analysieren.

nicht notwendig

Entscheidungs-
bdume

Benutzer/-innen kdnnen
die Vorhersage eines
Entscheidungsbaums

auch ohne mathematische
Hilfsmittel selbst
simulieren.

Das Modell umfasst Regeln,

die Daten nicht verandern und

ihre Lesbarkeit bewahren.

Das Modell weist eine
groRe Tiefe und hohe
Anzahl von Merkmalen
auf, so dass das
Modellverhalten nur mit
Hilfe mathematischer
Tools erklart werden kann.

nicht notwendig

Nachste-Nachbarn-
Klassifikation

Das Modell kann aufgrund
seiner geringen
Komplexitat (Anzahl und
Verstandlichkeit der
Variablen sowie
verwendetes Ahnlichkeits-
maf) von den Benutzer/-
innen simuliert werden.

Die Anzahl der Variablen ist zu

groR und/oder das
AhnlichkeitsmaR ist zu
komplex, um das Modell
vollstéandig simulieren zu

kénnen. Das Ahnlichkeitsmal

sowie die Menge der
Variablen kénnen jedoch

zerlegt und getrennt analysiert

werden.

Die Anzahl der Variablen
ist so hoch, dass die
Benutzer/-innen auf
mathematische und

statistische Tools
zurlickgreifen mussen, um
das Modell zu
analysieren.

nicht notwendig

Regelbasiertes
Lernen

Die in den Regeln
enthaltenen Variablen
sind fiir menschliche
Benutzer/-innen lesbar

und die Grofie des

Regelsatzes ist auch ohne
externe Hilfsmittel
Uberschaubar.

Der Regelsatz ist zu groB3, so
dass dieser zur Analyse in
kleinere Teile zerlegt werden
muss.

Es missen
mathematische Tools zur
Uberpriifung des
Modellverhaltens
eingesetzt werden, da die
Regeln kompliziert sind
und die GroRe des
Regelsatzes stark
angewachsen ist.

nicht notwendig

Die statistischen

Statistische
Zusammenhéange kénnen
auch nach der Zerlegung

Zusammenhange, die
zwischen Variablen
modelliert werden, sowie
die Variablen selbst sind
fiir Benutzer/-innen
verstandlich.

Statistische Zusammenhange
beinhalten so viele Variablen,
dass sie zur Erleichterung der
Analyse zerlegt werden
missen.

nicht interpretiert werden
und die Pradiktoren
weisen eine so hohe
Komplexitat auf, dass das
Modell nur mit
mathematischen Tools
analysiert werden kann.

Bayes'sche Modelle nicht notwendig
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Normalerweise
Modellvereinfachungs-

Baum-Ensembles X X X oder Merkmalsrelevanz-
Techniken
Normalerweise
Support-Vektor- Modellvereinfachungs-
Maschinen X X X oder lokale

Erklarungstechniken

Normalerweise
Tiefe Neuronale Modellvereinfachungs-,
Netze X X X Merkmalsrelevanz- oder
Visualisierungs-
techniken

In den nachfolgenden Kapiteln werden komplexe Modelle sowie gangige Erklarungsmethoden vorgestellt,
mit Hilfe derer die Entscheidungsfindung dieser Modelle interpretierbar bzw. erklarbar dargestellt werden
kann. Hierbei werden auch modellspezifische Erklarungsmethoden fiir die in Tabelle 2 angefiihrten Baum-
Ensembles, Support-Vektor Maschinen und Tiefen Neuronale Netze behandelt (siehe Kapitel 2.4.2.2).

3.4.2. Post-hoc-Erklarbarkeitstechniken

Komplexe Modelle des maschinellen Lernens, wie beispielsweise tiefe Neuronale Netze, bieten zwar eine
weitaus bessere Vorhersagekraft, aber enthalten im Gegenzug mehrere Schichten nichtlinearer
Transformationen (siehe Abbildung 7). Dadurch wird die Aufgabe, die zugrundeliegende Argumentation
des Modells zu extrahieren, weitgehend erschwert [1] [74].

Wie eingangs beschrieben, mussen zur Verbesserung des Verstandnisses, wie diese komplexen Modelle
ihre Vorhersagen fiir einen gegebenen Input produzieren, spezielle Post-hoc-Erklarbarkeitstechniken zum
Einsatz kommen [47]. Die wesentlichen dieser Techniken werden im nachfolgenden Absatz
zusammengefasst:

B Texterklarungen: Hierbei wird dem Modell beigebracht, Texte zu generieren, die zur Erklarung
der Ergebnisse beitragen sollen [16] [47]. Zu den Texterklarungen kann jede Methode
hinzugezahlt werden, bei der Symbole zur Darstellung der Funktionsweise des Modells generiert
werden [75].

B Visuelle Erklarungstechniken: Diese Techniken fiir die Post-hoc-Erklarbarkeit zielen darauf ab,
das Verhalten eines Modells zu visualisieren. Um das Verstandnis der Visualisierungen zu
verbessern, kdnnen diese auch problemlos mit anderen Techniken gekoppelt werden [16] [47].
Barredo Arrieta et al. fiihren in ihrer Publikation an, dass Visualisierungen die geeignetste
Methode sind, um auch jene Benutzer/-innen, die mit der KI-Modellierung nicht vertraut sind, in
komplexe Interaktionen der am Modell beteiligten Variablen einzufiihren [47].

B Vereinfachungserklarungen: Darunter sind jene Techniken zu verstehen, bei denen ein neues
Modell auf Basis des zu erklarenden trainierten Modells aufgebaut wird. Dieses neue Modell
versucht meist seine Ahnlichkeit mit dem zu erklarenden Modell zu optimieren, seine Komplexitat
zu verringern und dabei eine dhnliche Leistung beizubehalten [47].

B Erklarungen anhand von Beispielen: Bei dieser Form der Erklarungstechniken werden
Datenbeispiele herangezogen, um ein besseres Verstandnis Uber das Modell selbst zu erhalten.
Dies bedeutet, dass reprasentative Beispiele extrahiert werden, die die inneren Beziehungen und
Korrelationen des Modells erfassen [16] [47].

B Merkmalsrelevanz-Techniken: SchlieRlich erklaren Post-hoc-Merkmalsrelevanz-
Erklarungsmethoden die innere Funktionsweise eines Modells durch die Berechnung eines
Relevanz-Scores flr dessen verwaltete Variablen. Durch diese Scores wird die Auswirkung
(Sensitivitat), die ein Merkmal auf den Output des Modells hat, quantifiziert. Ein Vergleich der von
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den verschiedenen Variablen erzielten Scores hilft im Anschluss dabei, die Wichtigkeit bzw.
Relevanz jeder dieser Variablen fur die Erzeugung des Outputs zu erkennen [47].

3.4.2.1 Modellagnostische Techniken

Es existieren Methoden der Post-hoc-Erklarbarkeit, die auf jedes Modell, unabhangig von dessen Interna
(z. B. Architektur oder Gewichte eines Klassifikators), angewendet werden kénnen [1] [47]. Barredo Arrieta
et al. fuhren in ihrer Publikation an, dass sich modellagnostische Techniken im Wesentlichen auf
Modellvereinfachung, Merkmalsrelevanzschatzung bzw. Visualisierungstechniken stiitzen [47]. Da die
Vielzahl der bereits publizierten Techniken den Rahmen dieser Arbeit sprengen wirde, beschrankt sich die
nachfolgende Aufstellung auf die bekanntesten und am haufigsten angewendeten Methoden.

B Techniken zur Modellvereinfachung: Die meisten modellagnostischen Verfahren zur Post-hoc-
Erklarbarkeit fallen in die Kategorie der Modellvereinfachung, bzw. konkreter in jene der
Regelextraktionstechniken [47]. Zu den bekanntesten Vertretern dieses Ansatzes gehdren die
Local Interpretable Model-Agnostic Explanations (LIME), die 2016 von Ribeiro et al. vorgestellt
wurden [10]. Diese Methode ermdglicht es, die Einflisse von Merkmalsdnderungen auf die
Vorhersagen des Modells zu untersuchen. Dafiir wird das zu erklarende Klassifikationsmodell
zunachst wie gewohnt trainiert, wobei jeder beliebige Algorithmus, wie Random Forests bzw.
Neuronale Netze, verwendet werden kann. Da es sich bei Black-Box-Modellen zumeist um
hochgradig nichtlineare sowie mehrdimensionale Funktionen handelt, ist das globale Verhalten
dieser Modelle nur schwer zu erfassen. Eine einzelne Instanz enthalt hingegen nur einen
geringen Teil dieser Komplexitat, weshalb LIME — wie auch das Akronym bereits beschreibt —
versucht, Erklarungen lokal und unabhangig fir jede Instanz zu finden. Folglich wird nach dem
Training des Modells eine einzelne Instanz permutiert, d. h., die entsprechenden Daten werden
multipliziert bzw. leicht verandert. Im Anschluss wird das trainierte komplexe Modell auf jede
einzelne der Permutationen angewendet und es werden Vorhersagewerte in Form von
Wahrscheinlichkeitsverteilungen fiir die Permutationen sowie die Distanzen und Ahnlichkeiten zu
den Original-Instanzen berechnet. Abschlie3end wird ein interpretierbares Modell (Surrogat), wie
z. B. Entscheidungsbdume oder eine lineare Regression, lokal an die Vorhersagen des
zugrundeliegenden Modells (d. h. an die Wahrscheinlichkeitsverteilung) approximiert. Die
Ahnlichkeiten zu den Original-Instanzen flieRen hierbei als Gewichte in das Modell ein [10] [67]
[60].

sneeze
headache

no fatigue

sheeze EXpIainer

weight (LIME)
headache
no fatigue
age

TN

Model Data and Prediction Explanation Human makes decision

Abbildung 10: Erklarung individueller Vorhersagen durch Verwendung des LIME-Modells [10, p. 2]

In dem in Abbildung 10 dargestellten Beispiel wird durch das zu erklarende Modell vorausgesagt,
dass der Patient oder die Patientin an einer Grippe erkrankt ist. Durch das LIME-Modell werden
sowohl jene Symptome (Eingangsmerkmale), die zur Vorhersage des Modells beigetragen haben
(Niesen sowie Kopfschmerzen), als auch jene Symptome, die Indizien gegen die
Schlussfolgerung darstellen (keine Mudigkeit), hervorgehoben. Dabei ist zu beachten, dass die
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vom LIME-Modell hervorgehobenen Symptome, wie zuvor erlautert, eine lokale und fir den
jeweiligen Patienten oder die jeweilige Patientin gultige Erklarung darstellen und somit
moglicherweise nicht die Funktionsweise des Modells fiir alle Patient/-innen reprasentieren [7]
[10].

Der Hauptnachteil von LIME ist die hohe Rechenkomplexitat, da es bei Modellen, die dem
aktuellen Stand der Technik entsprechen (wie z. B. GoogleNet), mehrere Minuten fiir die
Berechnung einer einzelnen Vorhersage bendtigt [1].

Auch das 2008 von Konig et al. vorgestellte Framework G-REX stellt ein bekanntes Verfahren zur
Regelextraktion dar. Somit verfolgt G-REX den gleichen Ansatz wie LIME und dient dazu, ein
transparentes Modell auf Grundlage eines genauen, aber undurchsichtigen Modells zu erstellen
[76] [77].

B Merkmalsrelevanz-Erklarungstechniken: Auch im Bereich der modellagnostischen
Merkmalsrelevanz-Erklarungstechniken wurden in den vergangenen Jahren zahlreiche
unterschiedliche algorithmische Anséatze publiziert [47]. Einer der bekanntesten Ansatze ist der
von Shapley 1953 gepragte Shapley-Wert, der urspriinglich aus der kooperativen Spieltheorie
stammt und zur fairen Verteilung eines Gewinns zwischen Spieler/-innen eingesetzt wird [47]
[60]. Mittels Shapley-Werten kann die Vorhersage eines Modells so aufgeschlisselt werden, dass
ersichtlich wird, wie viel jedes einzelne der Merkmale zu dieser Vorhersage beitragt. Als Beispiel
hierfiir kann ein Modell herangezogen werden, das zur Vorhersage von Immobilienpreisen
trainiert wird. Das Modell prognostiziert einen Immobilienpreis von 100.000 €, die
durchschnittliche Vorhersage betragt hingegen 85.000 €. Als Merkmalswerte werden vom Modell
size, area, floor, cat-banned und park-nearby herangezogen. Zur Beantwortung der
Fragestellungen, wie jedes der Merkmale die Vorhersage beeinflusst und wieso die tatsachliche
und die durchschnittliche Vorhersage um 15.000 € voneinander abweichen, kann eine mdgliche
Interpretation nach Shapley lauten: Aufgrund der Nahe zum Park erhoht sich der Preis um
zusatzlich 25.000 €, wohingegen das Verbot von Haustierhaltung sowie die Lage im ersten Stock
den Preis um je 5.000 € reduzieren.

Diese Berechnung wird im Anschluss fur alle méglichen Konstellationen (z. B. size und keine
weiteren Merkmalswerte, size + area, size + floor, ..., size + area + floor etc.)
durchgefiihrt. Der Shapley-Wert bildet dabei den durchschnittlich erwarteten marginalen Beitrag
eines Merkmalswerts, nachdem alle méglichen Merkmalskombinationen bericksichtigt worden
sind. Somit wird durch den Shapley-Wert eine perfekte Verteilung des marginalen Effekts eines
gegebenen Merkmals Uber die Merkmalswerte der Instanz garantiert.

Mit Hilfe von Shapley-Werten kann somit die Merkmalsrelevanz fir eine Beobachtung berechnet
und zunachst eine lokale Erklarung geliefert werden. Da die Vorhersage durch die Reihenfolge
der Merkmale beeinflusst werden kann, sind alle mdglichen Reihenfolgen sowie Teilmengen der
Variablen zu betrachten. Es kdnnen auch globale Eindriicke des Modellverhaltens durch
Anwenden der Berechnungsformel fiir jede der Beobachtungen gewonnen werden [15] [60] [78].

SHAP (SHapley Additive exPlanations) ist ein von Lundberg und Lee im Jahr 2016 vorgestellter
lokaler Surrogatmodell-Ansatz, der zur Ermittlung der Merkmalsbedeutung dient. Um die
Merkmalsbedeutungen optimal zuzuordnen, greift SHAP auf das spieltheoretische Konzept der
Shapley-Werte zuriick. Eine Neuerung von SHAP ist jedoch, dass die Erklarung des Shapley-
Werts als lineares Modell (wie bei LIME) dargestellt wird [15] [60] [11].

Einen weiteren beliebten und einfachen Ansatz stellen Sensitivitdtsanalysen (SA) dar, bei denen
ein einzelnes Eingangsmerkmal geringfiigig gestort und die Anderung des Ausgangs gemessen
wird. Dies ergibt eine lokale, merkmalspezifische Anndherung an die Reaktion des Kl-Modells.
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Durch iterative Wiederholung des Vorgangs fiir zahlreiche Eingangswerte sowie fir jedes der
Eingangsmerkmale kann das Verhalten des Modells im Anschluss gesamthaft dargestellt werden.
Dieser Ansatz wird oftmals mit Partial Dependence Plots (PDP) oder Individual Conditional
Expectation (ICE) Plots erweitert, um eine grafische globale Darstellung der Bedeutung der
Merkmale zu erhalten [7] [79].

Auch die sogenannte permutationsbasierte Merkmalsrelevanz wird haufig als modellagnostische
Post-hoc-Erklarungstechnik eingesetzt. Dieser Ansatz basiert auf der Tatsache, dass
Inputmerkmale eines Modells unterschiedliche Relevanz aufweisen und oftmals nur wenige
dieser Merkmale einen wesentlichen Einfluss auf die Vorhersage haben [80]. Folglich wird bei der
permutationsbasierten Merkmalsrelevanz ein Merkmal aus dem Datensatz entfernt und im
Anschluss die daraus resultierende Performanceanderung (Genauigkeit, F1-Score etc.) des
Modells analysiert. Ein Merkmal kann als relevant angesehen werden, wenn die Manipulierung
seiner Auspragung zu einer signifikanten Veranderung des Modellfehlers fiihrt. In diesem Fall ist
die Prognose des zu erklarenden Modells stark vom entsprechenden Merkmal abh&ngig. Im
Gegensatz dazu kann das Merkmal als unwichtig betrachtet werden, wenn der Modellfehler nach
dessen Entfernung nicht signifikant ansteigt [60] [67].

Erganzend dazu stellten Henelius et al. 2017 in ihrer Publikation die sogenannte Automatic
STRucture IDentification-Methode (ASTRID) vor. Mit Hilfe dieser Methode kénnen jene Attribute
identifiziert werden, die von einem Klassifikator zur Erstellung von Vorhersagen genutzt werden
[47]. Dies erfolgt durch Identifizierung einer Teilmenge an Merkmalen, die so groR ist, dass sich
die Ergebnisse eines nur mit dieser Teilmenge trainierten Klassifikators nicht von jenen
Ergebnissen des mit dem urspriinglichen Merkmalssatz trainierten Klassifikators unterscheiden
[47] [81].

B Visuelle Erklarungstechniken: Visuelle Erkldrungen sind im Bereich der modellagnostischen
Verfahren zur Post-hoc-Erklarbarkeit nur wenig verbreitet. Dies ist in erster Linie auf die
Komplexitat der Konzeption solcher Techniken zurlickzufiihren. So muss das Design der
visuellen Erklarungsmethode eine nahtlose Anwendung auf jedes Modell, ohne Riicksicht auf
dessen innere Struktur, ermdglichen. Aus diesem Grund werden nahezu alle modellagnostischen
Visualisierungsmethoden mit Merkmalsrelevanz-Techniken kombiniert. Eine weitere Ursache fir
die geringe Verbreitung von modellspezifischen visuellen Erklarungstechniken besteht darin,
dass visuelle Darstellungen z. B. hinsichtlich Struktur und Operationen oftmals eng mit dem zu
erklarenden spezifischen Modell verknUpft sind [47].

Dennoch wurden in der Vergangenheit vereinzelt Schriften (iber modellagnostische
Erklarungstechniken verdffentlicht, darunter u. a. die Publikation von Friedman aus dem Jahr
2001. Hierbei wurden die sogenannten Partial Dependence Plots (PDP), oder partielle
Abhangigkeitsdiagramme, vorgestellt, die fur diverse Black-Box-Modelle eingesetzt werden
kénnen. PDP sind in der Lage, grafisch zu ermitteln, inwiefern sich die Vorhersage von Modellen
basierend auf den Auspragungen einer Reihe von Variablen (Pradiktoren) verandert, wahrend die
Auswirkung der restlichen Variablen herausgemittelt wird [67] [12]. PDPs stellen somit eine
Methode zur Interpretation potenzieller Auswirkungen der Variablen auf Ensemble-Vorhersagen
dar und koénnen fir Klassifizierungs- und Regressions-Ensembles verwendet werden [12].

Goldstein et al. stellten im Jahr 2015 eine Erweiterung von PDPs vor, die als ICE-Plots (Individual
Conditional Expectation) bezeichnet wird und zur Visualisierung jedes beliebigen Algorithmus des
Uberwachten Lernens eingesetzt werden kann. Mit ICE-Plots kann eine Zeile pro Instanz
dargestellt werden, die zeigt, wie sich die Vorhersage der Instanz bei Manipulation der
Merkmalsauspragung verandert. ICE-Plots kdnnen somit als lokale Methode bezeichnet werden,
wahrend es sich bei PDPs — die sich nicht auf bestimmte Instanzen, sondern auf einen
Gesamtdurchschnitt konzentrieren — um eine globale Methode handelt [60] [82].
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Auch Cortez et al. beschrieben 2011 ein Portfolio an visuellen Erklarungstechniken (wie z. B. die
Variable Effect Characteristic (VEC)-Kurve), die fur die bessere Erklarbarkeit von Gberwachten
ML-Modellen zum Einsatz kommen kénnen. Hier wurden die visuellen Techniken mit einer
Merkmalsrelevanz-Technik, dem Global Sensitivity Analysis (GSA)-Algorithmus, kombiniert, um
eine bessere Erklarbarkeit zu erzielen [74].

Ein weiteres interessantes Beispiel flr eine visuelle Erklarungstechnik ist die 2017 von Smilkov et
al. vorgestellte SmoothGrad-Methode, die bei Bildklassifikatoren angewendet wird. Diese
Methode baut darauf auf, dass eine Verbesserung der Erklarbarkeit bei Bildklassifikatoren durch
die Identifizierung jener Pixel, die die endgiiltige Entscheidung besonders stark beeinflussen,
erzielt werden kann. Dies kann mittels gradientenbasierter ,Sensitivity Maps*® erfolgen, wobei die
SmoothGrad-Methode zur visuellen Scharfung dieser Maps beitragen kann [83].

Tabelle 3: Vor- und Nachteile modellagnostischer Erklarbarkeitsmethoden

Modellagnostische | Vorteile Nachteile

Methode

LIME ¢ LIME kann als eine der wenigen ¢ Ein groRes Problem stellt die
Methoden fir tabellarische Daten, Texte | Instabilitat des Verfahrens dar. So
und Bilder eingesetzt werden. besteht die Moglichkeit, dass

Erklarungen von zwei sehr dhnlichen

¢ Bei der Verwendung von kurzen Beobachtungen stark voneinander
Entscheidungsbaumen oder linearen abweichen [60] [84].

Regressionen als interpretierbares
LIME-Modell sind die Erklarungen kurz e Das Sampling neuer Beobachtungen
(d. h. selektiv) und kénnen kontrastiv erfolgt durch Abtasten der Datenpunkte
dargestellt werden. LIME kann daher aus einer Normalverteilung, wobei
auch fir weniger fachkundige Benutzer/- | Korrelationen zwischen den Merkmalen
innen verstandliche Erklarungen liefern ignoriert werden. Dies kann zu

[60]. unrealistischen Datenpunkten flihren.

¢ Die durch die lokalen Surrogate ¢ Bei einer Verwendung von LIME mit
erstellten Erklarungen kdnnen auch tabellarischen Daten stellt die korrekte
andere (interpretierbare) Merkmale Definition der Nachbarschaft ein grol3es
verwenden als das zu erklarende Problem dar, da die Erklarungen stark
Modell. Dies kann einen erheblichen hiervon abhangen [60].

Vorteil gegenlber anderen Methoden
darstellen, vor allem wenn es nicht
moglich ist, die urspringlichen
Merkmale zu interpretieren [60] [67].

Shapley-Wert ¢ Der Shapley-Wert ermdglicht sowohl | e Eine exakte Berechnung des Shapley-
die Generierung von lokalen als auch Wertes ist rechenintensiv, da hierflr
von globalen Erklarungen des Modells. Monte-Carlo-Simulationen eingesetzt

werden [60] [67].
e Der Shapley-Wert stellt nach dem

aktuellen Stand die einzige o Erklarungen, die mit Shapley-Werten
Erklarungsmethode dar, die auf einer erstellt wurden, verwenden immer alle
fundierten mathematischen Theorie Merkmale. Benutzer/-innen bevorzugen
basiert. Bei anderen Methoden wie z. B. | jedoch selektive Erklarungen, wie sie
LIME wird heuristisch von einem lokal z. B. von LIME erzeugt werden. Mit
linearen Verhalten eines Modells SHAP kdénnen hingegen auch

ausgegangen, ohne dies entsprechend Erklarungen mit weniger Merkmalen
mathematisch untermauern zu kdnnen geliefert werden.

[60]. Molnar stellt in seiner Publikation
die Vermutung auf, dass Shapley-Werte

31



St. Pdlten University of Applied Sciences

linformatik & security Faalil

st.polten

aus diesem Grund im Sinne der DSGVO
als einzig konforme Methode fur
Erklarbarkeit angesehen werden.

o Ein weiterer Vorteil ist, dass Shapley-
Werte kontrastive Erklarungen
ermdglichen. Anstatt die Vorhersagen
einzelner Datenpunkte mit den
durchschnittlichen Vorhersagen des
gesamten Datensatzes zu vergleichen,
koénnen sie auch mit einer Gruppe bzw.
Teilmenge an Beobachtungen bzw. mit
einem anderen einzelnen Datensatz
verglichen werden [60].

¢ Mit Shapley-Werten kann nur eine
Zahl pro Merkmal und kein
Vorhersagemodell, (wie z. B. bei LIME)
zurtickgegeben werden. Somit kdnnen
keine Aussagen Uber
Prognoseveranderungen durch
Anpassung der Merkmale getroffen
werden.

¢ Wie auch bei anderen Ansatzen, die
mit Permutationen von Daten arbeiten,
kénnen beim Einsatz von Shapley-
Werten im Falle von korrelierten
Merkmalen unrealistische Merkmals-
auspragungen entstehen [60].

SHAP e Alle Vorteile von Shapley-Werten e Wie auch bei Shapley-Werten besteht
lassen sich auch auf SHAP Ubertragen ein Nachteil von SHAP darin, dass
[60]. unrealistische Datenpunkte aufgrund von
permutierten Daten entstehen kénnen
¢ Im Gegensatz zum normalen [60].
Shapley-Wert kdnnen mit SHAP auch
selektive Erklarungen mit wenigen o Ein weiterer Nachteil, der auch bei
Merkmalen generiert werden [60] [11]. Shapley-Werten auftritt, ist, dass der
Rechenaufwand fir die Untersuchung
¢ Durch die effiziente Berechnung aller méglichen Merkmalskombinationen
kénnen auch Interaktionen zwischen exponentiell mit der Anzahl der
Merkmalen betrachtet werden. eingegebenen Merkmale ansteigt.
Hierdurch wird ein noch tieferer Einblick | Folglich ist dieser Ansatz fiir die
in das Modellverhalten ermdglicht. uberwiegende Mehrheit der Probleme
nicht geeignet und Naherungen mussen
e SHAP erméglicht aufgrund der ausreichen.
effizienteren Algorithmen fur
baumbasierte Modelle eine schnellere o SHAP liefert, wie auch Shapley-Werte,
Berechnung vieler Beobachtungen [60]. | kein lokal gultiges Vorhersagemodell.
¢ Da die Schatzung durch LIME erfolgt,
lassen sich auch einige Nachteile dieses
Verfahrens auf SHAP Ubertragen [15]
[60].
Sensitivitats- e Sehr einfacher Ansatz und somit e Durch SA ist es aufgrund der
analyse leicht zu implementieren und auch fir Einfachheit der Methode nicht mdglich,

Laien zu verstehen [1].

o Es existieren zahlreiche
Erweiterungen der klassischen SA-
Methoden, wie die globale SA (GSA).
Folglich kénnen diese Methoden fir ein
breites Anwendungsfeld eingesetzt
werden [79] [1].

die diversen Korrelationen zwischen den
Merkmalen zu erfassen [7].

¢ Mit dem Verfahren kann technisch
gesehen nicht die Vorhersage des
Modells selbst, sondern nur die
Veranderung der Vorhersage erklart
werden [1].

e SA leiden unter fundamentalen
Problemen, wie beispielsweise Gradient
Shattering oder
Erklarungsdiskontinuitaten, und werden
daher von einigen KI-Expert/-innen als
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suboptimal fur die Erklarung heutiger KI-
Modelle angesehen [85].

Permutations-
basierte Merkmals-
relevanz

e Durch die permutationsbasierte
Merkmalsrelevanz wird ein
hochkomprimierter sowie globaler
Einblick in das Verhalten eines Modells
ermdglicht.

¢ Die Ergebnisse kénnen von den
Benutzer/-innen leicht interpretiert
werden. So ist ein Merkmal relevant,
wenn die Modellfehler nach dessen
Entfernung zunehmen.

¢ Das Retraining des Modells nach
Entfernen eines jeden Merkmals ist
rechenintensiv, insbesondere dann,
wenn viele Merkmale verwendet
werden. Bei diesem Verfahren kann das
Merkmal jedoch auch nur aus dem
Testdatensatz entfernt und somit ein
aufwendiges Retraining vermieden
werden.

o Bei der permutationsbasierten
Merkmalsrelevanz wird automatisch
jede Interaktion mit anderen Merkmalen
bertcksichtigt. Dies bedeutet, dass
durch Permutieren eines Merkmals auch
die Interaktionseffekte mit anderen
Merkmalen zerstort werden. Dies ist
Vor- wie auch Nachteil zugleich (siehe
Nachteile) [60].

e Esist unklar, ob zur Berechnung der
Relevanz eines Merkmals Trainings-
oder Testdaten verwendet werden
sollen.

¢ Falls Merkmale miteinander
korrelieren, kdonnen durch die zuféllige
Permutation unrealistische
Beobachtungen entstehen (wie dies
auch bei PDPs der Fall ist).

¢ Die Ergebnisse kdnnen willkirlich
ausfallen, was auf deren Abhangigkeit
von der zufalligen Permutation der
Merkmale zurtickzuflhren ist.

o Wie bereits bei den Vorteilen
angeflhrt, berlicksichtigt die
permutationsbasierte Merkmalsrelevanz
automatisch alle Interaktionen mit
anderen Merkmalen. Somit wird die
Bedeutung der Wechselwirkung
zwischen zwei Merkmalen in die
Wichtigkeitsmessung der beiden
Merkmale einbezogen. Dies bedeutet,
dass sich die Merkmalsrelevanz nicht
zum Gesamtperformanceverlust addiert,
sondern die Summe groRer ist. Die
Wichtigkeiten summieren sich nur dann
entsprechend, wenn keine Interaktionen
zwischen den Merkmalen bestehen (wie
dies bei linearen Modellen der Fall ist)
[60].

PDP

¢ Die Idee hinter PDP ist intuitiv,
wodurch diese einfach zu
implementieren und auch fir Laien
verstandlich sind [60].

o Durch die Manipulation eines
Merkmals und die anschlielende
Messung der Vorhersageanderung
kénnen Kausalzusammenhange
analysiert werden [86]. Es handelt sich
dabei jedoch lediglich um Kausalitat aus
der Sicht des Modells, wodurch diese
nicht den Ablaufen in der realen Welt
entsprechen muss.

e Der mittlere Einfluss eines Merkmals
auf die Vorhersage kann exakt
dargestellt werden. Dies ist aber nur
dann mdglich, wenn das entsprechende
Merkmal nicht mit anderen Merkmalen

e Es kénnen nur ein- oder
zweidimensionale Beziehungen
zwischen den Modellen dargestellt
werden. Mehrdimensionale Modelle
kénnen folglich nicht mehr verstandlich
visualisiert werden [60].

¢ Ohne Beriicksichtigung der
Merkmalsverteilung kann es bei diesem
Verfahren zu falschen Interpretationen
kommen. So kdnnten Bereiche des Plots
zu groBe Aufmerksamekeit erhalten,
obwohl sie wenige Beobachtungen
enthalten und somit flr die Erklarung des
Modellverhaltens weniger relevant sind
[60] [67].

¢ Heterogene Effekte kdnnen unter
Umstanden nicht erfasst werden, da
ausschlieRlich die durchschnittlichen
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korreliert [60]. Randverteilungen betrachtet werden.
Dies kann im schlimmsten Fall zu einer
falschen Darstellung des
Merkmalseinflusses flihren, vor allem
wenn der Einfluss der Merkmale stark
streut bzw. die Merkmale stark
miteinander korrelieren [60].

ICE ¢ |CE-Kurven sind zumeist noch o Mit ICE-Kurven kann nicht mehr als
intuitiver zu verstehen als PDPs. ein Merkmal dargestellt werden. Fur die
Darstellung mehrerer Merkmale wére
¢ Im Gegensatz zu PDP kénnen durch | das Zeichnen von Uberlagerten Flachen

ICE-Kurven auch heterogene erforderlich.
Beziehungen durch Interaktionen
aufgedeckt werden [60]. ¢ Wie auch bei PDPs besteht bei ICE-

Kurven das Problem, dass ungultige
Beobachtungen entstehen kénnen, falls
das betrachtete Merkmal mit etwaigen
anderen Merkmalen korreliert.

e Aufgrund zu vieler ICE-Kurven kann
die Darstellung unubersichtlich werden
und relevante Informationen kénnen
Uberdeckt werden [60].

3.4.2.2 Modellspezifische Techniken

Der nachfolgende Abschnitt konzentriert sich auf zwei flache ML-Modelle (Baum-Ensembles und Support-
Vektor-Maschinen) sowie auf Deep-Learning-Modelle und stellt populare Post-hoc-Erklarungstechniken
vor, die spezifisch flur diese Modelltypen zum Einsatz kommen kénnen.

Baum-Ensembles

Ahnlich wie bei den modellagnostischen Verfahren handelt es sich bei den bisher publizierten
Erklarungstechniken fir Baum-Ensembles zumeist um Merkmalsrelevanz-Techniken. Es wurden in der
Vergangenheit auch einige modellspezifische Techniken zur Modellvereinfachung fir Baum-Ensembles
verdffentlicht, die sich jedoch hinsichtlich ihrer Funktionalitdt kaum gegen modellagnostische Verfahren,
wie z. B. LIME, durchsetzen kdnnen [47].

Baum-Ensembles zahlen zu den genauesten Modellen, die heutzutage im Einsatz sind, und kénnen, wie
bereits angefiihrt, dabei helfen, die Klassifikationsglite bzw. Generalisierungsfahigkeit von
Entscheidungsbdumen zu verbessern und somit Overfitting® zu vermeiden [7] [47] [69]. Ein groRer Vorteil
der baumbasierten Ensemble-Methoden liegt darin, dass diese oft eine implizite Merkmalsselektion
durchfiihren und somit nur eine kleine Teilmenge an besonders trennscharfen Merkmalen fiir eine
Vorhersage herangezogen wird [87]. Das Ergebnis dieser impliziten Merkmalsselektion kann durch die
Gini-Wichtigkeit bzw. den Gini-Koeffizienten, einen 1984 von Breiman et al. vorgestellten Indikator fur die
Relevanz eines Merkmals, dargestellt werden. Mittels Gini-Koeffizienten wird an den inneren Knoten eines
binaren Entscheidungsbaumes der optimale Split bestimmt. Hierbei wird immer jener Split ausgewahlt, der
die groRte Reduzierung der Unreinheiten der Daten in den jeweiligen Knoten ermdglicht [67] [80].

3 Rauschen bzw. zufallige Schwankungen in den Trainingsdaten werden vom Modell als Konzepte erfasst
und gelernt, was sich in weiterer Folge negativ auf die Leistung des Modells auswirkt.
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Falls der Gini-Koeffizient erfolgreich fiir einen einzelnen Entscheidungsbaum berechnet werden kann, Iasst
sich das Vorgehen durch Aggregation der Werte aller Baume des Waldes auch auf ein ganzes Ensemble
erweitern [67] [80].

Ein weiteres bekanntes modellagnostisches Verfahren fir Entscheidungsbdume bzw. Baum-Ensembles
stellen Bauminterpreter dar. Solche Interpreter kdnnen selbst in Fallen, in denen Entscheidungsbaume tief
sind, d. h. viele Ebenen enthalten, eingesetzt werden. Der Zweck von Interpretern ist es, die
Entscheidungsbaume zu analysieren und jene Entscheidungsschritte innerhalb der Bdume zu zeichnen,
die vorwiegend zur endgultigen Entscheidung bzw. Vorhersage beitragen. Das Ergebnis kann im
Anschluss auch aggregiert werden, um jenen Entscheidungspfad zu zeichnen, der zur Vorhersage von
Baum-Ensembiles fiihrt. Die Erklarungen von Bauminterpretern gelten sowohl lokal als auch global [7] [70].

Tabelle 4: Vor- und Nachteile einer modellspezifischen Erklarbarkeitsmethode

Modellspezifische | Vorteile Nachteile

Methode

Gini-Wichtigkeit e Einen groRen Vorteil dieser ¢ Dieses Verfahren wird als grob und
Merkmalsrelevanz-Technik stellt ihre statisch angesehen, da es wenig

einfache Berechnung dar. So lasst sich Aufschluss uber die tatsachlichen Daten
die Wichtigkeit eines Merkmals bereits im | und die daraus resultierenden

Training berechnen. individuellen Entscheidungen liefert [70].

e Es wird durch dieses Verfahren ein ¢ Ein weiterer Nachteil des Verfahrens

hochkomprimierter und globaler Einblick | ist, dass es stetige bzw. kategorielle

in das Verhalten eines Modells Merkmale, die Uber viele verschiedene

ermdglicht [60]. Auspragungen verfiigen, zumeist
bevorzugt [88].

¢ |nteraktionen zwischen Merkmalen
werden automatisch durch das Verfahren
berucksichtigt, da diese bereits beim
Training der Bdume Eingang finden [80].

Support Vector Machine (SVM)

SVM-Modelle verfligen tber hervorragende Vorhersage- und Generalisierungsfahigkeiten und zdhlen somit
zu den am haufigsten verwendeten Modellen fiir maschinelles Lernen [47] [79]. SVM sind jedoch zumeist
komplexer als Baum-Ensembles und weisen eine undurchsichtigere Struktur auf. Die Ausgangsbasis fur
den Bau einer SVM bildet eine Menge an Trainingsobjekten, deren Klassenzugehorigkeit bekannt ist. Die
Trainingsobjekte werden dabei durch Vektoren in einem Vektorraum reprasentiert. Technisch gesehen ist
es die Aufgabe der SVM, eine Trennflache in diesen Vektorraum einzupassen, die als Hyperebene fungiert
und die Trainingsobjekte in zwei Klassen teilt. Somit wird eine Hyperebene oder eine Menge solcher
Hyperebenen in einem hoch- bzw. unendlich dimensionalen Raum konstruiert, die fir Klassifikationen,
Regressionen oder auch andere Aufgaben wie beispielsweise Ausreilererkennung eingesetzt werden
kann [15] [34] [47] [89].

In der Literatur finden sich zahlreiche unterschiedliche Ansatze, um das Verhalten von SVM fir Benutzer/-
innen verstandlich darstellen zu kénnen, darunter Erklarungen durch Vereinfachung, lokale Erklarungen,
Visualisierungen sowie Erklarungen durch Beispiele [47].

Bei der Erklarung durch Modellvereinfachung kann zwischen verschiedenen Arten unterschieden werden,
die unterschiedlich tief in die innere Struktur des Algorithmus eindringen. Bei der ersten Art handelt es sich
um Techniken, die nur die Support-Vektoren eines trainierten Modells heranziehen, um erklarbare
regelbasierte Modelle zu erstellen [47]. So beschreiben z. B. Barakat und Bradley in ihrer Publikation aus
dem Jahr 2007 eine Methode, bei der Regeln durch modifizierte sequenzielle Abdeckungsalgorithmen
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direkt aus den Support-Vektoren eines trainierten SVM-Modells extrahiert werden kénnen [90]. In [91]
schlagt Barakat eine weitere Erklarungsmethode durch Regelextraktion vor, wobei auch hier nur die
Support-Vektoren des trainierten Modells bertlicksichtigt werden. Ein weiterer interessanter Ansatz zur
ersten Art der Modellvereinfachung wird in [92] von Da Costa Chaves et al. vorgestellt. Die KI-Expert/-
innen generieren hierfir Fuzzy-Regeln anstatt klassischer Regeln, um ein linguistisch verstandlicheres
Ergebnis zu erhalten.

Die zweite Art der Modellvereinfachungen kann u. a. durch die Publikation von Fu et al. veranschaulicht
werden, in der vorgeschlagen wird, die Hyperebene der SVM zusatzlich zu den Support-Vektoren zur
Erstellung der Regeln heranzuziehen [93]. Im dritten Ansatz zur Modellvereinfachung werden auch die
eigentlichen Trainingsdaten als Komponente zur Erstellung der Regeln hinzugeflgt [47].

Aufbauend darauf werden auch diverse Clustering-Methoden vorgestellt, die zur Bestimmung von Prototyp-
Vektoren flr jede Klasse eingesetzt werden kdnnen. Indem die Autoren diese Punkte mit Hilfe
geometrischer Methoden mit den Support-Vektoren kombinieren, kdnnen Ellipsoide bzw. Hyper-Rechtecke
im Eingaberaum definiert werden, die anschlieRend in Wenn-dann-Regeln Uberfihrt werden (z. B. [94] [95]
[96]).

Abgesehen von Methoden zur Regelextraktion wurden in den vergangenen Jahren auch einige
Visualisierungstechniken zum besseren Verstandnis des Verhaltens von SVM publiziert. So wird
beispielsweise in [97] ein innovativer Ansatz fir Support-Vektor-Regressionsmodelle vorgestellt, mit
dessen Hilfe die tatsachlichen Zusammenhéange zwischen den Eingangsvariablen und den zugehdrigen
Ausgangsdaten visualisiert werden kdnnen. Ein weiteres Beispiel stellt die von Rosenbaum et al.
publizierte Visualisierungsmethode dar, bei der die Ausgabe linearer SVM durch eine Heatmap-Molekdil-
farbungstechnik erklart wird. Basierend auf den Gewichten des linearen Modells werden bei dieser Technik
jedes Atom und jede der Bindungen einer Verbindung entsprechend ihrer Relevanz eingefarbt [98].
Weiters argumentieren die Autoren von [99], dass viele der bisher durchgefiihrten Studien zur besseren
Erklarbarkeit von SVM nur die Gewichtsvektoren heranziehen, wodurch das sogenannte Margin* aul3er
Acht gelassen wird. Im Rahmen ihrer Studie zeigen die Autoren die Relevanz des SVM-Margin auf und
erstellen eine Statistik, in der dieses explizit beriicksichtigt wird. Die Statistik ist dabei spezifisch genug, um
die multivariaten Muster im Bereich des Neuroimaging zu erklaren [99].

Nach naherer Betrachtung der bereits publizierten Post-hoc-Erklarungstechniken kann ein Unterschied
zwischen Techniken fir SVM und Techniken fir zuvor vorgestellte KI-Modelle ausgemacht werden. So
zahlen bei letzteren die Modellvereinfachung, aber auch die Merkmalsrelevanz zu den mit Abstand am
haufigsten angewendeten Methoden zur Post-hoc-Erklarung. Im Gegensatz dazu sind fiir SVM auch
Ansétze zur lokalen Erklarung von hoher Relevanz.

Als abschliefende Bemerkung kann festgehalten werden, dass keine der untersuchten
Erklarbarkeitstechniken fiir SVM nach 2017 publiziert wurde. Dies kann unter anderem auf die gute
Funktionalitat bereits publizierter Ansatze zuriickzufiihren sein, durch die das Verhalten von SVM bereits
umfassend erklart werden kann [47].

Kiinstliche Neuronale Netze (KNN)

KNN wurden seit ihren Anfangen von KI-Expert/-innen geschatzt, vor allem aufgrund ihrer guten Fahigkeit,
komplexe Beziehungen zwischen den Variablen abzuleiten. Wie bereits angefiihrt, werden Neuronale
Netze jedoch als Black-Box-Modelle betrachtet, deren internes Verhalten fiir Benutzer/-innen nicht
erklarbar bzw. nicht transparent ist [42] [22] [47].

Aufgrund der Tatsache, dass Erklarbarkeit oftmals zwingend notwendig ist, um KI-Modelle erfolgreich in
der Praxis einzusetzen, wurden in den vergangenen Jahren unterschiedliche Erklarbarkeitstechniken fiir
KNN entwickelt, einschliellich Modellvereinfachungs- und Merkmalsrelevanz-Techniken, Texterklarungen,
lokaler Erklarungen sowie Modellvisualisierungen [47].

4 Kleinster Abstand der Trainingspunkte zur Hyperebene.
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Im Bereich der Modellvereinfachung wurden zwar diverse Ansétze fiir die Erklarbarkeit von KNN
vorgeschlagen, jedoch sind diese primar nur fiir Neuronale Netze mit einer einzelnen versteckten Schicht
anwendbar. Einer der wenigen Ansatze fir mehrschichtige KNN ist der sogenannte DeepRED-Algorithmus
[13], der auf dem von Sato und Tsukimoto [100] vorgestellten Ansatz zur Regelextraktion aufbaut. Der
urspriingliche Algorithmus [100] dient dazu, ein einschichtiges Neuronales Netz mit Hilfe von
Entscheidungsbaumen zu zerlegen und die aus jedem Baum extrahierten Regeln im Anschluss
zusammenzufiihren. Bei DeepRED wird dieser Ansatz fiir einschichtige Neuronale Netze durch Hinzufiigen
weiterer Entscheidungsbdume und Regeln fiir mehrschichtige Netze erweitert [13].

Aufgrund der Tatsache, dass die Vereinfachung von KNN mit steigender Anzahl an Schichten zunehmend
komplex wird, ist die Erklarung dieser Modelle durch Merkmalsrelevanz-Techniken immer beliebter
geworden. Eine der reprasentativsten Arbeiten in diesem Bereich ist [101], in der eine Methode zur
effizienten Bewertung der Wichtigkeit einzelner Pixel in Bildklassifizierungsanwendungen vorgestellt wird,
die auf einer sogenannten tiefen Taylor-Zerlegung basiert. Die Funktionsweise der tiefen Taylor-Zerlegung
wird grafisch in Abbildung 11 dargestellt. Konkret wird durch Vorwartspropagation der Pixelwerte {xp} ins
Neuronale Netz der Funktionswert f(x) erhalten, wobei dem Ausgangsneuron die Relevanz Rf = xf
zugewiesen wird. Die Relevanzen werden daraufhin von der obersten Schicht bis hin zum Input
zuruickgespeist (backpropagiert), wodurch {Rp} als Relevanzwerte aller Pixel angesehen werden kann.
Neuronen der untersten versteckten Schicht, die von den héheren Schichten als relevant angesehen
werden, verteilen im Anschluss die ihnen zugewiesenen Relevanzen auf rote Pixel um. Dadurch kénnen
Heatmaps dargestellt werden, die es ermdglichen, die Relevanz der Eingabepixel bei der Klassifizierung
eines ungesehenen Datenpunktes klar und intuitiv zu verstehen (siehe Abbildung 11) [101].

) forward pass relevance propagation
input > output > heatmap

Abbildung 11: ,Grafische Darstellung des Rechenflusses der tiefen Taylor-Zerlegung“ [101, p. 5]

Den gleichen Ansatz wahlen die Autor/-innen in [102] mit DeepLIFT, einem Verfahren zur Berechnung von
Wichtigkeitsscores in mehrschichtigen Neuronalen Netzen. Hierbei wird die Aktivierung von Neuronen mit
der Referenzaktivierung verglichen und ein Score entsprechend der Differenz zugeordnet.

Ein weitere reprasentative Merkmalsrelevanz-Technik zur Erklarbarkeit von KNN wurde im Jahr 2018 von
Montavon et al. vorgestellt [85]. Diese Technik kann als Gegenteil der Sensitivitatsanalyse angesehen
werden, in dem Sinne, dass ausgehend von der Ausgabe des Modells auf jeder der Schichten die
Relevanz der Eingabe der vorherigen Schicht analysiert wird, bis die Eingabeebene erreicht ist.

Auch hier stellt das Ergebnis eine Heatmap dar, in der jene Eingabemerkmale visuell hervorgehoben
werden, die hauptsachlich zur Ausgabe beigetragen haben. In dem in der nachfolgenden Abbildung
dargestellten Beispiel wird ein Bild x vom KNN als ,Boot* klassifiziert, wobei die Pixel mit hoher Relevanz
rot eingefarbt sind [7] [85].
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Abbildung 12: Erklarung der Klassifizierungsentscheidung von KNN, links durch DeepLIFT [85,
p. 4] und rechts durch die tiefe Taylor-Zerlegung [101, p. 12]

3.4.3. Evaluierung von XAl-Techniken

Damit sich das Feld der XAl in Zukunft weiterentwickeln kann, wird es zwingend erforderlich sein, eine
gemeinsame Basis zu schaffen, auf der neue Techniken und Methoden durch die Gemeinschaft entwickelt
werden kdnnen. So sollten eine standardisierte Terminologie im Bereich der XAl sowie eine gemeinsame
Struktur fur jedes XAl-System entwickelt werden.

Ein weiteres Schliisselmerkmal, das zukiinftig entwickelt werden sollte, ist eine quantifizierbare Metrik bzw.
eine Gruppe solcher Metriken. Diese sollten es ermdglichen zu messen, inwiefern KI-Modelle die Definition
der Erklarbarkeit erflllen [47].

In den letzten Jahren wurden bereits diverse Versuche zur Messung von XAl unternommen, wie unter
anderem in den Publikationen [103] und [104] beschrieben. Diese XAl-Messungen dienen im Allgemeinen
dazu, die Gute von Erklarungen, die Auswirkungen der Erklarungen auf die Modellleistung und das
Vertrauen der Benutzer/-innen sowie die Nutzlichkeit der Erkldrung und die daraus resultierende
Zufriedenheit der Benutzer/-innen zu bewerten [103] [104] [47]. Die im Rahmen von [103] und [104]
vorgestellten Messmethoden (z. B. Erklarungszufriedenheitsskala, rechnerische Mal3e fir Erklartreue,
Modellzuverlassigkeit und Erklarungsvertrauenswirdigkeit) liefern gute erste Ansatze zur Evaluierung von
XAl-Systemen. Fur eine umfassende Evaluierung ist jedoch eine Unterstiitzung dieser bereits bestehenden
Ansatze durch allgemeine und quantifizierbare XAl-Metriken notwendig [47].

3.4.4. Zusammenfassende Betrachtung Erklarbarer KI-Modelle

Es kann abschliefend festgehalten werden, dass lineare Modelle trotz ihrer Einfachheit nicht immer besser
interpretiert bzw. erklart werden kénnen als tiefe Neuronale Netze. So arbeiten KNN haufig mit leicht
verarbeiteten oder rohen Merkmalen, wohingegen lineare KI-Modelle zur Erzielung vergleichbarer
Leistungen oftmals mit stark handgefertigten Merkmalen arbeiten missen. Die Behauptung, dass lineare
Modelle einfacher interpretiert bzw. erklart werden kénnten, mag somit in Bezug auf die algorithmische
Transparenz unumstritten sein. Bei stark konstruierten oder hochdimensionalen Merkmalen kénnen lineare
Modelle jedoch ihre Simulierbarkeit bzw. Zerlegbarkeit verlieren [16].

So zeigten auch Lipton et al. in ihrer Publikation aus dem Jahr 2016 auf, dass sich lineare Modelle nur
dann der Leistung riickgekoppelter Neuronaler Netze annahern kdnnen, wenn sie ihre Eigenschaft der
Zerlegbarkeit aufgeben [105].

Wenn sowohl fir lineare Modelle als auch fir KNN Post-hoc-Erklarbarkeitstechniken eingesetzt werden
mussen, bringen KNN einen klaren Vorteil mit sich. So sind KNN in der Lage, Reprasentationen zu lernen,
die im Anschluss verstandlich verbalisiert, visualisiert oder fiir Clustering angewendet werden kénnen [16].
Folglich kann der oftmals aufgestellten Behauptung, dass lineare Modelle aufgrund ihrer einfacheren
Interpretierbarkeit und Erklarbarkeit KNN immer vorzuziehen seien [106], nur bedingt zugestimmt werden.
So ist die Erklarbarkeit nicht nur von der Komplexitat des Modells, sondern auch von der Aufbereitung der
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Eingabemerkmale, den verfiigbaren Datenressourcen, dem Anwendungsszenario und der angewendeten
Post-hoc-Erklarbarkeitstechnik abhangig.

Lineare Modelle sollten daher immer dann ausgewahlt werden, wenn Daten in der Praxis sorgfaltig
vorverarbeitet werden kénnen. Hierdurch kann die Genauigkeit der interpretierbaren Modelle in vielen
Fallen so weit verfeinert werden, dass die aus der Kombination von Transparenz und Leistung
resultierenden Vorteile jene Vorteile von semantisch intransparenteren Modellen Uberwiegen [15] [107].
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4. Prufrahmenwerk fur Erklarbare Kunstliche Intelligenz

Der rasante Aufstieg von Kl ging mit einer Verzégerung der Festlegung und Einflihrung von Kl-spezifischen
Regulierungs- und Compliance-Rahmenbedingungen einher. So liegen derzeit weder ein ausgereifter
Prifungsrahmen, in dem Kl-Prozesse detailliert beschrieben werden, noch Al-spezifische Vorschriften oder
Standards vor. Auditor/-innen stehen somit aktuell vor der Frage, wie Audits erfolgreich durchgefiihrt
werden sollen, wenn keine weit verbreiteten Préazedenzfalle fiir die Auditierung von KI-Systemen und KiI-
Anwendungsfallen vorhanden sind [108].

Diese Problemstellung wird im nachsten Abschnitt der vorliegenden Arbeit durch die Vorstellung eines
Prifrahmenwerk fur XAl aufgegriffen. Dieses Prifrahmenwerk soll es den Auditor/-innen erméglichen, zu
bewerten, ob transparente Kl-Design- und Implementierungs- und Betriebsprozesse eingerichtet sind, die
eine kontinuierliche Erklarbarkeit des Verhaltens der im Einsatz befindlichen KI-Systeme gewahrleisten.
Dadurch sind die Auditor/-innen in der Lage, potenzielle mit mangelhafter Erklarbarkeit im Zusammenhang
stehende Risiken zu bewerten, zu verstehen und an relevante Stakeholder zu kommunizieren [14] [15]
[10].

KIl-Governance
Ist ein unternehmensweites Governance-Rahmenwerk etabliert, das die Erkldrbarkeit von KI-Systemen
Uber deren gesamten Lebenszyklus hinweg sicherstellt?

In der Organisation sollten angemessene Strukturen, Verfahren und Prozesse implementiert sein, um die
KI-Aktivitaten zu steuern, zu verwalten sowie zu Uberwachen. Dadurch sollte sichergestellt werden, dass
Kl-bezogene Aktivitaten, Entscheidungen und Erklarungen im Einklang mit den Werten der Organisation
sowie den sozialen, ethischen und rechtlichen Verantwortlichkeiten stehen.

Es sollten dabei u. a. Richtlinien und Verfahren fiir Leistungsmessung der KlI-Systeme, Kl-spezifische
Schulungen, Berichterstattung und XAl-Tools festgelegt werden. Die KI-Richtlinien und -Verfahren sollten
zur Gewahrleistung einer gleichbleibenden Qualitat fur den gesamten Kl-Lebenszyklus festgelegt und
regelmaRig auf deren Aktualitat und Angemessenheit Uberprift werden [108] [109] [110].

Kl-Strategie
Liegt eine angemessene Erkldrbarkeitsstrategie fiir KI-Systeme vor?

In der Organisation sollte eine Strategie fur die Entwicklung sowie den Einsatz von KI-Systemen vorliegen.
Diese KI-Strategie sollte die beabsichtigen Ergebnisse der Kl-Aktivitdten formulieren sowie definieren wie
die Kl-Ziele erreicht werden kénnen. Somit sollte festgelegt werden, wie KI-Systeme zur Erreichung eines
geschéaftlichen Mehrwerts eingesetzt werden kénnen und wie dieser Mehrwert in Bezug auf Governance,
Technologie, Ressourcen und Prozesse erreicht werden kann [15] [108] [110] [109].

Die Kl-Strategie sollte auch Erklarbarkeitsstrategien umfassen, die im Laufe der Design- sowie
Implementierungsphase des KI-Systems zu verfolgen sind. Hierbei sollte definiert werden, wie Modelle und
deren Ergebnisse erklart werden, d. h. welche Erklarbarkeitstools bzw. Arten von Erklarungen in der
Organisation zum Einsatz kommen kdnnen. Weiters sollten Umfang und Reichweite der Erklarungen
festgelegt werden. Aus dem Erklarungsumfang sollte ersichtlich sein, ob einzelne Instanzen des Modells
oder die zugrundeliegende Modelllogik erklarbar dargestellt werden bzw. ob Kl-Systeme lokal und/oder
global interpretierbar bzw. erklarbar sein sollen [15].

Die Kl-Strategien sollten von den Leitungsorganen der Organisation entwickelt werden, die sowohl das
beabsichtigte Ergebnis der Kl-Aktivitdten artikulieren kbnnen als auch den Zusammenhang dieser
Ergebnisse mit den Unternehmenszielen sowie die KI-Technologiefahigkeiten, -bestrebungen und
-einschrankungen der Organisation verstehen.

Die KI-Systeme und XAl-Werkzeuge sollten regelmafig mit der Strategie der Organisation abgeglichen
werden, um deren Einhaltung durchgéngig gewahrleisten zu kénnen [108].
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Aktionsplan fiir Erklarbarkeit
Liegt ein angemessener Aktionsplan fiir Erklérbarkeit vor?

Es sollte ein Aktionsplan fiir Erklarbarkeit erstellt werden, in dem detailliert festgehalten wird, wie die
Ergebnisse der Entscheidungen sowie die Erklarungen des Verhaltens von KI-Systemen den Benutzer/-
innen, Entscheidungstrager/-innen bzw. anderen betroffenen Parteien bestmdglich zur Verfiigung gestellt
werden kdnnen.
Der Aktionsplan sollte dabei Folgendes beinhalten:
B Klar formulierte Erklarungsstrategien und einen detaillierten Plan, der die Phasen im Projektablauf
festlegt, in denen der Entwurf sowie die Entwicklung dieser Strategien stattzufinden haben. Fur den
Fall, dass Post-hoc-Erklarbarkeitstechniken zum Einsatz kommen, sind die daraus resultierenden
Anforderungen (z. B. Zurverfiigungstellen einfacher und benutzerzentrierter Aufbereitung der
Erklarungen) in den Strategien festzulegen.

B Einen detaillierten Zeitrahmen fiir die Bewertung des Fortschritts des Erklarbarkeits-Aktionsplans
und eine Liste aller Verantwortlichkeiten, die fiir die Ausfiihrung des Aktionsplans zu erfiillen sind
[15].

Verantwortungen und Rechenschaftspflichten
Sind klare Verantwortlichkeiten und Rechenschaftspflichten fiir die von Kl-Systemen getroffenen
Entscheidungen definiert?

Die Verantwortung und Rechenschaftspflicht fiir die von den KI-Systemen getroffenen Aktionen und
Entscheidungen sollten klar zugewiesen werden, wobei die Letztverantwortung bei der Geschaftsleitung
liegen sollte. Fir den Fall, dass Standardpakete mit KI-Technologie erworben werden, sind weiters
Haftungsbestimmungen auf vertraglicher Ebene festzulegen.

Daruber hinaus sollten Rollen und Verantwortlichkeiten entlang des gesamten Kl-Lebenszyklus,
einschlief3lich der KI-Entwicklungs- und Betriebsaktivitdten, formal festgelegt und zugewiesen werden [7].
Hierbei sind die Anforderungen an eine angemessene Funktionstrennung zu beachten. Die
entsprechenden Rollen und Verantwortlichkeiten sollten dartiber hinaus in Stellenbeschreibungen und
Organigrammen festgehalten werden [110] [109] [111].

KI-Kenntnisse und Fahigkeiten
Sind ausreichende Ki-Kenntnisse und Fahigkeiten vorhanden bzw. werden diese regelmafig durch
angemessene WeiterbildungsmalRnahmen, wie z. B. Schulungen, geférdert?

Ein Kl-Projekt erfordert neue Arten von Profilen (wie z. B. Datenwissenschaftler/-innen), die u. a. liber
Kompetenzen in den Bereichen Mathematik, Statistik und Programmierung verfiigen. Ein Mangel an
solchen Kompetenzen kann zu Schwierigkeiten bei der Aktualisierung des Modells und der Erklarung des
Modellverhaltens oder auch zu einer ibermaRigen Abhangigkeit von Schliisselpersonen bzw. externen
Parteien fiihren.

Es sollte daher sichergestellt werden, dass angemessene HR-Prozesse vorhanden sind, um Mitarbeiter zu
rekrutieren, zu entwickeln bzw. langfristig in der Organisation zu halten. Diese Prozesse sollten u. a.
sicherstellen, dass innerhalb der Organisation ein ausreichendes Maf} an Kl-Kenntnissen und Fahigkeiten
vorhanden ist, um KI-Ldsungen zu entwickeln und zu tberwachen sowie um Erklarungstechniken
anzuwenden und Erklarungen verstandlich aufzubereiten.

Fir die interne Umsetzung von Kl-Projekten sollten multidisziplindre Teams eingerichtet werden, an denen
Entwickler/-innen, Datenwissenschaftler/-innen, Mitarbeiter/-innen aus dem Bereich der IT-Infrastruktur und
Datenbankadministration, Unternehmensvertreter/-innen sowie Risiko- und Compliance-Teams (zur
friihzeitigen Analyse etwaiger Risiken und Compliance-Aspekte, z. B. im Zusammenhang mit Datenschutz)
beteiligt sind. Dariiber hinaus sollten auch interne Auditor/-innen friihzeitig in das Projekt eingebunden
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werden, um den Wissenstransfer zu erleichtern, Kontrollpunkte effizienter in das Projekt einbetten zu
koénnen und eine Verbesserung der Auditierbarkeit der finalen KI-Lésung zu erzielen [7] [15].

Alle Mitglieder dieser Teams sollten regelmaRig an WeiterbildungsmafRnahmen teilnehmen, bei denen sie
vollumfanglich und entsprechend ihren Aufgaben und Verantwortlichkeiten im Kl-Projekt geschult werden.
Die WeiterbildungsmaRRnahmen sollten unterschiedliche Formen der Aus- und Weiterbildung beinhalten,
wie z. B. Prasenzschulungen oder Selbststudium [111] [109].

Fir den Fall, dass Standardpakete mit KI-Technologie (wie z. B. RPA/IPAG3) implementiert werden, sollte
im Detail analysiert werden, welche Kenntnisse und Fahigkeiten fur Wartung und Erklarung der KI-L6sung
notwendig sind, sobald diese in Produktion ist [7].

Modellauswahl und Risikoanalysen
Wurden bei der Auswahl des Modells umfassende Analysen durchgefiihrt und wurde das von der
ausgewdhlten Kl-Lésung ausgehende Risiko evaluiert und transparent dargestelit?

Die Auswahl des am besten geeigneten Kl-Ansatzes kann ein komplexes Unterfangen darstellen, weshalb
dies im Rahmen einer umfassenden formalen Analyse durchgefiihrt werden sollte. Fir diese Analyse
sollten mehrere Faktoren herangezogen werden, darunter die domanenspezifischen Risiken und
Bedurfnisse, die verfigbaren Datenressourcen, die Aufbereitung der Merkmale sowie die Eignung des
Modells zur Lésung der Rechenaufgabe [15].

Vor allem bei sorgféaltiger Datenvorverarbeitung bzw. iterativer Modellentwicklung sollte die Wahl priméar auf
standardisierte und interpretierbare Modelle (z. B. Entscheidungsbaume, lineare oder logistische
Regression) anstelle von ausgefeilten, aber undurchsichtigen Modellen fallen [15] [107]. Black-Box-
Modelle, wie die in der vorliegenden Arbeit betrachteten (namlich SVM, Ensemble-Methoden und
Neuronale Netze), sollten im Gegensatz dazu nur ausgewahlt werden, ,wenn ihre iberlegenen
Modellierungsfahigkeiten am besten zu den Eigenschaften des vorliegenden Problems passen* [47, p. 35].

Es sollte dariiber hinaus ein Prozess zur Identifizierung, Analyse, Behandlung und Uberwachung von
Risiken, die aufgrund des Einsatzes von Kl-Systemen auftreten kénnen, implementiert sein. Die
Risikobewertung hat bei der Initiierung von bedeutenden Projektphasen und bei gréf3eren
Anderungsanforderungen zu erfolgen und sollte einen speziellen Fokus auf jene Risiken richten, die aus
mangelnder Erklarbarkeit resultieren kdnnen. Die im Rahmen der Risikoanalyse identifizierten Risiken
sollten zentral in einem Register zusammengefasst und kontinuierlich Gberwacht oder neu bewertet werden
[112] [113].

Machbarkeitsstudie
Wurde fiir die ausgewéhite KI-Lésung eine Machbarkeitsstudie durchgefiihrt, in deren Rahmen eine
Erhebung der Anforderungen an Erklarbarkeit erfolgt?

Organisationen sollten vor dem Erwerb oder der Entwicklung von KI-Systemen eine Machbarkeitsstudie
durchfiihren, bei welcher die Umsetzung der Anforderungen geprift wird. Im Zuge der Erhebung sollten
neben funktionalen Anforderungen auch nicht funktionale Anforderungen wie z. B. Performance,
Ressourcenverbrauch und Erklarbarkeit erhoben werden. Es sollte dabei auch analysiert werden, ob die
Anforderungen an Erklarbarkeit durch die Erganzung des Systems mit XAl-Werkzeugen erfillt werden
koénnen [113]. Im Rahmen dieser Analyse sollten potenzielle XAl-Werkzeugen im Hinblick auf ihre
Fahigkeit, die Beweggriinde flr die Entscheidung sowie das Verhalten des KI-Systems fiir die Benutzer/-
innen und die betroffenen Stakeholder im konkreten Anwendungsfall verstandlich zu machen, bewertet
werden.

Sollte es bei der Umsetzung der Anforderungen zu Spannungen kommen, kénnen Kompromisse in
Betracht gezogen werden, aber nur, wenn diese ethisch bzw. hinsichtlich ihres Risikos vertretbar sind.
Solche Kompromisse sollten begriindet, explizit anerkannt und dokumentiert und im Hinblick auf ihr Risiko
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bewertet werden. Der Entscheidungstrager muss fiir die Art und Weise der angemessenen Abwagung
rechenschaftspflichtig sein, und die getroffene Abwagung sollte kontinuierlich Giberpruft werden, um die
Angemessenheit der Entscheidung sicherzustellen. Wenn es keinen akzeptablen Kompromiss gibt, sollten
die Entwicklung, der Einsatz und die Nutzung des KI-Systems nicht in dieser Form fortgesetzt werden [15].

Datenqualitdt und Data-Governance
Ist ein Rahmenwerk zum ganzheitlichen Management von Daten, die fiir KI-Projekte herangezogen
werden, implementiert?

Die Leistungsfahigkeit von Kl und insbesondere maschinellem Lernen ist in erster Linie von den Daten
abhangig, die zum Trainieren der Systeme verwendet werden. Zusatzlich wirken sich Datenressourcen, die
sich flir aussagekraftige und strukturierte Darstellungen eignen, positiv auf die Erklarbarkeit eines Kl-
Modells aus [7] [15].

Organisationen sollten daher ein Data-Governance-Framework zur Sicherstellung und Aufrechterhaltung
der Qualitat von Kl-relevanten Daten uber deren gesamten Lebenszyklus implementieren.

Dies beinhaltet u. a. die Festlegung und Zuweisung klarer Rollen und Verantwortlichkeiten fur die
Datenbestande (Data-Owner). Weiters sollte ein Prozess zur Identifizierung von Datenqualitatsproblemen
implementiert werden, in dessen Rahmen eine Uberpriifung auf fehlende oder inkonsistente Daten,
Duplikate oder Daten im falschen Format erfolgen sollte. Der Prozess sollte dabei vorsehen, dass
betroffene Datensatze entweder vollstandig aus dem Datenumfang ausgeschlossen oder erst nach einer
erfolgten Korrektur erneut aufgenommen werden. Alle wahrend der Datenvorbereitungsphase des K-
Projekts identifizierten Datenqualitatsprobleme sollten an die zustéandige Fachabteilung sowie den Data-
Owner eskaliert werden, um sie direkt an der Quelle beheben zu kénnen.

Es sollten zur Sicherstellung der Erklarbarkeit der Modellergebnisse auch jene Datentransformations-
schritte formal dokumentiert und begriindet werden, die von der Bearbeitung der Rohdaten bis hin zur
Erstellung der Merkmale angewendet werden [7] [111] [114] [113].

Dartber hinaus sollte ein Data-Dictionary eingesetzt werden, um den Data-Owner, die
Vertraulichkeitsstufe, den Speicherort, das Format, die Validierungsregeln sowie die Beziehung zu anderen
Daten zu dokumentieren.

Fur den Fall, dass die Daten aus externen Datenquellen Gbernommen werden, sollte vor deren
Verwendung eine Due-Diligence-Analyse zur Uberpriifung der Datenqualitét, Vertrauenswiirdigkeit des
Anbieters sowie der Relevanz der Daten durchgefiihrt werden [7] [114].

Datensicherheit
Sind angemessene Mal3nahmen zur Sicherstellung der Datensicherheit implementiert?

Die beabsichtigte bzw. auch unbeabsichtigte Manipulation von Daten kann dazu fiihren, dass KI-Systeme
das Attribut der Zerlegbarkeit verlieren bzw. Erklarungen weniger informativ dargestellt werden kénnen.
Um dem entgegenzuwirken, sollte vor Beginn des Kl-Projekts eine Evaluierung relevanter
Sicherheitsaspekte durchgefiihrt werden, um sowohl die Umsetzung von ,Security by Design® als auch des
.Need-to-know-Prinzips® sicherstellen zu kénnen.

Ausgehend von dieser Evaluierung sollten diverse SicherheitsmalRnahmen abgeleitet und wahrend des
gesamten KI-Entwicklungsprozesses umgesetzt werden. Diese Malinahmen sollten neben
organisatorischen Regelungen z. B. im Bereich des Anderungsmanagement-, des Entwicklungs- und des
Berechtigungsmanagementprozesses auch technische SchutzmalRnahmen zur Verhinderung von
unautorisierten Anderungen umfassen. Dazu z&hlen beispielsweise die Implementierung eines
Softwareversionierungssystems, ein aktives Log- und Eventmanagementsystem bzw. die Einrichtung einer
mehrstufigen Systemlandschaft. Letztere ermdglicht eine Trennung zwischen der Produktionsumgebung
und jenen Umgebungen, die fiir Entwicklung und Testen des KI-Modells verwendet werden [7] [111] [109]
[113].
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Im Falle von maschinellem Lernen reichen die zu Testzwecken erstellten synthetischen bzw. anoymisierten
Daten in den meisten Fallen nicht aus, um die Algorithmen korrekt zu trainieren. Folglich stellen die Daten
in den Entwicklungs- bzw. Testumgebungen oft eine Kopie der Produktivdaten dar, die in einer bestimmten
Frequenz, z. B. taglich, aktualisiert werden. Es sollten daher umfassende MaRnahmen zum Schutz dieser
Produktivdaten implementiert werden, wie beispielsweise homomorphe Verschlisselungstechniken bzw.
Beschrankungen des Berechtigungszugriffs. So sollte die Vergabe der Zutrittsberechtigungen nach dem
Prinzip der geringsten Privilegien erfolgen, d. h., Datenwissenschaftler/-innen bzw. Programmierer/-innen
sollten nur Zugriff auf jene Daten erhalten, die fir die Entwicklung bzw. Testung der Modelle erforderlich
sind. Der Zugriff sollte dabei weitgehend lesend und nicht schreibend erfolgen, wobei jede Ausnahme
hiervon begrindet und angemessen genehmigt werden sollte [7] [111] [109] [113].

Wie zuvor angefiihrt, sollte weiters ein angemessener Anderungsmanagement-Prozess zur Uberwachung
und Dokumentation aller Anderungen an Datenquellen, die mit dem KI-System interagieren, implementiert
sein. Der Prozess sollte sicherstellen, dass kritischere Anderungen einer vorherigen Genehmigung
bediirfen, die auch eine Risikobewertung sowie eine Validierung der Datenqualitat umfasst [110] [109]
[113].

Erklarbarkeit durch Design
Werden im Rahmen der Designphase entsprechende MalBnahmen umgesetzt, um eine spéatere
Erklarbarkeit der KI-Systeme sicherstellen zu kbnnen?

Es sollten MalRnahmen ergriffen werden, um die Erklarbarkeit der KI-Systeme bereits in der Design- bzw.
Entwurfsphase sicherzustellen. Diese MalRnahmen sollten Folgendes umfassen:

B Den formalen Entwurf des zur Erstellung der Eingabefunktionen verwendeten
Datenaufbereitungsflusses, einschlief3lich jener Transformationen, die auf Rohdaten angewendet
werden (z. B. Normalisierung, Dimensionalitatsreduktion, Ausschluss korrelierter Merkmale,
Aggregation usw.).

B Gegebenenfalls eine Einbindung von Interpretern in den Modellentwurf, um die
Nachvollziehbarkeit der relevanten internen Schritte, die zur finalen Vorhersage fiihren, zu
gewabhrleisten.

B Genauigkeitsmetriken (KPI), die zur Uberwachung der Modellleistung sowie zum sofortigen
Identifizieren von Abweichungen eingesetzt werden kdnnen.

B Die Sicherstellung, dass die in der Produktion implementierte Losung auditierbar ist (siehe
nachsten Punkt zu Auditierbarkeit), um ein erstes Verstandnis dartiber zu erhalten, wie die Daten
verarbeitet werden [7].

Auditierbarkeit

Wird eine durchgéngige Auditierbarkeit gewéhrleistet, d. h., werden die wesentlichen mit der KI-Lésung im
Zusammenhang stehenden Aktionen aufgezeichnet?

Da KI-Modelle in relevante Geschéaftsprozesse integriert werden, miissen jene Informationen verwaltet und
konsolidiert werden, die fiir die Gewahrleistung einer durchgangigen Auditierbarkeit notwendig sind. Diese
Informationen sollten sowohl Aufzeichnungen und Aktivitatsiberwachungsergebnisse als auch
Modellentwicklungsdaten umfassen, die wahrend der Modellierungs-, Test-, Schulungs-, Verifizierungs-
und Implementierungsphasen gesammelt werden. Die Aufzeichnungen sollten dabei Uiber einen
ausreichenden Detailliertheitsgrad verfigen, um den Datenfluss durch den KI-Prozess (z. B. von den rohen
Eingabedaten Gber die Berechnung bis hin zur KI-Ausgabe) verfolgen zu kénnen bzw. um den betroffenen
Parteien und Entscheidungstragern die Vertretbarkeit der Ergebnisse des Kl-Verarbeitungsverhaltens zu
demonstrieren. Weiters sollte im Bedarfsfall eine erneute Simulierung der Eingabedaten mdéglich sein [7]
[15] [110].

44



St. Pdlten University of Applied Sciences

linformatik & security Faalil

st.polten

System- und Benutzerdokumentation
Liegen angemessene System- und Benutzerdokumentation fiir die Anwendung und den Betrieb von Ki-
Systemen und Erklarbarkeitstools vor?

Um einen reibungslosen Betrieb und eine ordnungsgeméafRe Anwendung von Kl-Systemen, Infrastruktur
und Erklarbarkeitstools gewahrleisten zu kdnnen, sollten sowohl Benutzerhandbuicher als auch technische
Systemdokumentationen erstellt werden. Das Benutzerhandbuch sollte dabei jene Informationen enthalten,
die fiir eine sachgerechte Bedienung des KI-Systems und der Erklarbarkeitstools erforderlich sind. Die
Systemdokumentation sollte neben der technischen Systemkonfiguration auch Darstellungen der
Datenstrome, Regelungen fiir Wartungsarbeiten sowie Ansprechpartner und Verantwortlichkeiten bei
Sicherheitsvorfallen bzw. Vorfallen, die aus mangelnder Erklarbarkeit resultieren, enthalten.

Weiters sollten auch der Quellcode von selbsterstellten KlI-Systemen sowie Schnittstellen zu anderen
Anwendungen angemessen dokumentiert sein [113] [110].

Einsatz in der Produktion
Wird die KI-L6sung vor der Implementierung in der Produktionsumgebung angemessen hinsichtlich ihrer
Erklarbarkeit getestet?

Aufgrund der Komplexitat der mathematischen Konzepte, die in KI-Modelle eingebettet sind, kdnnen die
tatsachlichen Auswirkungen des Codes bzw. die tatsachliche Interpretierbarkeit/Erklarbarkeit vor dessen
Implementierung in der Produktionsumgebung zumeist nicht abgeschatzt werden. Folglich sollten vor dem
Go-live technische Tests durchgefihrt werden, um z. B. die Schnittstellen zu anderen Systemen zu
validieren. Zusatzlich sollte auch umfangreich getestet werden, ob das Modellverhalten mittels der
eingeplanten XAl-Methoden umfassend erklart werden kann, wobei alle durchgefiihrten Tests angemessen
und nachvollziehbar dokumentiert werden sollten [7] [111] [109].

Erganzend dazu sollte die Leistung des KI-Modells, sobald es sich in Produktion befindet, zur Erkennung
von Verschlechterungen der Modellleistungen kontinuierlich Uberwacht werden [7]. Dies kdnnte im Falle
von Black-Box-Modellen durch einen regelmaRigen Einsatz von Post-hoc-Erklarungstechniken erfolgen.

Unabhéngiges Audit
Werden Algorithmen, Daten und Entwurfsprozesse in angemessenen Abstdnden (abhéngig von ihrem
Risikogehalt) durch die Interne Revision bzw. externe Auditor/-innen bewertet?

Die Einhaltung der mit KI-Systemen im Zusammenhang stehenden Prozesse und Kontrollen sollte in
regelmafigen Abstanden d. h. abhangig vom Risiko des jeweiligen Systems durch die Interne Revision
bewertet werden. Es sollten dabei formale Risikoanalysen durch die Interne Revision durchgefiihrt werden,
aus denen die Priffrequenz sowie der Umfang der Prifungshandlungen nachvollziehbar abgeleitet
werden. Der Umfang der Prifungshandlungen sollte ausreichend detailliert sein, damit Auditor/-innen in der
Lage sind, die Vertrauenswirdigkeit des KI-Systems einzuschatzen [115] [116].

Es sollte zusatzlich eine externe dritte Partei mit der Auditierung des Kl-Systems betraut werden, falls es
sich dabei um eine sicherheitskritische Anwendung handelt bzw. die Grundrechte der betroffenen
Personen durch die Kl-Entscheidungen berthrt werden [115].
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Internes Kontrollsystem (IKS)
Ist das interne Kontrollsystem ausreichend ausgestaltet und formalisiert, um die Erkldrbarkeit des
Verhaltens von KI-Systemen (iber deren gesamten Lebenszyklus sicherstellen zu kénnen?

Organisationen sollten die Integration der Kl in den Geschéftsprozess sorgféltig prifen und angemessene
IKS-Kontrollen zur Sicherstellung der kontinuierlichen Erklarbarkeit des Verhaltens der KI-Systeme
implementieren [7] [15]. So sollten u. a. formelle Kontrollen im Bereich des Anderungsmanagements (z. B.
Kontrolle zur Identifizierung von unautorisierten Anderungen oder zum Review der Logfiles), im Bereich
des Berechtigungsmanagements (z. B. Kontrolle zur Sicherstellung eines regelmafRigen und vollstandigen
Reviews der Zugriffsberechtigungen fur die jeweiligen Umgebungen), im Bereich des Datenmanagements
(z. B. Kontrolle zur Uberpriifung der Genauigkeit und Vollstandigkeit der vom Kl-System verwendeten
Datensatze) oder im Zusammenhang mit der Revision (z. B. Kontrolle zum Review des Priifplans) im IKS
definiert werden [111] [109] [113].

Die Durchfliihrung der Kontrollhandlungen sollte angemessen und nachvollziehbar dokumentiert und es
sollte eine institutionalisierte IKS-Berichterstattung implementiert werden.

Weiters sollte eine zentrale und institutionalisierte Uberpriifung erfolgen, die sicherstellt, dass die
implementierten Kontrollhandlungen auch tatsachlich durchgefiihrt werden.
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5. Schlussbetrachtungen

Ziel dieser Arbeit war es, einen Uberblick Giber mégliche Methoden und Tools zur Sicherstellung der
Erklarbarkeit von KI-Modellen vorzustellen. Um dieses Ziel zu erreichen, wurde eine umfassende
Literaturrecherche durchgefiihrt, in deren Rahmen die Ergebnisse der renommiertesten Forschungsstudien
zu XAl-Tools fur Gberwachtes Lernen bzw. Berichte des Einsatzes dieser Tools in der Praxis
zusammengetragen wurden. Ergdnzend wurden diverse IT-Standards, wie das IT-Grundschutz-
Kompendium und ISO2700X, herangezogen, um ein Prifrahmenwerk zur Bewertung der Umsetzung von
XAl-MaBnahmen und -Praktiken in Unternehmen auszuarbeiten.

In Bezug auf die Hauptforschungsfrage kann festgehalten werden, dass unterschiedliche Methoden
existieren, um die Erklarbarkeit von ML-Modellen des tberwachten Lernens sowohl wahrend deren Entwurf
und Entwicklung als auch post hoc, wahrend des Betriebs, sicherzustellen. So kénnen fir die Post-hoc-
Erklarbarkeit modellspezifische oder auch modellagnostische, d. h. fiir jedes Modell des tiberwachten
Lernens anwendbare Techniken, zum Einsatz kommen. Auch wenn viele dieser Techniken in der Theorie
Nachteile mit sich bringen, kdnnen sie bei geeigneter Auswahl und Anpassung an das
Anwendungsszenario gute Ergebnisse erzielen. Besonders bei KNN, die mit wenig bearbeiteten
Merkmalen arbeiten, konnen Reprasentationen mit Hilfe von Post-hoc-Techniken anschaulich verbalisiert
bzw. visualisiert werden.

Zuséatzlich kdnnen Uberprifungen durchgefiihrt werden, ob angemessene Verfahren, Prozesse und
Kontrollen im Unternehmen implementiert sind, um die Erklarbarkeit des KI-Systems (iber dessen
gesamten Lebenszyklus hinweg sicherzustellen. Diese Uberpriifungen kénnen mit Hilfe des im Rahmen
der vorliegenden Arbeit vorgestellten Prifrahmenwerk auch von Auditor/-innen ohne umfassende Ki-
Kenntnisse durchgefiihrt werden.

Auch wenn in dieser Arbeit eine Vielzahl an Post-hoc-Erklarbarkeitstechniken fir KI-Modelle vorgestellt
wird, liegt der Fokus ausschlieflich auf Modellen des iberwachten Lernens. Im Rahmen einer auf den
Erkenntnisgewinnen dieser Arbeit aufbauenden Analyse kdnnte folglich eine Aufstellung von
Erklarbarkeitstechniken fiir ML-Modelle des uniiberwachten bzw. des bestarkenden Lernens angefertigt
werden.

Aufgrund der methodischen Beschrankung der vorliegenden Arbeit auf eine Literaturanalyse kann derzeit
weiters keine Auskunft Uber die Anwendbarkeit des Prifrahmenwerks in der Praxis getroffen werden. Um
dies zu gewahrleisten, kdnnten weitere methodische Ansatze zum Einsatz kommen. So kénnten
beispielsweise Fallstudien zur Anwendung des vorgestellten Prifrahmenwerks in der Praxis bzw.
qualitative Experteninterviews durchgefiihrt werden, um die Vollstandigkeit und Angemessenheit des
Rahmenwerks zu iberpriifen und sicherzustellen.

Aufbauend auf diese Fallstudien und Interviews kdnnten die im Rahmen des Priifrahmenwerks
beschriebenen Prozesse zur Sicherstellung von XAl in der Design-, Implementierungs- und Betriebsphase
zur besseren Veranschaulichung im Detail dargestellt und formell abgebildet werden. Auch die
notwendigen Kontrollen kénnten ausformuliert werden, das heil3t u. a. um eine angemessene
Kontrollbeschreibung, Frequenz und die Verantwortlichkeiten (Durchfiihrung sowie Kontrolle der
Durchfiihrung) erganzt werden. Hierdurch kdnnte ein umfassendes Internes Kontrollsystem fur XAl
aufgebaut werden, das sowohl eine vereinfachte Optimierung der mit XAl im Zusammenhang stehenden
Prozesse als auch eine Steuerung der aus mangelnder Erklarbarkeit von KI-Systemen resultierenden
Risiken ermdglicht.
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