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Kurzfassung

Schon in den 1950er Jahren gab es ein verstirktes Interesse an Fragestellungen zu menschlichen Ent-
wicklungsméglichkeiten. Es folgten zahlreiche Studien, um die menschliche Resilienz unter Extrembe-
dingungen zu erforschen. Im technischen Zusammenhang kam der Begriff Resilienz das erste Mal in
der Materialwirtschaft auf und beschreibt die Fihigkeit eines Materials, um nach einer elastischen Ver-
formung wieder in den Ausgangszustand zuriickzukehren. Auch in anderen Forschungsgebieten tritt die

Resilienz auf - so auch im Cyber-Sicherheitsbereich.

Die Cyber-Resilienz wurde in den letzten Jahren als eine der wichtigsten Mechanismen fiir den Fortbe-
stand von Systemen bezeichnet und gewann schnell an Anerkennung. Sie ist eine ganzheitliche Strategie
zur Stiarkung der Widerstandskraft der Informationstechnologien gegeniiber Bedrohungen. Bisher ver-
wendeten Sicherheitsinfrastrukturen in Informationstechnologien Sicherheitsmechanismen aus giingigen
Normen und Standards, um sich gegen Angriffe zu schiitzen. Im Falle eines gelungenen Angriffes sind
kritische Prozesse gefiahrdet und konnen nicht mehr ausgefiihrt werden. Hier soll die Cyber-Resilienz
Abhilfe schaffen, denn neben dem Verhindern von Angriffen soll auch der laufende Geschiftsbetrieb

gesichert werden beziehungsweise die schnelle Wiederaufnahme des Betriebs sichergestellt werden.

Zu Problemen kann es bei der Cyber-Resilienz mit ,,too big to fail*- Konstruktionen kommen. Bei Ande-
rungen der Rahmenbedingungen reagieren gro3e Organisationen nicht flexibel und agil genug um wieder
stabile Verhéltnisse herzustellen. Die Toleranz gegeniiber Fehlern ist daher niedrig und die Fahigkeit zur
Wiederherstellung ist nur schwer und langwierig zu bewiltigen. Aus einem zweiten Blickwinkel ist die
Abhingigkeit von wenigen Key-Playern auch fiir die gesamte Gesellschaft problematisch, denn das ist
das genaue Gegenteil von Resilienz und verlangt in Zukunft einen neuen Denkansatz. Als Vorbild dafiir
konnte die Natur dienen. Sie schaffte viele Arten und Unterarten von Flora und Fauna - was die Chance
zum Uberleben steigert, da sich einige Arten an die sich indernden und im Voraus unbekannten Be-
dingungen besser anpassen als andere. Systeme, die mit Stressoren, Fehlern oder Ausfillen umzugehen
wissen und durch sie sogar noch verstirkt werden, bezeichnet man als anti-fragil. Die natiirliche Evo-

lutionsstrategie kann somit als anti-fragil angesehen werden. Auch im Cyber-Sicherheitsbereich mochte
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man anti-fragile Systeme erschaffen - gelingen soll dies mit Mechanismen und Konzepten wie beispiels-

weise Chaos Engineering, Red Teaming Tests oder Fuzzing mit maschinellem Lernen.

Heutige Systeme miissen hochverfiigbar sein und werden immer komplexer. Kommt es zu einzelnen
Ausfillen, ist meist auch das Gesamtsystem davon betroffen. Um dies zu vermeiden, diirfen temporire
Ausfille nicht zum Ausfall der gesamten Applikation fiihren; vielmehr muss mit einzelnen Storungen
umgegangen werden konnen und passend darauf reagiert werden. Durch den Einsatz von anti-fragilen
Mechanismen finden solche Ausfille kontinuierlich und kontrolliert statt, um Schwichen eines verteilten
Systems zu finden und um aus ihnen zu profitieren. Als einer der Vorreiter gilt das Tool Chaos Monkey
vom Streaming-Portal Netflix, das laufend Amazon Web Services-Instanzen per Zufall zerstort, ohne
dass der Kunde etwas davon mitbekommt. Ziel ist auch hier, das System aus Fehlern lernen zu lassen
und gleichzeitig dem Kunden die groBtmogliche Verfiigbarkeit zu bieten. Beim Cyber Red Teaming gibt
es zwei Betrachtungswinkel: das angreifende Team, auch ,,rotes Team‘ genannt, mit dem Ziel intelli-
gente und zielgerichtete Angriffsszenarien zu entwickeln, um Schwachstellen im System aufzudecken,
und als Gegenstiick dazu das abwehrende ,,blaue Team*®. Ziel dieses Teams ist es, Angriffe effektiv ab-
zuwehren und aufgedeckte Schlupflocher im System zu schlieen. Die Teams lassen sich mit Hilfe von
kiinstlicher Intelligenz, wie sie beispielsweise bereits bei Computerspielen zum FEinsatz kommt, auto-
matisieren. Dieses simulierte Wechselspiel deckt laufend Sicherheitsliicken auf, die vom blauen Team
dann analysiert und behoben werden. Auch hier wird das System laufend angegriffen, mit dem Ziel, es
sicherer zu machen. Automatisiertes Fuzzing ist ebenfalls eine Technik, die mit Hilfe von maschinellem
Lernen Systeme mit mehr oder weniger intelligentem Input attackiert, um diese zu hirten. In Kombinati-
on mit automatischen Patchtools lassen sich auch hier Strukturen erkennen, die in Richtung anti-fragiler

Systeme gehen.

Christopher Simader, BSc iv



Inhaltsverzeichnis

|2 Der Begrlll FieS|I|enz|

[2.3  Der Begriff Resilienz in anderen Fachdisziplinen| . . . . . . . .

[2.3.1 Resilienz in der Psychologie| . . . . .. ... ... ...

[2.3.2 Resilienz in Ingenieurwissenschaften| . . . . . .. . ..

[2.3.3  Resilienz in der Energiewirtschaftf . . . . . . . ... ..

2.3.4 Resilienz im Okosystem| . . . . . .. .. ........

[2.3.5 Resilienz in der Soziologie| . . . . . . .. ... ...

2.4 Zusammenfassung der Resilienzforschung| . . . . . . . .. ...

[3 Cyber-Resilienz|

3.1  Cyber-Resilienz und die Abgrenzung zur Cyber-Security| . . . .

3.2 Google Trend Analyse| . . .. ... ... .. ..........

[3.3  Akzeptanz fir Cyber-Resilienz schaffen| . . . . . . . ... ...

3.4 Cyber-Resilienz Design Principles| . . . . ... ... ... ...

[3.4.1  Strategische Design Principles| . . . . . . ... ... ..

[3.4.2  Strukturelle Design Principles| . . . . . ... ... ...

[3.5  Eigenschaften einer cyber-resilienten Organisation| . . . . . . .

[3.6  Komplexe Systeme und die Notwendigkeit der Resilienz| . . . .

[3.6.1 Komplexitit und komplexe Systeme| . . . . . .. .. ..

[3.6.2  Lebenstihiges Systemdesign als Grundlage der Resilienz|

Christopher Simader, BSc

16
19
20

21
21
21
22
23
26
28
28
30
34
34
35
36



Inhaltsverzeichnis

[3.7  Kennzahlen zur Bewertung von Verbesserungen| . . . . . . . . ... .. ... ... ... 38
[3.7.1 Klassifizierungsmodell nach ENISA| . . . . .. ... .. ... ... ... ..., 39
[3.7.2  Cyber-Resilienz-Metriken| . . . . . ... ... ... ... ... ... ... 43

[3.8  Too big to fail als Gegenstiick zur Resilienz?. . . . . . ... ... ... ... .. .... 46

@ Anti-Fragilitat 50

4.1 Das Anti-fragile] . . . . . . . . .. 52
4.1.1  Motivation zur Erforschung der Anti-Fragilita) . . . . .. ... ... ... ... 53
[4.1.2 Anti-Fragilitit auf Kosten der Fragilititanderer| . . . . . . . . . ... ... ... 53
[4.1.3  Anti-Fragilititinder Natur{ . . . . . . . . . . . . .. ... ... ... .. ..., 54
414 Die Messbarkeitl . . . . ... ... oo 54

4.2 Die dre1 Arten der Belastbarkeitd . . . . . .. ... oo oo oo 55

4.3 Anti-Fragilitit in der Cyber-Security| . . . . . . . . ... ... oL o oL 57

4.4 Chaos Engineering| . . . . . . .. . . ... 57
441  Teststufenl . . . . . . . . ... L 58
4.4.2  Regeln des Chaos Engineering| . . . . . . . . ... ... ... .. ... ..., 61
[4.4.3  Phasen des Chaos Engineering| . . . . . . ... ... ... ... .. ... ... 61

4.5 Chaos Monkey als Chaos Engineering Vorreiter] . . . . . . ... ... ... ... .... 63

4.6 Cyber Red Teaming| . . . . . . . . . . . . . . e 64
461 DasWelt-Modelll . . . ... ... ... ... . . 64
[4.6.2  Erstellung eines Angriffsplanes| . . . . .. ... ... ... ... ... ..... 65
{4.6.3  Probleme und Herausforderungen| . . . . . .. ... ... . ... ... ..... 66
[4.6.4  Automatisiertes Cyber Red Teaming|. . . . . . ... ... ... ......... 66

4 UZZING| o o v v o e e e e e e e e e e e e e e 67
[@4.7.1  Fuzzing Typen| . . . . . . . . . 68
4.7.2  Fuzzing basierend auf maschinellem Lernen|. . . . . . . . ... ... ... ... 69

o Der Vergleich| 71

5.1 Resilienz vs. Anti-Fragilitatf. . . . . .. ... ... ... o oo 71
[5.1.1  Worin unterscheiden sich die Begnifte| . . . . . . ... ... ... ... ..... 71

[5.2  Cyber-Resilienz vs. Anti-Fragilitdt) . . . . . . ... ... .. o oL oL 72

[5.3  Unterschiedliche Konzepte und Definitionen|. . . . . . . .. ... ... ... .. .... 74

5.4 DieneueResilienz] . . . .. ... L 76

Christopher Simader, BSc vi



Inhaltsverzeichnis

|IAbbildungsverzeichnis|

[Tabellenverzeichnis|

[Literaturverzeichnisl

Christopher Simader, BSc

77

79

80

81

vii



1 Einleitung

Die Cybersicherheit ist schon lange im Gesprich; der Begriff bezieht sich auf Methoden und Prozesse
zum Schutz elektronischer Daten und Systeme. [1] Cyberbedrohungen entwickeln sich rasant weiter -
fast tdglich tauchen sie, unter Verwendung neuer Angriffsvektoren, auf. [2]] Beispielsweise wurde das
osterreichische Auflenministerium Anfang 2020 Ziel eines Cyberangriffes [3]], ebenso wie 2019 die Au-
tomobilhersteller BMW und Hyundai [4] und der deutsche Bundestag im Jahr 2015. [S] Anhand dieser
Beispiele ist ersichtlich, dass trotz umfangreicher Sicherheitsvorkehrungen ein Cyberangriff jederzeit
moglich ist. Althergebrachte Sicherheitskonzepte sind nicht mehr zeitgemifl und greifen in vielen Aus-

mafen zu kurz, um den neuen Herausforderungen zu begegnen. [6, p. 3]

Komplexe Systeme reagieren anders als die bisherigen linearen Systeme. Kleine Ursachen kdnnen be-
reits zu groBen negativen Folgen fiihren, die durch Dominoeffekte sogar noch verstirkt werden kénnen.
Aktuelle Themen wie Big Data, Industrie 4.0 und Internet of things sind komplexe Herausforderungen,

die eine noch viel hohere Vernetzung versprechen und daher ein neues ,,vernetztes Denken* verlangen.

(7]

Der Begriff Cyber-Security bezeichnet bisherige Sicherheitskonzepte zur Verteidigung von Systemen.
Aufgrund der oben genannten Themen reicht die Vorgehensweise der Cyber-Security nicht mehr aus.
Hier kommt die Methodik der Cyber-Resilienz ins Spiel. Sie entwickelte sich zum Modewort in der
Branche der Informationstechnologien, ist aber ein durchaus niitzliches Konstrukt. Dabei werden Vor-
sorgemalnahmen getroffen, die sich wie ein Schirm iiber das gesamte System erstrecken, damit es auch
wihrend einer Stresssituation voll funktionsfihig bleibt. Sollte es zu einem Storfall kommen, versucht
das System den vorherigen Zustand wiederherzustellen. [8, p. 32] ,,Too big to fail*“- Konstruktionen
bringen jedoch auch die heutigen Losungsansitze der Cyber-Resilienz an ihre Grenzen, denn grofie Or-
ganisationen haben eine niedrige Toleranz gegeniiber Fehlern und machen eine Wiederherstellung des

urspriinglichen Zustandes fast unmoglich. [9]

Ein neuer Denkansatz ist somit notwendig und wurde womdoglich im Konzept der Anti-Fragilitit gefun-
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1 Einleitung

den. Doch was unterscheidet ihn von der derzeitigen Cyber-Resilienz? Und ist das Konzept der Anti-
Fragilitat zum Schutz der Informations- und Kommunikationstechniken anwendbar? Diese beiden Fra-
gen sollen in dieser Diplomarbeit erldutert werden, um DenkanstoBe fiir Verbesserungen bereits beste-

hender, beziehungsweise fiir neue Methoden, zu liefern.

Die Diplomarbeit gliedert sich in ingesamt sechs Kapitel. Im Kapitel 2 wird zuerst niher auf den Be-
griff Resilienz in den unterschiedlichen Fachdisziplinen eingegangen, um ein besseres Verstdndnis fiir
die verschiedenen Einsatzszenarien zu schaffen. Kapitel 3 befasst sich mit der Resilienz im Cyber-
Sicherheitsbereich und erleutert neben den Kernprinzipien auch notwendige Metriken zur Messung die-
ser. Das Konzept der Anti-Fragilitit wird im Kapitel 4 niher behandelt. Dort werden unter anderem auch
unterschiedliche Konzepte vorgestellt, die bereits in Richtung anti-fragiler Systeme gehen. Zum Schluss
folgt der Vergleich der Begriffe Cyber-Resilienz und Anti-Fragilitit, wo sich diese unterscheiden, wel-
che Gemeinsamkeiten sie haben und ob das Konzept der Anti-Fragilitit als erweiterte Form der Resilienz

angesehen werden kann.
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2 Der Begriff Resilienz

Der Begriff ,,Resilienz‘* gewinnt mehr und mehr an Bedeutung und hat sich zu einem Schlagwort entwi-
ckelt, das nicht mehr wegzudenken ist. Der Begriff kam im technischen Zusammenhang das erste Mal
in der Materialwirtschaft auf und beschreibt die Fihigkeit eines Materials, nach einer elastischen Ver-
formung in den Ausgangszustand zuriickzukehren. Mittlerweile findet der Begriff in unterschiedlichen

Fachdisziplinen Einzug, so auch im Cyber-Sicherheitsbereich. [10]

2.1 Definitionen

Das Konzept der Resilienz umfasst diverse Forschungsgebiete und bietet daher auch Platz fiir unter-
schiedliche theoretische Definitionen. In der Soziologie wird der Begriff definiert als ,, Féhigkeit von
Gruppen oder Gemeinschaften, mit dufleren Belastungen oder Storungen infolge sozialer, politischer und
okologischer Verinderungen fertig zu werden*. [11}, p. 347] Im Bereich der Okologie bezieht sich die
Resilienz auf die Fihigkeit eines Okosystems, trotz 6kologischer Storungen seine grundlegende Organi-
sationsweise zu erhalten. [12] So definiert Heinz Ellenberg in seinem Buch ,,Vegetation Mitteleuropas
mit den Alpen* die Resilienz mit: ,, Resilienz ist die Fdhigkeit, nach wesentlichen Artenverschiebungen
(z. B. vom Wald zu krautigen Gesellschaften) durch eine mehr oder minder langfristige Sukzession (Auf-
einanderfolge) von anderen Okosystemen wieder zum urspriinglichen Artengefiige zuriickzukehren . [13,
p. 110] In der Psychologie wird die Resilienz unter anderem wie folgt verstanden: ,, Die psychologische
Resilienz beschreibt die Fihigkeit, eine Krise zu bewdltigen beziehungsweise schnell in den Zustand vor

der Krise zuriickzukehren. “ [14} p. 353-355]

Auch im Cyber-Raum hilt die Resilienz Einzug. So wird diese im Buch ,,Cyber Resilience — Fundamen-
tals for a Definition* folgendermalen definiert: ,, Die Cyber-Resilienz bezieht sich auf die Fdhigkeit eines
Unternehmens, trotz unerwiinschter Cyber-Ereignisse, kontinuierlich das beabsichtigte Ergebnis zu lie-
Sfern.“ [15) p. 311-315] Die Australian Securities and Investments Commission legt die Cyber-Resilienz
wie folgt dar: ,, Cyber-Resilienz ist die Fdhigkeit, sich auf einen Cyber-Angriff vorzubereiten, darauf zu

reagieren und sich davon auch zu erholen. Resilienz bedeutet dabei mehr als nur Verhindern oder Rea-
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2 Der Begriff Resilienz

gieren auf einen Angriff - sie beriicksichtigt auch die Fdhigkeit, wihrend eines solchen Ereignisses zu

operieren und sich davon zu regenerieren. * [16} p. 4]

Bei der Cyber-Resilienz handelt es sich nicht um ein vollkommen neuartiges Konzept, denn das Busi-
ness Continuity Management (BCM) und die IT-Notfallplanung verfolgen dhnliche Ziele. So werden
beim BCM Priventions- und Wiederherstellungsmainahmen geschaffen, um potenzielle Bedrohungen
in einem Unternehmen zu bewiltigen. (17, p. 48] Das IT-Notfallmanagement hat das Ziel, Risiken, die
das Uberleben einer Institution gefihrden, rechtzeitig zu erkennen und geeignete MaBnahmen zu treffen.
Dieses soll zum einen die Robustheit des Systems erhéhen und zum anderen ein schnelles Reagieren im

Notfall ermoglichen. [18] p. 1]

Die genannten Definitionen zur Resilienz richten sich an ihre jeweiligen Fachrichtungen, teilen aber fol-
gende Punkte: die Widerstandsfahigkeit gegen Stérungen jeder Art zu erhdhen, die Anpassungsfihigkeit
an neue Bedingungen zu ermdglichen und flexibel auf Verdnderungen zu reagieren, um den Normalzu-

stand beziehungsweise den Zustand vor einer Stérung wiederherzustellen.

2.2 Resilienz im historischen Kontext

Der Ursprung des Wortes stammt aus den 1620er-Jahren und setzte sich aus den lateinischen Begriffen
,re-“ (,,zuriick-“) und ,,salire* (,,springen‘‘) zusammen. [19] Das Wort hatte die Bedeutung ,,zuriicksprin-
gen‘ oder ,,abprallen* und wurde erst um 1830 im iibertragenen Sinne fiir Einzelpersonen und Perso-
nengruppen verwendet. Bis 1824 hatte sich der Begriff so weiterentwickelt, dass er auch die Bedeutung

,.Elastizitit* umfasste. [20]

In den 1950er-Jahren entstand ein verstirktes Interesse an Fragestellungen zu menschlichen Entwick-
lungsmoglichkeiten. Dadurch folgten etliche Studien mit Kindern und Jugendlichen, die sich mit den
Themen Kompetenz, Risiko und Resilienz beschiftigten. So untersuchte die amerikanische Psychologie-
professorin Emmy Werner von der University of California gemeinsam mit einem Team aus Kinderérzten
und Psychologen den Einfluss von biologischen und psychosozialen Risikofaktoren auf die Entwicklung
von Kindern. Beobachtet wurden 698 Kinder, die im Jahr 1955 auf der Hawaii-Insel Kauai geboren
wurden. Hierbei handelt es sich um eine Langzeitstudie, welche in der préinatalelﬂ Entwicklungsstufe
beginnt und mit dem Patientenalter von 40 Jahren endet. In der Studie kam man zur Erkenntnis, dass

ein Drittel dieser Kinder ein hohes Entwicklungsrisiko hatten. Dies resultiert daraus, dass die Kinder

"Priinatal beschreibt die Zeit vor der Geburt; wihrend der Schwangerschaft
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2 Der Begriff Resilienz

in chronische Armut hineingeboren wurden, in Familien aufwuchsen, die durch dauerhafte Disharmo-
nie belastet oder geburtsbedingten Komplikationen ausgesetzt waren. [[21]] Zwei Drittel der Kinder mit
hohem Entwicklungsrisiko fielen als Jugendliche durch Lern- oder Verhaltensstorungen auf oder hatten
straffillige beziehungsweise psychiatrische Auffilligkeiten. Das restliche Drittel von Kindern, der Grup-
pe mit hohem Entwicklungsrisiko, fielen duflerst positiv auf und entwickelten sich zu leistungsfihigen,
zuversichtlichen und fiirsorglichen Erwachsenen. Neben gutem Schulerfolg waren diese im sozialen Le-
ben gut integriert und wiesen keine Verhaltensauffilligkeiten wihrend der Untersuchung auf. [22] In der

Gesamtgruppe erzielten sie beispielsweise die niedrigste Rate an: [21]]

* chronischen Gesundheitsproblemen
* Scheidungen

¢ Konflikten mit dem Gesetz

Sozialhilfebeziehung

* Arbeitslosigkeit

Todesfillen

AuBerdem blickten allesamt positiv in die Zukunft und hatten viel Mitgefiihl fiir Menschen in Not. So
kam es, mit Hilfe der Resilienzforschung, zu folgendem, iiberraschenden Ergebnis der Langzeitstudie:
Auch wenn die Startbedingungen schlecht sind, kann das Leben gut gemeistert werden. Doch dies war

nicht das einzige Forschungsprojekt zum Thema Resilienz, Risiko- und Schutzfaktoren.

2.2.1 Weitere Resilienzstudien

Auch der amerikanisch-israelische Wissenschaftler Aaron Antonovsky beschiéftigte sich frith damit und
entwickelte das Konzept der Salutogenese, das sich mit der Entstehung und Erhaltung der Gesundheit be-
fasst. Er untersuchte die Anpassungsfihigkeit verschiedener Frauen, die groen Qualen und psychischen
Ausnahmezustidnden ausgeliefert waren. Diese Frauen stellten die Verumgruppe dar. Beim Vergleich die-
ser Gruppe mit einer Kontrollgruppe von Frauen, mit unauffilliger Biografie, stellte er fest, dass 29% der
Verumgruppe als gesund bezeichnet werden konnen. [23] Er befragte diese 29% intensiv weiter, wie sie
ihren enormen Stress bewiéltigten und entdeckte dabei, dass Stressoren eine wesentliche Rolle spielen.
Diese sind Teil des Lebens und stellen uns laufend vor Herausforderungen, an denen wir wachsen. Die
Tatsache, dass diese Frauen aus Herausforderungen lernen, daran wachsen und daran profitieren, geht
bereits in Richtung Anti-Fragilitdt. Nassim Nicholas Taleb beschreibt dies in seinem Buch als ,,posttrau-
matisches Wachstum®. [24, p. 70] Menschen wachsen aufgrund belastender Ereignisse iiber sich selbst

hinaus. [24, p. 70] Der Philosoph Friedrich Nietzsche lieferte bereits im 19. Jahrhundert in seinem Buch
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2 Der Begriff Resilienz

Gotzen-Dammerung [25] das passende Zitat dazu: ,, Was mich nicht umbringt, macht mich stdrker.

Mannheimer Risikokinderstudie

Eine weitere Resilienzstudie ist die Mannheimer Risikokinderstudie, die sich mit Chancen und Risiken in
der Entwicklung von Kindern beschiftigt, die durch biologische und psychosoziale Belastungen geprégt
sind. Diese Studie ist dhnlich zur Kauai-Studie von Emmy Werner und behandelt die Frage, welche
Kinder besonders entwicklungsgefihrdet beziehungsweise vor Beeintrichtigungen in der Entwicklung

geschiitzt sind. [22, p. 9-10]

Die Studie fasste eine Ausgangsstichprobe von 384 Kindern, wobei 58% davon als ,,Hochrisikokinder*
galten. Der Fokus der Studie lag einerseits auf der Erforschung der Resilienz, also die positive Entwick-
lung der Kinder trotz Belastungen und welche Schutzfaktoren ausschlaggebend waren, und andererseits
auf der Erforschung der psychischen Storungen bei Risikokindern. Trotz widriger Umsténde entwickel-

ten sich viele Kinder positiv. [22| p. 9-10] Die hiufigsten Griinde, auch Schutzfaktoren genannt, waren

dafiir:
Schutzfaktoren Beschreibung
die Responsivitit der Mutter eine liebevolle und feinfithlige Kommunikation schon
wihrend des Sduglingsalters
die miitterliche Supportivitit ein unterstiitzendes Interaktionsverhalten von Seiten der

Mutter
das positive Temperament des Kindes ein gelegentliches Licheln im Kontakt mit der Mutter
Kompetenz bei expressiver Sprache Kinder mit ausdrucksstarker Sprache haben spiter weniger

Verhaltensprobleme

Tabelle 2.1: Schutzfaktoren aus Befunden der Mannheimer Risikokinderstudie 26, p. 26-28]

Am Ende der Studie kam man zu der Erkenntnis, dass negative Folgen fritherer Risiken bis zum Schulal-
ter nachweisbar waren. Bei unbelasteten Familien, ohne Risikoexposition, lédsst sich wie erwartet hinge-

gen keine Resilienz nachweisen, da die Kinder auch keinen ,,Gefahren* ausgesetzt sind. [27]]
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Bielefelder Invulnerabilitidtsstudie

Die Bielefelder Invulnerabilititsstudie war eine der ersten deutschen Resilienzstudien. [28, p. 30] Sie
hatte sich zum Ziel gesetzt, Kinder mit hohem Entwicklungsrisiko auf ihre seelische Widerstandskraft
hin zu untersuchen. Der Fokus der Forschung lag darauf, in Erziehungsfeldern aulerhalb der eigenen

Familie eine resiliente Entwicklung zu erkennen. [22| p. 10-11]

Untersucht wurden insgesamt 146 Jugendliche im Alter zwischen 14 und 17 Jahren, die im Heim aufge-
wachsen sind und in zwei Gruppen eingeteilt wurden. Im Endergebnis zeigte die Gruppe der Resilienten:

22, p. 10-11]

* eine realistischere Zukunfsperspektive,
* vertrauten mehr auf die eigenen Kréfte,
» waren leistungsmotivierter in der Schule,

* und hatten oft eine feste Bezugsperson auf3erhalb der eigenen Familie.

Besonders die enge Beziehung zu einer Bezugsperson aulerhalb der eigenen Familie, wie beispielswiese

ein/e Erzieher/in im Heim, begiinstigte ein resilientes Verhalten der Jugendlichen. |28, p. 30]

2.3 Der Begriff Resilienz in anderen Fachdisziplinen

Es gibt viele unterschiedliche Definitionen zu Resilienz. ,,Als Resilienz bezeichnet man in der Psycho-
logie die Fdhigkeit zu Belastbarkeit und innerer Stirke. Vor allem in der therapeutischen Arbeit wird
verstdrkt Wert darauf gelegt, Resilienz auszubilden und damit psychischen Storungen und anderen per-
sonlichen Problemen vorzubeugen®, |29]] ist nur eine von vielen Definitionen. Eine Suchabfrage auf
Google liefert ungefihr 106 Millionen Ergebnisse (Abfrage am 16. April 2019). Die Quantitét von Er-
gebnissen lédsst erkennen, dass die Resilienz auch abseits der Information Security von Relevanz ist. Auch
die Okologie, Sozialwissenschaften und andere Sparten von Technologie und Technik befassen sich mit

diesem Thema.

2.3.1 Resilienz in der Psychologie

Generell beschreibt die Resilienz in der Psychologie, die Fiahigkeit von Menschen auf Situationen fle-
xibel zu reagieren und auch stressreiche und schwierige Situationen ohne psychische Folgeschdden zu
meistern. Emmy Werner war mit ihrer Kauai-Studie eine der ersten ForscherInnen, die sich mit dem The-

ma Resilienz beschiftigte. Sie zeigte auf, dass auch Kinder, denen ein desastroses Schicksal aufgrund
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von drmlichen Verhéltnissen vorausgesagt wurde, ein gutes und erfiilltes Leben haben konnen. [29]] Die
Resilienzforschung in der Psychologie zeigt, dass nicht nur Einzelpersonen, sondern sogar ganze Grup-

pen von Personen als resilient bezeichnet werden konnen.

Kollektive Resilienz

Besonders Mitglieder von Gruppen mit starkem Zusammenhalt und kollektivem Miteinander werden
hiufiger als resilient bezeichnet, im Gegensatz zu Personen, die sich weniger in gesellschaftliche Struktu-
ren einfiigen. Dass die Einbindung in soziale Netzwerken eine grof3e Rolle spielt, beweisen unterschiedli-
che Lingsschnittstudien. [30] Neben emotionaler Stabilitét bieten sie das Gefiihl von ,,Dazugehorigkeit*.
Soziale Netzwerke konnen dabei ganz unterschiedlich aussehen: Familie, Freunde, Nachbarn, berufliche

Kontakte, oder Kontakte aus diversen Interessensgruppen.

2.3.2 Resilienz in Ingenieurwissenschaften

Die Wissenschaft, die sich mit der theoretischen Bearbeitung technischer Probleme und deren Technik
befasst, nennt man Ingenieurwissenschaft. Darunter fallen diverse Disziplinen wie das Bauingenieur-
wesen, Maschinenbau, Elektrotechnik und weitere kleinere Fachdisziplinen. [31] Auch hier wird die
Resilienz als Fahigkeit verstanden, auf storende Ereignisse zu reagieren, diese zu absorbieren, sich im
Vorhinein schon darauf einzustellen und sich gegebenenfalls davon zu erholen. [32] Die betroffenen
Systeme sollen dabei nie vollstindig versagen, sondern die wesentlichen Dienste aufrechterhalten. [33]]
Damit dies erreicht werden kann, miissen die Strukturen der technischen Systeme gestirkt werden. Dazu

gibt es unterschiedliche Methoden: [33]]

 Schaffung verteilter Systeme
* Planung der Redundanz

* Schaffung anpassungsfihiger Systeme

Durch die Schaffung verteilter Systeme wird die Ausfallsicherheit eines Systems erhoht. Dabei werden
Hardwaregerite mit unterschiedlichsten Ubertragungsmedien zu Netzwerken zusammengefasst. [34, p.
3-4] Der amerikanische Informatiker Andrew S. Tanenbaum definierte die verteilten Systeme folgender-
mallen: ,, Ein verteiltes System ist eine Menge voneinander unabhingiger Computer, die dem Benutzer
wie ein einzelnes, kohdrentes System erscheinen.* [35] Damit stehen mehr Ressourcen zur Verfiigung
und bestimmte Funktionalititen werden von mehreren Rechnern angeboten, es wird somit auch Red-
undanz geschaffen. Durch die Selbstanpassung eines Systems sollen Situationen gemeistert werden, die

zur Entwicklungszeit nicht vorhersehbar waren. Das System kann mit Situationen wihrend der Laufzeit
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umgehen, wo Fehler auftreten oder sich Anforderungen und Rahmenbedingungen &dndern konnen. [36]

Praxisbeispiele zum Thema Resilienz in Ingenieurwissenschaften konnen im Flugverkehr und Schiffs-
bau gefunden werden. Obwohl ein Triebwerk fiir die Flugfihigkeit eines Flugzeuges ausreichen wiirde,
werden zwei verwendet. Damit wird sichergestellt, dass die Flugfahigkeit auch bei einem Ausfall weiter-
hin gesichert ist. Die Resilienz wird somit durch Redundanz begiinstigt. Dies kann auch beim Schiffsbau
beobachtet werden, denn beim Bau eines Schiffes wird der Rumpf in einzelne Sektionen unterteilt. [|33]]
Gemacht wird dies mittels Schotten?] Ein Schiffs-Leck wiirde damit nur die betroffene Sektion mit Was-
ser iiberlaufen lassen, die restlichen Schotten aber nicht, was ein Kentern verhindern soll. Aufgrund der
Redundanz kann das Schiff weiterfahren, da die restlichen Schotten bis zu einem gewissen Grad ausrei-

chend sind um das Schiff iiber Wasser zu halten.

2.3.3 Resilienz in der Energiewirtschaft

Die Energiewirtschaft fillt unter den Bereich kritischer Infrastrukturen und hat die Ausfallsicherheit als
wichtigste Anforderung. Deshalb spielt die Resilienz auch hier eine enorme Rolle. Systeme sollen mit
Hilfe der Resilienz die Fihigkeit erhalten, auch unter Stress und Belastung ihre Leistung zu erbringen,

beziehungsweise diese, nach einer Extremsituation, innerhalb kiirzester Zeit wieder zu erlangen. [38]

Extremsituationen kdnnen unterschiedlicher Natur sein. Von gezielten Anschldgen iiber Wetterextreme
bis hin zu Rohstoffknappheit und Governance—Versagelﬂ ist die Palette breit gefachert. Alle diese Be-

drohungen konnen auf drei Arten bewiltigt werden:

* Abbau von Stressoren
* Verwundbarkeit verringern

» Bewiltigung der negativen Folgen

Diese schlieBen sich gegenseitig nicht aus, im Gegenteil: in Kombination bilden sie eine starke Resili-

enzstrategie. [39, p. 7-8]

Bisher befasste sich die Energiepolitik grofteils mit Risiken, die bekannt und gut beschreibbar waren und

als Produkte von FEintrittswahrscheinlichkeit und SchadensausmalBl quantifizierbar sind. Auch die Aus-

2Schott ist ein Begrift fiir besonders feste Querwénde in einem Schiff, die zwei Rdume wasserdicht voneinander abschlieen.

137]
3Von Governance-Versagen spricht man beispielsweise dann, wenn durch Fehlkalkulationen und -investitionen, von Seiten

der Politik, keine ausreichende Flexibilitit in der Energieversorgung gewéhrleistet ist. [39] p. 26]
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wirkungen dieser Risiken, wie beispielsweise schwankende Energiepreise, konnten abgeschitzt werden.
Unbekannte Bedrohungen und quantitativ unkalkulierbare Risiken, wie beispielsweise ein ,,Blackout®
[40]], wurden weniger diskutiert. Unbekannte Bedrohungen unterliegen einem gewissen Uberraschungs-

effekt, der im Vorhinein nicht geplant werden kann. [39, p. 14]

Ein Ausfall oder eine Beeintrichtigung ist somit nicht unabwégig und kann, speziell in der Energiever-
sorgung, zu erheblichen Storungen der 6ffentlichen Ordnung und Sicherheit fithren. So ist nicht nur die
Stromversorgung der Haushalte alleine betroffen, auch andere Systeme, wie das Telekommunikations-
netz, die Wasserversorgung, die Treibstoffversorgung oder die Lebensmittelversorgung sind von elek-
trischer Energie abhiingig. [41] Vor der Resilienzforschung wurde daher das Stromversorgungssystem
robust ausgelegt, um die Ausfallsicherheit so gering wie moglich zu halten. Wenn die meisten voraus-
sehbaren Storungen bewiltigt werden kdnnen, ohne wesentlich in die Funktionsfihigkeit einzugreifen,
gilt das System als robust. Dies wird beispielsweise durch das Redundanzprinzip (n-1) erreicht. [42| p.

4]

(n-1)-Prinzip

Fiir die Ausfallwahrscheinlichkeit in der Energietechnik wird das (n-1)-Prinzip, auch (n-1)-Regel oder
(n-1)-Kriterium genannt, als Beurteilungskriterium angewandt. Grob zusammengefasst, sind fiir eine
Aufgabe n-Objekte zustindig oder verfiigbar. Wenn ein Objekt ausfillt, sollen die wesentlichen Funkti-
onsfihigkeiten durch die anderen (n-1)-Objekte abgedeckt werden. Das minimale Ziel ist, die maximale
Hochstlast mit dem (n-1)-Prinzip zu erfiillen. [43| p. 2-3] Bei einer geringeren Auslastung, und somit
auch Erfiillung des Minimalziels, konnen sogar hohere Stufen wie, (n-2) angestrebt werden. Dies wiirde
bedeuten, dass von den n-Objekten zwei Objekte ausfallen kénnen, ohne die wesentlichen Funktions-
fahigkeiten zu verlieren. [44) p. 499] Das bisherige Redundanzprinzip stoft, angesichts der steigenden
Komplexitit, mehr und mehr an seine Grenzen und reicht in Zukunft womoglich nicht mehr aus. [42, p.

13]

Grinde fiir neue Anséatze

Aus folgenden Griinden sollten zur Ausfallsicherung in der Energietechnik neue Ansitze gefunden wer-

den: [42 p. 14-15]

* Energiewende
* Sektorenkopplung

* Digitalisierung
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Die Energiewende beschreibt den Ubergang der nicht-nachhaltigen Nutzung von fossilen Energietrigern
zu einer nachhaltigeren Energieversorgung durch erneuerbare Energien. Beispielgebend sind hier die

Wasserkraft und biogene Energien, die sich mehr und mehr in der Energieerzeugung wiederfinden.

Inlandische Primarenergieerzeugung ® FAKT

nach Energietragern in Petajoule 2005 - 2017 Die Struktur der heimischen Ener-

gieerzeugung zeigt eine deutliche
Wind Reduktion von fossilen Energien

und ein starkes Wachstum bei

erneuerbaren Energien.

500

400 Wasserkraft
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Abbildung 2.1: Inlindische Primirenergieerzeugung nach Energietriigern von 2005 bis 2017 [43] p. 8]

In der Abbildung 2.T]ist gut zu erkennen, dass Wasserkraft, biogene Energien und Wind insgesamt ein
starkes Wachstum bei der Stromerzeugung in Osterreich verzeichnet, ganz im Gegensatz zu fossilen
Energien. Dies fiihrt aber auch zur Dezentralisierung der Kraftwerke beziehungsweise Erzeugungsanla-
gen, was ein zusitzliches Erschwernis im Bezug auf die Ausfallsicherheit bedeutet, da nicht alle Syste-
me redundant angebunden werden konnen. Alleine die Vorstellung, dass der Trend von wenigen grofen
Kraftwerken zu mehreren Tausend Erzeugungsanlagen geht, ldsst erahnen, wie komplex ein Energiever-
sorgungsnetzwerk werden kann. Wetterbedingte Schwankungen, beispielsweise durch turbulente Wind-
dnderungen bei der Windenergie oder vorbeiziehende Wolken bei der Sonnenenergie [46]], bilden eine

zusitzliche Herausforderung.

Unter Sektorkopplung versteht man die Vernetzung der beteiligten Sektoren in der Energiewirtschaft, was
zu einer Vielzahl neuer Verbraucher fiihrt. Friither betrachtete man die Sektoren Elektrizitit, Verkehr und
Industrie unabhingig voneinander. Um aber eine ganzheitliche Betrachtung aller Sektoren zu erlangen
wurden die Sektoren untereinander vernetzt. Dies geschah nicht ohne Grund, denn dadurch lassen sich

folgende Vorteile generieren: [47) p. 556-565]

. Dekarbonisierunﬂ der Wirtschaft mithilfe von erneuerbaren Energien

“Dekarbonisierung bedeutet die Abkehr von der Nutzung kohlenstoffhaltiger Energietriiger in der Energiewirtschaft
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* Senkung des Energieverbrauchs durch intelligente Kopplung der Sektoren
» Schaffung funktionaler Speicher, die grofle Flexibilitit in der Nachfrage abdecken und teure Ener-
giespeicher ersetzen

* Energiesicherheit

Die Sektorenkopplung und der Einsatz dezentraler Kraftwerke macht eine Digitalisierung von Netz, Ve-
trieb und Endverbrauchern notwendig. Dadurch lassen sich beispielsweise viele Systeme zeitnah steuern

und sind in der Lage mittels Sensoren Echtzeitdaten zu liefern, auch bei dezentralen Sytemen.

Es ist ein enormer Aufwand notwendig all diese Herausforderungen zu meistern, um weiterhin die Stabi-
litdat und Qualitét der Stromversorgung zu garantieren. Ein effektiverer Weg zur Reduzierung der Ausfall-
sicherheit in zukiinftigen Elektrizitdtsversorgungssystemen ist daher die Resilienz oder niher betrachtet
die Cyber-Resilienz. Energiesysteme miissen in der Lage sein, auf unvorhersehbare Stérungen zu reagie-
ren und die notwendigen Funktionsfihigkeiten zu behalten beziehungsweise diese so rasch wie moglich

wieder zu erlangen.

Digitalisierung als Voraussetzung fiir Resilienz in der Energiewirtschaft

Die Digitalisierung in der Energiewirtschaft wird als groe Chance angesehen, da diese Wissen, Flexi-
bilitdt und Geschwindigkeit erzeugt. Die Digitalisierung bietet aber im Gegenzug auch Platz fiir Cyber-
Attacken, vor denen das System geschiitzt werden muss. Daher ist es wichtig, organisatorische, personel-
le und technische Mafinahmen zu treffen, die das System robuster machen. Die eingesetzten Informations-
und Kommunikationstechnologien kdnnen aber auch zur Resilienz beitragen, indem Stérungen frithzei-
tig erkannt werden, Gegenmalinahmen automatisch eingeleitet und Systemdienstleistungen iibernommen
werden. Zu einer Systemdienstleistung zihlt beispielsweise die Fahigkeit, nach einem kompletten Strom-
ausfall die Energieversorgung wieder fortzufiihren. Im Fachjargon wird dies ,,.Schwarzstartfahigkeit™ ge-
nannt. [42, p. 6-7] Diese Fihigkeit ist vor allem bei einem flichendeckenden Stromausfall wichtig, da
ohne sie die erforderliche Leistung zum Start einer Energieerzeugungseinheit die Energie fiir den Start
aus dem Stromnetz genommen wird. Bei einem totalen Stromausfall ist aber nicht mehr genug Energie
im Netz, um ein reibungsloses Hochfahren zu gewihrleisten. [48]] Es zeigt aulerdem die wechselseitige
Abhingigkeit, weil das Wiederhochfahren der Anlagen iiber die Telekommunikationsinfrastruktur koor-

diniert werden muss. [42] p. 6-7]

Generell kann gesagt werden, dass die Digitalisierung der Stromnetze noch hohe Schwankungsbreiten

aufweist. Wihrend Hoch- und Hochstspannungsnetze mit modernster Sensoren und I'T-Infrastruktur aus-
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gestattet sind, ist die Digitalisierung bei Niederspannungsnetzen noch nicht so weit fortgeschritten. [42,

p-71

Technologien der Digitalisierung im Bereich Energiewirtschaft

In der folgenden Tabelle wird die Wirkungsweise der Digitalisierung nach technischen Losungen diffe-

renziert und beschrieben: [42, p. 8-9]

Technoligien und
technologische

Losungsansitze

Beschreibung

Sensorik und Aktorik

Prosumer

Microgrids

Das Verhalten der Netzwerke zu analysieren, wird durch Sensoren verein-
facht. Aulerdem kann die Planbarkeit verbessert werden, indem Prognosen
aus Ableitungen der Messwerte erzeugt werden.

Aktoren bieten, beispielsweise durch Abschalten iiberschiissiger Erzeu-
gungsanlagen, Flexibilitét.

Durch den Einsatz von Sensoren und Aktoren wird eine flexible Optimie-
rung von Versorgungs- und Verteilnetzen, und auch eine regelmiBige Uber-
wachung aus der Ferne, ermoglicht.

Ist ein zusammengesetzter Begriff aus den Worten Producer (Hersteller)
und Consumer (Verbrauch) und driickt aus, dass ein Konsument auch
gleichzeitig ein Produzent sein kann, und in intelligenten Energienetzen
eine wesentliche Rolle spielt. Verbraucher, wie etwa Besitzer von Solaran-
lagen am privaten Hausdach, nehmen damit aktiv als Prosumer am Energie-
markt teil. Schiebt sich beispielsweise eine Wolke vor die Sonne, obwohl
der Strombedarf hoch ist, muss Strom vom Markt bezogen werden. Gibt es
jedoch einen Stromiiberschuss, wird der iiberfliissige Strom ins Netz einge-
speist. [49]

Beschreiben ein lokales, abgegrenztes Stromnetz, das nur aus einem oder
wenigen Elektrizititswerken besteht und im Storfall weniger von grof3en
Kraftwerken abhingig ist. Als gutes Beispiel dient die Sicherheitsstromver-
sorgung in einem Krankenhaus oder Rechenzentrum, wo fiir einen kurzen
Zeitraum Autarkie ermdglicht wird. Solche Microgrids sollen zukiinftig im

grofBeren Malistab genutzt werden und zur Resilienz beitragen.
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Tabelle 2.2 — Fortsetzung von der vorigen Seite

Technoligien und Beschreibung
technologische

Losungsansitze

Ubergreifende Sektoren Ubergreifende Sektoren, auch integriertes Energiesystem genannt, sind
auch heute schon in vielen klassischen Stadtwerken ein Thema. Der Blick
richtet sich dabei nicht nur auf den Strom alleine, sondern auch auf andere
Sektoren wie Wasser, Wirme oder Gas. Informations- und Kommunika-
tionstechnologien erleichtern die Kopplung dieser Sektoren. Diese Kopp-
lung bietet Vorteile im Hinblick auf Flexibilitét in der Speichernutzung und
-kapazitit sowie der Abhangigkeitenreduktion.

Intelligente Ortsnetzsta- Diese ermoglichen eine Anpassung des Spannungsniveaus an die aktuelle

tionen Netzsituation, um Aufnahmekapazititen fiir eine bestimmte Zeit zu erho-
hen.
Predictive Maintenance Predictive Maintenance lisst sich mit dem Begriff ,,vorausschauende War-

tung® iibersetzen und verfolgt einen vorausschauenden Ansatz, in dem Ma-
schinen und Anlagen proaktiv gewartet werden, um Ausfallzeiten so gering

wie moglich zu halten. [50]

Tabelle 2.2: Technologien und technologische Lésungsansitze [42), p. 8-9]

Herausforderungen der Digitalisierung in der Energieversorgung

Im Gegensatz zu anderen Energiesystemen, wie Gas oder Warme, hat das elektrische Netz keine puffern-
de Funktion. Dadurch ergibt sich die Tatsache, dass es in Echtzeit geregelt werden muss. Mittels Sekto-
renkopplung soll die Flexibilitit anderer Sektoren zur Erleichterung der Regelung der Stromversorgung
genutzt werden. Daraus folgt aber auch, dass eine gemeinsame Systemverantwortung von Ubertragungs-
netzen und Verteilernetzen unabdingbar ist. Unterstiitzt werden soll dies durch die voranschreitende Di-
gitalisierung. Auch in der Energiewirtschaft sind disruptive Verdnderungen wahrscheinlich, was zu einer
zusitzlichen Komplexitit fiihrt. Auch Schlagworte wie Internet of Things (IoT), kiinstliche Intelligenz
(KI), Blockchain und Cloud-Losungen sind in der Energiewirtschaft omnipresent. Dazu kommen ver-

netzte Gerite bei Endkunden, in Form von Smart-Meter-Systemen. [42, p. 9-10]
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Der Einsatz all dieser Technologien bietet zweifelsohne viele Vorteile, gleichzeitig aber auch einen Zu-
wachs an Angriffsvektoren. Somit miissen auch in der Energiewirtschaft die Digitalisierung und die
Cyber-Security Hand in Hand gehen. Sobald vernetzte Geréte eingesetzt, Energieressourcen dezentral

gesteuert werden oder digitale Prozesse stattfinden, gibt es Angriffsoberflichen. [42, p. 9-10]

Fachgerechte und tagesaktuelle MaBnahmen der I'T-Sicherheit sind daher unabdingbar. Technische Mittel
wie Datenverschliisselung, Firewalls und Virenscanner sind zwar notwendig, reichen alleine aber nicht
mehr aus. Eine immer gewichtigere Rolle spielen organisatorische MaB3nahmen, wie Zutrittskontrollen,
Berechtigungsstufen mit Least Privilege und Gefahrenbewusstein der Mitarbeiter durch Schulungen. Die
Bundesnetzagentur hat einen eigenen I'T-Sicherheitskatalog fiir Strom- und Gasnetze veroffentlicht. [[51]]
Dieser dient als Unterstiitzung, um einen angemessenen Schutz gegen Bedrohungen fiir Informations-

und Kommunikationstechnologien zu etablieren.

IT-Sicherheitskatalog fiir Strom- und Gasnetze

Gemeinsam mit dem deutschen Bundesamt fiir Sicherheit in der Informationstechnik (BSI) brachte die
Bundesnetzagentur einen IT-Sicherheitskatalog speziell fiir Strom- und Gasnetze heraus. Er dient in
erster Linie dem Schutz gegen Bedrohungen, die sich gegen Strom- und Gasnetze richten und den si-
cheren Betrieb von notwendigen Telekommunikations- und elektronischen Datenverarbeitungssysteme
beeinflussen. Des Weiteren soll dadurch die Integritit der verarbeiteten Informationen und die Vertrau-
lichkeit verarbeiteter Daten geschiitzt werden. Die Umsetzung der Mindeststandards des Sicherheits-
kataloges ist fiir Strom- und Gasnetzbetreiber gleichermaflen verpflichtend. Eine Kernforderung des
IT-Sicherheitskataloges ist die Etablierung eines Informationssicherheits-Managementsystems (ISMS)

gemifBg DIN ISO/IEC 27001 und dessen Zertifizierung. [51]

In Osterreich trat das Netz- und Informationssystemsicherheitsgesetz (NIS-Gesetz) mit 28. Dezember
2018 in Kraft. [52] Dabei wurde die EU-Richtlinie aus 2016 iiber MaBnahmen zur Gewihrleistung eines
EU-weiten hohen Sicherheitsniveaus von Netz- und Informationssystemen umgesetzt. Betreiber wesent-
licher Dienste miissen dabei geeignete Sicherheitsmanahmen treffen und Sicherheitsvorfille unverziig-
lich an das Computer-Notfallteam des jeweiligen Sektors melden. Im NIS-Gesetz §17/Abs. 1 [53] heift
es dazu wortlich: ,, Zur Gewdhrleistung der NIS haben Betreiber wesentlicher Dienste in Hinblick auf die
Netz- und Informationssysteme, die sie fiir die Bereitstellung des wesentlichen Dienstes nutzen, geeignete
und verhdltnismdafige technische und organisatorische Sicherheitsvorkehrungen zu treffen. Diese haben

den Stand der Technik zu beriicksichtigen und dem Risiko, das mit verniinftigem Aufwand feststellbar
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ist, angemessen zu sein. Betreiber von Strom- und Gasnetzen miissen die Aufrechterhaltung der of-
fentlichen Versorgung mit Energie gewihrleisten, fithren daher wesentliche Dienste aus und fallen unter
das Netz- und Informationssystemsicherheitsgesetz, sofern eine Voraussetzung im §4 in der Netz- und

Informationssystemsicherheitsverordnung (NISV) [54] erfiillt ist.

2.3.4 Resilienz im Okosystem

Die Okosystemforschung strebt danach, unter Einbeziehung aller relevanten Faktoren, Entwicklungen
innerhalb von Okosystemen zu verstehen. Untersucht werden dabei die Eigenschaften von Okosystemen

und deren Komponenten, wie etwa die Artenvielfalt oder Stoftkreisldufe. [S5]

Die Okosystemforschung verwendet den Begriff Resilienz #hnlich zu anderen Fachdisziplinen. Es be-
schreibt die Fihigkeit eines Okosystems, auf eine Stérung reagieren zu konnen, indem es Schiden wi-
dersteht und sich schnell von dem Ereignis erholt. Solche Ereignisse konnen Briinde, Uberschwemmun-
gen, Windstiirme, Insektenplagen oder aber auch vom Mensch initiierte Aktivititen sein. Vor allem der
Mensch greift mit Abholzung, Bodenfracking zur Olforderung, Pestiziden oder dem Einschleppen von
exotischen Pflanzen- und Tierarten immer mehr in das Okosystem ein und schwicht dessen Widerstands-

fahigkeit. 56} p. 210]

Der Begriff Resilienz wurde das erste Mal vom kanadischen Okologen Crawford Stanley Holling mit
der Okosystemforschung in Verbindung gebracht. Er fiihrte das Konzept der Widerstandsfihigkeit von
okologischen Systemen ein, um die Persistenz dieser zu beschreiben. [S7, p. 4] Crawford Stanley Holling
und andere Okologen beschreiben die Resilienz mit vier kritischen Aspekten [58] : Spielraum, Resistenz,

Prekaritit und Panarchie.
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Panarchie

Abbildung 2.2: Die vier kritischen Aspekte der Resilienz in der Okosystemforschung [58]]

Der Spielraum, beziehungsweise Handlungsspielraum, beschreibt den maximalen Betrag, den sich ein
System dndern kann, bevor es sich aus eigener Kraft nicht mehr wieder erholen kann. Die Resistenz zeigt,
wie widerstandsfihig ein System ist. Respektiv beschreibt es, wie einfach oder schwierig es ist, ein Sys-
tem zu dndern. Die Prekaritit gibt an, wie nah der aktuelle Zustand des Systems an einer Grenze oder
an einem Schwellenwert liegt. Der Grad, bei dem eine bestimmte Hierarchieebene eines Okosystem von
anderen Ebenen beeinflusst wird, wird Panarchie genannt. So kénnen Organismen, die beispielsweise in
Gemeinschaften isoliert voneinander leben, anders organisiert werden als die gleiche Art von Organis-

men, die in einer groBen, kontinuierlichen Population integriert leben.

Menschliche Einfliisse auf die Resilienz des Okosystems

Es gibt viele Bereiche, in denen menschliche Aktivititen Auswirkungen auf die Resilienz des terrest-
rischerﬂ aquatischerﬁ Okosystems haben. Eine intensive Landwirtschaft, um der Nahrungsmittelnach-
frage gerecht zu werden, in Kombination mit der Verwendung von Herbiziden zur Bekimpfung von
Unkraut oder Insekten, fithren zum Insektensterben und zur Verringerung der Pflanzenvielfalt, sowie zur
Verringerung der Bodenfruchtbarkeit. [59] Eine nachhaltigere Landwirtschaft wiirde die Resilienz des

Néhrbodens beriicksichtigen.

Weitere Beispiele fiir den menschlichen Einfluss auf das Okosystem sind die Abholzung oder der Raub-

STerrestrische Okosysteme sind Okosysteme der festen Landoberfliche
6 Aquatische Okosysteme sind im Gegensatz zu terrestrischen Okosystemen alle Okosysteme mit Wasserbezug
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bau von Wildern. Man spricht dann von der Abholzung, wenn die Resilienz des Waldes iiberschritten
wurde. Er verliert somit die Fihigkeit, seinen urspriinglichen stabilen Zustand wiederherzustellen. Um
sich erholen zu konnen, benétigt das Okosystem des Waldes ein optimales Zusammenspiel aus Klima-
bedingungen und geniigend Fliche. Die Resilienz eines Waldsystems ist ohnehin nicht stark ausgeprigt
und ermoglicht nur eine Erholung von einem relativ geringen Schadensausmal, wie beispielsweise ei-

nem Blitzschlag oder einem Erdrutsch. [60]]

Die Uberfischung ist ebenfalls ein menschlicher Eingriff in das Okosystem. Sie bedroht die Resilienz des
marinen Okosystems und ist eine der treibenden Krifte fiir den Riickfall der Meeresfauna. Der Fischfang
wird vom WWlﬂ als prinzipiell ,,nicht schlecht* empfunden, auBer wenn Schiffe schneller Fische fan-
gen, als das Meer seine Bestinde wieder auffiillen kann. [61] Geschuldet ist dies zum einen der hohen
Nachfrage nach Fisch und zum anderen der rasanten Entwicklung der Fischereitechnologie. [62]

Weitere, nicht weniger nennenswerte, menschliche Einfliisse in Okosysteme, welche mit resilienten An-
sidtzen erforscht werden, sind beispielsweise die Miillablagerung in marinen Systemen oder die Vergif-

tung durch Ol von marinen Systemen.

Nachhaltige Entwicklung

In der Bevolkerung wichst das Bewusstsein, dass ein besseres Verstindnis und eine stirkere Gewichtung
auf die Resilienz im Okosystem erforderlich ist um die Ziele der nachhaltigen Entwicklung zu erreichen.
[63] Im September 2015 wurden am UNO-Gipfel die 17 Ziele fiir nachhaltige Entwicklung definiert und
von 193 Lindern einstimmig angenommen. Neben der Bekimpfung von Armut und Hunger, schmutzi-
ges Wasser und der Gewihrleistung fiir ein gesundes Leben fiir Menschen allen Alters, sind auch der

nachhaltige Konsum und die Produktion, sowie Manahmen zum Klimaschutz, Thema. [[64]

In Schweden wurde beispielsweise das Stockholm Resilience Center (SRC) als gemeinniitziges, unab-
hingiges Forschungsinstitut gegriindet, das sich auf nachhaltige Entwicklung und Umweltfragen spe-
zialisiert hat. Es befasst sich unter anderem mit den Themen Klimawandel, Landschaftsnutzung, Was-
serressourcen, Erndhrungssicherheit, Meeressysteme und stidtische Systeme mit dem Ziel, Erkenntnisse
zu gewinnen, wie diese nachhaltiger genutzt oder vermieden werden konnen. Das Institut legt dabei den

Schwerpunkt auf die Resilienz dieser Gebiete. [|63]]

"Die World Wide Fund For Nature ist eine non-profit Umweltschutzorganisation
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2.3.5 Resilienz in der Soziologie

Die Soziologie beschiftigt sich einerseits mit dem individuellen menschlichen Verhalten, andererseits
mit dem kollektiven Handeln und dessen Auswirkungen auf das Zusammenleben von Menschen. Sie
umfasst die Grundlagen sozialer Beziehungen, sozialer Interaktionen und gesellschaftlicher Probleme

und deren Bewiltigung. [65, p. 3-5]

Die Resilienz hilt auch in der Soziologie Einzug und beschreibt die Fahigkeit von Gesellschaften, wie
diese externe Storungen, wie beispielsweise Naturkatastrophen, mittels aller verfiigbaren Ressourcen
(Energie, Kommunikation, Transport,...) bewiltigen und aus ihnen lernen kénnen. Durch den Lernfort-

schritt sollen sich Gesellschaften besser an zukiinftige Herausforderungen anpassen kdnnen.

Charlie Edwards hat beispielsweise das 4-R-Modell entwickelt, um zu erforschen, welche Faktoren die
Resilienz einer Gesellschaft steigern sollen. Das Modell beschreibt die Faktoren der Resilienz gegeniiber
Naturkatastrophen oder terroristischen Anschlidgen; kennzeichnet eine hoch resiliente Gesellschaft und

besteht aus folgenden vier Punkten: [[66] p. 75-76]

¢ Robustheit (Robustness)

* Redundanz (Redundancy)

Einfallsreichtum (Resourcefulness)

Schnelligkeit (Rapidity)

Die Robustheit beschreibt das Potential eines Systems, mit Belastungen umzugehen, ohne wesentliche
Funktionen einzubiiien. Dies soll auch mit Hilfe der Redundanz geschehen. Sie soll alternative Funktio-
nen zu den Hauptfunktionen bieten, damit lebenswichtige Aufgaben eines Systems fortgefiihrt werden
konnen. Die Robustheit und Redundanz dienen in erster Linie der Schadensbegrenzung und -vorsorge.
Der Einfallsreichtum hilft als Indikator, wie kreativ ein System auf Schadensereignisse reagiert, wihrend

sich die Schnelligkeit mit der (raschen) Reaktions- und Regenerationsfahigkeit eines System beschéftigt.

Klassifizierung von Gefahren

In der Soziologie wird die Resilienz als Fahigkeit der Gesellschaft verstanden, mit externen Storungen,
unter Einbeziehung der verfiigbaren Ressourcen, umzugehen, und aus diesen zu lernen. Der Tragwei-
te der gesellschaftlichen Resilienz wirkt nicht nur gegeniiber Naturkatastrophen, sondern umfasst auch

von Menschen verursachte Ereignisse. Neben den bekannten Naturkatastrophen wie Orkane®] Erdbeben,

8 Als Orkane gelten Winde mit mindestens 117 km/h [67, p. 125-126]
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Feuer, Tsunami und vielen mehr, kann beispielsweise auch ein Cyberkrieg als externe Stérung gelten.

Zusammenfassend lassen sich diese, wie im NIST-Leitfaden [68], p. 25] beschrieben, in drei Gefahren-

klassifizierungsstufen unterteilen:

* routineméifige Ereignisse
* aufbauende Ereignisse

* extreme Ereignisse

Unter routineméBige Ereignisse fallen jene, die regelmifBig auftreten und in der Regel begrenzte Aus-
wirkungen haben und bei denen die Wiederherstellung rascher vonstatten geht. Im Gegensatz dazu gibt
es extreme (Gefahren-) Ereignisse, die wahrscheinlich erhebliche und irreparable Schiden verursachen.
Auch die Erholungsphase ist bedeutend lidnger als bei routinemé@Bigen Ereignissen. Extreme Ereignisse
treten jedoch seltener in Erscheinung als routineméfige, sollten aber auf keinen Fall aufer Acht gelassen

werden.

2.4 Zusammenfassung der Resilienzforschung

Die Resilienz ist mittlerweile in vielen Fachdisziplinen zum festen Bestandteil geworden. Sie beschreibt
ein Szenario, dem zumindest ein negatives Ereignis zu Grunde liegt. Durch die Resilienz kehrt das betrof-
fene Individuum oder System wieder zum urspriinglichen Zustand, welcher vor diesem Ereignis bestand,

zuriick.

Vereinfacht beschreibt die Resilienz die Widerstandsfahigkeit auf Stressoren. Die zuvor beschriebenen
Beispiele aus unterschiedlichen Forschungsgebieten sollen deutlich machen, dass sich Individuen oder
Systeme unterschiedliche Strategien aneignen, wenn sie auf Stressoren treffen, um danach wieder in den
urspriinglichen Ausgangszustand zuriickzukehren. Es ist daher nicht weit gegriffen, dass auch Compu-

tersysteme Strategien entwickeln konnen, um resilient gegen Stressoren zu werden.
Zum besseren Verstdndnis der folgenden Kapitel ist die Begriffsdefinition der allgemeinen Resilienz not-

wendig, da im weiteren die Anti-Fragilitdt auf der Cyber-Resilienz aufbaut, und somit die grundlegende

Aufgabe der Resilienz benétigt wird.
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Unternehmen haben ein sich wandelndes Verhiltnis zur Technologie, wobei Unternehmen meist von den
Fihigkeiten dieser abhéngig sind. So bietet der Einsatz von Informationstechnologien fiir Unternehmen
betrichtliche Vorteile, um beispielsweise Produkte, Dienstleistungen und Leistung zu verbessern oder
Betriebskosten zu senken. Diese Mdoglichkeiten fiihren jedoch mit hoher Wahrscheinlichkeit zu neuen
Schwachstellen und zusitzlichen Bedrohungen, die zu direkten finanziellen Verlusten oder zum Verlust
des geistigen Eigentums fithren, was teilweise Reputationsschidden fiir die Organisation oder das Un-
ternehmen bedeutet. [69] Die Zunahme der Cyberangriffe ist heutzutage offensichtlich und wird auch
noch in absehbarer Zukunft eine bestehende Gefahr bleiben. In Anbetracht dieser Realitit muss auch
davon ausgegangen werden, dass Ausfille irgendwann unvermeidlich sind. Das Ziel einer jeden Orga-
nisation beziehungsweise eines jeden Unternehmens sollte daher sein, bei Eintritt eines Cybervorfalls
den normalen Betrieb so gut wie moglich fortfahren zu kdnnen, beziehungsweise so schnell wie moglich
wiederherzustellen. [70, p. 16] Hier kommt der Begriff ,,Resilienz* bei Systemen ins Spiel. Dabei wird
primir nicht von der Verhinderung von Stérungen gesprochen, sondern von der Fihigkeit, nach einer

Storung wieder eine Stabilitit herzustellen und womdglich sogar aus dieser zu lernen.

3.1 Cyber-Resilienz und die Abgrenzung zur Cyber-Security

Der Begriff ,,Cyber* steht oft im Zusammenhang mit anderen Worten. So sind die Schlagworte Cy-
berkriminalitédt, Cyber-Mobbing oder Cyber-Security laufend zu lesen und werden téglich von Medien,

Fachpersonal, aber auch Endbenutzer verwendet.

3.1.1 Cyber

Cyber ist ein Wortbildungselement und wird im Duden [/1] mit der Bedeutung ,,die von Computern
erzeugte virtuelle Scheinwelt betreffend* beschrieben.

Das Wort stammt urspriinglich aus dem Griechischen und hatte dort die Bedeutung ,,Steuerung®. Verwen-
det wurde es im Zusammenhang mit der Navigation eines Schiffes. Wissenschaftlich wurde der Begriff

das erste Mal vom Mathematiker Norbert Wiener im Jahr 1948 verwendet. [72] In die deutsche Spra-
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che iibernommen bedeutet ,,Kybernetik* die Wissenschaft der Steuerung und Regelung von Maschinen,
lebenden Organismen und sozialen Organisationen. [[73} p. 278-279] Mit der Informationstechnik in Ver-
bindung kam der Begriff das erste Mal in den 70er-Jahren auf, wo er als Markenname fiir den damals

leistungsstérksten GroBBcomputer der Welt diente. [[72]

3.1.2 Cyber-Security vs. Cyber-Resilienz

Fiir Cyber-Security existieren viele unterschiedliche Definitionen. Das Oxford Dictionary beschreibt die-
se wie folgt: ,, Der geschiitzte Zustand vor der kriminellen oder unbefugten Verwendung elektronischer
Daten oder die dafiir zu treffenden Mafinahmen. “ [1] Im Merriam-Webster’s Collegiate Dictionary wird
sie folgendermaBlen formuliert: ,, Mafnahmen zum Schutz eines Computers oder Computersystems vor
unbefugtem Zugriff oder Angriffen.“ [[74] Auch bei Organisationen wird der Begriff Cyber-Security in
unterschiedlichen Zusammenhéngen verwendet. Das Normungskomitee ISO/IEC JTC 1 definiert die
Cyber-Security mit: ,, Wahrung der Vertraulichkeit, Integritdt und Verfiigbarkeit von Informationen im
Cyberspace. “ 15, p. 15] Unter Vertraulichkeit wird verstanden, dass Daten nur von Personen, die be-
rechtigt sind, eingesehen beziehungsweise verdndert werden. Die Verfiigbarkeit beschreibt simpel die
Zeit, in der ein System funktionsfihig ist. Das Ziel ist, das System permanent beziehungsweise so lange
wie moglich funktionstiichtig zu halten. Im Glossar des Bundesamtes fiir Sicherheit in der Informati-
onstechnik [76] wird die Integritidt wie folgt dargelegt: ,, Die Integritiit bezeichnet die Sicherstellung der
Korrektheit (Unversehrtheit) von Daten und der korrekten Funktionsweise von Systemen.“ Das bedeu-
tet, dass die gesendeten Daten nachweislich, unverdndert und mit dem korrekten Inhalt den Empfinger
erreichen. Das National Institute of Standards and Technologie (NIST) ist eine Bundesbehorde fiir Stan-
dardisierungsprozesse in den Vereinigten Staaten, die 2011 eine eigene Definition zur Cyber-Security
herausbrachte: ,, Cybersecurity ist die Fdhigkeit, die Nutzung des Cyberspaces vor Cyberangriffen zu

schiitzen oder zu verteidigen. “ [[15, p. 17]

Die Resilienz charakterisiert generell die Widerstandsfihigkeit gegen Storungen jeder Art, Anpassungs-
fahigkeit an neue Bedingungen und eine flexible Reaktionen auf Verdnderungen. [76] Auch in der In-
formationstechnologie findet die Resilienz Einzug. Als Cyber-Resilienz beschreibt sie die Fihigkeit ei-
nes Systems, unter Beriicksichtigung der Eigenschaften der Resilienz, mit Verdnderungen umgehen zu
konnen. Die MITRE Corporation definiert Cyber-Resilienz folgendermaBen: ,, Cyber-Resilienz ist die
Fihigkeit sich von widrigen Bedingungen, Belastungen oder Angriffen beziiglich Cyberressourcen zu
antizipieren, sich von ihnen zu erhohlen, ihnen zu widerstehen und sich ihnen anzupassen.* (17, p. 1]

Auch die Europidische Zentralbank liefert eine dhnliche Definition: ,, Cyber-Resilienz bezieht sich auf die
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Fihigkeit, elektronische Daten und Systeme vor Cyberangriffen zu schiitzen und den Geschdftsbetrieb im
Falle eines erfolgreichen Angriffs schnell wieder aufzunehmen. “ [[18] Das resiliente System soll somit
selbststindig und dynamisch nach einem gelungenen Angriff, die ,,richtigen” Dinge tun und kritische

Dinge unterbinden, um kontinuierlich das beabsichtigte Ergebnis zu erzielen.

Zusammenfassend kann beschrieben werden, dass die Cyber-Security vielen Definitionen unterliegt, aber
im Mittelpunkt immer der Schutz des Systems steht. Gelingen soll dies mit einer starken Verteidigung,
um Angriffe erfolgreich abzuwehren. Die Cyber-Resilienz hat als zusitzliche Features noch die Fahig-
keiten, sich auf Vorfille einzustellen, ihnen entgegenzuwirken und das System nach einem gelungenen

Angriff wiederherzustellen.

3.2 Google Trend Analyse

Eine Suchabfrage - Ergebnisse auf Osterreich begrenzt - nach dem Begriff ,,Cyber* liefert ungefihr 1
200 000 Ergebnisse (Stand: 01.07.2019, 15:00 Uhr). Dieses Ergebnis ldsst erahnen, wie umfangreich,

komplex und vielschichtig das Kapitel rund um die Informationstechnologie mittlerweile geworden ist.

Google  cyver Q
Q Alle & Bilder [ News [ Videos [ Maps i Mehr Einstellungen  Tools
Ungefahr 1 200 000 Ergebnisse (0.40 Sekunden)
Cyber Security Austria

https:/mmw.cybersecurityaustria.at/ «
Cyber Security Austria (CSA). ist ein gemeinnitziger, unabhangiger und Gberparteilicher Verein mit dem
Ziel, Sicherheits-Querschnittthemen im Bereich der

Cyber Sicherheit Plattform - Bundeskanzleramt Osterreich
Abbildung 3.1: Google-Suche nach ,,Cyber* (Stand: 01.07.2019, 15:00 Uhr)

Schnellere, billigere, digitale Technologien bieten eine beispiellose Reihe von sozialen und wirtschaft-
lichen Vorteilen, und der Prozess der Digitalisierung wird nicht langsamer. Dies bringt aber eine Reihe
neuer Risiken mit sich und ldsst das Thema ,,Cyber-Security* bei Wirtschafts- und Regierungschefs ganz
oben auf der Agenda stehen. So liefert die Abfrage nach dieser ein fast ebenso hohes Ergebnis (ungefihr

1 100 000 Ergebnisse (Stand: 01.07.2019, 16:20 Uhr)), wie die Abfrage nach ,,Cyber* selbst:
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GO gle cyber security Q
Q Alle [ Bilder [E News [ Videos [ Bicher i Mehr Finstellungen  Tools
Ungefahr 1 100 000 Ergebnisse (0,60 Sekunden)

e Hinweise zum Datenschutz bei Google

Informat
SPATER ERINNERN  [ENEISNSN Studienrichi

Internet Sicherheit mit Akamai | Angriffe kosten Zeit und Geld

Abbildung 3.2: Google-Suche nach ,,cyber security* (Stand: 01.07.2019, 16:20 Uhr)

Auch die Abfrage zum Begriff ,.cyber security beschriinkte sich auf das Land Osterreich. Nicht nur
die Sicherheit selbst ist von grofer Bedeutung, sondern auch die Resilienz bei Informationstechnologi-
en, wie das World Economic Forum [79] in diesem Artikel schreibt: Um einerseits das volle Potenzial
der digitalen Landschaft auszuschopfen, andererseits das Schadenspotenzial gering zu halten, sollte die

,,Cyber-Resilienz* als strategisches Ziel betrachtet werden.

In den letzten Jahren ist eine stark steigende Anzahl von bekannten Schwachstellen bei Computersyste-
men erkennbar. Alleine im Jahr 2017 [80] explodierte die Anzahl neu publizierter Sicherheitsliicken auf
der Common Vulnerabilities and Exposures-Liste (CVE®£| mit 14714. Dieser Spitzenwert wurde 2018
[82] mit 16556 Sicherheitsliicken nochmals iibertroffen und wird in der nahen Zukunft womoglich noch
weiter steigen. Es ist somit nicht verwunderlich, dass gleichzeitig die Ausgaben fiir die Cyber-Security
ansteigen. Wie die Abbildung [3.3] repriisentativ fiir die Vereinigten Staaten, zeigt, steigen die Investitio-
nen in die Sicherheit von Informationssystemen von Jahr zu Jahr an und haben 2017 bereits 0,35% des

Bruttoinlandsprodukts der USA betragen.

ICVE ist eine Liste mit bekannten, 6ffentlich zuginglichen Sicherheitsliicken. Jeder Schwachstelle ist dabei eine eindeutige
CVE-Nummer von einer CVE-Numbering Authority (CNA) zur Identifikation zugewiesen. Mehrfachbenennungen von
Sicherheitsliicken werden zusammengefasst - mit dem Ziel, eine einheitliche Namenskonvention fiir Schwachstellen bei

Computersystemen zu schaffen. [81]
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Abbildung 3.3: Cybersicherheitsausgaben in den USA [83]]

Unternehmen konnen aber auch Tools und Richtlinien zur Vermeidung oder Minderung von Gefahren
entwickeln. Hier tritt die Idee der (Cyber-) Resilienz auf den Plan. Die Grundidee der Cyber-Resilienz
ist eine Bewertung dessen, was passiert vor, wihrend und nachdem ein digital vernetztes System auf
eine Bedrohung stoft. Der Begriff ,,Resilienz sollte dabei nicht als Synonym fiir die Wiederherstel-
lung verstanden werden, sondern eine auf lange Sicht entstehende ,,Widerstandskraft™ mit einem brei-

ten Spektrum an Fihigkeiten. Aus zwei Griinden sollten Unternehmens- und Regierungschefs iiber die

Cyber-Resilienz nachdenken: [79]

* Durch den Alles-oder-Nichts-Ansatz bei der Cyber-Security (Verhindern des Netzwerkeintritts als

einziger Plan der Verteidigung) ist ein totaler Ausfall moglich.

* Die Cyber-Resilienz stellt sicher, dass die Kommunikation iiber Informationstechnologien und der

Cyber-Security hinausgeht.

So ist es nicht verwunderlich, dass die Suche nach (Cyber-) Resilienz - Ergebnisse auf das Land Oster-

reich begrenzt - mit ungefihr 457 000 beziehungsweise 35 300 Ergebnissen (Stand: 01.07.2019, 16:12
Uhr) eine beachtliche Trefferanzahl liefert.

Der Interessenanstieg fiir die Cyber-Resilienz lisst sich mittels der Google Trend Analyse bestétigen.

Wie in Abbildung [3.4]erkennbar, stieg das Suchinteresse seit 01.06.2009 weltweit an.
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Hinweis

Abbildung 3.4: Google Trend Analyse fiir den Begriff ,,cyber resilience* von 01.06.2009 bis 01.06.2019

Die Trend Analyse von Google geht dabei vom hochsten Wert von Suchanfragen aus, der 100% ergibt
und rechnet die Werte der anderen Tage und Monate im Vergleich aus. Die Werte geben somit das Such-

interesse relativ zum hochsten Punkt im Diagramm wieder.

Vor allem in den Landern Australien, Vereinigtes Konigreich, die Vereinigten Staaten, Indien und Deutsch-
land ist das Suchinteresse fiir die Cyber-Resilienz groB, wie bei Abbildung [3.5]erkennbar. Der Wert 100
wird an den Standort vergeben, an dem anteilig zur Gesamtzahl der Suchanfragen die hochste Beliebtheit

erzielt wurde, in diesem Fall Australien.

1 Australien
2 Vereinigtes Kénigreich
3 Vereinigte Staaten

4 Indien

-

5 Deutschland

Abbildung 3.5: Google Trend Analyse fiir den Begriff ,,cyber resilience* nach Landern

3.3 Akzeptanz flir Cyber-Resilienz schaffen

Cyber-Risiko und Cyber-Resilienz spielt nicht nur in der Informationstechnologie oder in Fachgebieten
des Ingenieurwesens eine Rolle, es ist vielmehr ein Thema fiir die Entscheidungsgremien des Unterneh-
mens, die letztlich die Verantwortung fiir die Uberwachung des Cyber-Risikos und der Resilienz inne
haben. Unternehmen werden zunehmend fiir ihre Cybersicherheit zur Verantwortung gezogen, auch des-
halb sollten Cyber-Risiken und -Resilienz Kernthemen in der unternehmerischen Entscheidungsfindung
sein. Oft werden diese Themen an die I'T-Abteilung abgeschoben. Diese sollte zwar mit einbezogen wer-

den, die letztliche Verantwortung liegt aber bei der Unternehmensfiihrung. [69] Walter Bohmayr und
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Alexander Tiirk von der Boston Consulting Group definierten dies so: ,, Die Cyber-Resilienz in einer
Organisation muss sich iiber den technischen IT-Bereich hinaus auf die Bereiche Menschen, Kultur und
Prozesse erstrecken. Die Schutzstrategien einer Organisation sollten fiir alles gelten - fiir jeden Prozess
auf jeder Ebene, iiber Abteilungen, Einheiten und Grenzen hinweg - um eine angemessene Sicherheits-

kultur zu fordern. “ [84]

Dazu empfiehlt der BSI Standard 31111 [69]] ein eigenes Richtlinien-Dokument zu Cyber-Risiko und
-Resilienz zu erstellen, dieses zu pflegen und regelméBig zu aktualisieren. Es beinhaltet die wichtigsten
Erwartungen und Grundsitze fiir das Unternehmen, und richtet sich an Managementstandards, wie den
der ISO/IEC-27000-Reihe [85] oder der ISO 31000. [86] Die Geschiftsfiihrung sollte dadurch in der

Lage sein, folgende Punkte beantworten zu konnen: [69]

 Sind alle Assets eines Systems, die Bedrohungen zu diesen Assets, und die Anfilligkeit des Sys-
tems auf die Bedrohungen identifiziert?

 Sind ausreichend Préiventions- und Reaktionsfihigkeiten verfiigbar, um einen Cyber-Vorfall zu
bewiltigen?

* Wie reagiert die Organisation auf Verdnderungen in der Cyber-Landschaft und wie versteht sie
diese?

* Werden angemessen viele Ressourcen (Geldleistung, Arbeitsleistung, Technologie) zur Verfiigung

gestellt, um die Ziele der Cyber-Resilienz zu erreichen?

Die Geschiftsleitung sollte ihr Verstdndnis, ihre Verantwortung und ihre Fiithrungsrolle in der gesamten
Organisation unter Beweis stellen, indem angemessene Governance-, Risikomanagement- und Investiti-
onsentscheidungen getroffen werden, die die Resilienz gegen Cyberangriffe und andere disruptive Events

erhohen. [[69]

IT-Manager leiden oft unter Problemen in der Kommunikation mit der Geschéftsfiihrung iiber Sicher-
heitsprobleme, mit denen das Unternehmen konfrontiert ist. Oft hilft es die Folgen klarzumachen, denn
Cyber-Bedrohungen werden immer ausgefeilter und bisher gesetzte Malnahmen sind oft unzureichend,
was in Folge zu kostspieligen Konsequenzen und kostenintensivem Reputationsverlust fithren kann. [|87]]
Sicherheitsvorkehrungen in der Cyber-Landschaft alleine beriicksichtigen oft nicht ausreichend die all-
gemeinen Faktoren des Geschiftsrisikomanagements, die sich negativ auf die Resilienz der Organisation

auswirken konnen. Ein zu eng gefasster Scope fiihrt unter anderem zu [69]]:

* Durchfiihrung von Projekten, die sich auf die Vorteile eines digitalen Systems konzentrieren, ohne
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die aktuellen und teilweise auch erwarteten Bedrohungen zu beriicksichtigen

¢ Potenzial fiir erhebliche KaskadeneffekteE]

3.4 Cyber-Resilienz Design Principles

Wie sieht ein resilientes System aus beziehungsweise wie kann ein resilientes System erstellt werden?
Im ,,Cyber Resiliency Design Principles*“-Paper [89] der MITRE Corporation werden hierfiir mehrere
Design Principles fiir unterschiedliche Phasen, von der Identifizierung der Anforderungen bis hin zur
Wartung des Systems, vorgestellt. Sie dienen als Grundlage fiir ein resilientes System. Dabei wird zwi-

schen strategischen und strukturellen Design Principles unterschieden.

3.4.1 Strategische Design Principles

Die strategischen Design Principles richten sich an das Risikomanagement eines Unternehmens. Sie
umfassen Annahmen tiber mogliche Bedrohungen, die Entscheidungsfindung im Risikomanagement und
die Prioritdtensetzung im Zusammenhang mit dem Erreichen der Cyber-Resilienz-Ziele. [89, p. 8] Das
Risikomanagement eines Unternehmens wird durch Faktoren, wie beispielsweise finanzielle Ressourcen,

rechtliche und vertragliche Anforderungen, begrenzt. [90]

Fokus auf verbreitete kritische Assets

Da Ressourcen limitiert sind, miissen sie dort eingesetzt werden, wo sie den grofiten Nutzen bringen.
Das Risikomanagement sollte sich daher in erster Linie auf Assets konzentrieren, die kritisch und weit
verbreitet sind. [89, p. 10] Kritische Assets konnen mit Hilfe von Analysetechniken identifiziert werden.
Hierfiir bietet sich etwa die Business-Impact-Analyse (BIA) [91] aus dem Business Continuity Manage-

ment (BCM) [92, p. 4] an.

Agilitat und eine anpassungsfahige Architektur

Die Bedrohungslandschaft dndert sich nicht nur aufgrund der Entwicklung des Gegners, sondern auch
wegen der eingesetzten Technologien und der Art, wie diese verwendet werden. Mit diesem Prinzip soll
die Notwendigkeit von Flexibilitidt und Anpassungsfihigkeit als Teil des Risikomanagements anerkannt

werden. [89, p. 11] Mit Hilfe der Agilitit soll dem System und den betrieblichen Prozessen die Moglich-

*Unter Kaskadeneffekt versteht man eine unvermeidliche und manchmal unvorhergesehene Kette von Ereignissen, die auf

eine bestimmte Handlung zuriickzufiihren sind. [88]
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keit geboten werden, neue Technologien einzubeziehen und sich an dndernde Féahigkeiten des Gegners

anzupassen. [89, p. 11]

Angriffsoberflache reduzieren

Je groBer die Angriffsoberﬂ'ach ist, desto schwieriger ist diese zu verteidigen. Sie erfordert eine stin-
dige Uberwachung auf Anomalien. Diese miissen anschlieBend analysiert und darauf reagiert werden.
Durch die Reduzierung der Angriffsoberfliiche konnen Ressourcen eingespart werden und die Uberwa-
chung sowie die Verteidigung konzentrieren sich auf eine kleine Anzahl von Standorten, Ressourcen

oder Umgebungen. [94, p. 175-176]

Akzeptieren, dass Ressourcen kompromittiert sein kbnnen

Bei vielen Systemen wird der Grofteil der verbundenen Ressourcen als nicht boswillig betrachtet. Die
Devices innerhalb eines Netzwerkes werden als vertrauenswiirdig angesehen und der Sicherheitsgedan-
ke gerit in den Hintergrund. Die bessere Annahme wire jedoch, alle Ressourcen als kompromittiert
anzusehen beziehungsweise das Netzwerk als nicht vertrauenswiirdig zu erachten. [89, p. 13] Die US-
amerikanische stellvertretende Verteidigungsministerin fiir Forschung und Technik fasste dies folgender-
maben zusammen [93]]: ,, Unabhdngig davon, wie sicher ein Computernetzwerk oder dessen Umgebung
ist, scheint es besser zu sein, wenn der Benutzer einfach davon ausgeht, dass es kompromittiert ist.
Frither stellte man sich die Netzwerksicherheit bildlich in Form einer Mauer rund um das Netzwerk
vor. Sobald sich ein Benutzer darin befindet, kann er sich frei bewegen. Ein resilientes System erfordert
allerdings mehr als nur die Errichtung einer Barriere um das Netzwerk. Der Trend geht zur ,,Zero-Trust-
Architektur®, in der das Netzwerk in kleine Zonen unterteilt wird, wo besondere Zugriffsrechte fiir diese

Mikronetze erforderlich sind. [[95]]

Akzeptieren, dass sich der Gegner weiterentwickelt

Angreifer werden immer fortschrittlicher und verwenden ausgekliigelte Angriffsvektoren, um Syste-
me zu kompromittieren. Ein mehr als aktuelles Thema ist beispielsweise der Angriff auf kritische IT-
Infrastrukturen mittels Advanced Persistent Threats (APTs). [96] Bei diesen Angriffen werden Hacker-

gruppierungen oft von Staaten unterstiitzt, die viel Zeit, Geld und Informationen investieren. Diese An-

3Die Angriffsoberfliche wird im Cybersecurity Test and Evaluation Guidebook vom Department of Defense (DoD) wie folgt
beschrieben: ,,Sie ist die Exposition des Systems gegeniiber erreichbaren und ausnutzbaren Schwachstellen. Mit anderen
Worten: Jedes Hardware, Software, Datenverbindung, Service, Wechselmedium, etc. die das System potenziellen Bedro-

hungszugriffen aussetzen konnten. “[93| p. 24]
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griffe gehen iiblicherweise iiber einen lingeren Zeitraum und kombinieren oft mehrere Angriffsvekto-
ren mit dem Ziel, das Opfer auszuspionieren, wie beispielsweise Wirtschaftsspionage, oder Sabotage
zu betreiben. [97]] Da diese Angriffe nicht im Vorhinein genau planbar sind, miissen resiliente Syste-
me auch gegen unerwartete Angriffe stabil sein. Herkdbmmliche Schwachstellenscans reichen da alleine
nicht mehr aus. Vielmehr spricht sich dieses Prinzip fiir eine Analyse aus, bei der intelligente Akteure

die Rolle des Gegners einnehmen, wie beispielsweise beim Cyber Red Teaming. [89, p. 13-14]

3.4.2 Strukturelle Design Principles

Wie zuvor beschrieben, befassen sich die strategischen Design Principles mit der Risikomanagement-
strategie einer Organisation. Die strukturellen Design Principles sollen sie dabei unterstiitzen. [89, p. 14]
Sie bieten einen Leitfaden fiir Implementierungsentscheidungen iiber den gesamten Systemlebenszyklus

hinweg mit Blick in Richtung Risikominderung. [98| p. 105]

Begrenzung vertrauenswiirdiger Systemelemente

Die Idee hinter diesem Prinzip ist, die Anzahl von jenen Systemelementen zu verringern, denen vertraut
werden kann. Dies reduziert den Aufwand, der betrieben werden muss, um das System zu Uberwachen
und so folglich die Sicherheit laufend zu gewihrleisten. [98, p. 105] Die Reduzierung der Gruppe von
vertrauenswiirdigen Entititen senkt dabei auch die Angriffsoberfliache, da die Entitéiten aulerhalb dieser

Zone ohnehin als kompromittiert angesehen und auch so behandelt werden. [89, p. 16]

Sichtbarkeit und Verarbeitung einschranken

Ein wichtiger Punkt ist, die Kontrolle dariiber zu behalten, was entdeckt, beobachtet und verwendet wer-
den kann. Das erhoht den Aufwand fiir den Gegner, potenzielle Ziele zu identifizieren, erheblich. [98,
p. 106] Die Sichtbarkeit der Daten kann mit Hilfe von Mechanismen, wie Datenverschliisselung, Data
Hidin oder Obfuscatiorﬂ eingeschrinkt werden. Ein straffes und aktuell gehaltenes Berechtigungskon-
zept mit dem Least Privilege Prinzip hilt einen Angreifer, bei einem gelungenen Einbruch, ebenfalls in

einem kleinen Bereich fest. [89, p. 17-18]

“Data Hiding ist ein Konzept in der objektorientierten Programmierung, wo Daten unterschiedlich gekapselt werden. Die
Daten werden dabei so gekapselt, dass nur die Daten sichtbar sind, die zu einem gewissen Zeitpunkt auch sichtbar sein

sollen. [99]
Bei Obfuscation wird ein Programmcode mit Absicht verindert. So kénnen beispielsweise Variablennamen absichtlich an-

ders benannt werden, als sie eigentlich bedeuten. Dies wird gemacht, um den Quellcode fiir Menschen schwer verstindlich

zu machen beziehungsweise das Reverse Engineering zu verkomplizieren. [100]]
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Verhaltensweise kontrollieren und limitieren

Eingeschrinkte Handlungsmoglichkeiten verringern das Ausmaf} einer Ausbreitung von Storungen iiber
Komponenten oder Services hinweg. Das AusschlieBen von bestimmten Verhaltensweisen verhindert,
dass diese zu unerwiinschten Konsequenzen fithren. So konnten beispielsweise bestimmte Benutzerakti-
vititen auBerhalb eines bestimmten Zeitfensters blockiert werden. Diese Limitierung erfordert jedoch ein
laufendes Monitoring, damit Anomalien abweichend vom normalen Verhalten erkannt werden kénnen.
[89, p. 19] Im Fachjargon wird dies User Behavior Analysis (UBA) [101] genannt. Urspriinglich ist die-
ses Werkzeug zur Analyse des Kaufverhaltens von Kunden fiir Marketingzwecke erstellt worden. Heute
wird es im Security-Kontext erstens zum Aufzeichnen des normalen User-Verhaltens zur Verbesserung

des eigenen Systems und zweitens zum Aufdecken von boswilligem Verhalten verwendet.

Schutz durch den Einsatz mehrerer Verteidigungsschichten und Partitionierung

Die Kombination von den Konzepten Defense-in-depth und Partitionierung erhoht ebenfalls, aufgrund
der Mehrfachverteidigung, die Sicherheit eines Systems. Der Angreifer muss dadurch viel mehr Auf-
wand betreiben, um im System Fuf} fassen zu konnen. [98, p. 106] Bei der Sicherheitsstrategie Defense-
in-depth werden mehrere Mechanismen aufgebaut, um eine Reihe von Barrieren zu schaffen. Das Com-
mittee on National Security Systems (CNSS) beschreibt die Strategie folgendermaBen [102, p. 47]: ,, Inte-
gration von Mitarbeitern, Technologie und Funktionen zur Errichtung variabler Barrieren iiber mehrere
Ebenen hinweg “. Sollte es ein Angreifer durch eine Barriere schaffen, kann er sich nur so weit fortbewe-
gen, bis er auf die nichste Barriere stof3t. Durch das Partitionieren - das Teilen von Ressourcensitzen in
effektiv getrennte Systeme mit gesteuerten Schnittstellen [[103]] - kann die Bewegungsfreiheit des Geg-

ners weiter eingeschrinkt werden.

Diversity im Systemdesign

Durch den Einsatz unterschiedlicher Programmierer soll das System sicherer werden. Jeder bringt da-
bei seine ,,Handschrift* zur Verbesserung der Systemstabilitét ein. [98], p. 112] Dadurch soll das Risiko
der Systemhomogenitit, bei der sich ein Angriff auf eine Komponente auch auf alle anderen &dhnlichen
Komponenten ausbreiten kann, verringert werden. Ein heterogenes System bietet auBerdem den Vorteil,
dass sich Fehler nicht durch das gesamte System ziehen konnen. Diversitidt im Systemdesign kann aber
auch problematisch sein [89, p. 22]: Erstens kann die Angriffsoberfliche vergroBBert werden, indem ein
Angriff auf alle Komponenten des Systems abzielt und den Weg des geringsten Widerstandes sucht, um
im System Fuf3 zu fassen. Zweitens konnte ein erhohter Aufwand fiir Entwickler, Administratoren, War-

tungspersonal und Benutzer entstehen, indem sie gezwungen werden, sich mit mehreren Schnittstellen
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zu dquivalenten Komponenten zu befassen.

Redundanz pflegen und beibehalten

Redundanz ist der Schliissel fiir viele Strategien, um resiliente Systeme zu schaffen, da es die Verfiig-
barkeit von beispielsweise kritischen Funktionen erhoht. Sollte eine Verbindung gekappt werden, gibt
es einen zweiten Weg, um ans Ziel zu gelangen. [[89, p. 23] Da sich Malware iiber homogene Ressour-
cen leichter verbreiten kann, muss die Redundanz im Zusammenhang mit Diversity angewandt und iiber
mehrere Ebenen der Architektur beriicksichtigt werden. [104, p. 1-3] Wie auch schon bei der Etablierung
von Diversity erhoht sich bei der Redundanz der Aufwand, der betrieben werden muss, um sie zu warten,

zu iiberwachen und aktuell zu halten.

Ressourcen ortsunabhangig machen

Eine Ressource, die an einen einzelnen Ort gebunden ist kann zu einem Single Point of Failure [105] p.
31] werden. Wenn diese Ressource ausfillt, steht das gesamte System dahinter. Fiir Angreifer ist dieser
Punkt ein sich lohnendes Ziel, denn dort kann ein grofer Schaden angerichtet werden. Um dieses Pro-
blem zu l6sen, werden standortunabhéngige Ressourcen empfohlen, die verlagert und wiederhergestellt
werden konnen. [89, p.24] Dafiir gibt es unterschiedliche Ansitze, die verwendet werden kénnen, um
ortsunabhingige Ressourcen zu ermoglichen: Virtualisierung, Replikation und Verteilung von Funktio-
nen oder gespeicherten Daten. Bei der Datenvirtualisierung konnen Anwendungen Daten abrufen und
verwenden, ohne den genauen Speicherort zu kennen. Dadurch verringert sich die Wahrscheinlichkeit,
dass Daten lokal angesammelt werden. [106] Die Replikation ist ein Ansatz, bei dem dieselben Daten
meist an mehreren verschiedenen Standorten gespeichert werden. Ein Vorteil dieses Ansatzes ist, dass
die Daten synchronisiert werden. Sollten sie auf einem Standort fehlen oder beschédigt sein, werden sie

mit den anderen Daten abgeglichen und aktualisiert. [[107]

Health- und Statusdaten nutzen

Fast jede Systemkomponente stellt Health- und Statusdaten bereit, um beispielsweise die Verfiigbar-
keit anzuzeigen. Sie konnen zur Erkennung potenzieller Probleme dienen, ermoglichen aber auch eine
Leistungsiiberwachung. Sollten die Health- und Statusdaten einen Grenzwert iiberschreiten, konnten bei-

spielsweise Warnungen per Mail verschickt werden.[89, p. 25-26]
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Situationsbewusstsein aufrechterhalten

Auch im Cyberbereich wird das Situationsbewusstsein immer wichtiger. Das Wahrnehmen und Verstehen
gewisser Situationen ist unabdingbar. Helfen soll dabei ein umfangreiches Lagebild iiber den aktuellen
Stand der eigenen Infrastruktur, inklusive aktuellen Cyber-Vorfillen oder -Ereignissen. Der Vorteil ist,
eine verbesserte Kommunikation und hohere Vernetzung der Stakeholder im Cyber-Bereich vorzufinden.

(108 p. 1-5]

Persistenz minimieren - Verganglichkeit maximieren

Die Strategie der Persistenzminimierung verfolgt das Ziel, die Angriffsoberfliche zu reduzieren. Gelin-
gen soll dies mit Hilfe von Virtualisierungstechnologien, die Hard- und Software simulieren, wo selbst
wieder Software ausgefiihrt wird. Dies ermdglicht eine voriibergehende Verwendung von Prozessen,
Diensten und Anwendungen. Dadurch kommt es zur Verringerung von gespeicherten Daten auf loka-
len persistenten Datenspeichern. Sollte eine virtualisierte Oberfliche kompromittiert werden, kann diese

einfach geldscht oder auf einen vorherigen Punkt zuriickgesetzt werden. 89, p. 29]

Integritat laufend tberprifen

Eine regelmiBige Uberpriifung der Integritit von Daten und Systemkomponenten ist ebenfalls zu emp-
fehlen. Dadurch soll gewihrleistet sein, dass die vorhandenen Daten nicht modifiziert wurden. Sollte
es einem Angreifer beispielsweise gelingen, den Inhalt einer Datei zu manipulieren, wiirde es bei ei-
ner Uberpriifung erkannt werden. Je ofters solche Uberpriifungen durchgefiihrt werden, desto schneller

konnen inkonsistente Daten erkannt werden und desto geringer sind die Auswirkungen. [89, p. 30]

Angriffsoberflache verandern und den Gegner tauschen

Die meisten Informations- und Kommunikationssysteme verwenden eine statische Sicherheitskonfigura-
tion, die iiber einen ldngeren Zeitraum giiltig ist. Angreifer haben dadurch die Moglichkeit, das System
in Ruhe auszukundschaften und sich gezielte Angriffe zu iiberlegen. Mit Hilfe von Konzepten, die lau-
fend Veridnderungen in der Konfiguration durchfiihren, soll auch die Angriffsoberflache laufend verdndert
werden. [89, p. 33] Ein Konzept dazu ist ,,Moving Target Defense (MTD)* [109, p. 85-86]. Ziel ist es,
den Angreifer auf eine falsche Fihrte zu locken. Die Angriffsoberflache wird dabei verschoben und soll
vom eigentlichen System ablenken. Die Tduschung soll dabei so echt wie moglich aussehen, damit der

Angreifer seine Ressourcen daran verschwendet.
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3.5 Eigenschaften einer cyber-resilienten Organisation

Damit eine Organisation, nach BSI Standard 31111 [69], als resilient gilt, sollten folgende Fahigkeiten

vorhanden sein:

* eine starke Fithrung, die ausreichend Ressourcen zur Verfiigung stellt, um die Cyber-Resilienz zu
gewdhrleisten.

* Verpflichtung zu anerkannten Sicherheits- und Risikomanagement-Frameworks, wie beispielswei-
se der ISO/IEC 27000-Reihe [85] oder dem NIST Cybersecurity Framework [[110]

* die Fihigkeit, Informationen {iber Bedrohungen zu sammeln, zu verstehen und zu teilen, um si-
cherzustellen, dass das Unternehmen und berechtigte Dritte fortlaufend dariiber informiert werden

* Das Cyber-Risiko und die Cyber-Resilienz sind fest im Veréinderungsmanagementﬁ verankert.

* Das Cyber-Risikomanagement umfasst die gesamte Supply-Chain, damit sichergestellt werden
kann, dass die Anzahl an Bedrohungen sowohl innerhalb als auch auflerhalb des Unternehmens
minimiert wird.

* Einsatz eines kontinuierlich gepflegten Cyber-Security Portfolio.

* Zugewiesene Ressourcen sind angemessen im Verhiltnis zu den Cyber-Risiken.

* Fiir den Fall eines Ereignisses sind Vorkehrungen im Incident Management getroffen.

* Das Business Continuity Management deckt Cyber-Risiken ab, einschlieSlich der Kommunikation
bei einem Vorfall, die beispielsweise liber ein CSIRTE] erfolgen kann.

 Fihigkeit, bei sich dndernden Situationen aus Erfahrung zum Lernen.

3.6 Komplexe Systeme und die Notwendigkeit der Resilienz

Die Digitalisierung schreitet mit groen Schritten voran - unsere Welt wird immer vernetzter. Der Sam-
melbegriff ,,Internet-of-things* beschreibt die zunehmende Vernetzung von Gegenstinden mit dem Inter-
net, so dass die Gegenstinde selbststindig iiber das Internet kommunizieren. [113| p. 3-4] Immer mehr
Haushalte mutieren zu ,,Smart Homes* wo Haustechnik, Haushaltsgerite und Unterhaltungselektronik
fortschreitend vernetzt werden. Im Jahr 2018 gab es mehr als 23 Milliarden vernetzte Gerite und laut

dem Online-Portal fiir Statistik Statista [[114]] werden es 2023 mehr als doppelt so viele sein.

®Das Verinderungsmanagement verfolgt ein festes Ziel, das mittels planvoller Initiierung, Umsetzung und Kontrolle der Ver-

dnderungsprozesse erreicht werden soll. [111]
"Das Computer Security Incident Response Team besteht aus Fachpersonen der IT-Security, die Informationen iiber Sicher-

heitsvorfille sammeln, Analysen durchfiithren und bei konkrekten IT-Sicherheitsvortillen behilflich sind. [112} p. 4-5]
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Abbildung 3.6: Anzahl vernetzter Devices weltweit von 2015 bis 2025 (Prognose) [114]

Die stark steigende Vernetzung lidsst die Komplexitit in Systemen sowie die wechselseitigen Abhin-
gigkeiten steigen. Ausfille konnen dann sehr weitreichende und unerwartete Konsequenzen mit sich
bringen. Dies stellt eine bisher kaum bekannte Risikoqualitit dar, die mit bisherigen Risikobewertungs-
moglichkeiten kaum erfassbar ist. Besonders im Cybersicherheitsbereich, wo alle Syteme miteinander

vernetzt sind, nehmen die Auswirkungen bei Sicherheitsvorfillen neue Dimensionen an. [[7]

3.6.1 Komplexitat und komplexe Systeme

Der Begriff Komplexitit wird hidufig im Zusammenhang mit intuitiv undurchsichtigen, komplizierten,
vielschichtigen oder unerklédrlichen Phdnomenen und Situationen in Verbindung gebracht. [7]] Der Du-
den beschreibt die Komplexitit mit Vielschichtigkeit beziehungsweise dem Ineinander vieler Merkmale.
[115] Komplexe Systeme bestehen aus einer Vielzahl von miteinander verbundenen Elementen, die mit
ihrer Umwelt interagieren. Komplexe Systeme diirfen nicht mit komplizierten Systemen vertauscht wer-
den. So gibt es im technischen Bereich Maschinen mit groBer Anzahl von Elementen, die jedoch nur in
einer determinierten Umgebung funktionieren. Zur Analyse konnen diese in ihre Einzelteile zerlegt und
wieder zusammengebaut werden. Dabei handelt es sich um komplizierte Systeme oder auch tote Sys-

teme. Komplexe Syteme konnen zu analytische Zwecke nicht einfach auseinander- und wieder zusam-
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mengebaut werden. Sie werden auch lebendige Systeme genannt, die ein vollig anderes Systemverhalten

aufweisen konnen, als die bisherigen toten Systeme. [[7]]

Kennzeichen von komplexen Systemen

Damit die Abgrenzung zwischen toten und lebendigen Systemen deutlicher wird, charakterisierte Sau-

rugg folgende Punkte als Anzeichen fiir ein komplexes System: [7]]

* Dynamik

* Emergenz

* Nicht-Linearitit

* zeitverzogerte Wirkungen
 exponentielle Veridnderungen

* kleine Ursachen mit groler Wirkung

Aufgrund der Vernetzung kommt es oft zu Riickkopplungen, die zu einer schwer durchschaubaren Ei-
gendynamik fithren. Ursache-Wirkungszusammenhénge sind damit nicht mehr durchschaubar und die
Steuerbarkeit wird fast unmoglich. Eingriffe in das System wirken sich dabei oft zeitverzogert aus und
selbst kleine Eingriffe konnen zu groflen Wirkungen fiihren. [7] Eine Vereinfachung der komplexen
Systeme ist jedoch kontraproduktiv. Um komplexe Systeme besser zu verstehen, werden diese in Teil-
abschnitte zerlegt, was in Folge oft nur zu einer Einzeloptimierung fithrt. Ein System besteht allerdings
aus mehreren Teilabschnitten; es ist ein Konstrukt aus untereinander vielfach verkniipften Bausteinen
mit unterschiedlichen Zusammenhédngen. Komplexe Herausforderungen verlangen daher auch ein neu-
es ,,vernetztes Denken®. 7] Herbert Saurugg versteht unter diesem Begriff: ,.Die Erfassung von Mus-
tern, Beziehungen, Zusammenhdngen und (Wechsel-) Wirkungen zwischen Systemelementen.“ [9] Da-
durch sollen ,,unsichtbare Fiden* erkannt werden, was eine immer groflere Herausforderung aufgrund
der steigenden Vernetzung wird. Eine hohe Komplexitit iiberfordert unser menschliches Gehirn, daher
sind Hilfsmittel wie beispielsweise die Visualisierung von Zusammenhingen notwendig. Mit Hilfe der
,unsichtbaren Faden® [9] soll zum Ausdruck gebracht werden, dass es bei Systemen besonders auf die

Beziehung untereinander ankommt, anstatt auf die einzelnen Elemente selbst.

3.6.2 Lebensfahiges Systemdesign als Grundlage der Resilienz

Die Natur ist als Gesamtes ein offenes, komplexes System, von dem wir lernen kdnnen. In der Evolution

haben sich drei wesentliche Systemdesignmerkmale fiir lebensfahige Systeme herauskristallisiert, die fiir
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eine evolutiondre Weiterentwicklung ausschlaggebend waren. Auch technische Systeme profitieren von

diesen Merkmalen und kénnen sich zu robusten und resilienten Systemen entwickeln. [7]

Energie- und

Ressourcenbedarfssenkung
und Einfachheit

Fehlerfreundlichkeit,
Fehlertoleranz und
Diversitat

Dezentralitat und

Autonomie

Abbildung 3.7: Systemdesignmerkmale fiir lebensfihige Systeme [7]

Energie- und Ressourcenbedarfssenkung, Einfachheit

Je weniger Ressourcen benotigt werden, desto unabhingiger - und in Folge auch lebensfahiger und ro-
buster - ist ein System. Hier ist die Abkehr vom bisherigen Immer-mehr-und-gréBer-Denken gefragt,
denn jedes System stofit irgendwann an seine Belastungsgrenzen. Werden die Belastungsgrenzen tiber-
schritten, kommt es zum Kollaps (schnell erfolgte Zusammenbriiche) oder auch Seneca-Effekt. [7] Ugo
Bardi beschreibt in seinem Buch ,,Der Seneca-Effekt” [116]], warum Systeme kollabieren und wie wir
damit umgehen konnen. Der Effekt beschreibt dabei ein Phinomen von komplexen Systemen, die zum

Kollaps neigen. Dem Kollaps geht dabei meistens eine lange Aufbauphase voran. [117]

Dezentralitat und Autonomie

Komplexe Systeme und eine zentrale Steuerung passen nicht zusammen, denn bei komplexen Systemen
sind viele Akteure im FEinsatz, die selbstiindig handeln und gleichzeitig miteinander verbunden sind.
Hierarchische und zentralisierte Strukturen, die in der bisherigen Industriegesellschaft erfolgreich wa-
ren, stofen in der Netzwerkgesellschaft zunehmend an ihre Grenzen beziehungsweise scheitern an der
Bewiiltigung neuer Herausforderungen. Dezentrale Systeme sind autonome Strukturen, die miteinander
vernetzt sind und die Ausbreitung von Storungen begrenzen beziehungsweise eine Riickfallebene nach

einer Storung einnehmen. [[7]
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Fehlerfreundlichkeit, Fehlertoleranz und Diversitat

Storungen sollten nicht vollstindig ausgeschaltet werden, sondern in den Verlauf miteingebunden wer-
den. Herbert Saurugg attestiert, dass im technischen Bereich hiufig das Gegenteil passiert. Es wird ver-
sucht Menschen an die Technik anzupassen und nicht umgekehrt. [7]]

Gerade im Umgang mit Neuem ist eine gewisse Risikobereitschaft notwendig. Die Fehlerfreundlich-
keit ist dabei eine wesentliche Voraussetzung, denn Innovationen kénnen nur entstehen, wenn Scheitern

moglich ist.

3.7 Kennzahlen zur Bewertung von Verbesserungen

Mit der Notwendigkeit, Cyber Resilienz zu gewéhrleisten, steigt auch das Interesse, diese zu bewerten.
Mit Hilfe von Metriken sollen Fortschritte in der Cyber Resilienz verglichen und gemessen werden kon-
nen. Metriken dienen aber nicht nur zur Entscheidungsunterstiitzung, sondern auch dazu, das Verstindnis
zu verbessern. Der Begriff Metrik stammt aus dem Griechischen und bedeutet ,,Messung*. [118]] Nach
allgemeinem Verstindnis handelt es sich um ein System von Kennzahlen oder um Verfahren zur Mes-

sung von quantifizierbaren Werten.

Wie konnen Metriken nun ermittelt und charakterisiert werden? Die Schwierigkeit besteht darin, dass
Entscheidungen oft von mehreren Interessensgruppen getroffen werden miissen, die mit Kennzahlen ar-
beiten, um unterschiedliche Ziele zu erreichen. Wihrend bei Leitern von Geschiftsbereichen die Effekti-
vitdt im Vordergrund steht, interessiert sich der Chief Information Security Officer fiir andere Ziele. Sein
priméres Ziel ist, das Geschift risikoorientiert zu ermoglichen und dabei ein angemessenes Schutzniveau
beziiglich Informationen und Technologien zu gewdhrleisten. [119] Bei der Ermittlung von Kennzahlen

sollte somit ein breites Netz abgebildet werden, um eine repriasentative Menge zu erhalten: [120, p. 1-2]

* Metriken um operative oder technische Entscheidungen zu unterstiitzen

* Metriken, die auf verschiedene Architekturschichten oder Ressourcenklassen anwendbar sind
* Metriken, die unterschiedliche Eigenschaften widerspiegeln

* Metriken in quantitativer, qualitativer und semi-quantitativer Form

* Metriken aus anderen technischen Bereichen, wie beispielsweise Security, wiederverwenden

Eine reprisentative Menge von Metriken beinhaltet somit Metriken mit unterschiedlichem Grad an Ge-

nauigkeit, die auf unterschiedliche Bereiche abzielen. Ein Set von Metriken, das nur auf einen einzigen
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Bereich abzielt, konnte nicht mehreren Interessensgruppen dienen und wire nicht effektiv nutzbar. Dar-
iber hinaus sollten Bewertungen bei der Cyber Resilienz immer in realen Umgebungen durchgefiihrt

werden.

3.7.1 Klassifizierungsmodell nach ENISA

Die Europdische Agentur fiir Netz- und Informationssicherheit (ENISA) arbeitet an einheitlichen Metri-
ken und an einem Framework zur Messung von Resilienz in Netzwerken und Services. Das Ziel ist, eine
einheitliche Taxonomie verschiedener Metriken und deren Eigenschaften zu schaffen. Die Stakeholder
wiinschten sich, dass ein gemeinsames Verstdndnis und Verfahren oder ein gemeinsamer Standard fiir

Resilienzmetriken aufgebaut wird. [[121]

Die ENISA veroffentlichte dazu ein zweidimensionales und flexibles Klassifizierungsmodell fiir Metri-
ken zu resilienten Systemen. Auf der einen Seite nimmt das Modell die ereignisbasierte Ansicht der
Klassifizierung von Resilienz-Metriken ein. Zeitlich reicht die Spannweite von vor dem Zwischenfall
iber den Zwischenfall selbst bis hin zur Wiederherstellung des normalen Betriebs. Auf der anderen Sei-
te basiert die zweite Dimension auf den Teilen verschiedener Disziplinen, die als Domainen gruppiert
werden und zusammen den Begriff Resilienz bilden. Sie wird domainbasierte Ansicht genannt. [8| p.

30]

Ereignisbasierte Ansicht

In der ereignisbasierten Ansicht wird die Resilienz in drei verschiedene Zeitphasen unterteilt: der Vorbe-

reitungsphase, der Service-Bereitstellungsphase und der Wiederherstellungsphase. [I8, p. 30]
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Phase

Beschreibung

Vorbereitungsphase

Service-Bereitstellungsphase

Wiederherstellungsphase

Die Resilienz-Maflnahmen werden implementiert, um das Sys-
tem auf die Bewiltigung von Stérungen vorzubereiten. Metriken
in dieser Dimension messen, wie gut Systeme und Dienste auf
Storungen vorbereitet sind. Eine hoher Wert weist dabei auf eine
verringerte Ausfallwahrscheinlichkeit hin. [§], p. 30]

Das resiliente Netzwerk ist betriebsbereit und erkennt das Auftre-
ten von Storungen. Metriken in dieser Dimension messen den Un-
terschied im Servicelevel vor, wihrend und nach einer Storung.
Ein niedriger Wert (hoher Unterschied im Servicelevel) bedeutet,
dass die Folgen einer Storung im Netzwerk reduziert werden. 8}
p- 30]

Wenn sich das System auf einem nicht mehr akzeptablen Ser-
vicelevel befindet, wird die Wiederherstellung eingeleitet, um den
normalen Betrieb wiederherzustellen. Metriken in dieser Dimen-
sion messen, wie schnell sich ein System von einer Stérung er-
holen kann. Ein niedriger Wert zeigt an, dass sich das System
schnell von einer Storung erholt und wieder auf die normale

Funktionalititsebene zuriickkommt. [8, p. 30]

Tabelle 3.1: Zeitphasen der ereignisbasierten Ansicht [[8, p. 30-32]

Die Klassifizierung in dieser Ansicht konzentriert sich auf den Gedanken der Bereitstellung und Wart-

barkeit eines akzeptablen Serviceniveaus. Im Falle einer Storung wire der Servicelevel beeintréachtigt.

[8, p. 31] Wihrend der Vorbereitungsphase befindet sich das System in einem stabilen Zustand. Hier

werden die MaBnahmen ergriffen, um eine Stérung zu verhindern oder diese auf ein Mindestmal} zu

reduzieren. Die Vorsorgemalinahmen kann man sich als Schild iiber das gesamte System vorstellen, das

auch wihrend einer Stérung voll funktionsfihig ist. [8, p. 32]
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Incident
Response/
Recovery
—
\ / Service delivery
Preparedness
Time Line

Abbildung 3.8: Grafische Darstellung der Zeitphasen der ereignisbasierten Ansicht [8, p. 32]

Nach einem Storfall versucht das System, den vorherigen Zustand wiederherzustellen. Die Wiederher-
stellungsphase reicht dabei vom Auftreten des Vorfalls bis zur vollstindigen Wiederherstellung des Sys-
tems auf das vorherige Niveau der Servicebereitstellung. Ohne einer Storung findet diese Phase nicht
statt. [8, p. 32] Wihrend der Systemiiberwachung treten immer wieder unterschiedliche Ereignisse auf.
Sicherheitsereignisse sind Aktionen, die eine Storung verursachen und miissen folgende Eigenschaften

aufweisen, damit sie gemessen werden konnen: 8| p. 33]

* hat leichte oder schwere Auswirkungen
* haben eine Laufzeit

» konnen entdeckt und beseitigt werden

Eine Storung kann dadurch als leicht oder schwer eingestuft werden. Sollte der Servicelevel unter ein
zuvor definiertes ,,Mindestsicherheitsniveau* fallen, konnte er automatisch als schwerwiegend eingestuft
werden. Die Effizienz der Schutzmechanismen eines Systems ergeben sich aus der Anzahl von Stdrun-

gen/Anzahl der Ereignisse gesamt. [8], p. 33]

Domainbasierte Ansicht

Die Domainen konnen auf unterschiedlichen Detail- und Abstraktionsebenen definiert werden, die sich

an den gewiinschten Unternehmensbereich richten. [[8, p. 30] Eine Metrikdomain ist somit eine Gruppe
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von Metriken, die verschiedene Aspekte derselben Ausfallsicherheitseigenschaft messen.

Die ENISA bringt mit dem Begriff ,,Sicherheit” ein mdgliches High-Level-Domain-Beispiel. Als Gegen-
stiick dazu wiirde das ,,Patch-Management eine feinere Abstraktionsebene darstellen. Metriken wiren

hier: welche Systeme aktualisiert werden miissen oder wie oft diese gepatcht werden sollen. [I8, p. 34]

Fiir die domainbasierte Klassifikation gibt es kein einheitliches Allheilmittel, denn die Domainen werden
selbst fiir die eigene Organisation definiert und angepasst. Die ResiliNets-Forschungsinitiative [[122]] hat
ein domainbasiertes Klassifizierungsmodell definiert, das als Vorlage dienen kann. Dort werden drei

Domainen klassifiziert: [8, p. 38]

» Systemstabilitét
* Security

¢ Durchfiihrbarkeit

Die Systemstabilitit beinhaltet Metriken, wie die Verfiigbarkeit (Fihigkeit, ein System oder Dienst zu
verwenden), Zuverléssigkeit (kontinuierlicher Betrieb eines Systems oder Dienstes) sowie der Integritit,
Wartbarkeit und Sicherheit. Die Security ist die Eigeschaft eines Systems, Malnahmen zu ergreifen, um
sich vor unbefugten Zugriffen oder Anderungen zu schiitzen. Darunter fallen Metriken wie die Priif-
barkeit, Autorisierung, Authentizitdt und Vertraulichkeit. Mit der Systemstabilitit teilt es sich zudem
die Metriken Zuverléssigkeit und Integritét. Die Durchfithrbarkeit ist die Eigenschaft eines Systems, die

geforderte Leistung zu liefern, wie beispielsweise Quality of Service (QoS). [} p. 38]

Zweidimensionale Taxonomie

Die beiden Dimensionen (domainbasierte und ereignisbasierte Ansicht) konnen nun als Klassifikation

betrachtet werden. Die ENISA stellt dies in Form einer zweidimensionalen Grafik dar: [8} p. 31]
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L ---

Incident-based classification

Domain-based classification

Abbildung 3.9: Zweidimensionale Taxonomie nach ENISA [8 p. 31]

Die Metrik A ist Teil der Domain 1 und befindet sich in der Vorbereitungsphase. Metrik B ist Teil der
selben Domain, gehort aber zur Service-Bereitstellungsphase und ist somit in einer anderen ereignisba-
sierten Dimension. Metrik C gehort ebenfalls zur Service-Bereitstellungsphase, misst aber eine andere

Resilienzeigenschaft im Vergleich zur Metrik B. [8, p. 31]

3.7.2 Cyber-Resilienz-Metriken

Der Basler Ausschuss fiir Bankenaufsicht hat in seiner Publikation ,,Cyber-resilience: Range of practi-
ces“ ein umfassendes Set an Resilienz-Metriken herausgegeben. [123] Er orientiert sich an dem Klas-
sifizierungsmodell [8] der Agentur der Européischen Union fiir Cybersicherheit (ENISA) und teilt die
Metriken in die drei Phasen der ereignisbasierten Ansicht, sowie in 2 Domainen: Events und Methoden/

Verfahren. [123] p. 45]
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Metriken nach Events

Phase

Cyber-Resilienz-Metriken

Vorbereitungsphase

Service-Bereitstellungsphase

Wiederherstellungsphase

Anzahl der blockierten Verbindungen externer Scans
Anzahl aufgehaltener Malware

Anzahl bekannter Phishingseiten, die unserem Unterneh-
men ,,angeboten‘ wurden

Schwachstellen pro Codezeile

Anzahl erkannter Sicherheitsereignisse

Anzahl erkannter Endpoints mit schéddlicher Software
Anzahl erkannter Server mit schiddlicher Software
Anzahl von Vorfallarten (Denial-of-service-Attacke, Social

engineering, . ..)

Anzahl erkannter Advanced Persistent Threats (APTs)
Anzahl blockierter Verbindungen zu infizierten Webseiten
Anzahl erkannter Datenlecks mit personenbezogenen Da-
ten

Hohe des finanziellen Schadens

Kundenverlust

Tabelle 3.2: Cyber-Resilienz-Metriken in der Domain Events [[123] p. 45]
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Metriken nach Methoden

Phase

Cyber-Resilienz-Metriken

Vorbereitungsphase

Service-Bereitstellungsphase

Wiederherstellungsphase

Anzahl an durchgefiihrten Penetration Tests und gefunde-
nen Bedrohungen

Anzahl der geschiitzten Systeme durch Identity Access
Management (IAM)

Anzahl selbst entwickelter Systeme, welche keine Updates
mehr erfahren

Anzahl der Systeme ohne Anti-Malware Schutz

Anzahl nicht-konformer Gerite im eigenen Netz
Einhaltung des Security Configuration Managements
(Durchschnitt in Prozent)

Anzahl absolvierter Awarenessschulungen (in Prozent aller

Mitarbeiter)

Anzahl von Wiederherstellungsplidnen und deren Abde-
ckungsgrad iiber das gesamte System

Anzahl und Qualitit von Vorfillen aus Ubungen

verdffentlichte Vorfallberichte (Anzahl und Qualitit)

Tabelle 3.3: Cyber-Resilienz-Metriken in der Domain Methoden [[123] p. 45]
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3.8 Too big to fail als Gegenstiick zur Resilienz?

Als ,too big to fail* oder systemrelevant werden Unternehmen oder Organisationen bezeichnet, deren
Wegfall nicht hingenommen werden kann. Sie spielen eine derart wichtige Rolle, dass beispielsweise 0f-
fentliche Mittel zum Verhindern eines androhenden Ausfalles aufgewendet werden. Speziell im Banken-
und Versicherungsbereich ist die ,,too big to fail*“- Problematik von besonderer Relevanz. Ein Schei-
tern dieser wiirde die Stabilitdt des gesamten Finanzsystems bedrohen. [9] Bereits im Jahr 1914 kam
das ,,too big to fail“- Konzept das erste Mal zum FEinsatz. Zu Beginn des ersten Weltkrieges war die
Stadt New York zum Gro8teil in britischen Pfund verschuldet. Kurz vor ihrer Insolvenz ist das US-
Finanzministerium eingesprungen und sorgte fiir die Riickzahlung der Devisen. Die Amerikaner waren
der Auffassung, dass die amerikanische Volkswirtschaft durch eine Insolvenz stirker belastet wire, als
durch die Unterstiitzung der Stadt mit Steuergeld. [[124} p. 2-4] Der Stadt New York, als ,,too big to fail*-
Konstruktion, musste eben geholfen werden, denn eine Insolvenz hitte noch viel gravierendere Auswir-

kungen auf die Gesamtwirtschaft gehabt.

Bisher sprach man besonders im Banken- und Finanzwesen iiber dieses Phanomen, dabei spielt das ,,too
big to fail“- Konzept auch in anderen Bereichen eine entscheidende Rolle. Untersee-Kabel werden als
die Arterien der globalen Kommunikation bezeichnet. [[125] Diese ,,unsichtbaren* Leitungen verbinden
Kontinente; iiber sie flieft der Grofteil des weltweiten Internet-Traffics. Seit Anfang 2019 sind mehr als
378 dieser Kabel im Einsatz, wobei diese eine beachtliche Lénge erreichen konnen, wie man am Asia-
America Gateway (AAG) Cable System, das 20.000 km Kabel umfasst, erkennen kann. [126]] Diese kri-
tische Infrastruktur ist aber auch sehr verletzlich, denn mit niedrigem Aufwand kann ein hoher Schaden
verursacht werden, indem wichtige Untersee-Kabel durchtrennt werden. [125] Dies kann sogar so weit
gehen, dass einzelne Linder iiberhaupt keine Internetanbindung an die restliche Welt mehr haben, wie
das Beispiel von vier gekappten Internet-Seekabeln in der arabischen Welt [[127] im Jahr 2008 zeigt. In-
dien musste die Hilfte der Bandbreite einbiifen, Agypten sogar 70 Prozent ihrer Netz-Kapazitit. Im Iran
reagierte ein Router der Universitidt Teheran nicht mehr, was zu Totalverlusten der Internet-Konnektivitit
im Iran fiihrte. [128] Auch wenn redundante Strukturen die Ausfille abfedern, konnen gezielte Attacken

einen hohen Schaden verursachen. [[125]]

Nassim Taleb beschreibt in seinem Werk ,,Anti-Fragilitit* eine Geschichte aus der rabbinischen Tradi-
tion. [24} p. 366] Der Konig war iiber das Verhalten seines Sohnes erbost und wollte diesen mit einem
Felsbrocken zermalmen. Nachdem er sich beruhigt hatte, stand er vor einem Problem: Einerseits mochte

er seinen Sohn nicht toten andererseits darf er seinen Eid nicht brechen, da er dann als Herrscher ange-
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zweifelt wird. Mit Hilfe seines Ratgebers konnte er die Situation 16sen. Er zerschlug den Stein in kleine
Kieselsteinchen und bewarf ihn damit. Diese Geschichte kann auch umgekehrt betrachtet werden: Der

Ausfall vieler kleiner Einheiten ist weniger schidlich als der Ausfall von einer groBen Einheit. [9]

Im Jahr 2015 kam es zu einer Mega-Fusion in der Chipbranche, indem Avago Technologies den Wettbe-
werber Broadcom fiir 37 Millionen Dollar iibernahm. [129] Aufgrund der Nachfrage nach giinstigeren
Chips kam es in diesem Industriezweig zu einer Ubernahmewelle, um in Zukunft effizienter und billiger
produzieren zu konnen. Dadurch entstand aber ein Monopol, das zu einer Abnahme der lebenswichtigen
Diversitit fiihrt. Die Storanfélligkeit ist gestiegen - kommt es zu einem Problem, steigt die Gefahr von

Dominoeffekten rapide an. [9] Nassim Taleb stellte dieses Problem bildlich dar:

Ausgangssituation zerstirender Einfluss danach

unters-
schiedliche
Sorten ‘ -
geklonte
Sorten
(Fehlende - -
Diversitdt)

= anfillige Sorte

—vernlchtete Sorte

Abbildung 3.10: Bildliche Darstellung der Folgen von fehlender Diversitit [9]

Damit Antibiotika billig bleiben, werden die Wirkstoffe bei Pharmaherstellern in China und Indien be-
stellt. ,, Bis in die neunziger Jahre kamen etwa 80 Prozent aller Wirkstoffe aus Europa und den USA und
wurden von den Pharmaherstellern selbst weiterverarbeitet“, schitzt Thomas Rudolph, Analyst fiir Ent-
wicklungen auf dem Arzneimittelmarkt fiir die Unternehmensberatung McKinsey. [130] Der stindige
Sparzwang fiihrte jedoch zu einer Konzentration auf wenige Anbieter, die grofteils in Asien angesie-
delt sind. Dies fiihrt zu ungewollten Nebenwirkungen, wie Lieferengpissen und Resistenzen. [9] Die
Wochenzeitung ,,Die Zeit* veroffentlichte 2014 einen Artikel iiber ,,Gefdhrliche Lieferungen im Phar-
mabereich® und beschrieb dort das Problem, dass ein Arzneimittelhersteller kein Penicillin mehr hat.
Das gibt es fast ausschlieBlich nur noch in China zu erwerben und wird grofteils fiir Mastanlagen von

Schweinen und Hiihnern benétigt. Sollte nun eines der groen Werke ausfallen, kann kurzfristig kein
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Konkurrent mehr einspringen. Die Einhaltung der europiischen Qualititsstandards ist ebenfalls ein Pro-

blem, denn Pharmaunternehmen wissen oft nicht woher die ,,Einzelteile* ihrer Mittel kommen. [[130]

Ein weiteres Beispiel fiir das ,,too big to fail*- Konzept ist der weltgroBte Rohstoff-Héndler Glencore.
2015 lief dieser Gefahr zu crashen, da die Aktie enorm abstiirzte. Der Rohstoff-Schock in der Welt-
wirtschaft zeichnete sich schon seit Monaten ab: Die Preise fallen bei fast allen wichtigen Rohstoffen.
Beginnend mit dem Verfall des Olpreises, wirkte sich das auch auf andere Rohstoffe aus und es entstand
eine Spirale mit viel gravierenderen Folgen als die bisherig bekannten Faktoren, die die Mirkte destabili-
sieren. [131]] China féllt beispielsweise als Kaufer und Verkédufer von Industrie-Metallen zuriick. Folglich
versiegt das Kapital in anderen Produzenten-Lindern und die einstigen ,,Hoffnungstriger* rutschen in die

Rezession. [[132]

An diesem Beispiel kann das hohe Schadenspotenzial von ,too big to fail“- Konstruktionen erkannt
werden. So lange stabile Verhiiltnisse bestehen, lduft auch in der Regel alles gut. Bei Anderungen der
Rahmenbedingungen tun sich grofle Organisationen oft schwer, flexibel und agil darauf zu reagieren. [9]
Die Toleranz gegeniiber Fehlern ist daher niedrig und die Fihigkeit zur Wiederherstellung ist nur schwer
und langwierig zu bewiltigen. ,,Too big to fail“- Konstruktionen sind daher kaum resilient. Oft scheitert
es nicht an verfiigbaren Informationen, sondern an der Verkniipfung der ,,unsichtbaren Faden®, wie das
Beispiel der Pharmaunternehmen zeigt. [9] Es wird versucht, das System in beherrschbare Teilabschnitte
zu zerlegen, ohne die entscheidenden Vernetzungen und damit verbundenen Wechselwirkungen ausrei-

chend zu beriicksichtigen. [7]]

Auch im Cyber-Raum gibt es solche Konstruktionen. Die offentliche Verwaltung in Deutschland bei-
spielsweise verwendet zum GroBteil Produkte von Microsoft. Dies bringt eine Reihe von Sicherheitsbe-
denken mit sich, wie aktuelle Berichte zeigen. [133]] [[134] [[135] [136] Im Fachjargon spricht man bei
dieser Monokultur, also der Verwendung und resultierenden Abhédngigkeit, vom ,,Microsoft-Dilemma‘
[137] Entstanden ist der Begriff anhand einer TV-Reportage des ARD [138]] im Jahr 2018. Sie zeigt auf,
wie sich staatliche Behorden von einzelnen Global Playern abhédngig machen — in diesem Fall Micro-
soft. Diese Abhingigkeit ist einerseits teuer, andererseits auch gefihrlich, denn Windows und die Office
Produkte von Microsoft sind beliebte Ziele fiir Angriffe, wie beispielsweise Ransomware bei veralteten
Betriebssystemen von Microsoft Windows. Ein weiterer wesentlicher Punkt ist der Datenschutz, denn

bei Verwendung von Microsoft Produkten miissen deren Lizenzbedingungen akzeptiert werden, die sich

nicht immer mit den Sicherheitsstandards von Behorden oder Unternehmen decken. [139]]
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Nicht nur Angriffe bedrohen die ,,too big to fail“- Konstruktion - auch Sofwarefehler oder Ausfille
konnen weitreichende Folgen haben. [9] Hier spricht man von einem, nach Nassim Taleb definiertem

Begriff des ,,Schwarzen Schwanes‘ﬂ und vom ,,Verletzlichkeitsparadoxon‘ﬂ

8Ein schwarzer Schwan ist ein Ereignis, das selten und hochst unwahrscheinlich ist (Ausreifier) - sollte es aber eintreten, ist
hiufig mit extremen Konsequenzen zu rechnen und wir versuchen im Nachhinein Erkldrungen fiir sein Eintreten zu finden,

um es erkldrbar und vorhersehbar zu machen. [140, p. 19-20]
°Je besser etwas funktioniert, desto gravierender ist es, wenn es ausfillt. [I41] Diese Definition kann auf alle moglichen

Bereiche umgewilzt werden. So definiert sie das deutsche Bundesinnenministerium wie folgt: ,,Je sicherer eine digitale

Infrastruktur ist, desto verheerender kann sich ein doch einmal auftretender seltener Ausfall auswirken.“ [142} p. 90]
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Die Anti-Fragilitit wird als eine Eigenschaft von Systemen verstanden, die eine gesteigerte Leistungsfa-
higkeit als Folge von Stressoren, Fehlern, Angriffen oder Ausfillen aufweist. Professor Nassim Nicholas
Taleb entwickelte in seinem Buch ,,Anti-Fragilitit - Anleitung fiir eine Welt, die wir nicht verstehen* ein
Konzept dazu. [24, p. 579]

Fragilitidt kann als Beschleunigung der Empfindlichkeit gegeniiber einem schédlichen Stressor definiert
werden: Die Reaktion wird als konkave Kurve dargestellt und gipfelt mathematisch in mehr Schaden
als Nutzen bei zufilligen Ereignissen. Im Gegensatz dazu fiihrt die Anti-Fragilitit zu einer konvexen
Reaktion, die schlieSlich zu mehr Nutzen als Schaden fiihrt. [[143]] Nassim Nicholas Taleb sieht in konkav
und konvex die beiden Ausprigungen der Nichtlinearitdt. Die konvexe Auspriagung repriasentiert dabei
die Anti-Fragilitit, die konkave Auspragung dagegen die Fragilitit. [24] p. 365] Nichtlinearitét deshalb,
weil die Reaktionen regressiv sind: Eine doppelte Dosis hat sehr viel mehr oder sehr viel weniger als den
doppelten Effekt. Die Geschichte des Sohnes mit unrithmlichem Verhalten aus dem Kapitel [3.8 macht
dies deutlich: Ein zehn Pfund schwerer Stein verursacht einen mehr als doppelt so groBen Schaden als

ein fiinf Pfund schwerer Stein. [24, p. 366]

Grifke des Steins

Schaden

Abbildung 4.1: Nichtlinearitit: Je groBer der Stein - desto groBer der Schaden bei fragilen Objekten [24,

p. 367]; dargestellt mittels einer konkaven Kurve
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Nach dem derzeitigen Stand der Technik sind Autos fragil. Bei einem Aufprall mit 80 Stundenkilome-
tern entsteht ein grolerer Schaden, als wenn man zehn mal mit 8 Stundenkilometern gegen das gleiche
Hindernis, wie auf das mit 80 Stundenkilometern, fihrt. [24) p. 367] Auch anti-fragile Objekte beruhen
auf Nichtlinearitit; fiir sie sind Schocks jedoch bis zu einer gewissen Grenze niitzlich. Die Abbildung
M.2] verdeutlicht mit Hilfe einer konvexen Kurve, dass sich unerwartete Ereignisse positiv auf Objekte

auswirken konnen.

Mutzen flx)

Auzmal des Ereignizses X

Abbildung 4.2: Nichtlinearitdt: Anti-fragile Objekte profitieren von Schocks; dargestellt mittels einer
konvexen Kurve. [24] p. 367]

In einem Brief an die Fachzeitschrift ,,Nature* beschrieb Nassim Nicholas Taleb die ,,Anti-Fragilitat*
wie folgt: ,, Anti-Fragilitit ist definiert als eine konvexe Reaktion auf einen Stressor oder eine Schadens-
quelle (fiir eine gewisse Spannweite), die zu einer positiven Empfindlichkeit gegeniiber einer Erhohung
der Volatilitc'iﬂﬁihrt. Die ,, Fragilitat“ wird als eine konkave Reaktion gegeniiber Stressfaktoren definiert
und zu einer negativen Empfindlichkeit gegeniiber einer Erhohung der Volatilitdit fiihrt. Die Beziehung
zwischen der Fragilitit, Konvexitdit und Storungsempfindlichkeit ist mathematisch und wird durch ein
Theorem erhalten, das nicht aus empirischem Data Mining oder aus historischen Erzdhlungen abgelei-

tet ist. Es ist somit a priori.* [[146]

Um die ,,Fragilitit” oder ,,Anti-Fragilitit“ messen zu kdonnen, muss die Geschichte oder Statistik eines

'Die Volatilitit ist in der Statstik ein MaB fiir Schwankung iiber einen Zeitverlauf, das angibt, wie weit die Werte vom Mittel-
wert entfernt sind. [144]
Heute wird der Begriff mit dem Finanzwesen assoziiert und bedeutet: ,, Ausmaf} der Schwankung von Preisen, Aktien- und
Devisenkursen, Zinssdtzen oder auch ganzen Mdrkten innerhalb einer kurzen Zeitspanne. “ [[145]]
In dieser Arbeit werden damit ein oder mehrere Mitglieder der ,,Chaosfamilie®, wie sie Nassim Taleb bezeichnet, 24} p. 35]
die sich aus der Unsicherheit, Variabilitit, unvollstindigem Wissen, Risiko, Chaos, Unbestidndigkeit, Unordnung, Entropie,

Zeit, dem Unbekannten, Zufilligkeit, Unruhen, Stressoren, Irrtum, Streuung der Ergebnisse und Unwissen zusammensetzt.
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Objekts nicht bekannt sein. Es reicht aus, wenn man beurteilen kann, ob sich das Objekt, wenn es der

Volatilitdt oder Zufilligkeit ausgesetzt wird, in Richtung Schaden oder Nutzen beschleunigt.

4.1 Das Anti-fragile

Einige Dinge profitieren davon, instabilen, vom Zufall geprigten und ungeordneten Bedingungen aus-
gesetzt zu sein. Sie lieben das Abenteuer, das Risiko und die Ungewissheit und wachsen daran. Nassim
Nicholas Taleb zufolge steckt dieses Prinzip hinter allem, was sich im Laufe der Zeit veridndert hat. Damit

gemeint sind beispielsweise: [24, p. 21-22]

* Evolution

* Kultur

* politische Systeme

* technische Innovationen
 wirtschaftliche Erfolge

* menschliche Spezies auf diesem Planeten

Anti-Fragile Gegenstiinde sind damit mehr als nur resilient. Sie widerstehen nicht nur Stérungen und

erholen sich von diesen, sie werden dadurch sogar noch besser. [24, p. 21-22]

Die Grenze zwischen Lebend (organisch) und Unbelebt (irgendein Objekt) soll durch die ,,Anti-Fragilitéit*
markiert werden. Die ,,Anti-Fragilitdt™ steht der Zufilligkeit und Ungewissheit positiv gegeniiber und
bietet die einzigartige Eigenschaft, mit dem Unbekannten erfolgreich umzugehen, ohne es zu verstehen.
Auf der anderen Seite ldsst uns die ,,Anti-Fragilitit“ die ,,Fragilitit* besser verstehen. So kdnnen wir bei-
spielsweise nicht unsere Gesundheit verbessern, ohne Krankheiten zu dezimieren. Auch der Reichtum

kann nicht gesteigert werden, ohne zuvor die Verluste zu verringern. [24} p. 21-22]

Nassim Taleb gibt die Empfehlung ab, die heute iibliche Vorgehensweisen im Bereich Risikomanage-
ment neu zu iiberdenken. Er schlégt fiir alle Bereich auf der Welt Regeln vor, mit denen man sich vom
Fragilen” weg- und auf das ,,Anti-fragile zubewegen kann. Gelingen soll dies einerseits durch die
Reduktion der ,,Fragilitdt” und andererseits durch die Nutzbarmachung von ,,Anti-fragilitit®. Mit Hilfe
eines einfachen Asymmetrietests soll {iberpriift werden konnen, ob etwas anti-fragil ist. Alles, was von

zufilligen Ereignissen mehr profitiert, als es darunter leidet, ist anti-fragil. [24, p. 23]
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Von einem anderen Blickwinkel aus betrachtet, stellt sich die Frage, wie Systeme, die Anti-Fragilitit
als Eigenschaft haben, reagieren, wenn sie Volatilitdt, Zufélligkeit und anderen Stressoren nicht mehr
ausgesetzt sind. Theoretisch miissten diese schwécher werden beziehungsweise iiberhaupt absterben.
Wenn der Mensch nach einem Unfall fiir ein Monat an das Bett ,,gefesselt” wird, leidet der Korper
unter Muskelschwund - der Korper wird somit geschwicht. Ahnlich verhilt es sich bei Systemen, wenn
sie keinen Stressoren mehr ausgetzt sind. Nassim Taleb findet, dass uns Top-Down-Strategien in vielen
Bereichen geschadet haben, da sie genau diesen Effekt haben: Sie sind eine Krinkung der Anti-Fragilitiit
von Systemen. Er geht davon aus, dass diese Strategie die Fragilitidt erhoht und Anti-Fragilitit blockiert,

wihrend Bottom-Up-Strategien von Stress und Unordnung profitieren. [24, p. 23]

4.1.1 Motivation zur Erforschung der Anti-Fragilitat

Nassim Taleb fiel eines Tages auf, dass die ,,(Anti-)Fragilitit* ein bisher nicht wissenschaftlich definier-
ter Begriff war und er nur mit der ,,Unfihigkeit oder Unbestindigkeit zu vertragen* beschrieben werden
konnte. Dinge, die als ,,fragil* bezeichnet werden, wie beispielsweise das Geschirr in der Vitrine, mochte
zwangsldufig in Ruhe gelassen werden, damit die Verhiltnisse um sie herum ordentlich und vorhersehbar
bleiben. Sie wiirden von Stressoren nicht profitieren; im Gegenteil: mit unvorhersehbaren Gefahren, wie

es ein Erdbeben ist, wiirden sie nicht gut fertig werden. [24, p. 33]

Die ,,Anti-Fragilitit* entwickelt sich aus der Definition der ,,Fragilitit®. Alle kritischen Verhéltnisse mit
denen die fragilen Objekte nicht gut fertig werden, sind eine Chance fiir anti-fragile Objekte. Sie kommen
mit allen Formen der Unsicherheit, wie Stressoren, Gefahren, Chaos, abruptem Wechsel, Unordnung und

dem Vergehen von Zeit gut zurecht. [24, p. 34]

Die Tatsache, dass alle fragilen Objekte die Unbestidndigkeit verachten und umgekehrt, ist dem wissen-
schaftlichen Diskurs bis dahin entgangen. [24} p. 34] Nassim Taleb nahm dies zum Anlass und erforschte
den Begriff ,,Anti-Fragilitit“, um seine Beobachtungen und Erkenntnisse iiber unvorhersehbare Ereig-
nisse auf unterschiedliche Lebensbereiche, wie Politik, Wirtschaft, technische Innovationen und vielen

mehr, zu erweitern. [24, p. 21-22]

4.1.2 Anti-Fragilitat auf Kosten der Fragilitat anderer

Manche Menschen werden auf Kosten anderer anti-fragil. So generieren sie Vorteile (beispielsweise
einen Gewinn) von volatilen, schwankenden, ungeordneten Verhiltnissen, indem sie andere Menschen

Nachteilen aussetzen. Als Beispiel dafiir gibt Taleb die Finanzkrise 2008 an: [24, p. 24-25] Aufgrund der
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standig zunehmenden Komplexitdt moderner Institutionen und politischer Vorgénge wurden die explosi-
ven Risiken auf Kosten anderer verschleiert. Die Macht konzentriert sich dabei bei wenigen Menschen,
die personlich nicht exponiert sind und von Nassim Taleb als invertierte Helden der neuen Zeit bezeichnet

werden. (24, p. 24-25]

4.1.3 Anti-Fragilitat in der Natur

Die Wahrscheinlichkeit seltener Ereignisse ist schwerer zu berechnen als die von ofters stattfindenden
Ereignissen. So wissen wir weniger iiber ein Jahrhunderthochwasser als iiber ein Jahrfiinfthochwasser,
denn mit abnehmbarer Wahrscheinlichkeit vergrofern sich die Modellfehlerwerte. Daraus folgt die Er-
kenntnis: ,,Je seltener ein Ereignis ist, desto weniger handhabbar ist es, und desto weniger konnen wir
wissen, wie hdufig es aufritt.“ [24], p. 27] Ein Experte fiir seltene Ereignisse ist die Natur. Dank ihrer
~Anti-Fragilitdt™ hat sie es geschafft, Jahrmilliarden fortzubestehen und seltene, hochst unwahrscheinli-
che Ereignisse abzuwehren. Erkennen kann man die Anti-Fragilitit in der Natur daran, dass sie nicht nur
sicher ist, sondern auch zerstort, austauscht, selektiert und neu ordnet, um sich an die vorherrschenden
Gegebenheiten anzupassen. Wenn diese Flexibilitdt nicht gegeben wire, miisste die Natur eine absolute
Robustheit aufweisen, damit ein, fiir die Natur negatives Ereignis nicht zur Zerstérung des gesamten Sys-
tems fiihrt. Da dies sehr unwahrscheinlich ist, muss es einen Mechanismus geben, welcher aus Volatilitét
und Stressoren lernt, anstatt an ihnen zu zerbrechen. Die ,,Anti-Fragilitdt” kann im weiteren Sinne als

Gegenmittel zu seltenen und héchst unwahrscheinlichen Ereignissen gesehen werden. [24) p. 27-28]

4.1.4 Die Messbarkeit

Im Gegensatz zu Risiken, speziell jene, die mit seltenen Ereignissen zusammenhéngen, lisst sich die
JFragilitit vergleichsweise gut messen. Nassim Taleb schreibt, dass niemand in der Lage ist, zukiinftige
und seltene Ereignisse im Risikomanagement messen zu konnen - auch wenn dies von einigen Wirt-
schaftswissenschaftlern behauptet wird. Die ,,Fragilitit* und ,,Anti-Fragilitéit* hingegen sind Eigenschaf-
ten eines Objektes, die aufgespiirt, gesehen und sogar gemessen werden kdnnen. Mit Objekten, die diese
Eigenschaften aufweisen, lassen sich Vergleiche hinsichtlich der ,,Fragilitidt* des einen oder anderen Ob-
jekts anstellen, wihrend Risikovergleiche nicht zuverldssig sind. So kann nicht behauptet werden, dass
ein bestimmtes abseitiges Ereignis wahrscheinlicher sei als ein anderes abseitiges Ereignis. Beispiele fiir
die Vergleichbarkeit von fragilen Objekten miissen nicht von weit herbeigeholt werden: Die GroBmutter
ist beispielsweise im Bezug auf Temperaturschwankungen fragiler als ihr Enkel oder gewisse Militirdik-
taturen sind im Fall von politischen Umschwiingen fragiler als beispielsweise der demokratische Staat

Schweiz. Zusammenfassend kann man mit groer Gewissheit vorhersagen, welches von den jeweils bei-
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den (weniger) fragiler ist. [24, p. 28-29]

4.2 Die drei Arten der Belastbarkeit

Scheinbar weit auseinander liegende Elemente sollen mit Hilfe eines Dreierschemas in Beziehung ge-
bracht werden. Nassim Taleb behauptet sogar, dass sich jedes Thema, jeder Begriff, jede Strategie in
dieses Dreierschema einordnen lésst. Es gilt jedoch herauszufinden in welche Kategorie eingeordnet wer-
den muss und was man gegebenenfalls tun kann, um seine Bedingungen zu verbessern. [24, p. 46] Das
Schema besteht aus den drei Arten der Belastbarkeit: Fragil, Robust und Anti-Fragil. Fragile Elemente
sind dabei auf die Storungsfreiheit angewiesen, wéihrend das Anti-Fragile an der Unordnung wéchst. Fiir
robuste Elemente spielt weder das eine noch das andere eine Rolle. In der Fragilitits-Kategorie sind Feh-
ler seltener, dafiir aber umso gravierender und unumkehrbar. Bei der Anti-Fragilitidt sind Fehler klein,
harmlos und aufschlussreich. [24, p. 44-46] Um anti-fragil zu werden, muss man sich das Attribut ,,Feh-
ler schitzen® aneignen. Man darf viele kleine, relativ unschidliche Fehler machen, und sollte im besten
Fall daraus lernen. Um die drei Arten der Belastbarkeit besser verstehen zu kénnen, folgen nun einige
Beispiele. Dabei gilt es festzuhalten, dass fragil und anti-fragil relative Begriffe sind und keine absoluten
Eigenschaften. So bedeutet die Positionierung eines Eintrages auf der anti-fragilen Seite lediglich, dass

er anti-fragiler ist als das Gegenstiick auf der Seite Fragil. [24} p. 47]

Fragil Robust Anti-Fragil

Mythologie (Grie- | Schwert des Damokles Phonix Hydra

chenland)

Beschreibung Damokles hatte ein Am Ende seines Le- Wenn der Hydra ein
Schwert iiber seinem bens verbrennt der Kopf  abgeschlagen
Kopf hingen, das nur Phonix zu Asche. wird, wachsen an die-

mit einem Rosshaar

befestigt ist. Er hofft

Man kann sich jedoch

sicher sein, dass er

ser Stelle zwei Kopfe

nach. Sie wichst somit

dass nichts passiert wieder - gleich stark an Stressoren und wird
- etwas Gutes kann - aus seiner Asche durch diese stérker.
jedoch nicht passieren. auferstehen wird. [148]]

[147] (1471

Tabelle 4.1: Auszug aus der Tabelle ,.Die zentrale Triade: Drei Arten von Belastbarkeit* fiir den Bereich

»griechische Mythologie* [24, p. 48]
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Fragil Robust Anti-Fragil
Menschlicher Verweichlichung, Mithridatisation Hormesis, Hypertro-
Korper Muskelabbau phie
Beschreibung Der Korper muss Mithridatisation Hormesis ist eine

immer wieder neu ent-
scheiden, fiir welche
Aktion es sich lohnt,
Energie aufzuwenden.
Sobald der Korper
merkt, dass gewisse
Muskeln nicht genutzt
werden, versucht er
sie zu reduzieren und
pliindert deren Ener-
giespeicher. Damit

kommt der Korper
einige Zeit durch; so
lange bis die Energie-
reserven aufgebraucht

sind.

beschreibt das Kon-
sumieren von Giften
einer nicht tddlichen
Menge zum Selbst-
schutz. Nach einiger
Zeit vertrdgt man die
Mehrfache Menge der
tiblichen todlichen
Dosis an Gift. [149, p.
198-200] Impfungen
und Allergietherapien
funktionieren  heut-
zutage nach diesem
Prinzip. Der Korper
wird durch das verab-
reichen einer kleinen
Gift

Menge robust

dagegen gemacht.

Hypothese von Para-

celsus, die behauptet,

dass geringe Dosen
schéadlicher Substan-
zen eine  positive

Wirkung auf Organis-

men haben konnen.

[150; p. 357]
Hypertrophie be-
zeichnet eine, unab-

hingig vom normalen
Wachstum,  Vergro-

Berung eines Organs

oder Gewebes bei-
spielsweise durch
vermehrte Bean-

spruchung wie beim
Muskelwachstum.

Die Muskeln werden
gezielt  beansprucht
und ,,zerstort”, damit
sie danach stidrker
nachwachsen konnen.

[151]

Tabelle 4.2: Auszug aus der Tabelle ,.Die zentrale Triade: Drei Arten von Belastbarkeit* fiir den Bereich

,.Menschlicher Korper* [24} p. 49]
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4.3 Anti-Fragilitat in der Cyber-Security

Die Natur vollzog viele Experimente - mit der Schaffung von vielen Arten und Unterarten. Dies erhoht
die Chance, dass einige Experimente erfolgreich sein werden. Durch die Vielfalt von Pflanzen und Tie-
ren erhoht sich die Uberlebensfihigkeit, da sich einige Arten an die sich indernden Bedingungen besser
anpassen als andere. Die Natur kennt die Bedingungen nicht im Voraus, aber sie bietet geniigend Vielfalt,
dass einige Pflanzen und Tiere iiberleben werden. Die natiirliche Evolutionsstrategie ist somit anti-fragil.
[152] Die Anti-Fragilitit eines Systems héingt also davon ab, ob Teile davon zerbrechlich sein konnen. In
der Wirtschaft kann man dieses Modell mit Risikokapitalgebern beschreiben. Diese investieren in junge
Unternehmen (Start-ups), ohne im Voraus zu wissen, welche Ideen erfolgreich sein werden. Daher inves-
tieren sie in eine grof3e Anzahl von Start-ups, mit dem Wissen, dass die meisten davon scheitern werden.
Einige wenige werden jedoch so erfolgreich sein, dass die Gewinne die Verluste bei den erfolglosen Un-

ternehmen iiberwiegt. [[152]]

Die Gesellschaft kann somit von vielen kleinen Fehlern profitieren. Sie sind der Weg zur Anpassung und
teilen uns mit, was nicht funktioniert. Sie teilen uns aber nicht unbedingt mit, warum gewisse Strategien

funktionieren. [152]

4.4 Chaos Engineering

Nun stellt sich die Frage, wie das Konzept der Anti-Fragilitit in anderen Bereichen angewandt werden
kann. Fiir die Sicherheit in Informationstechnologien konnte die Umsetzung des Konzeptes mittels Cha-
os Engineering erfolgen. Das Thema Chaos Engineering, als mogliche Umsetzung der Anti-Fragilitit,
gewinnt immer mehr an Bedeutung, obwohl dabei etwas absichtlich ,,kaputt™ gemacht wird. Entwickler
haben als oberstes Ziel, ihre Software fehlerfrei, stabil und sicher zu entwickeln. Um dies zu erméglichen,
schreiben sie Unitﬂ- und Integrationtestﬂ In heutigen Architekturen gibt es jedoch oft Komponente, die
diese nicht erfiillen. Die Systeme miissen hochverfiigbar sein und werden immer komplexer und sind auf
den ersten Blick nicht zu verstehen. Infolgedessen kommt es immer wieder zu Ausfillen im Gesamtsys-
tem. Um dies zu vermeiden, diirfen temporére Ausfille in einem neuen Deployment nicht zum Ausfall

der gesamten Applikation fithren. Sie muss mit einzelnen Stérungen umgehen konnen und passend dar-

Unittests kommen in der Softwareentwicklung zum Einsatz, um funktionale Einzelteile von Softwareprogrammen auf ihre

Funktionalitit zu testen. [[153]]
*Nach erfolgreichen Unit-Tests werden Integrationtests angewandt. Sie testen eine aufeinander abgestimmte Reihe von Soft-

waretests. Ziel ist es, die verschiedenen voneinander abhingigen Kompenenten eines komplexen Systems im Hinblick auf

deren Zusammenarbeit zu testen. [154} p. 301-302]
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auf reagieren. [155]]

Beim Chaos Engineering muss der Kunde immer im Fokus stehen, denn dieser muss die Sicherheit
haben, dass das System in einem stabilen Zustand ist. Einzelne Ausfille kdnnen mdoglicherweise schon
zu Umsatzverlusten oder Rufschiddigung fithren. Chaos Engineering soll auch nicht zur Diffamierung von
Kollegen, anlisslich gemachter Fehler oder falsch getroffenen Entscheidungen verwendet werden. Das
Ziel ist nicht, etwas zu zerstdren, sondern Software zu verbessern, um den Kunden den bestmoglichen

Service anbieten zu konnen. [153]]

4.4.1 Teststufen

In der Softwareentwicklung sichert man die Implementierung durch Tests in unterschiedlichen Auspri-
gungen ab, anhand der Entwicklungsstufe vom Projekt. Entwickler greifen dabei gerne auf die Test-

pyramide zuriick, die veranschaulicht, welche Testart, in welchem Umfang geschrieben werden sollte.

(1551

Anzahl Testfalle Aufwand, Laufzeit

Abbildung 4.3: Teststufen in der Softwareentwicklung [156, p. 4]

Die Testpyramide der Abbildung [4.3] offenbart dabei auch ein Dilemma: Auf der Ebene der Unit-Tests
finden sich viele Tests, die schnell und mit geringer Komplexitit ausgefiihrt werden kénnen. Je integra-
tiver es jedoch wird, desto komplexer wird das Test-Setup und das bedeutet mehr Aufwand, Zeit und

Kosten. Die hoheren Schichten bauen auf den niederen Schichten auf, wobei man sich auf den hoheren

Christopher Simader, BSc 58



4 Anti-Fragilitat

Schichten auf moglichst wenige aussagekriftige Tests beschrinken sollte. [156] p. 4]

Unittests

Beim Unittest, auch Modultest oder Komponententest genannt, handelt es sich um einen Test auf der
Ebene der einzelnen Module der Software. Testgegenstand ist die Priifung der korrekten Funktionalitiit
innerhalb einzelner und bestimmter Codeabschnitten. Eine Funktion kann dabei mehrere Tests haben, um
Ausnahmefille oder Verzweigungen im Code zu erfassen. Unittest konnen nicht die gesamte Funktio-
nalitit eines Systems verifizieren, sondern stellen sicher, dass die einzelnen untereinander unabhéngigen

Komponenten funktionieren. [157, p. 371-373]

Abbildung 4.4: Schematische Darstellung eines Unittests [[155]

Unittests konnen keine Fehlerfreiheit garantieren, sondern lediglich unterstiitzend wirken. Sollte der Au-
tor von Unittests und den zu testenden Komponenten ident sein, kénnen Denkfehler auch in der Imple-
mentierung des Tests vorkommen. Die Softwarekomponente wiirde dann auf ,,griin“ getestet werden,
obwohl sich ein Fehler eingeschlichen haben kann. Abhilfe wiirde hierbei Extreme Programming schaf-

fen, indem sich Entwickler beim Schreiben der Tests und Komponenten abwechseln. [[158]]

Integrationtests

Nach erfolgreicher Absolvierung der Unittests folgen Integrationtests. Diese {iberpriifen das Zusammen-
spiel der einzelnen Komponenten. Idealerweise laufen diese automatisiert ab und haben eine hohe Testab-
deckung, um einen stabilen Zustand der Anwendung zu erreichen. Wichtig ist, unter realen Bedingungen
zu testen, da nur so erkannt wird, wie sich die einzelnen Bausteine in der Gesamtarchitektur verhalten.
[155] Aufgrund der hohen Komplexitit und dem geringen Grad an Abhingigkeiten der Komponenten
untereinander, sind Integrationtests wichtiger als je zuvor. Fehler in der einen Komponente kdnnen Pro-

bleme in anderen Komponenten verursachen. [159]
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®---=-=-=-=-- Component A §- - - = -»{ ComponentB ¢~~~ ~ =~ =~ -~ >

Abbildung 4.5: Schematische Darstellung eines Integrationtests [153]

Systemtests

In Zeiten von Softwarearchitekturen mit Microservices und loser Kopplung erreicht man schnell ein
verteiltes System. Dies hat den Vorteil, dass einzelne Funktionen und Services unabhingig und schnell
implementiert werden konnen. Weiterfiithrend bedeutet dies, dass Services ohne Beeinflussung der ande-

ren Services funktionieren (oder auch nicht). [159]] Der Systemtest ist dazu da, ein vollstidndig integriertes

System zu testen, um sicherzustellen, dass das System die Anforderungen erfiillt. [157, p. 371]

MICROSERVICES

Abbildung 4.6: Beispiel einer Microserverarchitektur

Um eine robuste Anwendung mit guter Performance zu betreiben, sind unzéhlige Komponente notwen-
dig. [155] Die IT-Stakeholder miissen sich nun anders verhalten und sich entsprechend anpassen. Die

ruhige, starre und kontrollierte Zeit ist damit vorbei.
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4.4.2 Regeln des Chaos Engineering

Um das Verhalten komplexer und hochverfiigbarer Systeme besser zu verstehen, verfolgt man den neuen
Ansatz Chaos Engineering. Durch Chaos Engineering sollen Ausfille kontinuierlich und kontrolliert
stattfinden, um Schwichen eines verteilten Systems zu finden und aus ihnen zu lernen. Damit Chaos

Engineering stattfinden kann, gibt es zentrale Regeln: [155]

geplante Chaos-Experimente mit allen Beteiligten absprechen

Wenn die Konsequenz bereits im Vorhinein bekannt ist, lohnt sich das Experiment nicht

Chaos Engineering soll Hypothesen beweisen oder widerlegen und nicht fiir Uberraschungen sor-

gen

Verteilte Systeme sollen durch Chaos Engineering besser verstanden werden

Radius des Experiments sollte begrenzt sein

Wihrend des Experiments sollte man immer die Kontrolle iiber das Chaos-Experiment haben

Ohne ihnen wiirde Chaos Engineering nur zu weiterem Chaos - ohne Verbesserungen - fiihren.

4.4.3 Phasen des Chaos Engineering

Das Ziel des Chaos Engineering ist, das vorhandene Chaos und dessen Folgen aktiv zu bekdmpfen.
Damit dies nicht zu weiterem Chaos fiihrt, muss es unter kontrollierten Bedingungen stattfinden. Chaos

Engineering bietet dafiir ein erprobtes und stabiles Vorgehen, das allen Beteiligten bekannt sein muss.

(1551

Steady State Hypothesis Verify & Learn | Findings? Fix it

continuously

Abbildung 4.7: Die Phasen des Chaos Engineering [[155]]
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Steady State

Bevor Chaos Engineering betrieben werden kann, ist es wichtig, Metriken zum Gesamtzustand des Sys-
tems zu definieren und kontinuierlich zu iiberwachen. Sie sind so zu wihlen, dass mit einem Blick
erkennbar ist, ob es sich um eine Anomalie im System handelt, die einen Abbruch des Experiments
erfordert. Die Metriken konnen dabei sowohl technischer als auch fachlicher Natur sein. Derzeit tiber-
wiegen noch technische Metriken beim Betrieb der Systeme, wie beispielsweise die CPU-Auslastung
oder die Auslastung des Arbeitsspeichers. Diese Metriken alleine vermitteln aber nicht, ob das Gesamt-
system korrekt arbeitet. Besser wire eine Kombination mit den fachlichen Metriken, wie beispielsweise
die Anzahl der erfolgreichen Bestellungen in einem Onlineshop, um zu erkennen, dass sich das System

in einem Normalzustand befindet. [155]]

Hypothese liber das Experiment

Was kann beim Experiment passieren und welchen Nutzen hat es, die Behauptung unter Beweis zu
stellen? Diese Frage sollte man sich im Vorhinein stellen. Um das Experiment kontrolliert zu testen,
sollte man sich auch die Frage, welche Fehler in einer realen Anwendung auf einem System eintreten

konnen, stellen. [[155]]

Das Experiment und der Blast-Radius

Um wihrend des Experiments jederzeit die Kontrolle zu behalten, miissen auf der Entwicklerseite klare
Grenzen gesetzt werden. Dies wird ,,Blast-Radius* genannt. Dadurch lésst sich steuern, welche Kom-
ponenten ein Experiment beeinflussen und welche Services betroffen sind. Sollte bei dem Experiment
eine Komponente ein verdndertes Verhalten auferhalb des definierten Blast-Radius aufweisen, muss es

gestoppt und analysiert werden. [155]]

Verify & Learn - Findings? Fix it!

Nach dem Abbruch eines Experiments miissen die resultierenden Funde an die Verantwortlichen weiter-
gegeben werden. Dabei gilt es, die Fehler zu eliminieren und das Experiment von neuem zu beginnen.
Nach einer erfolgreichen Iteration kann der Blast-Radius erweitert werden und ein neues Experiment be-
ginnt. Ein einmaliges Experiment wiirde nicht ausreichen. Chaos Engineering muss kontinuierlich statt-
finden, da sich Systeme stindig verindern, neue Versionen eingespielt werden, neue Hardware verbaut

wird oder Anderungen in der Konfiguration (Firewall,...) vorgenommen wurden. [155]

Christopher Simader, BSc 62



4 Anti-Fragilitat

4.5 Chaos Monkey als Chaos Engineering Vorreiter

Wihrend der Migration von Netflix in die Cloud im Jahr 2011 entstand die Idee eines Tools, das zu Aus-
fillen in der von Netflix-Kunden verwendeten Produktionsumgebung fiihrt, um dem Mangel an ausrei-
chenden Ausfallsicherheitstests entgegen zu wirken. Das Streaming-Portal Netflix hat das Thema Chaos
Engineering vorangetrieben und entwickelte das Tool Chaos Monkey. Durch absichtliches und regel-
miBiges Zerstoren von zufilligen Diensten war es moglich, eine redundante Architektur zu testen, um
sicherzustellen, dass ein Serverausfall keine spiirbaren Auswirkungen auf Kunden hat. [160] Der Name
Chaos Monkey wird im Buch Chaos Monkeys von Antonio Gargica Martinez wie folgt erklart: ,, Stellen
Sie sich vor ein Affe betritt ein Rechenzentrum mit Farmen von Servern, die alle notwendigen Funktionen
der Online-Aktivitdt eines Unternehmens ausfiihren. Der Affe wiitet herum und zerstort Server und Kabel
nach dem Zufallsprinzip. Nun liegt die Herausforderung bei der IT, eine Architektur zu erschaffen, die

mit dem Problem fertig wird. “ [161]].

Chaos Monkey hat die Aufgabe, laufende Amazon AWS-EC2-Instanzen und Dienste per Zufall zu zer-
storen, um zu iiberpriifen, ob sie redundant sind. [[155] Zu viele Unternehmen implementieren Systeme
ohne einer durchdachten Redundanzstrategie - sei es auf einer VM Ware-Plattform oder in der Cloud -
es gibt fast immer Fehlerstellen, die schnell iibersehen werden. In der realen Welt kann es jederzeit und
ohne Vorwarnung zu Chaos Monkeys kommen. Damit ist das Tool nicht nur ein Hilfsprogramm, sondern

die Realitit, der man sich stellen muss. [[162]]

Netflix brachte das Tool Chaos Monkey als Open-Sorce-Version heraus und gab dabei an, dass das Tool
ein Jahr lang ausgefiihrt wurde und 65.000 Instanzen nach dem Zufallsprinzip beendet hat. Erstaunli-
cherweise bemerkte es der Endkunde kaum, aber das System lernt noch immer aus den Uberraschungen,
die Chaos Monkey mit sich bringt. [[162]] Wahrend eines Experiments iiberwacht Netflix die Anzahl der
erfolgreichen Klicks, ein Video zu starten. Das ist die fachliche Kernmetrik von Chaos Monkey, denn

wenn fiir die Kunden keine Videos mehr zur Verfiigung stehen, geht die Kundenzufriedenheit hinunter.

[155]]

Mittlerweile ist Chaos Monkey ein Teil der groen Tool-Suite Simian Army, mit der Reaktionen auf ver-
schiedene Systemfehler und Randfille getestet werden konnen. Darin enthalten sind beispielsweise noch
der Latency Monkey, der absichtlich Delays in der Kommunikation simuliert, um eine Verschlechterung
der Netzwerke abzubilden. Ein weiteres Tool ist der Chaos Gorilla. Er legt eine vollstdndige ,, Verfiigbar-

keitszone* lahm, um zu iiberpriifen, dass andere Zonen mit der Mehrlast umgehen kénnen. [160]
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4.6 Cyber Red Teaming

Ein weiterer Ansatz, um das Konzept der Anti-Fragilitit bei Informations- und Kommunikationssyste-
men umzusetzen, konnte Cyber Red Teaming (CRT) sein. Der Begriff Cyber Red Teaming wird hiufig
als Synonym fiir Penetrationstests verwendet. [163 p. 8] Penetrationstests gibt es in unterschiedlichen
Arten, die als individuelle Aktivitdten durchgefiihrt werden. Wenn diese Tests kombiniert werden, be-
ginnt die Idee des Cyber Red Teamings. Dabei handelt es sich um ein Team aus Angreifern, die alles
in ihrer Macht stehende tun, um ein System zu kompromittieren. Das Team nutzt dafiir die gesamte
Bandbreite virtueller, physischer und sozialer Angriffe aus, um motivierte und hartniackige Angreifer zu
imitieren. [[164] Wéihrend die Ergebnisse von Penetrationstests die gleichen praktischen Auswirkungen
auf ein System haben wie bei Cyber Red Teaming, sind die Angriffsvektoren bei Penetrationstests sehr

eng umfasst und sagen oft nicht viel iiber das System insgesamt aus. [[163} p. 8]

Cyber Red Teaming ist somit eine wichtige VerteidigungsmafBnahme fiir Unternehmen und Organisatio-
nen mit grofer Infrastruktur bei Informations- und Kommunikationstechnologien, denn aufgrund ihrer
GroBe konnen sie schnell zu Zielen fiir kriminelle Organisationen, Gruppierungen mit gemeinsamen In-

teresse oder fiir fremde Regierungen werden. [[163} p. 1]

Mit Hilfe von Cyber Red Teaming soll bewertet werden konnen, wie anfillig eine Infrastruktur, Ge-
schiftsprozesse oder Mitarbeiter fiir Angriffe sind und zeigen auf, wo Verbesserungen notwendig sind.
Cyber Red Teaming umfasst die Erstellung von Angriffsvektoren, der Ausfiihrung selbst und der Analy-
se der Auswirkungen. Die Ergebnisse werden dann zur Entwicklung von Mitigationsstrategien genutzt.
[163, p. 3] Da Cyber Red Teaming-Ubungen iiber einen lingeren Zeitraum gehen und etliche Ressourcen
binden, ist eine Automatisierung der Ubung zu empfehlen. Die eingesparten Ressourcen kénnten dann
beispielsweise in die Etablierung von Abschwéchungs- und GegenmafBnahmen gesteckt werden. [[163] p.

7]

4.6.1 Das Welt-Modell

Im Cyber Red Teaming haben sich unterschiedliche Begriffe entwickelt. Das Gesamtsystem, fiir das ein
Red Teaming durchgefiihrt wird, bezeichnet man als Weltmodell. [165} p. 31-55] [[166) p. 1] Welt-Modell
deshalb, weil Cybersysteme groBe, komplexe digitale Okosysteme sind, in denen viele intelligente Ein-
heiten gemeinsame Ressourcen nutzen und verbrauchen. Dabei gibt es zwei Seiten: Auf der einen Seite

agiert der Gegner, der auf die andere Seite, die Umgebung abzielt.
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Der Gegner

Nicht alle Angreifer folgen dem gleichen Muster. Jeder Gegner hat eine Reihe spezifischer Taktiken,
Techniken und Verfahren (Tactics, Techniques and Procedures - TTPs). Manche sind einfallsreicher und
mit besseren Mitteln ausgestattet, andere haben wiederum ganz bestimmte Ziele, wenn sie beispielsweise

gezielt eine Organisation angreifen.

Beim Aufbau eines Red Teaming-Angreifers stellen sich somit folgende Fragen: [[163] p. 8-9]

* Welches Ziel verfolgt der Angreifer beziehungsweise was sucht er?

Welche Fihigkeiten besitzt der Angreifer? Hat er beispielsweise geniigend Ressourcen, um kom-
plexe TTPs einzusetzen?

* Welche Einschriankungen (begrenztes Zeitfenster, Anonymitit) hat er?

* Welches Verhaltensmuster des Gegners ist zu erkennen? Hat er schon einmal angegriffen? (Friihere

Angriffsmuster konnten auf zukiinftige Muster und Ziele hinweisen.)

Die Zielumgebung

Ein Computernetzwerk fiir Organisationen, wie beispielsweise bei Ministerien, ist im Allgemeinen sehr
grof}, dynamisch und komplex. [[167, p. 11] Das genaue Modellieren und Simulieren eines solchen Netz-
werks fiir Cyber Red Teaming erfordert moglicherweise das Anwenden von Abstraktionen oder Annah-

men. Folgende Leitfragen konnen beim Aufbau eines problemspezifischen Welt-Modells helfen: [163,

p- 91

* Welche Entitdten gibt es im Weltmodell?

* Wie ist die Beziehung zwischen den Entitédten?
* Wie dynamisch ist die Welt?

* Welche Teile der Welt sind relevant?

¢ Welche Teile der Welt sind von aufen sichtbar?

4.6.2 Erstellung eines Angriffsplanes

Bei einer CRT-Ubung sind zahlreiche mogliche Angriffspline geplant. Das rote Team (Ubungsliufer, die
die Rolle eines Gegners spielen) wihlt anhand einer oder mehrerer der unten angefiihrten Faktoren aus,
welche dieser Angriffe zuerst ausgefiihrt werden sollen. Einige Angriffe konnen auch von bestimmten
Antworten des Zielcomputers oder -benutzers abhéngen. Durch Simulation kann die Schadensbewertung

und Schadensbegrenzungsplanung basierend auf den Angriffseffekten geschitzt werden. [163, p. 9-10]
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* anliegenbasiert (Priorisierungder Angriffe, welche am wichtigsten sind)

* erfolgsbasiert (Priorisierung der Angriffe, deren Erfolg am wahrscheinlichsten sind)

* kostenbasiert (Priorisierung der Angriffe, die am wenigsten Ressourcen verbrauchen)

* impactbasiert (Priorisierung der Angriffe, deren Auswirkungen am gréBten sind)

* gelegenheitsbasiert (Priorisierung der Angriffe, die fiir bestimmte Situationen relevant sind)

e iiberpriifungsbasiert (Priorisierung der Angriffe, die zuvor behandelt wurden. Dient dazu, um si-

cherzustellen, dass die bereits getroffenen SchutzmaBnahmen wie erwartet funktionieren.)

4.6.3 Probleme und Herausforderungen

Bei der Planung und Durchfiihrung einer Cyber Red Teaming-Ubung kann man mit einer Reihe von Her-
ausforderungen konfrontiert sein. Ein wesentlicher Punkt sind die vorhandenen (limitierten) Ressourcen.
Oft ist der Zeit- und Rechenaufwand fiir die Durchfiihrung einer Ubung zu hoch und unrealisierbar. Eine
weitere Herausforderung ist die asymmetrische Bedrohung, denn Gegner verfiigen zum Teil iiber TT-
Ps, die iiber die eigenen Fihigkeiten im Unternehmen hinausgehen, wodurch solche Angriffe nur schwer
erkennbar sind und verteidigt werden konnen. Dariiber hinaus muss die Situationsbewertung fast in Echt-
zeit stattfinden, da einige Cyber-Angriffe innerhalb von Millisekunden wieder abgeschlossen sind. Zum
Schluss darf nicht vergessen werden, dass nicht bekannte Schwachstellen nicht impliziert, dass keine
Schwachstellen vorhanden sind. [163, p. 10] Um den Zeit- und Ressourcenaufwand gering zu halten,
sowie unterschiedliche Bedrohungsszenarien zu bespielen, empfiehlt es sich, das Cyber Red Teaming

automatisiert zu betreiben.

4.6.4 Automatisiertes Cyber Red Teaming

Eine automatisierte Planung, mit Hilfe von kiinstlicher Intelligenz, wird bereits bei Computerspiel-
Engines verwendet. Das Verhalten von Nicht-Spieler-Charakteren (NPCs) wird, besonders wenn sie die
gegnerische Rolle spielen, automatisch geskriptet. Dabei hat sich gezeigt, dass NPCs, die automatisier-
te Planer einsetzen, taktisch und strategisch bessere Entscheidungen mit besseren Ergebnissen treffen,
als erfahrene menschliche Spieler. [168]] Diese Fihigkeit wiirde sich gut fiir automatisierte Cyber Red

Teaming-Ubungen eignen, da diese ebenfalls gezielte und intelligente Angriffe simulieren sollen.

Das erste klassische Spiel, in dem ein Computer gegen einen Menschen gewann, ist Tic-Tac-Toe. Der
Algorithmus dazu wurde bereits in den 1950er Jahren, als Doktorarbeit von Alexander Sandy Douglas
programmiert. Die Steuerung des Spielers erfolgte iiber die Telefonwihlscheibe, wobei die Zahlen eins

bis neun fiir je ein Késtchen standen. [169, p. 1-3] Ein weiterer beriihmter Computer, der gegen einen
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Menschen gewann, ist der Schachcomputer ,,Deep Blue* von der International Business Machines Cor-
poration (IBM). 1997 gewann dieser einen Wettkampf gegen den damaligen Schachweltmeister Garri
Kasparow unter realistischen Turnierbedingungen. [[170] IBM war es, die auch das Computerprogramm
»Watson* entwickelte. Dieses Programm soll mit Hilfe der kiinstlichen Intelligenz Fragen analysieren
und Antworten auf Fragen geben konnen. [[171]] In der Quizshow ,,Jeopardy!*, die aus den USA stammt,
gelang dem Computerprogramm der Sieg gegeniiber zwei Gegenspielern, die zuvor Rekordsummen ge-
wonnen hatten. [172] Wie fast alles im Leben hat auch die kiinstliche Intelligenz ihre Schattenseite.
In Japan beispielsweise ersetzte ein Versicherungsunternehmen mehr als 30 Mitarbeiter mit dem Com-
puterprogramm Explorer. Dieses wird kiinftig automatisch Krankenhausakten einlesen, um mogliche

Auszahlungen zu berechnen. [[173]]

Auch im Cyber Red Teaming greift man auf die kiinstliche Intelligenz zuriick, um Cyber Red Teaming zu
automatisieren. Ein Planungswerkzeug dafiir ist beispielsweise ,,PbP2* von der Universitit Brescia. PbP2
ist ein Multiplaner-System, das automatisch die effizientesten Planer fiir eine Domaine auswihlt und
kombiniert. [[174] Zusétzlich erstellt das PbP2 fiir jeden Plan unterschiedliche Makros mit automatischen

Parametereinstellungen und einer zielgerichteten Konfiguration. [[163, p. 19]

4.7 Fuzzing

Fuzzing ist eine automatisierte Technik, um Software auf Sicherheitsliicken zu testen, indem das Pro-
gramm an mehreren Eingabeschnittstellen mit zufélligen Daten befeuert wird. Entwickelt wurde diese
Technik an der Universitdt von Wisconsin-Madison bereits im Jahr 1988 und zeigt, dass selbst moderne

Betriebssysteme fiir einfaches Fuzzing anfillig sind. [175]]

Beim Fuzzing versucht ein Angreifer unterschiedliche Kombinationen von Zahlen, Zeichen, Metadaten
(wie beispielsweise Benutzereingabetexte) oder reine bindre Sequenzen, die sowohl giiltig als auch un-
giiltig sind, zu injizieren. [[176] Das Ziel eines Fuzzers ist es, Eingaben zu erstellen, die dazu fiithren, dass
Programme beliebige Programmpfade ausfiihren, die zu interessante Programmzustédnde fiihren. [[177, p.
2] Der groBie Vorteil von Fuzzing ist das einfache Testdesign, das frei von Vorurteilen gegeniiber dem
Systemverhalten ist. Dieser Ansatz ermoglicht es, Fehler zu finden, die von Menschen oft iibersehen

worden wiren. [[176]

Ein bekannter Vertreter, der die Fuzzing-Technologie verwendet, ist Google. Mit Hilfe von Fuzzing konn-

ten hunderte von Fehlern in Google’s Code gefunden werden, einschlielich Komponente von Googles
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Webbrowser Chrome. [[178]]

4.7.1 Fuzzing Typen

Im Laufe der Zeit enwickelten sich beim Fuzzing unterschiedliche Ansitze. Das traditionelle Fuzzing,
also das Erzeugen von vollig zufilligen Inputs, mit denen das Programm gefiittert wird, wird als ,,naives
Fuzzing® bezeichnet. [[177, p. 2] Naives Fuzzing ist zwar einfach zu implementieren, die Wahrschein-
lichkeit einen interessanten Programmzustand in einem gewissen Zeitrahmen zu erreichen, ist jedoch
sehr gering. Deshalb bildeten sich in Folge drei weitere Typen beim Fuzzing: Mutation-based Fuzzing,

Generation-based Fuzzing und Evolutionéres Fuzzing. [177, p. 2]

Mutation-based Fuzzing

Bei mutation-based Fuzzing werden die bereitgestellten Eingabewerte blind manipuliert oder verdndert
und dann in das Programm eingespeist. Um Mutation-based Fuzzing zu betreiben, bendtigt man oft
Kenntnisse zu moglichen Eingabewerten, um effektive Eingaben innerhalb eines Eingabekorpus zu ge-
nerieren. Giiltige Anfangseingaben fiihren zu tieferen Programmzustinden. [177, p. 2] Dies kdnnen bei-
spielsweise erwartete Eingaben fiir einen TLS-Handshake sein. [[179]

Ein Vertreter dieses Types von Fuzzing ist der Peach Fuzzer von der US-amerikanischen Firma PeachT-

ech. [180]

Generation-based Fuzzing

Beim generation-based Fuzzing werden zuerst die Spezifikationen vom verwendeten Protokoll bezie-
hungsweise Informationen iiber das erwartete Eingabeformat eingeholt. Die Eingaben werden dann an-
hand dieser Informationen generiert. Beim generation-based Fuzzing werden in der Regel tiefere Pro-
grammzustidnde und eine hohere Code-Abdeckung als beim mutation-based Fuzzing erreicht. Der Nach-
teil ist jedoch, dass man genaue Programmeingangsspezifikationen bendtigt, um den Fuzzer einzurichten.
Dies erfordert mehr Zeit als die einfache Erzeugung eines Eingabekorpus. [177, p. 2]

Generation-based Fuzzing wird beispielsweise durch das Open-Source-Tool Sulley unterstiitzt. [[181]]

Evolutionares Fuzzing

Die neueste Art, Fuzzing zu betreiben, ist das evolutionire Fuzzing. Dieser Typ von Fuzzing baut auf
dem mutation-based Fuzzing auf, indem die Eingabewerte zuvor bekannt sind und die Eingénge fiir

die manipulierten Daten zuvor ausgewidhlt werden. Es wird bewertet, was jede Eingabe im Programm
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veranlasst. Basierend auf dieser Bewertung werden die zu liberpriifenden Eingéinge dann ausgewéhlt und
mit manipulierten Werten innerhalb des Eingabekorpus befeuert. [[177, p. 2]
Evolutiondres Fuzzing kann unter anderem durch das Open-Source-Tool honggfuzz durchgefiihrt wer-

den. [182]

4.7.2 Fuzzing basierend auf maschinellem Lernen

Um eine hohe Code-Abdeckung zu gewihrleisten, miissen viele dynamische Prozesse untersucht wer-
den. Das erfordert einerseits viel Zeit und andererseits Intelligenz, um die Prozesse zu verstehen und
ein sinnvolles Voranriicken in den Prozessschritten zu garantieren. AuBerdem konnen kleine Anderun-
gen und nicht automatisierte Abldufe den gesamten Workflow durcheinander bringen und die laufende
Analyse verfilschen. Die wirkliche Situation wird dadurch nicht mehr abgebildet. Die Uberpriifung der
Eingangsschnittstellen, um Sicherheitsliicken zu finden, sollte dauerhaft, somit wihrend des Betriebes,
stattfinden und sich den Begebenheiten anpassen, um das System laufend verstirken zu konnen. Gelin-

gen kann das, indem Fuzzing maschinelles Lernen zur Unterstiitzung zur Verfiigung gestellt wird.

Am erfolgreichsten ist das Zusammenspiel zwischen Fuzzing und maschinellem Lernen in der Phase,
wo der Input generiert wird. [177, p. 6] Fiir die Inputgenerierung werden meistens ,,genetische Algo-
rithmelﬁ‘ verwendet, da diese die Fihigkeit besitzen, auf fritheren erfolgreichen Eingaben aufzubauen.
[177, p. 6] Genetische Algorithmen folgen immer einer iterativen Abfolge von Rekombination, Mutation
und Selektion [[183, p. 6] und sind unter gewissen Voraussetzungen in der Lage, komplexe Optimierungs-
probleme zu behandeln. Sie konnen aus einer sehr gro3en Zahl von moglichen Losungen ein Set aus den
besten Losungen beziehungsweise die beste Losung ermitteln. Diese dienen dann als Grundlage fiir die

Erzeugung neuer Lésungen, mit der Erwartung an noch bessere Losungen zu gelangen. [[184]

Interessante Programmzusténde, die beim Fuzzing erzeugt worden sind, wurden bisher manuell ana-
lysiert. Mit Hilfe von maschinellem Lernen soll dieser Schritt automatisch erfolgen, indem Abstiirze
vorselektiert und Programmfehler mittels Ursachenanalyse kategorisiert werden. [[177, p. 8-10] Einen
Nachteil hat Fuzzing mit Hilfe von maschinellem Lernen allerdings auch: Cyber-Kriminelle kénnen die-

se Technik nutzen, um automatisiertes Fuzzing zu betreiben und Zero—Day—Schwachstellelﬂ schneller zu

*Genetische Algorithmen sind eine Gruppe von Methoden zur Bewiiltigung von Optimierungsproblemen und basieren auf dem
Vorbild der natiirlichen Evolution, denn dort entwickelten sich Populationen nach dem Prinzip ,,Uberleben des Stirkeren®

[183] p. 6]
Die Zero-Day-Schwachstelle beschreibt eine bisher unbekannte Sicherheitsliicke, die von Angreifern ausgenutzt wird, bevor

das Opfer dieses iiberhaupt als Sicherheitsliicke erkennt und darauf reagieren kann. [[185]]
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erkennen.

In der Studie ,,Automatic Patch Generation by Learning Correct Code* [186] wird das Tool Prophet
vorgestellt, das sowohl die Hauptursachen fiir Fehler identifiziert als auch Patches dagegen generiert -
und das mit Hilfe von Algorithmen fiir maschinelles Lernen. In Kombination mit Fuzzing konnte diese
Konstruktion somit Sicherheitsliicken lokalisieren und mit Patches beseitigen. Dies wire ein weiteres

Modell in Richtung Anti-Fragilitt.
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5 Der Vergleich

5.1 Resilienz vs. Anti-Fragilitat

wAnti-Fragilitit geht iiber die Resilienz und Robstheit hinaus. Das Resiliente, das Widerstandsfihige
widersteht Schocks und bleibt sich gleich; Das Anti-Fragile wird besser. “, so Nassim Nicholas Taleb in

seinem Buch Anti-Fragilitit - Anleitung fiir eine Welt, die wir nicht verstehen. [24] p. 21]

Ein offensichtliches Beispiel fiir etwas, das sich durch Stress verbessert, ist der menschliche Korper. Er
wird durch Bewegung stérker, fitter und weniger anfillig fiir Krankheiten. Wir lernen, Stress ist gut - aber
nicht zu viel davon! Ein Zement-LKW, der iiber einen driiber fahrt, ist zu viel Stress. [[152] Das Gleiche
gilt fiir die menschliche Psyche. Fernsehprogramme harmloser Art, wo nichts in Frage gestellt wird,
werden den Verstand nicht schirfen. Schwierige Herausforderungen im Leben oder in der Mathematik,
die eine sorgfiltige und langwierige Problemldsung erfordern, konnen dies aber sehr wohl. Probleme im
Leben, die zu psychischen Zusammenbriichen fiihren, sind aber wieder zu viel und nicht gut fiir uns.

[152]]

5.1.1 Worin unterscheiden sich die Begriffe

~Anti-Fragil“ ist ein Begriff, der bisher nicht im Worterbuch gefunden werden konnte. Nassim Taleb
prigte das Wort, da er iiber die weltweiten Sprachen hinaus keinen Begriff finden konnte, der diese Fa-
higkeit beschreibt. Namlich sich durch Stress zu verbessern, anstatt nur widerstandsféhig zu sein, wie es
die Resilienz impliziert. Der Begriff ,,Resilienz* ist im Unterschied zur Anti-Fragilitit leicht im Worter-
buch zu finden. [152] Im Random House Kernerman Webster’s College Dictionary [[187] gibt es dazu
folgende Definition: ,, Die Kraft oder Fiihigkeit, in die urspriingliche Form oder Position zuriickzukehren,
nachdem etwas gebogen, zusammengedriickt oder gedehnt wurde. “ Dies scheint eine gute Sache zu sein
- bis zu einem gewissen Grad ist es das auch. Resiliente Systeme, Menschen und Gesellschaften sind
gut darin, ihren derzeitigen Betrieb aufrechtzuerhalten oder bei Storungen zu ihrem vorherigen Zustand

zuriickzukehren. [152]
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Genau hier steckt der Grund, warum die Anti-Fragilitéit ein besserer Ansatz ist, als die Resilienz. Die
Resilienz hangt zum Teil davon ab, mit welcher Art von Belastung sie konfrontiert ist, um dagegen Ab-
wehrkrifte aufzubauen. Fiir die Anti-Fragilitit ist es nicht erforderlich, im Voraus zu wissen, wie hoch
die Belastungen sein werden und um welche Art von Belastung es sich handelt, da man davon ausgeht,
verstiarkt aus der Sache hinauszugehen. [[152]] Wobei einschrinkend klargestellt werden muss, dass auch

hier ein zu enormer Stress das anti-fragile System - ebenso wie ein resilientes System - ausloschen wird.

Daraus ergeben sich fiir das anti-fragile Konzept zwei Vorteile:

* Nicht alle Stresssituationen (Stérungen) miissen vorhergesagt und vorbereitet werden.

* Belastungen werden als Chance gesehen, von denen man profitieren kann.

5.2 Cyber-Resilienz vs. Anti-Fragilitat

Eine der grundlegeden Fragen, wenn man das erste Mal etwas von Cyber-Resilienz hort, ist: Wie unter-
scheidet sich die Cyber-Resilienz von der Cyber-Security und warum ist sie besser? Die Resilienz wurde
in den letzten Jahren als einer der wichtigsten Uberlebensmechanismen von Systemen hervorgehoben.
Einen deutlichen Unterschied zur Cyber-Security gibt es jedoch nicht. Vielmehr ist es ein neuer Begriff,
um iiber bestehende Ideen und Sicherheitsmalnahmen zu reden. Angesichts der Komplexitit und des
rasanten Fortschrittes der Informations- und Kommunikationstechnologien sind Volatilitit, Unsicherheit
und Unordnung eine Konstante in unserem tdglichen Leben geworden. Die Resilienz muss daher zwin-
gend verbessert und angepasst werden, um die Effizienz der Systeme aufrechtzuerhalten. Die Systeme
miissen eine bessere Anpassungsfihigkeit besitzen, die es ihnen nicht nur ermdglicht, resilient gegen An-
griffe zu sein, sondern es ihnen auch erlaubt, im Angesicht des Chaos’ sich zu entwickeln. Eine Riickkehr
zur urspriinglichen Form reicht nicht mehr aus; vielmehr miissen Kompetenzen zur Verbesserung vor-

handen sein, um zukiinftigen Stressoren entgegenzuwirken. [188} p. 1-3]

Bei Systemen mit hoher Komplexitit sind Gleichgewicht und Stabilitdt kaum vorhanden und auch nicht
niitzlich, da sie dem System keinen Anreiz zur Verbesserung geben. Im Gegensatz dazu wird der Zu-
stand ,,Am Rande des Chaos* als Verstirker der Wachstumskapazitit und Entwicklung der Systeme
hervorgehoben. [188], p. 1-3] In diesem Zusammenhang gewinnt der Begriff der Stigmergie zunehmend
an Bedeutung. Durch die Einbeziehung von Selbstorganisations- und Lernmechanismen sowie Lernfa-
higkeit wird Systemen die Fihigkeit gegeben, sich anzupassen und weiterzuentwickeln. [[189, p. 34] Der

franzosische Zoologe beschreibt die Stigmergie als einen Koordinationsmechanismus, der bei Insekten
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auftritt. Insekten hinterlassen in der Natur Spuren, die die spétere Arbeit derselben oder anderen Insekten
beeinflussen, ohne dass es zu irgendeiner Form der Planung, Kontrolle oder direkten Interaktion kommt.

[190} p. 1]
Stigmergie = Selbstorganisation + Lernfdhigkeit + Anpassungsfihigkeit [191] p. 1-3]

Ein Eingriff in den natiirlichen Verlauf von Systemen wiirde den Selbstorganisationsmechanismus hin-
dern und das System eher schwiichen als stirken. [188l p. 2] AuBerdem sollten wir nicht versuchen, die
Zukunft auf Grundlage vergangener Daten vorherzusagen, denn angesichts standiger Verdnderungen ist
diese unvorhersehbar. Besser wire es die Unsicherheit zu akzeptieren und die Anpassungsfihigkeit so-
wie die Lernfahigkeit verbessern, um mit dem Unbekannten in der Zukunft zurechtzukommen. [[192| p.

765-779]

Der neue Mechanismus fiir Systeme zum Uberleben und Entwickeln wird von Nassim Nicholas Taleb
als Anti-Fragilitit bezeichnet. [24, p. 21-22] Er schreibt, dass die Anti-Fragilitit mehr als Resilienz
oder Robustheit ist. Wihrend resiliente Systeme Schocks widerstehen und gleich bleiben, verbessert
sich das anti-fragile System. Im Industriesektor beschreibt Vicenzo De Florio [191]] die Anti-Fragilitét
als fortschrittlichen Mechanismus der Resilienz, der die Aspekte Elastizitit und maschinelles Lernen

miteinbezieht:
Anti-Fragilitit = Resilienz + Elastizitdt + maschinelles Lernen

De Florio prisentiert dabei zwei sich ergdnzende Modelle, die je einen unabhingigen ,,Snapshot* des
Systems betrachten. Das algebraische Modell betrachtet das System als eine vordefinierte und unver-
dnderliche Einheit. Die Schliisselstrategie dieses Modells ist die Elastizitit: Ungiinstige Veridnderungen
und Fehler sollen durch Vorkehrungen, die keine intensive Neukonfiguration des Systems erfordern, ver-

schleiert oder ausgeglichen werden. [191, p. 2-4]

Das zweite Modell ist verhaltensbezogen und konzentriert sich auf die Dynamik des Systems. Es um-
fasst komplexe Fihigkeiten wie beispielsweise die reaktive und proaktive Planung. Ereignisse, welche
die Qualitédt gefdhrden, werden eher toleriert statt verschleiert. Im besten Fall sollen diese Ereignisse

aktiv genutzt werden, um die Qualitit zu optimieren. [191) p. 4-7]

Die beiden Modelle werden durch maschinelles Lernen unterstiitzt, damit das System eine Form von

,.Klugheit* aufgrund erlangtem Wissen erwerben kann. De Florio [191} p. 2] beschreibt, dass alle drei
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Aspekte zusammen einen vorbereitenden Schritt fiir die Entwicklung von anti-fragilen Systemen bilden.

Fragil

——— =

Robust

Anti-Fragil

Abbildung 5.1: Der Weg zur Anti-Fragilitit [193| p. 7]

Die Idee von De Florio, dass Anti-Fragilitét eine erweiterte Form der Resilienz ist, wird auch von Ho-

le [193] verteidigt. Er erkldrt die Fragilitét, Resilienz und Anti-Fragilitdt anhand von Stufen in einem

Spektrum, in dem die Anti-Fragilitit einen hoheren Grad der Resilienz darstellt. Weiters gibt er an, dass

Systeme zuerst robust beziehungsweise resilient sein miissen, bevor sie anti-fragil sein konnen, sieche

Abbildung Kein System kann jedoch gegen alle méglichen Arten von Impacts anti-fragil sein. [[193|

p. 7]

5.3 Unterschiedliche Konzepte und Definitionen

In der Tabelle werden die unterschiedlichen Konzepte und Definitionen von (Cyber)-Resilienz, Ro-

bustheit und Anti-Fragilitit miteinander verglichen. Dabei soll demonstriert werden, dass die Anti-

Fragilitit eine Art der (Cyber)-Resilienz in der fortschrittlichsten Form ist.

Resilienz

Robustheit

Anti-Fragil

gekennzeichnet durch geringe
Storanfilligkeit

Ist die ,, Fahigkeit von Systemen,
Anderungen von Zustandsvaria-
blen, Steuerungsvariablen und
Parametern zu absorbieren und
das System zu erhalten.* (57, p.
1-23]

Robustheit ist eine Eigenschaft
bei einfach oder auch kompli-
zierten Systemen, die sich durch
vorhersagbares Verhalten aus-
zeichnet und es dem System
ermoglicht, nach einer Storung
wieder in seinen Normalzustand
zuriickzukehren. [194, p. 541-
557]
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Tabelle 5.1 — Fortsetzung von der vorigen Seite

Resilienz

Robustheit

Anti-Fragil

dynamischer Prozess mit posi-
tiver Anpassung im Kontext si-
gnifikanter Widrigkeiten [[195, p.
543-562]

,»wird mit jedem Schock besser*

[196] p. 4]

., Resilienz erfordert ein stindi-
ges Gefiihl des Unbehagens, das
Selbstzufriedenheit verhindert.

[197, p. 355-356]

,Die Robustheit oder Resili-
enz wird durch Volatilitit und
Unordnung weder beeintrdch-
tigt noch verbessert, wdhrend
die Anti-Fragilitit davon profi-
tiert und dieser positiv gegen-

iibersteht. “ [24, p. 31]

Es ist die Fahigkeit, auf Un-
sicherheit ausreichend zu rea-
gieren, zusammen mit einem
Prozess des Lernens und des
Aufbaus eines Wissensspeichers
aus vergangenen negativen Er-

fahrungen. [[198 p. 738-757]

»Systeme, die lernen konnen,
wdhrend sie dynamische und re-
siliente Strategien anwenden

(1911 p. 8]

., Fahigkeit eines Systems, mog-
liche Gefahren vorzubeugen und
ihnen zu widerstehen und zum
normalen Betrieb zuriickzukeh-

ren* [199, p. 43-60]

LAnti-Fragilitidt geht iiber die
Resilienz und Robustheit hin-
aus. Das Resiliente, das Wider-
standsfihige widersteht Schocks
und bleibt sich gleich; Das Anti-
Fragile wird besser. “ [24, p. 21]

Tabelle 5.1: Vergleich unterschiedlicher Definitionen zu Resilienz, Robustheit und Anti-Fragilitit
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5.4 Die neue Resilienz

Nach der Gegeniiberstellung einiger aktuellen Definitionen zur Resilienz und Anti-Fragilitit, liegt die
Vermutung nahe, dass die beiden Begriffe mehr miteinander zu tun haben als zuvor angenommen. In
der Studie ,,From Resilience to the Design of Antifragility* [[188), p. 3] wird nach der Gegeniiberstellung
unterschiedlicher Definitionen von Resilienz und Anti-Fragilitit sogar davon gesprochen, dass die Anti-

Fragilitét ein Synonym fiir die fortgeschrittenste Form der Resilienz (die ,,neue Resilienz) ist.

Als Beweis dafiir wird auf die Idee von De Florio [[191]] zuriickgegriffen und diese mit der Resilienz und
Stigmergie verglichen, welche die ,,neue Resilienz abbilden soll. Die Elastizitit kann dabei direkt mit
der Idee der Anpassungsfihigkeit und das maschinelle Lernen mit der Lernfahigkeit und Selbstorganisa-

tion verglichen werden.

Anti-Fragilitit = Resilienz + Elastizitdt + maschinelles Lernen

— _
y 2 Lernfahigkeit
Anpassungs-
fahigkeit Selbst-
organisation "neua"
Resilienz
# y -
[ Resilienz ” Stigmergie

Abbildung 5.2: Die Evolution der Resilienz [188| p. 3]

Die Studie [188]] kommt zum Ergebnis, dass die beiden Ideen iibereinstimmen und sich die Resilienz, als

,heue* Resilienz, zur Anti-Fragilitdt weiterentwickelt hat.

Anti-Fragilitdt = ,,neue“ Resilienz
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Resiliente Systeme, Menschen und Gesellschaften sind gut darin, ihren derzeitigen Betrieb aufrecht-
zuerhalten oder bei Stérungen zu ihrem vorherigen Zustand zuriickzukehren. Nassim Nicholas Taleb
portritierte die Resilienz mit der Figur des Phonix-Vogels [147], der niemals ausgeldscht wird sondern
nach dem Tod aus der Asche aufersteht. Das demonstriert die absolute Robustheit gegen Schocks, ohne
Verbesserung. Wenn dem schlangenéhnlichen Ungeheuer Hydra aus der griechischen Mythologie jedoch
der Kopf abgeschlagen wird, wachsen zwei Kopfe nach. Sie lernt sozusagen aus der Stresssituation, in-

dem doppelt so viel Kopfe nachwachsen wie abgeschlagen werden und ist damit anti-fragil. [148]]

Auch Informations- und Kommunikationstechnologien mit komplexen Strukturen benétigen einen Me-
chanismus, der aus Stresssituationen lernt, um die Effizienz der Systeme aufrecht erhalten zu kénnen.
Gerade sie sind anfillig fiir ,,schwarze Schwine* [140] und den daraus resultierenden, unerwarteten und
enormen Auswirkungen. [193] p. 137] Gelingen kann dies mittels der Anti-Fragilitit, die als fortschrittli-
cher Mechanismus der Resilienz gilt und die Aspekte Elastizitit und maschinelles Lernen miteinbezieht.

(1911 p. 1-3]

Als Vorreiter gilt das Tool Chaos Monkey vom Streaming-Portal Netflix. Die Idee dazu entstand wih-
rend der Migration des eben genannten Portals in die Cloud und der Feststellung, dass sich das System
nun in einer komplexen Umgebung befindet. Bei diesem Tool werden laufend AWS-Instanzen per Zufall
mutwillig zerstort, um das System aus Fehlern lernen zu lassen. Dadurch konnte man die redundante Ar-
chitektur testen und sicherstellen, dass ein Serverausfall keine spiirbaren Auswirkungen fiir die Kunden

hat. [[160]

Auch Fuzzing mit maschinellem Lernen kann helfen, komplexe Systeme sicherer zu machen. Die auto-
matisierte Technik erzeugt Zufallsdaten, die mit Hilfe von maschinellem Lernen qualitativ hochwertiger
sind, um Sicherheitsliicken aufzuspiiren. [200] Intelligente automatische Patchtools konnen dann die zu-

vor entdeckten Sicherheitsliicken schlieBen. [[186]]
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Mit Hilfe eines roten und blauen Teams soll ebenfalls die Anpassung an komplexe Systeme und den
sich stindig verdndernden Herausforderungen gelingen. Beim Cyber Red Teaming tritt das rote Team als
Gegner auf, um Sicherheitsliicken aufzuspiiren. [201), p. 1] Im Gegensatz zu herkdmmlichen Angreifern
hat das rote Team nicht die Absicht, Profit zu erzielen, Spionage zu betreiben oder ideologische Zie-
le durchzusetzen. Vielmehr geht es darum, die Sicherheitsliicken zu entdecken, damit das blaue Team
sie schliefen kann. Dieses Verfahren kostet viele Ressourcen, hirtet jedoch das System, indem laufend

Schwachstellen gefunden und ausgebessert werden.

Zusammenfassend verhalten sich resiliente Systeme lediglich neutral gegeniiber Erschiitterungen, wih-
rend anti-fragile Systeme aufblithen und daraus profitieren. [147] Ganz gleich, ob es sich um das Tool
Chaos Monkey von Netflix, Cyber Red Teaming, Fuzzing oder andere dhnlichen Technologien handelt,
lasst sich zusammenfassend sagen: Mit ihnen ist der erste Schritt in Richtung anti-fragiler komplexer

Systeme, die einerseits besser werden und andererseits immer verfiigbar sein sollen, getan.

6.1 Ausblick und weiterfihrende Arbeit

Abschliefiend ist festzuhalten, dass diese Arbeit als Grundlage fiir weitere Forschungen im Bereich Anti-
Fragilitit dienen soll. Wie Prognosen, anhand des Beispiels in der Abbildung [3.6] zeigen, wird der Ein-
satz von vernetzten Gerdten weiter steigen. Dadurch werden die Komplexitit in Systemen sowie die
wechselseitigen Abhingigkeiten auch weiter steigen. Bisherige Methoden zur Erkennung und Behebung
von Schwachstellen in Systemen, haben zwar den Grundstein fiir anti-fragile Systeme gelegt, miissen

aber laufend verbessert werden.

Derzeitige Methoden arbeiten zum Teil schon mit der kiinstlichen Generierung von Wissen aus Erfah-
rungen, greifen aber noch etwas zu kurz, da komplexere Angriffsvektoren nicht beachtet werden kénnen.
Nicht-automatisierte Techniken konnten diese zwar beachten, wiirden aber zu viele Ressourcen bendti-
gen, um stindig das System zu verbessern. In Zeiten von Big Data und Industrie 4.0 ist dies nicht mehr

flachendeckend moglich.

Die Forschung sollte sich deshalb auf Methoden konzentrieren, die maschinell dazulernen und Aufgaben
selbststindig bewiltigen konnen. Wichtig ist dabei, das gesamte System abzudecken und dieses kon-
tinuierlich, unter Einbeziehung komplexer und zielgerichteter Angriffsvektoren, wie sie bei Advanced

Persistent Threats vorkommen, zu testen.
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